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A B S T R A C T

I n c e ntr ali z e d m ulti-r o b ot s yst e ms, a c e ntr al e ntit y ( C E) c h e c ks
t h at r o b ots f oll o w t h eir assi g n e d m oti o n pl a ns b y c o m p ari n g t h eir
e x p e ct e d l o c ati o n t o t h e l o c ati o n t h e y s elf-r e p ort. We s h o w t h at
t his s elf-r e p orti n g m o nit ori n g m e c h a nis m is v ul n er a bl e t o pl a n-
d e vi ati o n att ac ks w h er e c o m pr o mis e d r o b ots d o n’t f oll o w t h eir
assi g n e d pl a ns w hil e tr yi n g t o c o n c e al t h eir m o v e m e nt b y mis-
r e p orti n g t h eir l o c ati o n. We pr o p os e a t w o- pr o n g e d miti g ati o n f or
pl a n- d e vi ati o n att a c ks: ( 1) a n att a c k d et e cti o n t e c h ni q u e l e v er a gi n g
b ot h t h e r o b ots’ l o c al s e nsi n g c a p a biliti es t o r e p ort o bs er v ati o ns
of ot h er r o b ots a n d c o- o bs er v ati o n sc h e d ul es g e n er at e d b y t h e C E,
a n d ( 2) a pr e v e nti o n t e c h ni q u e w h er e t h e C E iss u es h ori z o n-li m-
iti n g a n n o u nc e m e nts t o t h e r o b ots, r e d u ci n g t h eir i nst a nt a n e o us
k n o wl e d g e of f or w ar d l o o k a h e a d st e ps i n t h e gl o b al m oti o n pl a n.
O n a l ar g e-s c al e a ut o m at e d w ar e h o us e b e n c h m ar k, w e s h o w t h at
o ur s ol uti o n e n a bl es att a c k pr e v e nti o n g u ar a nt e es fr o m a st e alt h y
att a c k er t h at h as c o m pr o mis e d m ulti pl e r o b ots.
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1 I N T R O D U C TI O N

We st u d y att a c ks a n d d ef e ns es i n m ulti-r o b ot s yst e ms ( M R S) f oll o w-
i n g a c e ntr ali z e d e x e c uti o n m o d el [4 ], w hi c h is r e pr es e nt ati v e of
M R S i n k n o w n, str u ct ur e d e n vir o n m e nts wit h c e ntr ali z e d m a n a g e-
m e nt a n d c o ntr ol. T h e s yst e m c o nsists of a n e xt er n al a p plic ati o n ,
t h e r o b ots a c hi e vi n g t h e t as k, a n d a c e ntr al e ntit y ( C E) w hi c h is
r es p o nsi bl e f or d et er mi ni n g a n d tr a ns mitti n g t h e m oti o n pl a ns t o

Pr o c. of t h e 2 2 n d I nt er n ati o n al C o nf er e nc e o n A ut o n o m o us A g e nts a n d M ulti a g e nt S ys-
t e ms ( A A M A S 2 0 2 3), A. Ricci, W. Ye o h, N. A g m o n, B. A n (e ds.), M a y 2 9 – J u n e 2, 2 0 2 3,
L o n d o n, U nit e d Ki n g d o m . © 2 0 2 3 I nt er n ati o n al F o u n d ati o n f or A ut o n o m o us A g e nts
a n d M ulti a g e nt S yst e ms ( w w w.if a a m as. or g). All ri g hts r es er v e d.

e a c h o n e of t h e r o b ots. I d e all y, u n pl a n n e d d e vi ati o ns d u e t o m alf u n c-
ti o ns ar e d et e ct e d b y t h e C E b y c o m p ari n g t h e e x p e ct e d p ositi o n of
t h e r o b ots t o t h e o n e t h e y s elf-r e p ort. U nf ort u n at el y, c o m pr o mis e d
r o b ots w h o d e vi at e fr o m t h e m oti o n pl a n a n d att e m pt t o m o v e
t hr o u g h f or bi d d e n r e gi o ns of t h e e n vir o n m e nt c a n n ot b e d et e ct e d
s ol el y b y s elf-r e p orts of l o c ati o n fr o m r o b ots, as t h e c o m pr o mis e d
o n es c a n li e i n t h eir r e p orts t o r e m ai n u n d et e ct e d. We r ef er t o s u c h
d eli b er at e d e vi ati o ns as pl a n- d e vi ati o n att ac ks .

O ur a p pr o a c h t o miti g at e s u c h att a c ks is b as e d o n t w o o bs er v a-
ti o ns a b o ut t h e att a c k ers: ( 1) t h e y us e t h e m oti o n pl a n i nf or m ati o n
fr o m t h e C E t o d et er mi n e h o w t o m o v e t o w ar ds t h e f or bi d d e n z o n e,
a n d ( 2) t h e y li e a b o ut t h eir l o c ati o n t o tr y t o r e m ai n u n d et e ct e d
b y t h e C E. T h e k e y i d e a of o ur a p pr o a c h is a n o v el m e c h a nis m of
h ori z o n-li miti n g a n n o u nc e m e nts ( H o L A), w h er e w e li mit h o w m u c h
m oti o n pl a n ni n g i nf or m ati o n is a n n o u n c e d t o t h e r o b ots at a n y
gi v e n ti m e i n or d er t o st y mi e t h e a bilit y of t h e att a c k er t o pl a n
s u c c essf ul att a c ks, b ut still s e n d as m a n y st e ps as p ossi bl e. T his is
a c hi e v e d t hr o u g h a n e ffici e nt v eri fi c ati o n al g orit h m c o n d u ct e d b y
t h e C E w hi c h c h e c ks w h et h er t h e pl a n n e d a n n o u n c e m e nts pr e v e nt
st e alt h y att a c k ers fr o m m o vi n g t o w ar ds t h e f or bi d d e n z o n e b e c a us e
of n ot h a vi n g e n o u g h i nf or m ati o n; i n t h e w orst c as e o nl y o n e st e p
will b e r el e as e d.

2 P R O B L E M F O R M U L A TI O N

Ass u m e t h at a n att a c k er h as c o m pr o mis e d a s u bs et 𝐴 ⊆ 𝑅 of t h e
r o b ots, wit h t h e i nt e nti o n t o s a b ot a g e t h e s yst e m a n d c a us e r o b ots
i n 𝐴 t o vi ol at e t h e C E’s s af et y c o nstr ai nts wit h o ut b ei n g d et e ct e d.
T h e c o m pr o mis e d r o b ots h a v e f ull i nf or m ati o n of t h e m oti o n pl a n
𝛼 (𝑡 ) a n n o u n c e d b y t h e C E b y ti m e 𝑡 . M ali ci o us d e vi ati o ns fr o m
t h e n o mi n al pl a n c o n d u ct e d b y a c o m pr o mis e d r o b ot ar e n ot e asil y
d et e ct a bl e b y t h e C E, si n c e t h e c o m pr o mis e d r o b ot c a n li e i n its
s elf-r e p orts t o t h e C E. We r ef er t o s u c h m ali ci o us d e vi ati o ns as pl a n-
d e vi ati o n att ac ks , a n d t o d e vi ati o ns t h at i n a d diti o n s e e k t o m o v e
t h e r o b ot i nt o o n e of t h e f or bi d d e n ar e as i n 𝑉 f or bi d d e n as f or bi d d e n
pl a n- d e vi ati o n att ac ks .
Att a c k e r t y p e s . St e alt h y att ac k ers us e t h eir k n o wl e d g e of t h e c ur-
r e ntl y a n n o u n c e d m oti o n pl a n pr e fi x 𝛼 (𝑡 ) t o d et er mi n e w h et h er
t h er e e xists a di ff er e nt pl a n 𝑥 t h at is g u ar a nt e e d t o b e a f or bi d d e n
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Fi g u r e 1: T h e c o m p r o mi s e d r o b ot 𝛼 h a s c o m p ut e d a f o r bi d d e n
d e vi ati o n 𝑡 ( r e d p at h s) o n ti m e st e p s (1 , 5 ). A st e alt h y att a c k e r,
h o w e v e r, r e ali z e s t h at t h e r e i s a p o s si bl e c o nti n u ati o n ( s h a d e d
bl u e r e gi o n) f r o m t h e a n n o u n c e d p o rti o n of t h e C E’ s pl a n
( bl u e p at h s) t h at w o ul d r e s ult i n a c o- o b s e r v ati o n- b a s e d d e-
t e cti o n b y t h e C E: if r o b ot 𝑡 g o e s n o rt h at ti m e st e p 3, t h e n 𝑉
w o ul d o b s e r v e 𝛼 at a l o c ati o n w h e r e 𝑡 i s n ot s u p p o s e d t o b e.
A s a r e s ult, t h e st e alt h y att a c k e r c h o o s e s n ot t o p e rf o r m t h e
pl a n- d e vi ati o n att a c k.

u n d et e ct e d d e vi ati o n fr o m t h e tr u e pl a n 𝑥 , 𝑥 ⪰ 𝛼 (𝑡 ). Att a c k ers t h at
ar e n ot st e alt h y ar e c all e d b ol d .
S e c u rit y- a w a r e e x e c uti o n p r o bl e m . F or a v ari et y of r e as o ns,
t h e C E w a nts t o a n n o u n c e as m u c h of t h e M A P F pl a n as p ossi bl e, e. g.
d u e t o c o nsi d er ati o ns f or n et w or k l at e n c y, c o nt e nti o n, or r o b ust n ess
t o n et w or k a n d m oti o n f a ults [1 ]. H e n c e, at e a c h ti m e 𝑡 , t h e C E
ai ms t o m a xi mi z e |𝛼 (𝑡 )| s u bj e ct t o t h e c o nstr ai nt t h at t h e u n k n o w n
c o m pr o mis e d s u bs et 𝐴 ⊆ 𝑅 of st e alt h y att a c k ers ar e n ot a bl e t o
p erf or m f or bi d d e n pl a n- d e vi ati o n att a c ks.

3 C O- O B S E R V A TI O N S C H E D U L E S

I n or d er t o d e cr e as e t h e s et of d e vi ati o ns t h at g o u n d et e ct e d b y t h e
C E, w e pr o p os e t o i n cl u d e c o- o bs er v ati o ns of ot h er r o b ots i n t h e s elf-
r e p orts s e nt t o t h e C E. Or di n aril y, t h e o n b o ar d s e nsi n g c a p a biliti es
of t h e r o b ots ar e o nl y us e d t o a v oi d c ollisi o ns i n f a ult s c e n ari os.
H o w e v er, w e n oti c e t h at usi n g t h e s e ns ors t o r e p ort all i nt er-r o b ot
o bs er v ati o ns h as m e as ur a bl e b e n e fits f or s e c urit y. O ur a p pr o a c h is
t o i n cl u d e i n r o b ot 𝑖’s s elf-r e p ort at ti m e 𝑡 all o bs er v ati o ns t h at 𝑖
m a k es of ot h er r o b ots at ti m e 𝑡 , i n a d diti o n t o 𝑖’s s elf-r e p ort o n
a cti o n s u c c ess. We n ot e t h at t his g e n er ali z es str ai g htf or w ar dl y t o
e n vir o n m e nts i nstr u m e nt e d wit h fi x e d o bs er v ers ( c a m er as) or f ull y-
tr ust e d a g e nts. If a n y r o b ot f ails t o p erf or m a n a cti o n or d o es/ d o es n’t
o bs er v e a r o b ot t h at it s h o ul d n’t/s h o ul d h a v e, t h e n t h e s elf-r e p ort
it s e n ds t o t h e C E will n ot m at c h w h at is e x p e ct e d, tri g g eri n g a
c o- o bs er v ati o n- b as e d d et e cti o n i n t h e C E.

4 H O RI Z O N- LI MI TI N G A N N O U N C E M E N T S

We n o w m a k e t h e att a c k pl a n ni n g pr o bl e m a g ai nst a s yst e m wit h
r o b ot c o- o bs er v ati o n- b as e d miti g ati o n m or e di ffi c ult gi v e n a m oti o n
pl a n as i n p ut. T h e k e y i d e a is as f oll o ws: t h e C E c a n i m pr o v e t h e s e c u-
rit y of t h e s yst e m b y pr e v e nti n g t h e att ac k er fr o m e asil y c o m p uti n g
f or bi d d e n a n d u n d et e ct e d pl a n- d e vi ati o n att ac ks. T h e si m pl est w a y

t o a c c o m plis h t his is t o li mit t h e a m o u nt of i nf or m ati o n a v ail a bl e t o
t h e att a c k er a b o ut t h e m oti o n pl a n, t h at is, b y li miti n g t h e a m o u nt
of f ut ur e pl a n ni n g i nf or m ati o n a v ail a bl e at e v er y ti m e i nst a nt, 𝛼 (𝑡 ).
I n o ur a p pr o a c h, w e e ns ur e f or e v er y f or bi d d e n d e vi ati o n f or a n
att a c k er 𝑎 fr o m 𝑥 t h at t h er e e xists a c o nti n u ati o n fr o m 𝛼 (𝑡 ) t h at
w o ul d r es ult i n a d et e cti o n, i n w hi c h c as e t h e st e alt h y att a c k er
w o ul d a bst ai n fr o m d e vi ati n g fr o m t h e pl a n. We t er m a n n o u n c e-
m e nts t h at s atisf y t his pr o p ert y h ori z o n-li miti n g a n n o u nc e m e nts .

We e ffi ci e ntl y c o m p ut e a n d v erif y h ori z o n-li miti n g a n n o u n c e-
m e nts usi n g a n o v el a bstr a cti o n of m ulti- a g e nt m oti o n pl a n ni n g
t h at all o ws n o n- d et er mi nisti c m o v e m e nts f or t h e r o b ots. O ur a b-
str a cti o n all o ws n o n- c o m pr o mis e d r o b ots t o i g n or e c ollisi o ns wit h
ot h er n o n- c o m pr o mis e d r o b ots, all o wi n g us t o e ffi ci e ntl y e x pl or e
t h e c o- o bs er v ati o n s c h e d ul es of m a n y pl a n c o nti n u ati o ns fr o m
t h e c urr e nt 𝛼 (𝑡 ) si m ult a n e o usl y. Alt h o u g h o ur a bstr a cti o n d o es
o v er- a p pr o xi m at e t h e s et of c o nti n u ati o ns, w e c a n pr o v e t h at t h e
a bstr a cti o ns pr es er v e t h e p ossi bilit y of p air wis e c o- o bs er v ati o n.
T h at is, w e ar e ess e nti all y v erif yi n g t h at t h er e is n o f or bi d d e n d e-
vi ati o n t hr o u g h t h e c o m pl e m e nt of t h e o bs er v e d r e gi o n u n d er t h e
n o n- d et er mi nisti c m o v e m e nt a bstr a cti o n.

5 E X P E RI M E N T A L R E S U L T S

M oti o n pl a ns ar e c o m p ut e d usi n g t h e E C B S al g orit h m [ 2 ], a n ef-
fi ci e nt a n d b o u n d e d s u b- o pti m al gr a p h- b as e d M A P F s ol v er ( a n d
s o, a p pli c a bl e f or c e ntr ali z e d M R S), f or a s et of 1 0 0 st a n d ar d M A P F
4- c o n n e ct e d gri d b e n c h m ar k i nst a n c es [ 3 ]. T h e M A P F i nst a n c es
ar e s ol v a bl e (i. e. t h er e e xists a M A P F pl a n t h at s ol v es t h e i nst a n c e),
r a n d o ml y g e n er at e d 4- c o n n e ct e d 3 2 × 3 2 gri ds wit h u p t o 1 0 0 r o b ots
a n d ∼ 2 0 0 o bst a cl es. We ass u m e e a c h r o b ot h as s e nsi n g c a p a bilit y
wit hi n a dj a c e nt til es. I n e a c h s c e n ari o, w e d et er mi n e w h et h er o ur
a p pr o a c h is a bl e t o c o m p ut e v eri fi e d h ori z o n-li miti n g a n n o u n c e-
m e nts a n d als o t h e d e gr e e t o w hi c h c o- o bs er v ati o n- b as e d miti g a-
ti o n d et e cts b ol d att a c k ers. We fi n d t h at i n 9 5 % of s c e n ari os, o ur
a p pr o a c h c o m p ut es h ori z o n-li miti n g a n n o u n c e m e nts t h at miti g at e
att a c ks fr o m st e alt h y att a c k ers. F urt h er m or e, o ur r es ults i n di c at e
t h at c o- o bs er v ati o n- b as e d d et e cti o ns s u ffi c e t o d et e ct b ol d att a c k ers
i n 8 0 % of s c e n ari os. S o ur c e c o d e t o r e pr o d u c e t h e e x p eri m e nts c a n
b e f o u n d at htt ps:// git h u b. c o m/ gits p er/ h ol a- a n n o u n c e

6 C O N C L U SI O N

We i ntr o d u c e t h e pr o bl e m of miti g ati n g pl a n- d e vi ati o n att ac ks wit h
r o b ot c o- o bs er v ati o ns a n d i n cr e m e nt al pl a n r el e as e. T h e att a c k er
h as t w o g o als: first, t o m o v e t o w ar d a f or bi d d e n z o n e, a n d s e c o n d, t o
r e m ai n u n d et e ct e d b y t h e c e ntr al e ntit y. We l e v er a g e c o- o bs er v ati o n
t o miti g at e t h e a bilit y of t h e att a c k er t o li e a b o ut its l o c ati o n; a n d
w e li mit t h e si z e of t h e i n cr e m e nt al pl a n a n n o u n c e m e nts s o t h at t h e
att a c k er h as li mit e d a bilit y t o c o n fi d e ntl y pl a n a h e a d. We d es cri b e
t w o t y p es of att a c k ers – “st e alt h y”, a n d “ b ol d” – b as e d o n t h eir d esir e
t o r e m ai n u n d et e ct e d or n ot. O ur s ol uti o n pr e v e nts att a c ks f or a s et
of st e alt h y att a c k ers. F or b ol d att a c k ers w e s h o w e x p eri m e nt all y
t h at o ur s ol uti o n si g ni fi c a ntl y i n cr e as es t h e d et e cti o n of t h e att a c ks.
O ur s ol uti o n als o h as a s m all o v er h e a d m a ki n g it pr a cti c al f or s ets
of t e ns t o h u n dr e ds of r o b ots. T h e f ull v ersi o n of t his p a p er c a n b e
f o u n d at htt ps:// ar xi v. or g/ a bs/ 2 3 0 1. 1 0 7 0 4

https://github.com/gitsper/hola-announce
https://arxiv.org/abs/2301.10704
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7 A C K N O W L E D G E M E N T S

We gr at ef ull y a c k n o wl e d g e t h e s u p p ort fr o m t h e N ati o n al S ci e n c e
F o u n d ati o n a w ar ds C N S- 1 9 3 2 1 6 2, C N S- 1 9 3 1 9 9 7, a n d G R F P- 1 9 3 8 0 5 2.
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