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A b str a ct  —  A s s e s s  m e nt  of  di s cl o s ur e ri s k i s  of  p ar a  m o u nt i  m p ort a n c e i n  d at a  pri v a c y r e s e ar c h  a n d  a p pli c ati o n s.   T h e c o n c e pt  of

diff er e nti al  pri v a c y (  D  P) f or  m ali z e s  pri v a c y i n  pr o b a bili sti c t er  m s  a n d  pr o vi d e s  a r o b u st c o n c e pt f or  pri v a c y  pr ot e cti o n.   Pr a cti c al

a p pli c ati o n s  of   D  P i n v ol v e  d e v el o p  m e nt  of   D  P   m e c h a ni s  m s t o r el e a s e  d at a  at  a  pr e- s p e ci fi e d  pri v a c y  b u d g et. I n t hi s  p a p er,   w e

g e n er ali z e t h e   wi d el y  u s e d  L a pl a c e   m e c h a ni s  m t o t h e f a  mil y  of  g e n er ali z e d   G a u s si a n (  G  G)   m e c h a ni s  m b a s e d  o n t h e  lp gl o b al

s e n siti vit y  of st ati sti c al  q u eri e s.   W e  e x pl or e t h e t h e or eti c al r e q uir e  m e nt f or t h e   G  G   m e c h a ni s  m t o r e a c h   D  P  at  pr e s p e ci fi e d  pri v a c y

p ar a  m et er s,  a n d i n v e sti g at e t h e c o n n e cti o n s  a n d  diff er e n c e s  b et  w e e n t h e   G  G   m e c h a ni s  m  a n d t h e   E x p o n e nti al   m e c h a ni s  m  b a s e d  o n

t h e   G  G  di stri b uti o n.   W e  al s o  pr e s e nt  a l o  w er  b o u n d  o n t h e s c al e  p ar a  m et er  of t h e   G a u s si a n   m e c h a ni s  m  of ð  ; d Þ- pr o b a bili sti c   D  P  a s  a

s p e ci al c a s e  of t h e   G  G   m e c h a ni s  m,  a n d c o  m p ar e t h e  utilit y  of s a niti z e d r e s ult s i n t h e t ail  pr o b a bilit y  a n d  di s p er si o n  b et  w e e n t h e

G a u s si a n  a n d  L a pl a c e   m e c h a ni s  m s.  L a stl y,   w e  a p pl y t h e   G  G   m e c h a ni s  m i n t hr e e  e x p eri  m e nt s  a n d c o  m p ar e t h e  a c c ur a c y  of s a niti z e d

r e s ult s i n t h e l1 di st a n c e  a n d   K ull b a c k- L ei bl er  di v er g e n c e,  a n d  e x a  mi n e t h e  pr e di cti o n  p o  w er  of  a   S  V  M cl a s si fi er c o n str u ct e d   wit h t h e

s a niti z e d  d at a r el ati v e t o t h e  ori gi n al r e s ult s.

I n d e x   T er  m s  —Pr o b a bili sti c  diff er e nti al  pri v a c y,  lp gl o b al s e n siti vit y,  pri v a c y  b u d g et,  L a pl a c e   m e c h a ni s  m,   G a u s si a n   m e c h a ni s  m

Ç

1  I N T  R  O  D  U  C TI  O  N

W H E  N r el e a si n g  i nf o r  m ati o n   p u bli cl y  f r o  m  a   d at a b a s e
o r s h a ri n g   d at a   wit h c oll a b o r at o r s,   d at a c oll e ct o r s  a r e

al  w a y s  c o n c e r n e d  a b o ut  e x p o si n g  s e n siti v e   p e r s o n al  i nf o r-
m ati o n  of i n di vi d u al s   w h o c o nt ri b ut e t o t h e   d at a.   E v e n   wit h
k e y i d e nti fi e r s r e  m o v e d,   d at a   u s e r s   m a y still i d e ntif y  a   p a r-
ti ci p a nt i n  a   d at a  s et  s u c h  a s  vi a li n k a g e    wit h   p u bli c i nf o r-
m ati o n.   Diff e r e nti al   p ri v a c y (  D P)   p r o vi d e s  a  st r o n g   p ri v a c y
g u a r a nt e e   t o    d at a   r el e a s e    wit h o ut    m a ki n g   a s s u  m pti o n s
a b o ut   t h e   b a c k g r o u n d   k n o  wl e d g e   o r   b e h a vi o r   of    d at a
i nt r u d e r s ( a d v e r s a ri e s) [ 1], [ 2], [ 3].  F o r  a  gi v e n   p ri v a c y  b u d-
g et, i nf o r  m ati o n r el e a s e d  vi a  a   diff e r e nti all y   p ri v at e   m e c h a-
ni s  m  g u a r a nt e e s  n o  a d diti o n al   p e r s o n al  i nf o r  m ati o n  of  a n
i n di vi d u al i n t h e   d at a c a n  b e i nf e r r e d, r e g a r dl e s s  h o  w   m u c h
b a c k g r o u n d i nf o r  m ati o n  a d v e r s a ri e s  al r e a d y   p o s s e s s  a b o ut
t h e i n di vi d u al.   D P  h a s  s p u r r e d  a  g r e at  a  m o u nt   w o r k i n t h e
d e v el o p  m e nt  of   diff e r e nti all y   p ri v at e   m e c h a ni s  m s t o r el e a s e
r e s ult s  a n d   d at a, i n cl u di n g  t h e   L a pl a c e    m e c h a ni s  m  [ 1], t h e
E x p o n e nti al    m e c h a ni s  m  [ 4],  [ 5],  t h e    m e di u  m    m e c h a ni s  m
[ 6], t h e   m ulti pli c ati v e   w ei g ht s   m e c h a ni s  m [ 7], t h e  g e o  m et ri c
m e c h a ni s  m  [ 8],  t h e  st ai r c a s e    m e c h a ni s  m  [ 9],  t h e    G a u s si a n
m e c h a ni s  m  [ 1 0],   a n d   a p pli c ati o n s   of    D P  f o r    p ri v at e   a n d
s e c u r e i nf e r e n c e i n a   B a y e si a n s etti n g [ 1 1], a  m o n g  ot h e r s.

I n  t hi s   p a p er,    w e   u nif y  t h e   L a pl a c e    m e c h a ni s  m  a n d  t h e
G a u s si a n    m e c h a ni s  m i n  t h e  f r a  m e  w o r k  of  a  g e n e r al  f a  mil y,

r ef e rr e d t o a s t h e g e n e r ali z e d   G a u s si a n (  G  G)   m e c h a ni s  m.   T h e
G  G    m e c h a ni s  m  i s  b a s e d  o n  t h e  lp gl o b al  s e n siti vit y  (  G S)  of
q u e ri e s,  a  g e n e r ali z ati o n  of  t h e  l1 G S.    W e   d e  m o n st r at e  t h e
n o n e xi st e n c e  of  a  s c al e   p ar a  m et e r  t h at    w o ul d  l e a d  t o  a   G  G
m e c h a ni s  m of  p ur e  -  D P i n t h e c a s e of p  6  ¼1  if t h e r e s ult s t o b e
r el e a s e d  a r e   u n b o u n d e d,  b ut  s u g g e st t h e   G  G    m e c h a ni s  m  of
ð  ; d Þ- pr o b a bili sti c   D P  ( p  D P)  a s  a n  alt er n ati v e i n  s u c h  c a s e s.
F o r b o u n d e d   d at a   w e i nt r o d u c e t h e t r u n c at e d   G  G   m e c h a ni s  m
a n d  t h e   b o u n d a r y  i n fl at e d  t r u n c at e d    G  G    m e c h a ni s  m  t h at
s ati sf y   p ur e  -  D P.    W e  i n v e sti g at e  t h e  c o n n e cti o n s  b et  w e e n
t h e    G  G    m e c h a ni s  m  a n d  t h e   E x p o n e nti al    m e c h a ni s  m    w h e n
t h e   utilit y  f u n cti o n  i n  t h e  l att e r  i s  b a s e d  o n  t h e    Mi n k o  w s ki
di st a n c e,  a n d  e st a bli s h t h e r el ati o n s hi p  b et  w e e n t h e s e n siti v-
it y   of  t h e    utilit y  f u n cti o n  i n  t h e    E x p o n e nti al    m e c h a ni s  m
a n d  t h e  lp G S  of  q u e ri e s.    W e  t h e n  t a k e  a  cl o s er  l o o k  at  t h e
G a u s si a n    m e c h a ni s  m  (t h e    G  G    m e c h a ni s  m  of  o r d er  2),  a n d
d eri v e  a  l o  w er  b o u n d  o n  t h e  s c al e   p ar a  m et er  t h at   d eli v er s
ð  ; d Þ- p  D P.   T h e  b o u n d i s ti g ht e r t h a n t h e  b o u n d f or s ati sf yi n g
ð  ; d Þ- a p pr o xi  m at e   D P ( a  D P) i n t h e   G a u s si a n   m e c h a ni s  m [ 1 0],
i  m pl yi n g t h at l e s s  n oi s e i s i nj e ct e d i n t h e  s a niti z e d r e s ult s i n
t h e  f or  m er.    W e  c o  m p a r e  t h e   utilit y  of  s a niti z e d  r e s ult s,  i n
t er  m s  of t h e t ail   p r o b a bilit y  a n d   m e a n s q u a r e d  e rr o r s (  M S E),
vi a  t h e    G a u s si a n    m e c h a ni s  m  a n d  t h e    L a pl a c e    m e c h a ni s  m.
Fi n all y,    w e  r u n  3  e x p eri  m e nt s  o n  t h e    mil d e  w,    C z e c h,  a n d
a d ult   d at a,  s a niti zi n g t h e  c o u nt   d at a  vi a t h e   L a pl a c e   m e c h a-
ni s  m, t h e   G a u s si a n   m e c h a ni s  m s  of  ð  ; d Þ- p  D P  a n d ð  ; d Þ- a  D P,
r e s p e cti v el y.   W e c o  m p a r e t h e  a c c ur a c y  of s a niti z e d r e s ult s i n
t er  m s of t h e l1 di st a n c e a n d   K ull b a c k- L ei bl er   di v er g e n c e f r o  m
t h e  ori gi n al r e s ult s,  a n d  e x a  mi n e  h o  w s a niti z ati o n  aff e ct s t h e
p r e di cti o n  a c c ur a c y  of  s u p p ort  v e ct o r    m a c hi n e s  c o n st r u ct e d
wit h t h e s a niti z e d   d at a i n t h e a d ult e x p eri  m e nt.

T h e  r e st  of  t h e   p a p e r  i s  o r g a ni z e d  a s  f oll o  w s.  S e cti o n  2
d e fi n e s   t h e  lp G S   a n d    p r e s e nt s   t h e    G  G    m e c h a ni s  m   of
ð  ; d Þ- p  D P,   a n d   t h e   t r u n c at e d    G  G    m e c h a ni s  m   a n d   t h e
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b o u n d ar y i n fl at e d t r u n c at e d   G  G   m e c h a ni s  m t h at s ati sf y   p ur e
-  D P.  It  al s o  c o n n e ct s  a n d    diff er e nti at e s   b et  w e e n  t h e    G  G

m e c h a ni s  m a n d t h e   E x p o n e nti al   m e c h a ni s  m   w h e n t h e   utilit y
f u n cti o n  i n   t h e  l att er  i s   b a s e d   t h e    Mi n k o  w s ki    di st a n c e.
S e cti o n  3  t a k e s  a  cl o s e  l o o k  at  t h e    G a u s si a n    m e c h a ni s  m  of
ð  ; d Þ- p  D P,  a n d c o  m p ar e s it   wit h t h e   G a u s si a n   m e c h a ni s  m  of
ð  ; d Þ- a  D P. It al s o c o  m p ar e s t h e t ail  p r o b a bilit y a n d t h e  di s p e r-
si o n  of t h e  n oi s e s i nj e ct e d  vi a t h e   G a u s si a n   m e c h a ni s  m  a n d
t h e   L a pl a c e   m e c h a ni s  m.  S e cti o n 4   p r e s e nt s t h e   fi n di n g s f r o  m
t h e 3 e x p e ri  m e nt s.   C o n cl u di n g r e  m ar k s a r e gi v e n i n S e cti o n 5.

2  G E  N  E  R  A LI Z  E  D G A  U  S  SI  A  N M E  C  H  A  NI  S  M

2. 1    Diff e r e nti al   Pri v a c y (  D  P)

D P    w a s   p r o p o s e d  a n d  f or  m ul at e d  i n    D  w o r k  et  al.  [ 1]  a n d
D  w o r k [ 1 2].   A   p ert ur b ati o n  al g o rit h  m  R  gi v e s  -  D P if f or  all
d at a s et s  ðx ; x 0Þ t h at   diff e r b y o n e i n di vi d u al (d ðx ; x 0Þ  ¼  1 ), a n d
all r e s ult s u b s et s  Q  Y  t o q u e r y s (Y  d e n ot e s i  m a g e of  R  ),

l o g
Pr  ð  Rðs ðx ÞÞ   2  Q  Þ

Pr  ð  Rðs ðx 0ÞÞ   2  Q  Þ
; (1 )

w h e r e  >  0  i s t h e   p ri v a c y  “ b u d g et ”   p a r a  m et e r.  s  r ef e r s t o
q u e ri e s a b o ut   d at a,   w e al s o   u s e it t o   d e n ot e t h e  q u e r y r e s ult s
( u nl e s s  st at e d  ot h e r  wi s e, t h e   d o  m ai n  of t h e  q u e r y  r e s ult s i s
t h e  s et  of  all  r e al  n u  m b e r s).  d ðx ; x 0Þ  ¼  1  i s  oft e n   d e fi n e d  i n
t  w o    w a y s  i n  t h e    D P  c o  m  m u nit y:  x  a n d  x 0 a r e  of  t h e  s a  m e
si z e  a n d   diff e r  i n  e x a ctl y  o n e  r e c o r d  ( r o  w)  i n  at  l e a st  o n e
att ri b ut e s ( c ol u  m n s);  a n d  x  h a s  o n e l e s s (  m o r e)  r e c o r d t h a n
x 0 a n d i s t h e  s a  m e  a s  x 0 ot h e r  wi s e.    M at h e  m ati c all y,   E q n. ( 1)
st at e s  t h at  t h e    p r o b a biliti e s   of   o bt ai ni n g  t h e  s a  m e   q u e r y
r e s ult   p e rt u r b e d  vi a  R  a r e  r o u g hl y  t h e  s a  m e  r e g a r dl e s s  of
w h et h e r t h e  q u e r y i s  s e nt t o  x  o r  x 0.  I n l a y  m a n’ s t e r  m s,   D P
i  m pli e s t h e c h a n c e t h at t h e i nf o r  m ati o n  a b o ut  a n i n di vi d u al
will   b e    di s cl o s e d   b a s e d  o n  t h e    p e rt u r b e d   q u e r y  r e s ult  i s
v e r y  l o  w  si n c e  t h e  q u e r y  r e s ult    w o ul d  b e  a b o ut  t h e  s a  m e
wit h  o r    wit h o ut  t h e  i n di vi d u al  i n  t h e   d at a.   T h e   d e g r e e  of
“ r o u g hl y t h e  s a  m e ” i s   d et e r  mi n e d  b y t h e   p ri v a c y  b u d g et  .
T h e l o  w e r  i s, t h e    m o r e  si  mil a r t h e   p r o b a biliti e s  of  o bt ai n-
i n g t h e s a  m e  q u e r y r e s ult s f r o  m x  a n d  x 0 a r e.   D P   p r o vi d e s  a
st r o n g  a n d  r o b u st    p ri v a c y   g u a r a nt e e  i n  t h e  s e n s e  t h at  it
d o e s  n ot  a s s u  m e  a n yt hi n g  r e g a r di n g t h e  a d v e r s a ri e s’  b a c k-
g r o u n d  k n o  wl e d g e a n d  b e h a vi o r s.

I n a d diti o n t o t h e “ p u r e ”  -  D P i n   E q n. ( 1), t h e r e  a r e s oft e r
v e r si o n s  of   D P, i n cl u di n g t h e  ð  ; d Þ- a p p r o xi  m at e   D P [ 1 3], t h e
ð  ; d Þ- p r o b a bili sti c   D P  [ 1 4], t h e  ð  ; d Þ- r a n d o  m   D P ( r  D P)  [ 1 5],
a n d t h e  ð  ; t Þ- c o n c e nt r at e d   D P ( c  D P) [ 1 6]. I n  all t h e  r el a x e d
v e r si o n s  of    D P,  o n e  a d diti o n al   p a r a  m et e r  i s  e  m pl o y e d  t o
c h a r a ct e ri z e  t h e   a  m o u nt   of  r el a x ati o n   o n  t o p   of  .    B ot h
ð  ; d Þ- a  D P  a n d ð  ; d Þ- p  D P r e d u c e t o  -  D P   w h e n d  ¼  0 ,  b ut  a r e
diff e r e nt   wit h r e s p e ct t o t h e i nt e r p r et ati o n  of  d . I n ð  ; d Þ- a  D P,

Pr  ð  Rðs ðx ÞÞ   2  Q  Þ  e Pr  ð  Rðs ðx 0ÞÞ   2  Q  Þ  þ d ;  (2 )

w hil e a   p e rt u r b ati o n al g o rit h  m  R  s ati s fi e s  ð  ; d Þ- p  D P if

Pr   l o g
Pr  ð  Rðs ðx ÞÞ   2  Q  Þ

Pr  ð  Rðs ðx 0ÞÞ   2  Q  Þ
>  d ;  (3 )

t h at i s, t h e   p r o b a bilit y  of  a n  o ut p ut  g e n e r at e d  b y  R  b el o n g-
i n g t o t h e   di s cl o s u r e  s et i s  b o u n d e d  b el o  w d ,   w h e r e t h e   di s-
cl o s u r e   s et   c o nt ai n s   all   t h e    p o s si bl e   o ut p ut s   t h at   l e a k
i nf o r  m ati o n  f o r   a   gi v e n    p ri v a c y   b u d g et  .    T h e  f a ct  t h at

p r o b a biliti e s  a r e   wit hi n  ½0 ; 1  p ut s  c o n st r ai nt s  o n t h e  v al u e s
of  ; Pr  ð  Rðs ðx 0Þ  2  Q  Þ,  a n d d  i n  t h e  f r a  m e  w o r k  of  ð  ; d Þ- a  D P.
B y  c o nt r a st,  ð  ; d Þ- p  D P  s e e  m s  t o   b e  l e s s  c o n st r ai n e d   a n d
m o r e i nt uiti v e   wit h it s   p r o b a bili sti c   fl a v o r.    W h e n  d  i s  s  m all,
ð  ; d Þ- a  D P  a n d  ð  ; d Þ- a  D P  a r e  r o u g hl y t h e  s a  m e.  ð  ; d Þ- r  D P i s
al s o   a    p r o b a bili sti c   r el a x ati o n   of    D P,   b ut    diff e r s   f r o  m
ð  ; d Þ- p  D P i n t h at t h e   p r o b a bili sti c r el a x ati o n i s   wit h r e s p e ct
t o   d at a  g e n e r ati o n.  I n  ð  ; t Þ- c  D P, t h e   p ri v a c y  c o st i s t r e at e d
a s  a  r a n d o  m  v a ri a bl e,  t h e  e x p e ct ati o n  of    w hi c h  i s  ,  a n d
P r o b(t h e   a ct u al   c o st  >  ) >  a  i s   b o u n d e d   b y  e ða = t Þ 2 = 2 .
ð  ; t Þ- c  D P,  si  mil a r  t o  ð  ; d Þ- p  D P,  r el a x e s  t h e  s ati sf a cti o n  of
D P   wit h r e s p e ct t o  R  a n d i s  b r o a d e r i n s c o p e.

2. 2  lp Gl o b al   S e n siti vit y

D e fi niti o n  1  (  lp Gl o b al   S e n siti vit y). F or  all  ðx ; x 0Þ  t h at  is
d ðx ; x 0Þ  ¼  1 , t he lp - gl o b al se nsiti vit y of a q uer y set s  wit h  r  ele-
me nts is

D p ¼  m a x
x ;x 0

d ðx ;x 0Þ  ¼1

k s ðx Þ  s ðx 0Þ k p

¼  m a x
x ;x 0

d ðx ;x 0Þ  ¼1

X r

k ¼  1

s k ðx Þ  s k ðx
0Þj j

p

 ! 1 = p

f or i nt e g er p  >  0 :

(4 )

D p i s t h e    m a xi  m u  m   diff e r e n c e    m e a s u r e d  b y t h e    Mi n k o  w s ki
di st a n c e i n  q u e r y r e s ult s  s  b et  w e e n t  w o  n ei g h b o ri n g   d at a s et
x ; x 0 wit h  d ðx ; x 0Þ  ¼  1 .   T h e  s e n siti vit y  i s  “ gl o b al ”  si n c e  it  i s
d e fi n e d f o r all   p o s si bl e   d at a s et s a n d all   p o s si bl e   w a y s t h at  x
a n d  x 0 diff e r  b y  o n e.   T h e  hi g h e r  D p i s,  t h e    m o r e   di s cl o s u r e
ri s k  t h e r e  i s  o n  t h e  i n di vi d u al s  f r o  m  r el e a si n g  t h e  o ri gi n al
q u e r y r e s ult s  s .   T h e lp G S i s a k e y c o n c e pt i n t h e c o n st r u cti o n
of t h e g e n e r ali z e d   G a u s si a n   m e c h a ni s  m i n S e cti o n 2.

T h e  lp G S i s  a  g e n e r ali z ati o n  of t h e  l1 G S [ 1], [ 1 2]  a n d t h e
l2 G S [ 1 0].   T h e “ diff e r e n c e ”  b et  w e e n  s ðx Þ a n d  s ðx 0Þ m e a s u r e d
b y  D 1 i s   t h e  l a r g e st   a  m o n g   all  D p f o r  p  1  si n c e  t h at
k s k p þ  a k s k p f o r   a n y  r e al- v al u e d   v e ct o r  s  a n d  a  0 .  I n

a d diti o n,  D 1 i s  al s o t h e   m o st  “ s e n siti v e ”   m e a s u r e  gi v e n t h at
t h e  r at e  of  c h a n g e    wit h  r e s p e cti v e  t o  a n y  s k i s  t h e  l a r g e st
a  m o n g  all  p  1 .    W h e n s  i s  a  s c al a r,  D p ¼  D 1 f o r  all  p  >  0 .
W h e n  s  i s    m ulti- di  m e n si o n al,  a n  e a s y   u p p e r  b o u n d  f o r  l1

G S  D 1 i s
P r

k ¼  1 D 1 ; k; t h e s u  m  of t h e l1 G S  of  e a c h  el e  m e nt  k  i n
s ,  b y t h e t ri a n gl e i n e q u alit y.   L e  m  m a 2  gi v e s a n   u p p e r  b o u n d
o n  D p f o r  a  g e n e r al  p  t h at  i n cl u d e s  p  ¼  1  a s  a  s p e ci al  c a s e
(t h e   p r o of i s   p r o vi d e d i n   A p p e n di x   A),   w hi c h  c a n  b e f o u n d
o n   t h e    C o  m p ut e r   S o ci et y    Di git al    Li b r a r y   at   htt p: / / d oi.
i e e e c o  m p ut e r s o ci et y. o r g / 1 0. 1 1 0 9 / T  K  D E. 2 0 1 8. 2 8 4 5 3 8 8.

L e  m  m a 2 (  U p p er   B o u n d f or  D p ).
P r

k ¼  1 D p
1 ; k

1 = p
is a n  u p per

b o u n d f or  D p ; w here  D 1 ; k is t he l1 G S of  s k .

T h e   u p p e r  b o u n d  gi v e n i n   L e  m  m a  2  c a n  b e  c o n s e r v ati v e
i n  c a s e s   w h e r e t h e  c h a n g e f r o  m x  t o x 0 d o e s  n ot  n e c e s s a ril y
alt e r  e v e r y  e nt r y  i n  t h e    m ulti di  m e n si o n al  s .  F o r  e x a  m pl e,
t h e  lp G S   of   r el e a si n g   a   hi st o g r a  m    wit h  r  bi n s  i s   1  (if
d ðx ; x 0Þ  ¼  1  i s   d e fi n e d  a s x 0 i s  o n e  r e c o r d l e s s /  m o r e t h a n x ).
I n  ot h e r    w o r d s,  t h e   G S  i s  n ot  r 1 = p e v e n  t h o u g h  t h e r e  a r e  r
c o u nt s  i n  t h e  r el e a s e d   hi st o g r a  m,   b ut  i s  t h e  s a  m e   a s  i n
r el e a si n g  a  si n gl e  c ell  b e c a u s e  r e  m o vi n g  o n e  r e c o r d  o nl y
alt e r s t h e c o u nt i n a si n gl e  bi n.

It  i s  o b vi o u s  t h at  e a c h  el e  m e nt  s k i n  s  f o r  k  ¼  1 ; . . . ; r
n e e d s t o  b e  b o u n d e d t o  o bt ai n  a   fi nit e  D p .   T h e   m o st  e xt r e  m e
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c a s e  i s  t h at  t h e  c h a n g e  f r o  m  x  t o  x 0 m a k e s  s k j u  m p  f r o  m
o n e  e xt r e  m e  t o  t h e  ot h e r,  i  m pl yi n g  t h e  r a n g e  of  s k c a n  b e
u s e d  a s  a n    u p p e r  b o u n d  f o r  D k; 1 ,    w hi c h,  c o  m bi n e d    wit h
L e  m  m a 2, l e a d s t o t h e f oll o  wi n g cl ai  m.

Cl ai  m  3  (  U p p er   B o u n d  f or  D p f or   B o u n d e d   St ati sti c s).
D e n ot e  t h e   fi nit e  b o u n d s  f o r  st ati sti c  s k b y  ½c k 0 ; ck 1 .   T h e
G S f o r  s k i s D k c k 1 c k 0 a n d t h e   G S f o r  s  ¼  f  s k g k ¼  1 ;...; r i s

D p

P r
k ¼  1 ðc k 1 c k 0 Þ

p 1 = p
.

2. 3    G e n er ali z e d   G a u s si a n   Di stri b uti o n

T h e   d e fi niti o n  of  t h e    G  G    m e c h a ni s  m  i s  b a s e d  o n  t h e    G  G
di st ri b uti o n    G  G ðm  ; b;  pÞ  wit h  l o c ati o n    p a r a  m et e r  m  ,   s c al e
p a r a  m et e r  b  >  0 ,  s h a p e   p a r a  m et e r  p  >  0 .   T h e   p r o b a bilit y
d e n sit y f u n cti o n ( p df) i s

f ðx jm  ; b;  pÞ  ¼
p

2 b G ðp 1 Þ
e x p

jx  m  j

b

p

:

T h e    m e a n  a n d   v a ri a n c e   of  x  a r e  m  a n d  b 2 G ð3 = p Þ= G ð1 = p Þ,
r e s p e cti v el y  ( G ðtÞ  ¼

R 1
0 x t  1 e x d x  i s  t h e    G a  m  m a  f u n cti o n).

W h e n  p  ¼  1 , t h e   G  G   di st ri b uti o n i s t h e   L a pl a c e   di st ri b uti o n
wit h   m e a n  m  a n d  v a ri a n c e  2 b 2 ;   w h e n p  ¼  2 , t h e   G  G   di st ri b u-
ti o n  b e c o  m e s  t h e    G a u s si a n    di st ri b uti o n    wit h    m e a n  0  a n d
v a ri a n c e  b 2 = 2 .

Fi g.  1   p r e s e nt s  s o  m e  e x a  m pl e s  of t h e   G  G   di st ri b uti o n s  at
diff e r e nt  p .    All  t h e    di st ri b uti o n s  i n  t h e  l eft    pl ot  h a v e  t h e
s a  m e s c al e  b  ¼

ffiffiffi
2

p
a n d l o c ati o n  0,  a n d t h o s e i n t h e ri g ht   pl ot

h a v e  v a ri a n c e  1  a n d l o c ati o n  0.    W h e n t h e s c al e   p a r a  m et e r i s
t h e s a  m e (t h e l eft   pl ot), t h e   di st ri b uti o n s  b e c o  m e l e s s s p r e a d
o ut  a s  p  i n c r e a s e s, a n d t h e   L a pl a c e   di st ri b uti o n (p  ¼  1 ) l o o k s
v e r y   diff e r e nt f r o  m t h e  r e st.    W h e n t h e  v a ri a n c e i s t h e  s a  m e
(t h e  ri g ht    pl ot),  t h e    L a pl a c e    di st ri b uti o n  i s    m o st  li k el y  t o
g e n e r at e  v al u e s t h at  a r e  cl o s e t o t h e    m e a n, f oll o  w e d  b y t h e
G a u s si a n   di st ri b uti o n (  p  ¼  2 ).

2. 4    G  G   M e c h a ni s  m   of  -  D  P

Q u e r y  s  n e e d s  t o  b o u n d e d  t o  c al c ul at e  t h e  lp G S,  b ut  t h e
b o u n di n g  r e q ui r e  m e nt   d o e s  n ot  n e c e s s a ril y  g o e s  i nt o  f o r-
m ul ati n g t h e   G  G   di st ri b uti o n f o r t h e   G  G    m e c h a ni s  m i n t h e
fi r st   pl a c e.    A    w ell- k n o  w n  e x a  m pl e  al o n g  t h e s e  li n e s  i s  t h e
L a pl a c e    m e c h a ni s  m,    w hi c h  e  m pl o y s  a   L a pl a c e   di st ri b uti o n
wit h  s u p p o rt  ð  1  ; 1Þ  , t h o u g h it s  s c al e   p a r a  m et e r b  ¼  D 1 =
r e q ui r e s  s  t o  b e  b o u n d e d  f o r  D 1 t o  b e  c al c ul at e d.    W e  t h u s
fi r st  e x a  mi n e  t h e   G  G    m e c h a ni s  m  of  -  D P    wit h  t h e   d o  m ai n
f o r s a niti z e d s k d e fi n e d  o n  ð  1  ; 1Þ r .   B o u n di n g s  b ef o r e it s
r el e a s e c a n  b e i n c o r p o r at e d i n a   p o st- h o c   m a n n e r aft e r  b ei n g
g e n e r at e d f r o  m t h e   G  G   m e c h a ni s  m.

E q n.  ( 5)   p r e s e nt s  t h e    G  G   di st ri b uti o n  f r o  m    w hi c h  s a ni-
ti z e d s w o ul d  b e  g e n e r at e d t o  s ati sf y  -  D P  gi v e n t h e  o ri gi-
n al  s , a s s u  mi n g t h at b  e xi st s.

f ðs Þ  /  e x p f  k s  s k p = b
p
g

/
Y r

k ¼  1

e x p f  ðjs k s k j= b Þ
p g

¼
Y r

k ¼  1

p

2 b G ðp 1 Þ
e x p f  ðjs k s k j= b Þ

p g

(5 )

Cl ai  m  4 (  N o n e xi st e n c e  of  b  t o   A c hi e v e  -  D P  f or  p  6  ¼1 ).
T h e r e   d o e s  n ot  e xi st  a l o  w e r  b o u n d  o n  b  w h e n  p  6  ¼1  f o r
t h e    G  G    di st ri b uti o n  i n    E q n.  ( 5)  t h at   g e n e r at e s  s  wit h
-  D P.    W h e n  p  ¼  1 ,  t h e  l o  w e r  b o u n d  o n  b  t h at  l e a d s  t o
-  D P i s 1 D 1 .

A p p e n di x   B,  a v ail a bl e i n t h e  o nli n e  s u p pl e  m e nt al    m at e-
ri al, li st s t h e   d et ail e d  st e p s t h at l e a d t o   Cl ai  m  4. I n  b ri ef, t o
a c hi e v e  -  D P,    w e    w o ul d  s ol v e  f o r  b  f r o  m  t h e  i n e q u alit y
b p ð

P r
k ¼  1

P p  1
j ¼  1 ð

p
j Þjs k s k j

p  j D j
1 ; k þ  D p

p Þ  ( E q n.   B. 4),    w hi c h
d e p e n d s  o n  t h e  r a n d o  m    G  G   n oi s e s  f e k ¼  s k s k g k ¼  1 ;...; r 2
ð  1  ; 1Þ r . I n  ot h e r   w o r d s, t h e r e   d o e s  n ot  e xi st  a  n oi s e-f r e e
s ol uti o n  o n  b ,   u nl e s s p  ¼  1  i n    w hi c h  c a s e  t h e i n e q u alit y  n o
l o n g e r  i n v ol v e s  t h e   n oi s e  t e r  m s   a n d  t h e    G  G    m e c h a ni s  m
r e d u c e s t o t h e f a  mili a r   L a pl a c e   m e c h a ni s  m  of  -  D P.    W e   p r o-
p o s e  t  w o  a p p r o a c h e s  t o    fi x  t h e    p r o bl e  m  a n d  a c hi e v e    D P
t h r o u g h  t h e    G  G    m e c h a ni s  m.   T h e   fi r st  a p p r o a c h  l e v e r a g e s
t h e  b o u n di n g r e q ui r e  m e nt f o r s  a n d  b uil d s t h e r e q ui r e  m e nt
i nt o  t h e    G  G    di st ri b uti o n  i n  t h e    fi r st    pl a c e  t o  g et  a  l o  w e r
b o u n d  o n  b  a n d  g e n e r at e  s wit h  -  D P,  a s s u  mi n g t h at s  a n d
s  s h a r e t h e s a  m e  b o u n d e d   d o  m ai n ( S e cti o n  2. 5).   T h e s e c o n d
a p p r o a c h  still  e  m pl o y s  t h e    G  G   di st ri b uti o n  i n   E q n.  ( 5)  t o
s a niti z e  s ,  b ut  s ati sf yi n g ð  ; d Þ- p  D P i n st e a d  of t h e   p u r e  -  D P
( S e cti o n  2. 6).   T h e  s a niti z e d s c a n  b e  b o u n d e d i n  a   p o st- h o c
m a n n e r, a s  n e e d e d.

2. 5    Tr u n c at e d   G  G   M e c h a ni s  m  a n d   B o u n d a r y
I n fl at e d   Tr u n c at e d   G  G   M e c h a ni s  m   of  -  D  P

D e fi niti o n  5 (  Tr u n c at e d   G e n er ali z e d   G a u s si a n    M e c h a-
ni s  m). De n ote t he b o u n ds o n q uer y res ult  s  b y  ½c k 0 ; ck 1 k ¼  1 ;...; r.
F or  i nte ger  p  1 ,  t he  tr u n c ate d    G  G    me c h a nis  m  T p ge ne-
r ates  s  2½  c k 0 ; ck 1 k ¼  1 ;...; r b y  dr a  wi n g  fr o  m  t he  tr u n c ate d    G  G
distri b uti o n

f ðs  jc k 0 s k c k 1 ; 8  k  ¼  1 ; . . . ; rÞ

¼
Y r

k ¼  1

b 1 ð  Þp  e x p f  ðjs k s k j= b ð  ÞÞ
p g

g ½p 1 ;  jc k 1 s k j= b ð  Þð Þ p þ  g ½p 1 ;  js k c k 0 j= b ð  Þð Þ p ;
(6 )

w here  g  is t he l o  wer i n c o  m plete  g a  m  m a f u n cti o n  a n d t he s c ale
p ar a  meter  b  is a f u n cti o n of

b ð  Þ  2 1
X r

k ¼  1

Xp  1

j ¼  1

ð p
j Þjc k 1 c k 0 j

p  j D j
1 ; k þ  D p

p

 ! ! 1 = p

:  (7 )

Pr o p o siti o n   6. T he   tr u n c ate d    G  G    me c h a nis  m  T p s atis fies
- differe nti al pri v a c y.

T h e   p r o of  of  -  D P  of T p i s  gi v e n i n   A p p e n di x   C, a v ail a bl e
i n   t h e   o nli n e   s u p pl e  m e nt al    m at e ri al.  T p p e rt u r b s   e a c h

Fi g.  1.   D e n sit y  of   G  G  di stri b uti o n s.
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el e  m e nt i n  s  i n d e p e n d e ntl y; t h u s   E q n. ( 6) i n v ol v e s t h e   p r o d-
u ct  of  r  i n d e p e n d e nt   d e n sit y  f u n cti o n s.   T h o u g h  t h e  cl o s e d
i nt e r v al ½c k 0 ; ck 1 i s   u s e d t o   d e n ot e t h e  b o u n d s  o n s k ,   D e fi ni-
ti o n 6 r e  m ai n s t h e s a  m e r e g a r dl e s s  of   w h et h e r t h e i nt e r v al i s
cl o s e d,   o p e n,   o r   h alf- cl o s e d  si n c e  t h e    G  G    di st ri b uti o n  i s
d e fi n e d  o n  a  c o nti n u o u s   d o  m ai n.  If  s k i s   di s c r et e i n  n at u r e
s u c h  a s  c o u nt s,   p o st- h o c  r o u n di n g  o n   p e rt u r b e d  s k c a n  b e
a p pli e d.   T h e l o  w e r  b o u n d  o n  b  i n   E q n.  ( 7)   d e p e n d s  o n  D p .
W e    m a y  a p pl y    L e  m  m a  2  a n d  s et  D p

p at  it s    u p p e r   b o u n d
P r

k ¼  1 D p
1 ; k t o  o bt ai n a l o  w e r  b o u n d  o n b

b  2 1
X r

k ¼  1

X p

j ¼  1

ð p
j Þjc k 1 c k 0 j

p  j D j
1 ; k

 ! ! 1 = p

:  (8 )

D e fi niti o n  7  (  BI  T    G e n er ali z e d    G a u s si a n    M e c h a ni s  m).
De n ote  t he  b o u n ds  o n  q uer y  res ult  s k b y  ½c k 0 ; ck 1 f or  k  ¼
1 ; . . . ; r.  F or  i nte ger  p  1 ,  t he  b o u n d ar y  i n fl ate d  tr u n c ate d
( BI T)   G  G   me c h a nis  m  B p s a niti zes  s  b y  dr a  wi n g  pert ur be d  s
fr o  m t he f oll o  wi n g pie ce  wise distri b uti o n

f ðs jc k 0 s k c k 1 ; 8  k  ¼  1 ; . . . ; rÞ

¼
Y r

k ¼  1

p
Iðs

k
¼  c k 0 Þ

k q
Iðs

k
¼  c k 1 Þ

k

n

p  e x p fðj s k s k j= b ð  ÞÞ
p g

2 b ð  ÞG ðp 1 Þ

Iðc k 0 < s
k

< c k 1 Þ
)

;

(9 )

w here p k ¼  Pr  ðs k <  c k 0 ; s k ;  p; bÞ  ¼ 1
2 g ½p 1 ; ðjs k c k 0 j= b Þ

p

ð 2 G ðp 1 ÞÞ 1 a n d q k ¼  Pr  ðs k >  c k 1 ; s k ;  p; bÞ  ¼ 1
2 g ½p 1 ; ðjc k 1

s k j= b Þ
p ð 2 G ðp 1 ÞÞ 1 , b ð  Þ  i n di c ates  t h at  t he  s c ale  p ar a  meter  b

is a f u n cti o n of  , g  is t he l o  wer i n c o  m plete  g a  m  m a f u n cti o n, G
is  t he  g a  m  m a  f u n cti o n,  a n d  IðÞ  is  t he  i n di c at or  f u n cti o n  t h at
e q u als 1 if t he ar g u  me nt i n t he p are nt heses is tr ue, 0 ot her  wise.

I n  a   n ut s h ell,  t h e    BI T    G  G    m e c h a ni s  m  r e pl a c e s  o ut- of-
b o u n d   v al u e s    wit h  t h e   b o u n d a r y   v al u e s   a n d   k e e p s  t h e
wit hi n- b o u n d  v al u e s  a s i s, l e a di n g  t o  a   pi e c e  wi s e   di st ri b u-
ti o n.    T hi s  i s  i n  c o nt r a st  t o  t h e  t r u n c at e d    G  G    m e c h a ni s  m
w hi c h t h r o  w s a  w a y  o ut- of- b o u n d  v al u e s.

F o r  t h e   BI T    G  G    m e c h a ni s  m  t o  s ati sf y  -  D P,    w e  n e e d  t o
s ol v e f o r a l o  w e r  b o u n d  b  a s a f u n cti o n  of  f r o  m

l o g
f ðs  jc k 0 s k c k 1 ; 8  k  ¼  1 ; . . . ; rÞ

f ðs 0 jc k 0 s
0

k c k 1 ; 8  k  ¼  1 ; . . . ; rÞ
;  (1 0 )

w h e r e  s ¼  f  s k g  a n d  s 0 ¼  f  s 0
k g  a r e  t h e   s a niti z e d   r e s ult s

f r o  m    d at a  x  a n d  x 0 t h at  a r e  d ðx ; x 0Þ  ¼  1 ,  r e s p e cti v el y.    T h e
l o  w e r  b o u n d  gi v e n  i n   E q n s.  ( 7)  a n d  ( 8)  c a n  b e   u s e d    w h e n
t h e  o ut p ut  s u b s et  Q  i s  a  s u b s et  of  ðc 1 0 ; c1 1 Þ  ðc r 0 ; cr 1 Þ
( o p e n i nt e r v al s).   H o  w e v e r,   w h e n  Q  i s f s k ¼  c k 0 8  k  ¼  1 ; . . . ;
r g  a n d  f s k ¼  c k 1 8  k  ¼  1 ; . . . ; rg ,  r e s p e cti v el y,  t h e r e  a r e   n o
a n al yti c al s ol uti o n s f o r  b  i n eit h e r   E q n s. ( 1 1)  o r ( 1 2)

l o g
Y r

i¼  1

1 = 2  g ðp 1 ; ððs k c k 0 Þ= b Þ
p Þð2 G ðp 1 ÞÞ 1

1 = 2  g ðp 1 ; ððs 0
k c k 0 Þ= b Þ

p Þð2 G ðp 1 ÞÞ 1
(1 1 )

l o g
Y r

i¼  1

1 = 2  g ðp 1 ; ððs k c k 0 Þ = b Þ
p Þð2 G ðp 1 ÞÞ 1

1 = 2  g ðp 1 ; ððs 0
k c k 0 Þ = b Þ

p Þð2 G ðp 1 ÞÞ 1
:  (1 2 )

T h e   m o st  c h all e n gi n g sit u ati o n i n s ol vi n g f o r  b  i s   w h e n Q  i s
a    mi xt u r e   s et   of  ðc k 0 ; ck 1 Þ ,  c k 0 ,   a n d  c k 1 f o r    diff e r e nt  k  ¼

1 ; . . . ; r.  I n  s u  m  m a r y,  t h e    BI T    G  G    m e c h a ni s  m  i s  n ot  v e r y
a p p e ali n g f r o  m  a   p r a cti c al st a n d p oi nt  gi v e n t h e   dif fi c ult y i n
s ol vi n g f o r  b , t h o u g h i n t h e o r y s u c h b  e xi st s t o a c hi e v e  -  D P.

2. 6    G  G   M e c h a ni s  m   of  ð  ; d Þ- p  D  P

T h e  s e c o n d  a p p r o a c h  f o r  o bt ai ni n g  a  l o  w e r  b o u n d  o n  t h e
s c al e   p a r a  m et e r  i n   E q n.  ( 5)    w h e n  p  2  i s  t o  e  m pl o y  a  s oft
v e r si o n  of    D P.   P r o p o siti o n  8   p r e s e nt s  a  s ol uti o n  o n  b  t h at
s ati s fi e s  ð  ; d Þ- p  D P.

Pr o p o siti o n  8 (  G  G    M e c h a ni s  m  of  ð  ; d Þ- p  D P). If t he  s c ale
p ar a  meter  b  i n t he   G  G distri b uti o n i n   E q n. ( 5) s atis fies

Pr
X r

k ¼  1

Xp  1

j ¼  1

ð p
j Þjs k s k j

p  j D j
1 ; k >  b p D p

p

 !

<  d ;  (1 3 )

t he n t he   G  G   me c h a nis  m s atis fies ð  ; d Þ- p  D P   w he n p  2 .

T h e   p r o of i s st r ai g htf o r  w a r d. S p e ci fi c all y, r at h e r t h a n s et-
ti n g  t h e  l eft  si d e  of    E q n.  ( B. 4)  ,    w e  att a c h  a  n o n- z e r o
p r o b a bilit y   of   a c hi e vi n g   t h e   i n e q u alit y,   t h at   i s,    P r( E q n.
( B. 4) <  Þ  >  1  d , l e a di n g t o   E q n. ( 1 3).   T h e ð  ; d Þ- p  D P   d o e s
n ot  a p pl y  t o  t h e   L a pl a c e    m e c h a ni s  m  ( p  ¼  1 )  i n  t h e  f r a  m e-
w o r k  l ai d   o ut  i n    P r o p o siti o n   8.    W h e n  p ¼  1 ,    E q n.   ( B. 1)
b e c o  m e s  b 1

P r
k ¼  1 je k j  je k þ  d k j  b 1

P r
k ¼  1 jd k j  b 1 D 1 ,

w hi c h    d o e s   n ot  i n v ol v e  t h e  r a n d o  m  v a ri a bl e  s  ;  i n  ot h e r
w o r d s, a s l o n g a s  b 1 D s ;1 , t h e   p u r e  -  D P i s  g u a r a nt e e d.

P r o p o siti o n  8   d o e s  n ot li st  a  cl o s e d-f o r  m  s ol uti o n  o n  b  a s
it i s li k el y t h at  o nl y  n u  m e ri c al  s ol uti o n s  e xi st i n   m o st  c a s e s.
Gi v e n   t h at  s k i s   i n d e p e n d e nt   a c r o s s  k  ¼  1 ; . . . ; r,  a k ¼
P p  1

j ¼  1 ð p
j Þjs k s k j

p  j D j
1 ; k a  f u n cti o n  of  s k , i s  al s o i n d e p e n d e nt

a c r o s s  k .   T h e r ef o r e,  t h e   p r o bl e  m  b e c o  m e s  s e a r c hi n g  f o r  a
l o  w e r  b o u n d  o n b  w h e r e t h e   p r o b a bilit y  of  a  s u  m  of  r  i n d e-
p e n d e nt  v a ri a bl e s  ( a 1 ; . . . ;  ar )  e x c e e di n g  b

p D p
p i s  s  m all e r

t h a n d . If t h e r e  e xi st s  a n  a n al yti c al   C  D F f o r
P r

k ¼  1 a k ,  a n  a n a-
l yti c al  s ol uti o n  o n  b  c a n  b e  o bt ai n e d,  s u c h  a s    w h e n  p  ¼  2
( s e e  S e cti o n  3);    w h e n  p  >  2  w e  o nl y    m a n a g e  t o  o bt ai n  t h e
di st ri b uti o n f u n cti o n f o r  ð p

j Þjs k s k j
p  j D j

1 ; k,  b ut  n ot f o r a k o r
P r

k ¼  1 a k at  t h e  c u r r e nt  st a g e.    A  r el ati v el y  si  m pl e  c a s e  i s
w h e n  t h e  el e  m e nt s  of  st ati sti c s  s  a r e  c al c ul at e d  o n   di sj oi nt
s u b s et s  of  t h e  o ri gi n al   d at a,  t h u s  r e  m o vi n g  o n e  i n di vi d u al
f r o  m   t h e    d at a   o nl y   aff e ct s   o n e   el e  m e nt   o ut   of  r ,  D 1 ¼
D p ¼  D 1 ; k0 , l e a di n g t o t h e   C o r oll a r y  9.   A  s p e ci al  c a s e  of   C o r-
oll a r y   9   i s    w h e n   t h e   q u e r y   i s   a   hi st o g r a  m,  D 1 ¼  D p ¼
D 1 ; k0 ¼  1 ,   a n d   t h e   l o  w e r   b o u n d  b  f o r  ð  ; d Þ- p  D P   c a n   b e
d e ri v e d f r o  m  Pr  ð

P p
j ¼  1 ð

p
j Þje k 0 jp  j >  b p Þ  <  d .

C or oll ar y  9 ( L o  w er   B o u n d f or  b  wit h   Di sj oi nt   Q u eri e s).
W he n  ele  me nts  i n  s  are   b ase d   o n   n o n- o verl a p pi n g   disj oi nt
s u bsets   of   t he   d at a,   t he   l o  wer   b o u n d   o n  b  s atis fies
Pr  ð

P p
j ¼  1 ð

p
j Þjs k 0 s k 0 jp  j D 1 ; k0 >  b p Þ  <  d  i n t he   G  G   me c h a nis  m

of  ð  ; d Þ-  D P,   w here k 0 ¼  ar g  m a x k D 1 ; k.

T h e    p r o of   of    C o r oll a r y   9   i s   t ri vi al.    Wit h    di sj oi nt
q u e ri e s,  o nl y  o n e  el e  m e nt i n  s  i s  aff e ct e d  b y  c h a n gi n g x  t o
x 0 (if  t h e   d e fi niti o n  x  h a s  o n e    m o r e /l e s s  r e c o r d  t h a n  x 0 i s
u s e d)    w hil e   t h e   r e  m ai ni n g   el e  m e nt s   i n    E q n.   ( B. 2)   i n
A p p e n di x    B,   a r e   0,   a n d    E q n.  ( B. 2)  ¼  b p

P p
j ¼  1 ð

p
j Þje k 0 jp  j j

d k 0 jj jb p
P p

j ¼  1 ð
p
j Þje k 0 jp  j D 1 ; k0 .

N u  m e ri c al  a p p r o a c h e s  c a n  b e  a p pli e d  t o  o bt ai n  a  l o  w e r
b o u n d   o n  b  w h e n   cl o s e d-f o r  m   s ol uti o n s   a r e    dif fi c ult  t o
att ai n.  Fi g.  2   d e pi ct s  t h e  l o  w e r  b o u n d s  o n  b  at   diff e r e nt  p
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a n d  ð  ; d Þ  o bt ai n e d  vi a  t h e    M o nt e    C a rl o  a p p r o a c h.    W e  s et
D 1 ; k at  1,  0. 1,  0. 0 5  f o r  k  ¼  1 ; 2 ; 3 ,  r e s p e cti v el y  a n d  a p pli e d
L e  m  m a  2 t o  o bt ai n  a n   u p p e r  b o u n d  o n  D p .   A s  e x p e ct e d, t h e
l o  w e r  b o u n d  o n b  i n c r e a s e s   wit h   d e c r e a s e d  a n d   d e c r e a s e d
d  ( r e d u c e d  c h a n c e  of  f aili n g  t h e   p u r e  -  D P).  I n  a d diti o n,  b
i n c r e a s e s    wit h  p  t o    m ai nt ai n  ð  ; d Þ- p  D P  i n  t h e   e x a  mi n e d
s c e n a ri o s.

s s a  m pl e d  f r o  m  t h e    G  G    m e c h a ni s  m   of  ð  ; d Þ- p P  D  i n
E q n. ( 5) r a n g e s  ð  1  ; 1Þ  .   T o  b o u n d s  ,   w e   m a y  a p pl y  a   p o st
p r o c e s si n g    p r o c e d u r e  s u c h  a s  t h e  t r u n c ati o n  a n d  t h e    BI T
p r o c e d u r e  [ 1 7].   T h e t r u n c ati o n   p r o c e d u r e t h r o  w s  a  w a y t h e
o ut- of- b o u n d s  v al u e s  a n d  o nl y  k e e p s t h o s e i n  b o u n d s   w hil e
t h e    BI T    p r o c e d u r e   s et s  t h e   o ut- of- b o u n d s   v al u e s   at  t h e
b o u n d s.  If  t h e  b o u n d s  a r e  gl o b al  a n d   d o  n ot  c o nt ai n  a n y
d at a- s p e ci fi c  i nf o r  m ati o n,  t h e n  n eit h e r   p o st- h o c  b o u n di n g
p r o c e d u r e s    will  l e a k  t h e  o ri gi n al  i nf o r  m ati o n  o r  c o  m p r o-
mi s e t h e e st a bli s h e d  ð  ; d Þ- p  D P.

2. 7    C o n n e cti o n   B et  w e e n   G  G   M e c h a ni s  m  a n d
E x p o n e nti al   M e c h a ni s  m

L et  S  d e n ot e   t h e   s et   c o nt ai ni n g   all    p o s si bl e   o ut p ut s.
T h e e x p o n e nti al   m e c h a ni s  m [ 4] r el e a s e s  s  wit h   p r o b a bilit y

f ðs Þ  ¼  e x p  u ðs  jx Þ
2 D u

ð A  ðx ÞÞ 1 (1 4 )

t o   e n s u r e  -  D P.  A  ðx Þ  i s   a    n o r  m ali zi n g   c o n st a nt   t h at
e q u al s  t o

P
s  2 S e x p ðu ðs  jx Þ 2 D u

Þ  o r
R

s  2 S e x p ðu ðs  jx Þ 2 D u
Þd s  ,

d e p e n di n g  o n    w h et h e r  S  i s  a  c o u nt a bl e / di s c r et e  s a  m pl e
s p a c e,   o r   a  c o nti n u o u s  s et,  r e s p e cti v el y.  u  i s  t h e    utilit y
f u n cti o n   a n d   a s si g n s   a   “ utilit y ”   s c o r e  t o   e a c h    p o s si bl e
o ut c o  m e  s c o n diti o n al   o n   t h e   o ri gi n al    d at a  x ,  a n d
D u ¼  m a x x ;x 0; dðx ;x 0Þ  ¼1 ;s  2 S ju ðs  jx Þ  u ðs  jx 0Þj  i s  t h e    m a xi  m u  m
c h a n g e  i n  t h e    utilit y  s c o r e  a c r o s s  all    p o s si bl e   o ut p ut  s
a n d   all    p o s si bl e    d at a  s et s  x  a n d  x 0 t h at   a r e  d ðx ; x 0Þ  ¼  1 .
F r o  m  a   p r a cti c al   p e r s p e cti v e,  t h e  s c o r e s  s h o ul d   p r o p e rl y
r e fl e ct  t h e  “ u s ef ul n e s s ”  of  s ,    w hi c h,  f o r  e x a  m pl e,  c a n  b e
m e a s u r e d   b y   t h e   si  mil a rit y   b et  w e e n    p e rt u r b e d  s  a n d
o ri gi n al  s  f o r   n u  m e ri c al  s .  T h e  cl o s e r s  i s  t o  t h e  o ri gi n al
s ,  t h e  l a r g e r  u ðs  jx Þ  i s,  a n d  t h e   hi g h e r  t h e   p r o b a bilit y  of
r el e a si n g  s  i s.

T h e    E x p o n e nti al    m e c h a ni s  m   c a n   b e   c o n s e r v ati v e  ( S e e
t h e  o nli n e  S u p pl e  m e nt a r y    M at e ri al s),  i n  t h e  s e n s e  t h at  t h e
a ct u al   p ri v a c y  c o st i s l o  w e r t h a n t h e  n o  mi n al   p ri v a c y  b u d-
g et  ,   o r    m o r e  t h a n   n e c e s s a r y  a  m o u nt   of    p e rt u r b ati o n  i s
i nj e ct e d t o   p r e s e r v e  -  D P.   D e s pit e t h e  c o n s e r v ati v e n e s s, t h e
E x p o n e nti al   m e c h a ni s  m i s  a   wi d el y   u s e d   m e c h a ni s  m i n   D P
wit h it s  g e n e r alit y  a n d   fl e xi bilit y  a s l o n g  a s t h e   utilit y f u n c-
ti o n u  i s   p r o p e rl y   d e si g n e d.

W h e n  u  i s    d e fi n e d   a s  t h e   n e g ati v e  p t h    p o  w e r   of  t h e
p t h- o r d e r    Mi n k o  w s ki    di st a n c e   b et  w e e n  s a n d  s ,  t h at  i s,
u ðs  js Þ  ¼  k s  s k p

p ,  t h e   E x p o n e nti al    m e c h a ni s  m  g e n e r at e s
p e rt u r b e d  s  f r o  m t h e   G  G   di st ri b uti o n

f ðs  js Þ  ¼  ðA  ðs ÞÞ  e x p  k s  s k p
p 2 D u

¼  ð  A  ðs ÞÞ
Y r

k ¼  1

e x p
js k s k j

p

2 D u
1

¼
Y r

k ¼  1

G  G  ðs k ; b;  pÞ

(1 5 )

wit h  A  ðs Þ  ¼  p 1 2 b G ðp 1 Þð Þ
r

a n d  b p ¼  2 D u
1 .   F o r   b o u n d e d

d at a  s k 2  ½  c k 0 ; ck 1 f o r  k  ¼  1 ; . . . ; r,  t h e   E x p o n e nti al    m e c h a-
ni s  m  b a s e d  o n t h e   G  G   di st ri b uti o n i s

f ðs js  2 ½  c 0 ; c 1 Þ   ¼ ðA  ðs ÞÞ
Y r

k ¼  1

B 1
k e x p

js k s k j
p

2 D u
1

;  (1 6 )

w h e r e  B k ¼  Pr  ðs k 2 ½  c k 0 ; ck Þ  i s   c al c ul at e d   f r o  m   t h e    p df
G  G  ðs k ; b;  pÞ.   C o  m p a r e d  t o  t h e  t r u n c at e d   G  G    m e c h a ni s  m  i n
D e fi niti o n  6, t h e  o nl y   diff e r e n c e i n t h e   E x p o n e nti al    m e c h a-
ni s  m i n   E q n. ( 1 6) i s  h o  w t h e  s c al e   p a r a  m et e r  b  i s   d e fi n e d. b
d e p e n d s  o n t h e   G S  of  s  (D p ) i n   G  G  M   w hil e it i s  a f u n cti o n  of
t h e   G S of t h e   utilit y f u n cti o n u  (D u ) i n t h e   E x p o n e nti al   m e c h-
a ni s  m.    W hil e  b ot h    m e c h a ni s  m s  l e a d  t o  t h e  s ati sf a cti o n  of
-  D P,  t h e  o n e    wit h  a  s  m all e r  b  at  t h e  s a  m e  i s   p r ef e r a bl e.

T h e   m a g nit u d e  of  b  i n e a c h c a s e   d e p e n d s  o n t h e  b o u n d s  of s
a n d  p , i n  a d diti o n t o D u o r  D p .   T h o u g h  n ot  a   di r e ct c o  m p a ri-
s o n  o n  b ,   L e  m  m a  1 0  e x pl o r e s  t h e  r el ati o n s hi p  b et  w e e n  D u

a n d  D p ,   wit h t h e  h o p e t o  s h e d li g ht  o n t h e  c o  m p a ri s o n  of b
(t h e    p r o of  i s    p r o vi d e d  i n    A p p e n di x    D,   a v ail a bl e  i n  t h e
o nli n e s u p pl e  m e nt al   m at e ri al).

L e  m  m a  1 0. R el ati o n s hi p s  b et  w e e n  D u a n d  D p Let  ½c k 0 ; ck 1
de n ote t he b o u n ds o n  s k f or k  ¼  1 ; . . . ; r, a n d u  ¼  k s  s k p

p .

a)    W he n  p  ¼  1 , D u D 1 .
b)    W he n  p  ¼  2 , D u 2

P r
k ¼  1 D 1 ; kjc k 1 c k 0 j.

c)    W he n  p  3 ; D u

P r
k¼ 1

P p
j¼ 1ð

p
j Þm a x  fj c k 0 j;jc k 1 j g

p  jD
ðj Þ
1 ; k,

w here  D
ðj Þ
1 ; k ¼  m a x x ;x 0; dðx ;x 0Þ  ¼1 jðs k ðx ÞÞ

j ð s k ð x
0ÞÞ j j  is

t he l1 G S of  ðs k Þ
j .

A s  a   fi n al   n ot e  o n  t h e   G  G- di st ri b uti o n  b a s e d   E x p o n e n-
ti al    m e c h a ni s  m,    w e   di d   n ot   u s e  t h e   n e g ati v e    Mi n k o  w s ki
di st a n c e    di r e ctl y  a s  t h e    utilit y  f u n cti o n    d u e  t o  a  c o u pl e
of    p ot e nti al    p r a cti c al    dif fi c ulti e s    wit h   t hi s   a p p r o a c h.
Fi r st,  D u c a n   b e    dif fi c ult y  t o   o bt ai n.   S e c o n d,  f ðs  Þ  / e x p
f

P r
k ¼  1 js k s k j

p 1 = p
ð 2 D u Þ 1 g ,    d o e s    n ot   a p p e a r   t o   b e

a s s o ci at e d    wit h   a n y   k n o  w n    di st ri b uti o n s  ( e x c e pt    w h e n
p  ¼  1 ),   a n d   a d diti o n al   eff o rt s   a r e  r e q ui r e d  t o  st u d y  t h e
p r o p e rti e s  of  f ðs Þ  a n d  t o   d e v el o p  a n  ef fi ci e nt  al g o rit h  m
t o   d r a  w  s a  m pl e s  f r o  m  it.

3  G A  U  S  SI  A  N M E  C  H  A  NI  S  M

A s p e ci al c a s e  of t h e   G  G   m e c h a ni s  m i s t h e   G a u s si a n   m e c h a-
ni s  m    w h e n  p  ¼  2  t h at    d r a  w s  s k i n d e p e n d e ntl y   f r o  m   a
G a u s si a n   di st ri b uti o n   wit h    m e a n  s k a n d  v a ri a n c e  s 2 ¼  b 2 = 2
f o r k  ¼  1 ; . . . ; r.

A p pl yi n g   E q n. ( 6)   wit h  b  d e fi n e d i n   E q n s. ( 7)  a n d ( 8),   w e
c a n  o bt ai n  t h e  t r u n c at e d    G a u s si a n    m e c h a ni s  m  of  -  D P  f o r
b o u n d e d  s  2 ½  c 1 0 ; c1 1 ½c r 0 ; cr 1

Fi g.  2.   N u  m eri c al l o  w er  b o u n d  o n  b  fr o  m   C or oll ar y  8.
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f ðs  js Þ  ¼
Y r

k ¼  1

F  ðc k 1 ; m  ; s
2 Þ  F  ðc k 0 ; m  ; s

2 Þ
1

n

f ðs k ; m  ¼  s k ; s
2 ¼  b 2 = 2 Þ  ;  w h er e

b 2 2 1 2
X r

k ¼  1

jc k 1 c k 0 jD 1 ; k þ  D 2
2

 !

2 1
X r

k ¼  1

2 jc k 1 c k 0 jD 1 ; k þ  D 2
1 ; k ;

w h er e  f  a n d  F  a r e t h e  p df a n d t h e   C  D F of t h e   G a u s si a n  di st ri-
b uti o n,  r e s p e cti v el y.    A n   a n al yti c al  s ol uti o n   o n  t h e  l o  w e r
b o u n d  of  b  f or t h e   G a u s si a n   m e c h a ni s  m  of ð  ; d Þ- p  D P i s   p r o-
vi d e d i n   P r o p o siti o n 1 1 (t h e   p r o of i s a v ail a bl e i n   A p p e n di x   E,
a v ail a bl e i n t h e o nli n e s u p pl e  m e nt al   m at e ri al).

Pr o p o siti o n 1 1 ( L o  w er   B o u n d  o n  b  f or   G a u s si a n    M e c h a-
ni s  m  of  ð  ; d Þ- p  D P). T he l o  wer b o u n d o n t he s c ale  p ar a  meter
b  f or t he   G a ussi a n   me c h a nis  m  of ð  ; d Þ- p  D P is  b  2 1 = 2  1 D 2

ð
ffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffi
ðF 1 ð d = 2 ÞÞ 2 þ  2

q
F 1 ð d = 2 ÞÞ.

T h e l o  w e r  b o u n d  c a n  al s o  b e  e x p r e s s e d i n  t h e  st a n d a r d
d e vi ati o n  of t h e   G a u s si a n   di st ri b uti o n  s  ¼  b =

ffiffiffi
2

p
,

s  ð2  Þ 1 D 2

ffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffiffi

ðF 1 ðd = 2 ÞÞ 2 þ  2

q

F 1 ðd = 2 Þ  :  (1 7 )

T h e   p  D P  l o  w e r  b o u n d  gi v e n  i n   E q n.  ( 1 7)  i s   diff e r e nt  f r o  m
t h e l o  w e r  b o u n d

s  > 1 D 2 c;  wit h  2  ð  0 ; 1 Þ  a n d  c 2 >  2 l n ð1 :2 5 = d Þ:  (1 8 )

i n    D  w o r k  a n d   R ot h  [ 1 0]  f o r  ð  ; d Þ- a  D P  ( E q n.  ( 2)).   T h e   p  D P
b o u n d   i n    E q n.   ( 1 7)   i s   ti g ht e r   t h a n   t h e   a  D P   b o u n d   i n
E q n. ( 1 8) f o r t h e  s a  m e  s et  of  ð  ; d Þ  (t h e i nt e r p r et ati o n  of  d  i n
p  D P  a n d  a  D P i s   diff e r e nt,  b ut t h e   D P  g u a r a nt e e i s  r o u g hl y
t h e s a  m e   w h e n d  i s s  m all). I n  a d diti o n, t h e   p  D P  b o u n d   d o e s
n ot  c o n st r ai n  t o  b e  <  1  a s  r e q ui r e d  i n  t h e  a  D P  b o u n d.
Fi g.  3  c o  m p a r e s  t h e  t  w o  l o  w e r  b o u n d s  at  s e v e r al  2  ð  0 ; 1 Þ
a n d  d  2  ð  0 ; 0 :5 Þ.    A s  o b s e r v e d,  t h e  r ati o  i n  t h e  l o  w e r  b o u n d
b et  w e e n a P  D a n d   p  D P i s al  w a y s  <  1  f o r t h e s a  m e ð  ; d Þ.   T h e
s  m all e r  i s,  o r t h e l a r g e r d  i s, t h e s  m all e r t h e r ati o i s  a n d t h e
l a r g e r t h e   diff e r e n c e i s  b et  w e e n t h e t  w o  b o u n d s.

D  w o r k   a n d    R ot h   [ 1 0]   li st   s e v e r al   a d v a nt a g e s   of   t h e
G a u s si a n   n oi s e s.   F o r   e x a  m pl e,   t h e    G a u s si a n   n oi s e   i s   a
“f a  mili a r ”  t y p e  of  n oi s e  a s    m a n y  n oi s e  s o u r c e s  i n  r e al  lif e
c a n  b e    w ell  a p p r o xi  m at e d  b y    G a u s si a n   di st ri b uti o n s;  a n d
t h e  s u  m  of    m ulti pl e   G a u s si a n  v a ri a bl e s  i s  still  a   G a u s si a n.
S o  h o  w   d o e s  a   G a u s si a n    m e c h a ni s  m  ð  ; d Þ- p  D P  c o  m p a r e  t o
t h e   L a pl a c e    m e c h a ni s  m  of  -  D P i n t e r  m s  of t h e  a c c u r a c y  of
s a niti z e d  r e s ult s ?    W e  a n s  w e r  t hi s  q u e sti o n  b y  e x a  mi ni n g
t h e   di s p e r si o n  a n d   m e a n s q u a r e d e r r o r ( P r o p o siti o n  1 2)  a n d
t h e t ail   p r o b a bilit y ( Fi g s. 4 a n d 5)  of t h e s a niti z e r e s ult s.

Pr o p o siti o n  1 2  ( Pr e ci si o n  of   S a niti z e d  s  i n    G a u s si a n
M e c h a ni s  m  of  ð  ; d Þ- p  D P  a n d   L a pl a c e    M e c h a ni s  m  of
-  D P). Bet  wee n t he   G a ussi a n   me c h a nis  m of  ð  ; d Þ- p  D P a n d t he

L a pl a ce    me c h a nis  m  of  -  D P  f or  s a niti zi n g  a  st atisti c  s ,   w he n
d  <  2 F  ð

ffiffiffi
2

p
Þ  0 :1 5 7 ,  t he   v ari a n ce   of  t he  i nje cte d    G a ussi a n

n oise is al  w a ys gre ater t h a n t he v ari a n ce of t he  L a pl a ce  n oise.

T h e    p r o of  i s    p r o vi d e d  i n    A p p e n di x  F,  a v ail a bl e  i n  t h e
o nli n e s u p pl e  m e nt al   m at e ri al. If t h e a s s o ci at e d  L a pl a c e  di stri-
b uti o n  a n d t h e   G a u s si a n   di stri b uti o n  h a v e t h e s a  m e l o c ati o n
p ar a  m et er,  a  l a r g er   v a ri a n c e  i  m pli e s  a  l a r g er    M S E  of  t h e
i nj e ct e d  n oi s e.   P r o p o siti o n 1 2 s u g g e st s t h at t h er e i s   m o r e   di s-
p e r si o n i n t h e   p e rt u r b e d  s r el e a s e d  b y t h e   G a u s si a n   m e c h a-
ni s  m  of  ð  ; d  <  0 :1 5 7 Þ- p  D P  t h a n  t h e   L a pl a c e    m e c h a ni s  m  of
-  D P. I n  ot h e r   w o r d s, if t h e r e  a r e   m ulti pl e s et s  of s r el e a s e d

vi a t h e   G a u s si a n  a n d t h e   L a pl a c e    m e c h a ni s  m s  r e s p e cti v el y,
t h e n t h e f or  m er s et s   w o ul d  h a v e  a   wi d e r s pr e a d t h a n t h e l at-
t e r.  Si n c e  ð  ; d Þ- p  D P    p r o vi d e s  l e s s    p ri v a c y    p r ot e cti o n  t h a n

Fi g.  3.   C o  m p ari s o n  of  p  D  P l o  w er  b o u n d  (  E q n.  1 7)  v er s u s  a  D  P  b o u n d
(  E q n.  1 8)  o n  s  i n  t h e    G a u s si a n    m e c h a ni s  m f or  <  1  (t h e  a  D  P  b o u n d
r e q uir e s  <  1 ).

Fi g.  4.   R ati o  o n t h e t ail  pr o b a biliti e s  p 1 : p 2 (t h e  gr a y c ur v e s r e pr e s e nt t h e
u nli k el y c a s e s   w h er e  p 1 a n d  p 2 ar e  <  1 0 4 ).

Fi g.  5.   R el ati v e  pri v a c y c o st 2 : 1 (t h e  gr a y c ur v e s r e pr e s e nt t h e  u nli k el y
c a s e s   w h er e  p 1 a n d  p 2 ar e  <  1 0 4 ).
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- p  D P, t o g et h e r   wit h t h e l a r g er   M S E, it c a n b e a r g u e d t h at t h e
L a pl a c e    m e c h a ni s  m i s  s u p e ri or t o t h e   G a u s si a n    m e c h a ni s  m
(  w hi c h  i s  al s o  r e fl e ct e d  i n  t h e  3  e x p e ri  m e nt s  i n  S e cti o n  4).
It  s h o ul d   b e   n ot e d  t h at  d  <  0 :1 5 7  i n    P r o p o siti o n  1 2  i s  a
s uf fi ci e nt  b ut  n ot  n e c e s s a r y  c o n diti o n.  I n  ot h e r    w o r d s,  t h e
G a u s si a n    m e c h a ni s  m    m a y   n ot  b e  l e s s    di s p e r s e d  t h a n  t h e
L a pl a c e    m e c h a ni s  m    w h e n  d  0 :1 5 7 .   F urt h e r  m o r e,  si n c e  d
n e e d s t o  b e  s  m all t o   p r o vi d e  s uf fi ci e nt   p ri v a c y   p r ot e cti o n i n
t h e  s etti n g  of ð  ; d Þ- p  D P, it i s  v e r y   u nli k el y t h at  d  a s l ar g e  a s
>  0 :1 5 7  will  b e   u s e d i n   p r a cti c al  a p pli c ati o n s.   Al s o  n ot e d i s
t h at t h e s etti n g e x pl or e d i n   P r o p o siti o n 1 2,   w h e r e t h e f o c u s i s
o n e x a  mi ni n g t h e   p r e ci si o n ( di s p e r si o n) of a si n gl e   p e rt u r b e d
st ati sti c  gi v e n  s p e ci fi c   p ri v a c y   p a r a  m et e r s   w h e n t h e  s a  m pl e
si z e  of  a   d at a  s et  i s   p u bli c,  i s   diff er e nt  f r o  m  t h e    w o r k  o n
b o u n di n g s a  m pl e c o  m pl e xit y ( r e q uir e d s a  m pl e si z e) t o r e a c h
a  c e rt ai n  l e v el  of  a  st ati sti c al  a c c ur a c y  i n   p e rt u r b e d  r e s ult s
wit h  -  D P   o r  ð  ; d Þ- a  D P  [ 1 8]  ( r ef e r  t o   S e cti o n   5  f o r    m or e
di s c u s si o n s).

T h e t ail   p r o b a bilit y i s  p 1 ¼  Pr  ðe 1 >  jtjÞ   ¼ e x p ð  jtj  = D 1 Þ i n
t h e   L a pl a c e   di stri b uti o n  a n d p 2 ¼  Pr  ðe 2 >  jtjÞ   ¼ 2 F  ð  jtj=  s Þ
i n  t h e    G a u s si a n   di stri b uti o n,    w h er e  e 1 a n d  e 2 a r e  t h e  n oi s e
t er  m s f r o  m t h e   L a pl a c e   di stri b uti o n  a n d t h e   G a u s si a n   di stri-
b uti o n  r e s p e cti v el y,  a n d  s  i s  gi v e n i n   E q n. ( 1 7); t h e l o c ati o n
p ar a  m et er s i n  b ot h  ar e  0.  Si n c e t h e   C  D F  F  ðÞ  d o e s  n ot  h a v e  a
cl o s e-f or  m e d   e x p r e s si o n,    w e   e x a  mi n e   s e v er al   n u  m e ri c al
e x a  m pl e s  t o  c o  m p ar e  p 1 a n d  p 2 ( Fi g.  4).    W e  s et  t o  b e  t h e
s a  m e  ( 0. 1,  1,  2,  r e s p e cti v el y)  b et  w e e n  t h e  t  w o    m e c h a ni s  m s
a n d e x a  mi n e  d  ¼  ð  1  % ; 5  % ; 1 0  % ; 2 0  % Þ f or t h e ð  ; d Þ- p  D P   G a u s s-
i a n    m e c h a ni s  m. If t h e  r ati o p 1 : p 2 i s  <  1 , it i  m pli e s t h at t h e
L a pl a c e   m e c h a ni s  m i s l e s s li k el y t o  g e n er at e   m or e e xt r e  m e  s
c o  m p a r e d t o t h e   G a u s si a n   m e c h a ni s  m  at t h e  s a  m e  s p e ci fi c a-
ti o n of  .   W e s h o ul d f o c u s o n t h e   m e a ni n gf ul c a s e   w h e r e n oi s e
jtj h a s  a  n o n-i g n o r a bl e  c h a n c e t o  o c c ur i n  eit h e r   m e c h a ni s  m.
W e   u s e d  c ut off  1 0 4 ;  t h at i s,  eit h e r p 1 >  1 0 4 o r  p 2 >  1 0 4

( ot h e r  c ut off s  c a n  b e   u s e d,   d e p e n di n g  o n  h o  w  “ n o n-i g n o-
r a bl e ” i s   d e fi n e d). It i s i nt er e sti n g t o o b s er v e t h at aft er t h e i ni-
ti al t a k e- off at 1 at jtj  ¼ 0 , t h e r ati o c o nti n u e s t o   d e c r e a s e   u ntil
hitti n g  t h e  b ott o  m  a n d  t h e n  b o u n d s  b a c k    wit h  s o  m e  c a s e s
e v e nt u all y e x c e e di n g 1 at s o  m e  v al u e  of  jtj.  T h e  s  m all e r  o r  d
i s, t h e l o n g er it t a k e s f or t h e b o u n c e- b a c k t o o c c ur s.  T h e o b s er-
v ati o n  s u g g e st s  t h at  t h e   L a pl a c e    m e c h a ni s  m  c o ul d  h a v e  a
hi g h e r  li k eli h o o d  of  g e n er ati n g  s t h at  ar e  f ar  a  w a y  f r o  m  s
c o  m p a r e d t o t h e   G a u s si a n   m e c h a ni s  m.

F r o  m  a   diff e r e nt   p er s p e cti v e,  Fi g.  5  e x a  mi n e s  a n d  c o  m-
p ar e s t h e   p ri v a c y  c o st  b et  w e e n t h e t  w o    m e c h a ni s  m s   w h e n
t h e y  yi el d t h e s a  m e t ail   p r o b a bilit y.  S p e ci fi c all y, it s h o  w s t h e
c al c ul at e d 2 v al u e  a s s o ci at e d   wit h t h e   G a u s si a n   m e c h a ni s  m
of  ð 2 ; d Þ-  D P f or  a  gi v e n d  t h at  yi el d s Pr  ðe 2 <  jtjÞ   ¼ Pr  ðe 1 <
jtjÞ f or t h e   L a pl a c e   m e c h a ni s  m of 1 -  D P. If t h e r ati o 2 : 1 <  1
at  s o  m e  jtj a n d  a  s o  m e  w h at  s  m all i g n o r a bl e  d , it i  m pli e s t h e
s a  m e t ail   p r o b a bilit y  c a n  b e  a c hi e v e d    wit h l e s s   p ri v a c y  c o st
wit h t h e   G a u s si a n   m e c h a ni s  m c o  m p ar e d t o t h e  L a pl a c e   m e c h-
a ni s  m.  Fi g.  5  s u g g e st s t h at t h e   m or e r el a x ati o n  of   D P  all o  w s
(i. e., t h e l ar g er d  i s)  at  a  gi v e n jtj, t h e  s  m all e r 2 i s ( r el ati v e t o
b a s eli n e 1 ),   w hi c h i s  e x p e ct e d  a s t h e  a n d  d  t o g et h e r   d et er-
mi n e t h e n oi s e r el e a s e d i n t h e   G a u s si a n   m e c h a ni s  m.

4  E X  P  E  RI  M  E  N T  S

W e r u n t h r e e e x p e ri  m e nt s o n t h e   mil d e  w   d at a s et, t h e   C z e c h
d at a  s et,  a n d  t h e    C e n s u s  I n c o  m e   d at a  s et  ( a. k. a.  t h e  a d ult

d at a).    T h e    mil d e  w    d at a  c o nt ai n s  i nf o r  m ati o n   of    p a r e nt al
all el e s  at  6 l o ci  o n t h e  c h r o  m o s o  m e f o r  7 0  st r a n d s  of  b a rl e y
p o  w d er   mil d e  w[ 1 9].   E a c h l o ci  h a s t  w o l e v el s, yi el di n g a v e r y
s p a r s e 6-  w a y c r o s s-t a b ul ati o n ( 2 2 c ell s  o ut  of t h e 6 4  a r e  n o n-
e  m pt y   wit h l o  w f r e q u e n ci e s i n   m a n y  ot h e r c ell s).   T h e   C z e c h
d at a c o nt ai n s  d at a c oll e ct e d o n 6  p ot e nti al ri s k f a ct o r s f o r c o r-
o n a r y t h r o  m b o si s  f r o  m  1 8 4 1   w o r k e r s i n  a   C z e c h o sl o v a ki a n
c a r  f a ct o r y  [ 1 9].    E a c h  ri s k  f a ct o r   h a s   2  l e v el s  (  Y   o r    N).
T h e  c r o s s-t a b ul ati o n i s  6-  w a y   wit h  6 4  c ell s, t h e  s a  m e  a s t h e
mil d e  w   d at a,  b ut t h e t a bl e i s  n ot  a s  s p a r s e   wit h t h e l a r g e  n
( o nl y  o n e e  m pt y c ell).   T h e a d ult   d at a   w a s e xt r a ct e d f r o  m t h e
1 9 9 4   U S   C e n s u s   d at a b a s e t o  yi el d  a  s et  of  r e a s o n a bl y  cl e a n
r e c o r d s  t h at  s ati sf y  a  s et  of  c o n diti o n s[ 2 0].   T h e   d at a  s et  i s
oft e n    u s e d  t o  t e st  cl a s si fi e r s  t o    p r e di ct    w h et h e r  a    p e r s o n
m a k e s  o v e r  5 0   K  a  y e a r.    W e   u s e d  o nl y t h e c o  m pl et e r s (  wit h-
o ut    mi s si n g   v al u e s   o n  t h e   att ri b ut e s)  i n  t h e   a d ult    d at a
a n d t h e n s plit t h e  m t o 2 / 3 t r ai ni n g ( 2 0, 0 0 9 s u bj e ct s) a n d 1 / 3
t e sti n g ( 1 0, 0 0 5 s u bj e ct s).

I n  e a c h  e x p e ri  m e nt,    w e  r u n  t h e   L a pl a c e    m e c h a ni s  m  of
-  D P,  t h e    G a u s si a n    m e c h a ni s  m  of  ð  ; d Þ- p  D P   p r e s e nt e d  i n

S e cti o n  3,  a n d t h e   G a u s si a n   m e c h a ni s  m  of  of  ð  ; d Þ- a  D P [ 1 0]
t o   s a niti z e   c o u nt    d at a.    W e   e x a  mi n e d  ¼  0 :5 ; 1 ; 2  a n d
d  ¼  0 :0 1 ; 0 :0 5 ; 0 :1 ; 0 :2 5 .   T o  e x a  mi n e  t h e  v a ri ati o n  of  n oi s e s,
w e  r u n  5 0 0  r e p e at s  a n d  c o  m p ut e d t h e    m e a n s  a n d  st a n d ar d
d e vi ati o n s  of t h e  l1 di st a n c e s  b et  w e e n t h e  s a niti z e d  a n d t h e
o ri gi n al  c o u nt s  a n d  t h e    K ull b a c k- L ei bl e r  (  K L)    di v e r g e n c e
b et  w e e n t h e e  m pi ri c al   di st ri b uti o n s of t h e s y nt h eti c   d at a a n d
t h e  o ri gi n al   d at a  o v e r t h e  5 0 0 r e p e at s. I n  a d diti o n,   w e t e st e d
t h e   G  G   m e c h a ni s  m of o r d e r 3 (p  ¼  3 ) i n t h e   mil d e  w   d at a, a n d
c o  m p a r e d   t h e   cl a s si fi c ati o n   a c c u r a c y   of    p r e di cti n g   t h e
i n c o  m e  o ut c o  m e  vi a  t h e  s u p p o rt  v e ct o r    m a c hi n e s  ( S  V  M s)
t r ai n e d   wit h t h e  o ri gi n al   d at a a n d t h e s a niti z e d   d at a, r e s p e c-
ti v el y i n  t h e  a d ult  e x p e ri  m e nt.   T h e   K L   di st a n c e    w a s  c al c u-
l at e d    u si n g  t h e  K L . D i r i c h l e t  c o  m  m a n d  i n    R    p a c k a g e
e n t r o p y .   T h e  S  V  M s   w e r e t r ai n e d   u si n g t h e s v m  c o  m  m a n d
i n   R   p a c k a g e e 1 0 7 1 . I n all e x p e ri  m e nt s, D p ¼  1  f o r all p  si n c e
t h e  r el e a s e d  q u e r y  i s  a  hi st o g r a  m  a n d  t h e  bi n  c o u nt s  a r e
b a s e d o n   di sj oi nt s u b s et s of   d at a.   T h e s c al e   p a r a  m et er s of t h e
L a pl a c e    m e c h a ni s  m   a n d  t h e    G a u s si a n    m e c h a ni s  m s    w e r e
o bt ai n e d  a n al yti c all y ( D 1

1 f o r   L a pl a c e,   E q n. ( 1 7) f o r   p  D P-
G a u s si a n, a n d   E q n. ( 1 8) f o r a  D P-  G a u s si a n); a g ri d s e a r c h a n d
t h e    M  C  a p p r o a c h   w e r e  a p pli e d t o  o bt ai n t h e l o  w e r  b o u n d  b
f o r   G  G  M- 3  vi a   C o r oll a r y 9. I n t h e   mil d e  w a n d   C z e c h e x p e ri-
m e nt s,   w e s a niti z e d  all  bi n s i n t h e  hi st o g r a  m s, i n cl u di n g t h e
e  m pt y  bi n s,  a s s u  mi n g  all c o  m bi n ati o n s  of t h e  6  att ri b ut e s i n
e a c h  c a s e  a r e    p r a cti c all y    m e a ni n gf ul  (i n  ot h e r    w o r d s,  t h e
e  m pt y  c ell s  a r e  s a  m pl e  z e r o s r at h e r t h a n   p o p ul ati o n  z e r o s).
I n t h e  a d ult   d at a, t h e r e  a r e  1 4  att ri b ut e s  a n d  1 :9 4 4  1 0 1 3

bi n s i n t h e 1 4- att ri b ut e  hi st o g r a  m, a  n o n-i g n o r a bl e   p o rti o n of
w hi c h   d o  n ot   m a k e  a n y   p r a cti c al s e n s e ( e. g.,  a  9 0- a g e   w o r k s
>  8 0  h o u r s   p e r   w e e k).  F o r si  m pli cit y,   w e  o nl y s a niti z e d t h e
1 7, 9 8 5  n o n e  m pt y  c ell s  i n  t h e  t r ai ni n g   d at a,   u n d e r st a n di n g
t hi s   mi g ht  n ot  b e t h e  b e st   p r a cti c e f r o  m  a   p ri v a c y   p r ot e cti o n
p e r s p e cti v e. I n  all  3  e x p e ri  m e nt s,   Aft e r t h e  s a niti z ati o n,   w e
s et  t h e  o ut- of- b o u n d  s y nt h eti c  c o u nt s  <  0  at  0  a n d  t h o s e
>  n  at  n , r e s p e cti v el y, a n d  n o r  m ali z e d t h e c o u nt s t o s u  m   u p
t o t h e  o ri gi n al  s a  m pl e  si z e  n ,  a s s u  mi n g n  it s elf i s   p u bli c  o r
d o e s n ot c a r r y  p ri v a c y i nf o r  m ati o n.

T h e r e s ult s  a r e  gi v e n i n  Fi g s.  6 t o  1 2. I n  Fi g s.  6,  8  a n d  1 0,
t h e cl o s e r t h e   p oi nt s a r e t o t h e i d e ntit y li n e, t h e   m o r e si  mil a r
a r e t h e  o ri gi n al  a n d  s a niti z e d  c o u nt s.   T h e   L a pl a c e  s a niti z e r
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i s  t h e  o b vi o u s    wi n n e r  i n  all  3  c a s e s,   p r o d u ci n g  t h e  s a ni-
ti z e d   c o u nt s  cl o s e st  t o  t h e   ori gi n al    wit h  t h e  s  m all e st  ll

e r r o r   a n d    K L    di v e r g e n c e,  f oll o  w e d   b y  a  si  mil a r    p e rf o r-
m a n c e  f r o  m  t h e    G a u s si a n    m e c h a ni s  m  of  ð  ; d Þ- p  D P  ( a n d
G  G  M- 3   of  ð  ; d Þ- p  D P  i n  t h e    mil d e  w    d at a);  t h e    G a u s si a n
m e c h a ni s  m  of  ð  ; d Þ- a  D P  i s  t h e    w o r st    p e rf o r  m e r.  S p e ci fi-
c all y,  i n  t h e    mil d e  w  e x p e ri  m e nt,  t h e   p e rf o r  m a n c e  of  t h e
L a pl a c e   s a niti z e r   a n d   t h e    G a u s si a n    m e c h a ni s  m   of
ð  ; d Þ- p  D P  i s  si  mil a r    w h e n  ¼  2  o r  d  0 :1 .  T h e  l1 e r r o r
a n d t h e   K L   di v e r g e n c e  s e e  m t o   d e c r e a s e    m o r e  o r l e s s i n  a
li n e a r    m a n n e r  a s  i n c r e a s e s  f r o  m  0. 5  t o  1  t o  2,    w hil e  t h e
i  m p a ct  of  d  s e e  m s  t o   h a v e  l e s s  a   p r of o u n d  i  m p a ct  o n  t h e
l1 e r r o r  a n d  t h e   K L   di v e r g e n c e.  I n  t h e   C z e c h  e x p e ri  m e nt,
t h e  s a niti z e d  c o u nt s  a p p r o a c h  t h e   o ri gi n al  c o u nt s    m o r e
q ui c kl y  t h a n  i n  t h e    mil d e  w   d at a    wit h  i n c r e a s e d  a n d  d ,
b ut t h e r e i s  si g ni fi c a ntl y    m o r e  v a ri a bilit y  f o r  s  m all  ( 0. 1);
a n d t h e  l1 e r r o r  a n d t h e   K L   di v e r g e n c e   d e c r e a s e i n  a   d r a s-
ti c  f a s hi o n  f r o  m  ¼  0 :5  t o  1  a n d    m u c h    m o r e  sl o  wl y  f r o  m

¼  1  t o  2.   T h e   diff e r e n c e s  i n  t h e  r e s ult s  b et  w e e n  t h e    mil-
d e  w  a n d  t h e   C z e c h  e x p e ri  m e nt s  c a n  b e  e x pl ai n e d  b y  t h e
diff e r e n c e  i n  n .  I n  t h e  a d ult  e x p e ri  m e nt,  Fi g.  1 2  s u g g e st s
t h e  p r e di cti o n  a c c u r a c y  vi a  t h e  S  V  M s  b uilt  o n  s a niti z e d
d at a  i s  b a r el y  aff e ct e d  c o  m p a r e d  t o  t h e  o ri gi n al  a c c u r a c y
r e g a r dl e s s  of t h e    m e c h a ni s  m.   T h e r e  a r e  s o  m e   d e c r e a s e s i n
t h e  a c c u r a c y  r at e s  f r o  m  t h e  o ri gi n al,  b ut  t h e y  a r e  l a r g el y
i g n o r a bl e ( o n t h e  s c al e  of  0. 2 5 t o  1   p e r c e nt),  e v e n   wit h t h e
v a ri ati o n  t a k e n  i nt o   a c c o u nt.  I n   a d diti o n,  t h e    G a u s si a n
m e c h a ni s  m  of  ð  ; d Þ- a  D P,  t h o u g h  b ei n g  t h e    w o r st  i n   p r e-
s e r vi n g  t h e  o ri gi n al  c o u nt s    m e a s u r e d  t h e  l1 di st a n c e  a n d
K L   di v e r g e n c e, i s   n o   w o r s e t h  a n t h e t  w o   G a u s si a n   m e c h a-
ni s  m s i n t h e  S  V  M   p r e di cti o n.

Fi g.  8.   S a niti z e d v er s u s  ori gi n al c ell c o u nt s i n t h e   C z e c h  d at a.

Fi g.  9.  l1 Di st a n c e  a n d    K L  di v er g e n c e  b et  w e e n  s a niti z e d  a n d  ori gi n al
c o u nt s i n t h e   C z e c h  d at a.

Fi g.  7.  l1 Di st a n c e  a n d   K L  di v er g e n c e  b et  w e e n  s a niti z e d  a n d  ori gi n al
c o u nt s i n t h e   mil d e  w  d at a.

Fi g.  6.   S a niti z e d v er s u s  ori gi n al c ell c o u nt s i n t h e   mil d e  w  d at a.
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5  D I  S  C  U  S  SI  O  N

W e i nt r o d u c e d  a  n e  w  c o n c e pt  c all e d t h e  lp G S,  a n d   u ni fi e d
t h e   L a pl a c e   m e c h a ni s  m  a n d t h e   G a u s si a n   m e c h a ni s  m i n t h e
f a  mil y  of  t h e    G  G    m e c h a ni s  m.  F o r  b o u n d e d   d at a,    w e   di s-
c u s s e d   t h e   t r u n c at e d   a n d   t h e    BI T    G  G    m e c h a ni s  m s   t o
a c hi e v e  -  D P.    W e  al s o   p r o p o s e d ð  ; d Þ- p  D P  a s  a n  alt e r n ati v e
p a r a di g  m t o t h e   p u r e  -  D P f o r t h e   G  G    m e c h a ni s  m  of  o r d e r
p  2 .    W e s h o  w e d t h e c o n n e cti o n s  a n d   di sti n cti o n s  b et  w e e n
t h e   G  G    m e c h a ni s  m  a n d  t h e   E x p o n e nti al    m e c h a ni s  m    w h e n
t h e   utilit y  f u n cti o n i s   d e fi n e d  a s  t h e  n e g ati v e  p t h- p o  w e r  of
t h e    Mi n k o  w s ki   di st a n c e  b et  w e e n t h e  o ri gi n al  a n d  s a niti z e d
r e s ult s.    W e   al s o    p r e s e nt e d   t h e    G a u s si a n    m e c h a ni s  m   a s
a n   e x a  m pl e   of  t h e    G  G    m e c h a ni s  m   a n d    d e ri v e d   a  l o  w e r
b o u n d  f o r  t h e  s c al e   p a r a  m et e r  of  t h e  a s s o ci at e d    G a u s si a n
di st ri b uti o n t o  a c hi e v e  ð  ; d Þ- p  D P.   T h e  b o u n d i s ti g ht e r t h a n
t h e l o  w e r  b o u n d f o r t h e   G a u s si a n    m e c h a ni s  m  of  ð  ; d Þ- a  D P.

W e  c o  m p a r e d t h e t ail   p r o b a bilit y  a n d t h e   di s p e r si o n  of t h e
n oi s e  g e n e r at e d  vi a  t h e    G a u s si a n    m e c h a ni s  m  of  ð  ; d Þ- p  D P
a n d  t h e   L a pl a c e    m e c h a ni s  m,  a n d  a p pli e d  t h e  t  w o    m e c h a-
ni s  m s i n t h r e e r e al-lif e   d at a s et s.

T h e e x a  mi n ati o n  o n t h e t ail   p r o b a bilit y  a n d   di s p e r si o n  of
t h e s a niti z e d r e s ult s i n t h e   G a u s si a n   m e c h a ni s  m i n  S e cti o n 3
h a s  a   diff e r e nt  f o c u s  f r o  m,  t h o u g h  r el at e d  t o,  t h e    w o r k  o n
b o u n di n g t h e s a  m pl e c o  m pl e xit y t h at e x a  mi n e s t h e r e q ui r e d
s a  m pl e si z e  n  t o r e a c h  a  c e rt ai n l e v el  of  a c c u r a c y a  f o r  s a ni-
ti z e d  r e s ult s   wit h  ð  ; d Þ- p ri v a c y  g u a r a nt e e f o r  c o u nt  q u e ri e s
[ 1 8], [ 2 1], [ 2 2]. a  i s  q u a nti fi e d   u si n g t h e   w o r st  c a s e  a c c u r a c y
l1 ,  t h e  a v e r a g e  a c c u r a c y  l1 ,  o r  t h e  t ail   p r o b a bilit y  a n d  t h e
M S E  of t h e r el e a s e d   d at a,  a  m o n g  ot h e r s i n t h e   D P lit e r at u r e.
S p e ci fi c all y,  t h e    w o r k   o n   s a  m pl e   c o  m pl e xit y  f o c u s e s   o n
b o u n di n g  n  gi v e n  ( a n d  d Þ  a n d  a ,   w hil e t h e  r e s ult s i n  S e c-
ti o n   3  f o c u s   o n  t h e   a c c u r a c y   a n d    p r e ci si o n   of   s a niti z e d
r e s ult s  gi v e n  ( a n d  d Þ  a n d  n .  If  t h e  bi a s e s  of  t h e  s a niti z e d
r e s ult s  ( r el ati v e  t o  t h e  o ri gi n al  r e s ult s)  g e n e r at e d  f r o  m  t h e
t  w o    m e c h a ni s  m s  a r e t h e  s a  m e,  a l a r g e r   p r e ci si o n i s  e q ui v a-
l e nt t o a s  m all e r   M S E.

A C  K  N  O  W L  E  D  G  M  E  N T  S

T hi s    w o r k    w a s  s u p p o rt e d   b y  t h e    N S F    G r a nt s   # 1 5 4 6 3 7 3,
# 1 7 1 7 4 1 7,   a n d   t h e    U ni v e r sit y   of    N ot r e    D a  m e   F a c ult y
R e s e a r c h  S u p p o rt  I niti ati o n   G r a nt   P r o g r a  m.    W e  al s o  t h a n k
t h e e dit o r, a s s o ci at e e dit o r, a n d t  w o r e vi e  w e r s f o r t h ei r  v al u-
a bl e  c o  m  m e nt s  a n d  s u g g e sti o n s  t h at  g r e atl y  i  m p r o v e d  t h e
q u alit y  of t h e   m a n u s c ri pt.

R E F  E  R  E  N  C  E  S

[ 1]    C.    D  w o r k,  F.    M c S h e r r y,    K.    Ni s si  m,  a n d    A.  S  mit h,  “  C ali b r ati n g
n oi s e t o s e n siti vit y i n   p ri v at e   d at a a n al y si s, ” i n  Pr o c. 3r d   C o nf.   T he-
or y   Cr y pt o gr a p h y , 2 0 0 6,   p p. 2 6 5 – 2 8 4.

[ 2]    C.   D  w o r k, “  Diff e r e nti al   p ri v a c y:   A s u r v e y  of r e s ult s, ” T he or y   A p pl.
M o dels   C o  m p ut.  ,  v ol. 4 9 7 8,   p p. 1 – 1 9, 2 0 0 8.

[ 3]    C.    D  w o r k,  “  Diff e r e nti al   p ri v a c y, ”  i n  E n c y cl o pe di a  of   Cr y pt o gr a p h y
a n d  Se c urit y .   B e rli n,   G e r  m a n y: S p ri n g e r, 2 0 1 1,   p p. 3 3 8 – 3 4 0.

[ 4]   F.    M c S h e r r y  a n d    K.   T al  w a r,  “  M e c h a ni s  m   d e si g n  vi a   diff e r e nti al
p ri v a c y, ” i n  Pr o c.  4 8t h   A n n u. I E E E  S y  m p.  F o u n d.   C o  m p ut.  S ci. , 2 0 0 7,
p p. 9 4 – 1 0 3.

Fi g.  1 2.   Pr e di cti o n  a c c ur a c y i n  t e sti n g  d at a  vi a   S  V  M s  tr ai n e d  o n  s a ni-
ti z e d  a n d  ori gi n al  d at a i n t h e  a d ult  d at a.

Fi g.  1 0.   S a niti z e d v er s u s  ori gi n al c ell c o u nt s i n t h e  a d ult  d at a.

Fi g.  1 1.  l1 Di st a n c e  a n d   K L  di v er g e n c e  b et  w e e n  s a niti z e d  a n d  ori gi n al
c o u nt s i n t h e  a d ult  d at a.
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[ 6]    A.   R ot h  a n d   T.   R o u g h g a r d e n,  “I nt e r a cti v e   p ri v a c y  vi a t h e   m e di a n
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[ 8]    A.    G h o s h,    T.    R o u g h g a r d e n,  a n d    M.  S u n d a r ar aj a n,  “  U ni v e r s all y
utilit y-  m a xi  mi zi n g   p ri v a c y   m e c h a ni s  m s, ”  SI  A  M J.   C o  m p ut. , v ol. 4 1,
n o. 6,  p p. 1 6 7 3 – 1 6 9 3, 2 0 1 2.

[ 9]    Q.    G e n g  a n d   P.    Vi s  w a n at h,  “ T h e  o pti  m al  n oi s e- a d di n g    m e c h a-
ni s  m i n   diff e r e nti al   p ri v a c y, ”  I E E E   Tr a ns. I nf.   T he or y,  v ol. 6 2,  n o. 2,
p p. 9 2 5 – 9 5 1,  F e b. 2 0 1 6.

[ 1 0]    C.    D  w o r k  a n d    A.   R ot h,  T he   Al g orit h  mi c  F o u n d ati o n  of    Differe nti al
Pri v a c y .   B r e d a,   N et h e rl a n d s:   N o  w   P u bli s h e s I n c., 2 0 1 4.

[ 1 1]    C.    Di  mit r a k a ki s,    B.    N el s o n,    A.    Mit r o k ot s a,   a n d    B.    R u bi n st ei n,
“  R o b u st   a n d    p ri v at e    B a y e si a n  i nf e r e n c e, ”  i n  Pr o c.    Al g orit h  mi c
Le ar ni n g   T he or y , 2 0 1 4,   p p. 2 9 1 – 3 0 5.
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