
�

�������	
���
����������	
������

����
���

�	�����
��	�����	����
���
���������	���
��

��������	����	����	������������������	���

�

�

�
���� �
��

Dept. of Computer Science & 
Engineering�

Washington University in St. Louis 
��!������"�#���

�
��� �
$�����!	���

���
��%��
��

Dept. of Computer Science & 
Engineering�

Qatar University 
&�'
"�(
�
��


	��
�$)�!	��!)
�

*
�
��
��
��

Dept. of Computer Science & 
Engineering �

�Washington University in St. Louis 
��!������"�#���

�
�
!�
��
�$�����!	���

+
,�-
���

Dept. of Computer Science & 
Engineering�

Washington University in St. Louis 
��!������"�#���

,
��$��	!�����!	���

+�
�&
��

Dept. of Computer Science & 
Engineering �

Washington University in St. Louis  
��!������"�#���

��
!�
�$�����!	���

��'
��	���
�
�
�

Dept. of Computer Science & 
Engineering�

Qatar University 
&�'
"�(
�
��

�
�
�
!�$)�!	��!)
��

Abstract������
���
�����������
����������
 ������� 
 !�

�"�
 ����!�!����
 ����!��
 ���#��$� 
 ���
 %����
 ��
 �����%����

�!������!��
 �"��
���������
������
���
��"��
���$���
 ��
������

���
�����!&�
������
���
�����������
!�����'
(�
����!���
��)�
��

�!�����
 
��#��$
 ���)!��� 
 %����
 ��
 
��#��$
 �����!��

�!�����!&��!��
 ���
 ����!������
 ����������� 
 �"�
 ����!�!����

���"���
 ��!�
 ��
 ���!)��
 %������
 ��
 �"�
 !�����!%!�!��
 ��
 �"�

�����!�����
 �!�����
 
��#��$
 �����!���
 ���
 !��������

������*!��
 ��
 �"�
 ������!��
 ���"!�������'
 	�
 �"!�
 ����� 
 #�

�������
 �
 �����#��$ 
 ������
 �������	
�� 
 �"��
 !���������

#!�"
 )��!���
 ����������
 ���������
 !�)��)��
 ��
 �������

���$���
�"����"
�
������
��
�"����#
���
����
���"!��
�����!��

������'
	�
�"��
�������
���
�����!&��
���!������
���
!�����!��

�����
 ���
 �����������
 !�����'
 +��
 �*���!�����
 )��!����
 �"�

�����!����!��
 ���
 ����!%!�!��
 ��
 �"�
 �����#��$
 !�
 �����
 ��

��������
 ������!��
 ���
 �����!&��!��
 ��
 ���"
 !�����
 ���

����%!�����
����!��!��
��
!�����!��
!�����'
�!�����!���
#!�"

����
 ���#��$
 �����
 ��������
 �"�#
 �"�
 ������!)�����
 ��
 !��

���"!�������
!�
�����
���#��$�'


Keywords— Network Function Virtualization, Virtual 
Network Function, Service Function Chain, Virtual Network 
Service, Multi-Cloud Environments, Fault Management, 
Performance Management, FCAPS, Machine Learning, Deep 
Learning 

�!� �.*+/&#�*�/.�

0����
��1
���������
�
�	��	���	�����	��'
���		�����	��	���
����	����������'	�������
�����*	�'�������2�*3������!��
���	���
2
��	������ ����������	�	��������
�����������	��	���	����	�3�
�		�.	������
��������0����
��1
�����2.
03�
��
� 
�
������'
��
������'	� � �'	����
�� ��	� �'�������	�������'	����	����������
����
���
����� �	������ ���������� ��� �����
�� �	�����	�"� ���	�
0����
���
�'��	��20��3"�'���	���������	���
�"������'	��'	���
�	��	��!� *'	� �	�������� 0����
�� .	������ 
��������� 20.
�3"�
	!�!"������
������	���
��������
����
���
�
��	��"�������'	��
����
��������������������'	�0����
��.	�������	����	��20.��3����	�
�	����
�������	� �	����	� 
��� ���
��
��� �	����	!� *�� �
���	��"�
���'��	 ����	�����	
����		��������� �� ��	�
������������"�
	
�	������
����"��	���	����������� 	�
�����
����	���	�����	����
�
��	�!���������
���"�����
���
�����
�0.���������� �	��������

����
��
��
�	�� ���	� ��4������ �����	���
���
����
��	����
�
�����	� ���������
����	!�

*'	��
��'�����'������ �
����'	�	�����'
��0.�����������	��
�		���'	��	)���	�	����������	����	��
�
��
�������
���)�
��������
�	����	� �'
�� �'	� ��
������
�"� �
��	���  '����
�� 
��� ��
��
����
�
�	���
���	���	�������'
�	��		��
�������������������� �����	�
567!���	
�����	��'	�)�
���������	����	"� 	�����
��	������������

�����	�����	������
�	�����	����	�	
��'��'
��	��	���	�
��������
.
0� 587!� /��� ������ �'���� �'
�� �'	� �
��� ��� ��	����	� 

���"�
��������
����"� ����������"� 9	�����
��	� 
��� �	�������
2
��9�3� ��
��
���"� �'	� ��� �	4���� ��� 
��'��	����	� 
��� ����
�	���	�� ���	��
�	�"� 
����� �'	� ������	�� �
�
�	�	���
 �
������"� 
�	� �'	�  ���
��� �
��	�� ���� �'	�	� �	����	�� ����
�	
�������� !��

��� �'��� 
 	�"��	��
�	� 
� �
�	� ���� �'	���������	
������


���� 
��� �	�����
��	� ����	�� ��
���
���� ���� �	���
��

������� �	����	�� ��	�� 
� ������������ 2:;9%+�0�.%�3�
��
�	������'
��������� ���	��'	�
�
��
�������
����	��
����������
0.��� �'	�	��� �	�	�������� �'	� �
���	��� 
�� �	��� 
�� �'	���
��������	��!� *'��� ��
�	����� ��� �	����	�� ��� ����� ���'� �'	�

�
��
��	��
��	��� 2
�
���"� �������
�����"� �����	���
��	�� 
���
�	
���	�	���3� 
��� ��	�� 
�� �����
���	� ������
����� ���
 �	������	� �'
����� 
��� �		 � �
�'��	� �	
������ ���	��� ����
�	�	������
������
��1
���������
�����
��� 	�����
��	�����	�����
� 	�
����
�� 0.�� �	 ����	���!� ��������
���"� ���'� ���	�
���	��������	��'	� � ����'������'
�������		�� ��� �
��
�����"�
:;9%+�0�.%���	
�'	���		 �������	�����������		�������
����

��� 	�����
��	�����	�!��

*'	� ��
�	����� 
�'�	�	�� �	�	������ 
��� ���
��1
�����

����
��	���'��'�
�	������
���
�����	��	���'
���'	��
�	���	�
���

��� �	 ���	�� �	������ ��� 
� �����
�� 	�������	��!� *'	� �
���
������������������'��������
�	�����
��1	���	���<�

�3� %4
���
�������� �'	��
,��� �	
����� ���� 	�����
��	�
���

�
��
������� �'
��	��	�� ��� .
0� 
��� �������
�	�� 0.��
�	 ����	���!� =	� ����� �'
�� '
������� �	�	������ 
���
���
��1
���������
�����
��� 	�����
��	�����	���������������
�	�
��	� ��� ����� �	� �
�	��� ��� �� �	�	��
����� 
���
���������	�� 
��� ��	��
  ���� �	� ����������	�� ���� �
����
�
�
�	�	��!�>	���	�"������ �	�	��	���������������	��
�	��

����� �����"� .
0� 
��� � 	�
����� ��  ����  �
�������
����	���'	�����
����!�

�������	
���
�������
������������	
����������������������������

��� � !"�# ���" "$��$%"�&���'�����())) 141



��3� &	�	�� �	��� ��� �	�'
�����"� ���'��� �'	� �	�����	��

��'��	����
�� ��
�	����"� �'��'� �
�	� ��	� ��� �'	�
�	�����?�� � 	�
����
�� �
��	��� ���� �	�	������ 
���
���
��1
���������
�����
��� 	�����
��	�����	�!�

���3� *'	� �����
���	� ��	� ��� �'
����� 
��� �		 �  �	������	�

������'��� ��� ���
��� '��'� 
����
��� ��� �	�	������ 
���
���
��1
����!�=	�
�'�	�	�
����
��	���
��	�����	��	���'
��
�'	� �
�	���	�� 
��� 
��� ��'	�� �	 ���	�� �	����� ��� �����
��
	�������	��!��

��3� &	������
���������'	��	
���������
���	��	����	�	�������'	�
 �� ��	��:;9%+�0�.%����
�	������������	
���	������
�
�
�

��!� >��@�+/#.&�

A. Terminology Related to VNSs 

����	�6��������
�	��
����
��
����	����	���	
�	����������
��

�	�����	�"� �!	!"� 
�� 
�0.�!� ��� ��������� ��� 
� �	����	� 
��������

�'
��� 2�
�3"� 
�� ���	�	�� 
��� ����	�� ����	������ ��� 0.
�"�

����
�����������0.
�"���1!"�
��
���	�
����������'"������� 	��

��� >��
��
��� +	���	� ���	��� �	��	��� 2>+��3� 
��� 
� ���	�

����	�!� ���
����'
������� �	� ����
��	�����
�9'����
��.	������


�������� 29.
3"� ��1!"� &����
�� ��������	�� ���	� ���	���

����� �	4	���2&�����3"��	�
��	��������'	��	�
����	������!�

*'	� �����'� '
�� 
� ��������� ��
�� �
�
������ ��������� ����

���������������
������	��		���'	���������	�� 
�'�!�


��!�6!� >��
��
������	���0����
��.	�������	����	�

B. Fault and Performance Management of VNS over 
Multiple Cloud Systems 
��� 0.��� ��	�� ������������ ����	��"� �	� �	
�� ���'� �'�		�

���	�
������ �
������!�2�3�*'	��
�
�	�	���
���/��'	���
�����

2��./3� �
�������'
����	
�	��
����
�
�	��0.�����	���'	�

�����
�� �	�����	��  �����	�� ��� ��	� ��� ���	� ������ �	����	�

 �����	��"� 2��3� �� ������������ �
�
�	�	��� 
��� ��������

 �
������2���93��'
��� ����1	��
����
�
�	���'	���� �	�	�

 �
�	�	���
������
�����	���������
�������	���� 	�����
��	�
���

��'	���	�	�	����������
�����������
�������������5A7�
��"��2���3�

*'	� / 	�
����� ��  ���� ����	�
 ,/��3� �'
�� �
�
�	�� �'	�

�
���	�B�� �	�����!� 
����	� 8� �'���� '��� �'	�	�  �
������� 
�	�

 �������	���	�
���	����	
�'���'	�!���������
�����
�����
���

�'	�  �
������"� ������ �'����'� �'	� �	�	�	��	� ���	�����	������

 ������ 
�� �'���!� *'	� ����	�� ���	� �'���� �'
�� �'	� � 	������

���	�����	������'
�������		���	���	���	�!�

*'	� �	� ����������� ��� �'	� �
���� 
���  	�����
��	�

�
�
�	�	������0.�"����'�����./"�������������	��
���������

�'�		��
��������	��2
����	�83!�*'	�0����
��1	������
��������	�

�
�
�	��20��3��	�������'	�	�	����
�������	���� 	�����
��	�

�	
���	�	���� ��� �'	� �	�����	���'��'� 
�	�  
��� ��� 
� �	����	�

 �����	�?�� .
0�����
��������	� 2.
0�3� ���
��!� *'	�0����
��

.	������ 
�������� �
�
�	�� 20.
�3� �
�
�	�� 0.
�� 
���

�
���	�������
����
��� 	�����
��	��	�
�	�����������������'	�!�

*'	�.
0�/��'	���
���� 2.
0/3� ���	�
���� ���'� �'	� �
���	�?��

/��������
�����
�
�	�	�������	�������	����	��5C7!�


��!�8!� 0����
��.	�������	����	�
��������
�
�	�	���

C. Unsuitability of the Existing Systems in the VNS 
Environments 
*'	� ��
������
�� ����	��� 
�	� ���� 	)��  	�� ��� '
���	� �'	�

��� �	4���	������'	�0.��	�������	���!�*'	�����	�B�����������

��
������������	������	����� ���	��'	�'
���
�	�
��������
�	�

�'����'� �	����	���	�� ���	�����	������� �	��		�� �'	� ��������

�����
�����'	����������	��!�%�	���'���'��'	� ������	��	�����

�
��	�������	�
���	�����
��"��
���	�
��	� 	�����	��������'
�	�

���������'����'��'	�����	���	������
��	����� ������	��
��	�����

�	
�'� �'	� ������
��	���� �'	� ����	�!�0.���'
�	� �'	�
��	��

��� �	4���� ��� '
����� ����� �	� �
�	��� ��  '����
��

����
��������	"������
���	�����	�
���0.
����
��� �����������	��

�������	�	��� �����	��!�*'	��
�	��
������
��'
�	�
�����	�	���


  	
�
��	�
�������
�	��!�
�������
��	"�
�����
��	�������
����	�

����'	� '����
���
�	���
���
���	���
��
�0����
�'�����'	������
��

�	�����	��
�	��
���
��
��
����	����
�0.
�����
��	�����'	������
��

�	����������������
�	�!�*'	��
��	��0.
��������	"�����	4
� �	"�


������
������	�����
����
��
����
��
����������	��������
�����

 	�����
��	�����	����
����
���
����	�����'	��	����	!�

*'	� ����
����� ��� 0.�� �	��� 	�	�� ���	� ����
��
��	� 
���

��11�"� 
�� �'	� ���
������ ��� �'	� 
  ��
��	�"������	��4	�� 
���

�����"��'
������� 
������
��	����	"���������	�
�����4	�!��
���

����
��	���	�
���������'	��
�	�
  ��
��	���
���	���	
�	�����

����	�	��� �	��	��� 
��� 	�	�� ��� ����	�	��� ������!� 0����
��

�	�����	�� 
�	� ������	�������
�	�� ���� � ����1
�������� �
������

���	� ����� 
���  	�����
��	!� ���� �
���� 
���  	�����
��	�

��
�	����"��'��'�
��	� ���������������'	�.
0�������������

0.��	�������	��"�'
������		���'	������������'
��	��	�<�

Challenge 1:�*'	���
�	������'������	�
��	����'
���	��
 �����
�'	� � 	�����
������  �� ��	�� ��� ��
��
���� ����	�� 587� 5D7!�
��������
���"� ��� �'����� �	� 
��	� ��� �	������	� ��	��
  ����
�	� ����������	��
����� �'	��
�
�	�	��� �
������!�>��'� �'	�
/���
����'	���./�'
�	�����
�
�	��'	�0.��,������!�>��'�
�'	����9�
����'	���./�
�	�,�������������	������'	���	
�����
��� �'	� �����
�� ����
��������	� ��� �'��'� �'	� 0.
�� 
�	�
����
���
�	�!�

Challenge 2:�*'	�	� 
�	��
������	� �
�	��� ��� 
����
������ ���
�����
��1	���	������� �'
�� ���  '����
���	������!�9�� ��������
�'	� ���
����� 
��� 	4
��� �
���	� ��� �'	� �
���� ��� ���� �����
�!�
��������
���"� �'	� �
��	��� ��� ����	�� �	�
����� ��� �'	� �
���� 
���

������
��	
�

��	��

��	��

����
�

��
���

������

��������������

�������

��	��

�����
�

�������

���������

������
����� �

��	��

��
���

�������	
���
�������
������������	
����������������������������

142



 	�����
��	� ����	����'
���
��
��	������'�
�����	������
��	"�
�
������'	�����������
�����������������5E7�5F7!�

Challenge 3:�*'	��
�
����'��'����	�����
���
�����	4��
������
��� 
���
����� ����������� ���������!� �
��	���  	��
������ ���
����	�	��� 	�	���� ��	��
 "� �
����� ����	�	���
�� ��
�������
���������!�

�� ����	�� ��� �	�	
��'	��"� 
��� ��
��
���� ����	�� ���	�

%*��"��	��	�	��'
���'	��
����
��� 	�����
��	��
�
�	�	������

�'	�.
0� 	�������	��� �		���  �	������	� 
�
������ 5G7� 5H7!� ���

�	�������0"��	�������		��'	��	���������'	� �� ��	����
�	�����

�������'�
�
���	�!�

���!� +%��*%&�=/+@�

+	�	�
��� ��� 
��9�� 
�	� %*��� � 	�����
������ ��� .
0�

�	����	�����	)���	�	����5H7�
����	����	�)�
������	������56I7!�

*'	�����	�� �����	��
����������
�����
����	�
�����'� ��	��		��

�'	���'��	� �'	� �
��	�� ���	��0.
� �	�
�	���	������ ��	���� ����

)�
����� ��� �	����	!� >��'� %*��� 
��� /.�9� �	�����	� �'	�

� 	�����
�����������
�����
�
�	�	�����  ������������
�����5667�

5687!�

*'	�	�'
���		��	4�	����	��������� 	�����
��	����	�����

����	����������������	�����	��	��
  ���
����������'	�pre-NFV
era"� ���
���� *�9�%� 28III3� 56A7"� 9�� ����� 28II83� 56C7� 
���

�
� �	� 28IIA3� 56D7!� *�9�%� '	� �� ��� ��	��������� 
���

	�����
������
��	�����������	� ���	����	�!�9�� �������	���
�
�

��������������	�
�	��'	��	'
��������	
�'�
����	���	���	)�	���

���'� �'	�  
��� �
����	�� 
��� ����	��	�� ��� �	�	����	� �
��	��

��� ��	���!��
� �	���������� ��������
����	�� �	)�	����
���

��� 
�	���'	����	��	���	'
����"����'��
�	������
�����	��"�

��� ��	������ 
���
����� �	)�	���� 
��� �
�������������

��� ��	���!�+	�	����"��'	�J�9�
�	?���������������%��� 	
��

�	�	������� 
��	��
���
�
�	����������������"�'
������	�����

�	�	�� ����
��	
���	�	��� �
�	��������	��	��
����&.�28I6A�

8I6E3!�*'	����	�����'	� ��,	������J� �&�+	���	�"?��'��'���	��

�
�'��	��	
����������	�	���
���
��	����������������� �	�������

��� ��	��!� ��� ��� 
�	�� �'	� ����	��� ������������� ���'� ����	��


�	�
�	���������������56E7!�*'	�/9.
0�&������ ��,	����	
���

���'��'	� ����	�������'	����	�������'
���
�	�5F7!�

������	�'��)�	���	�
�	�����'	��*�	�������	������'��'	�
���

��� 
�'�	�	� �'�		� ���	�� 
�
��
������� 
�� 
�
����� �'	� ���	� ���	��

�	)���	�������
���	���	������!�*'	�	��	�'��)�	�����������'	�

��
���� ��� ���
���� �	 	��	���� ���	��"� �'��'� �
�	��

 �	�������� �����	��	�� �
����� ���������� ��� �	�	��!� *'	�	�

�	�'����
�	������	������'	��� �
�������������'
������ �����
�	�

���	������
����
����	�������	��!�*'	���	
�����'��
���������'	�

 '����
����� ��	���� ��	���!�*'	�.
0���	���������	�������

'
�	�
������
���	��������������� �
�	�� �'
���
���� ����
� ���
����

����	�	����	������
��	��"��	������
����	�'���!��

*'	�  �� ��	�� :;9%+�0�.%�� ��
�	����� '
�� �		��

�	����	�������	����	��'	� ����	�������'	��	�
�����
�	������


��� ����� ��� 
� ������������ 0.�� 	�������	��!� ��� ������ ���

�
��	��� 
��  '����
�� 
��� �����
�� �	�	��"����������'������ �	�

����
��	�"� �
�� ������	�� ������ 
��� �������� �
���� 
���

 	�����
��	�����	�"�
��� �	������� 	�������
��������'������


����
��!� ��� �'	��	4�� �	�����"��	��������� �'��� ��
�	����� ���

�	�
��!�

�0!� &%���.��.&���9�%�%.*�*�/.�/
�:;9%+�0�.%��

*'	�� 	�
����
���
��������'	�:;9%+�0�.%����
�	��������
���������	��
��	���������
��	������	����������������	�
���
'��'� ���	�����
�� � 	�
����
�� �
�
� ��� 
����
�	��� �	�	��� 
���
���
��1	��
�����
��� 	�����
��	�����	�����0.������
��
���	�B��
	�������	��!� 
����	� A� ���	�� 
� ��� ����	�� �������
����� ��� �'	�
 ���	��!�


��!�A!� :;9%+�0�.%�� 

���� 
���  	�����
��	� �
�
�	�	���

�	�'
�����

��� �'	� ��
���������	"� �'	��
�
� ������
�	��
��� 
�������	��
�������
������
����	����
�
�	��!��'
������
�'��	��	
������
���
�		 ��	
���������	��"���	������
��������
�	������	�	������
���
���
��1
����"�
�	���
��	��
����	��	�!�*'	����	���
�	����	����	��
����� �'	� �	
�� �)�
�	� 	����� ��� ��
������
����� ���  �	�������� ���
� ����1	�!�*'	���
�	���������
��	��'������
�����������	�����'�
�
�'��	��	
�����
����		 ��	
���������	��!�&������� 	�
����"�
�'	��	�	�
�	���
��	���
�	� �	� ���	��	��
��������'����'��'	�
��
��	�� ���	��� ���� �	�	������ 
��� ���
��1
����!� =	� ��������
���	��	�
��������'	� ���	�������'	��	4�������	�����!��

A. Architecture of the Proposed Framework
*'	� �	�
�����'� ���� �'	�:;9%+�0�.%�� ��
�	��������'�

����	�������	�������'�������
����	�C!��������	���� 	�����
��	�

�
��	���  ���
����� ����� ��./"� /��� 
��� �'	� ������

�
�
�	�	��� �
���������	�� ��
��
��� ���	��
�	�!���������
��

������
����� 
����� � 	�
����
�� ��
���	�� ��� ��������
�� 0.
��

���	�� ����� �'	� %��� ��
� /��� ��� ���  ���	�� ���	����� ���

:;9%+�0�.%�!� ����	� :;9%+�0�.%�� ���
���� �
��	���

����� ����� �	� �����	�"� ��� �����
�	�� �'	�  ����	�� ���

��	��
  �����	� ����������	��
��������	���	�����	��
�	������'	�

�
�
�	�	��� �
������!��

*'	����	��
��
��'��	����	����:;9%+�0�.%������'�������


����	�D!� *'	� �
��� ��������	��� 
�	� �'	� &	�	������ 
���

���
��1
������������������'�
��� ����
����������������'	��
�
�


��!�C!� *'	�	�������	������:;9%+�0�.%��

9�
�	�	���

9�����	��

0.
��

/��K>���

%���
��./�

��

������������

�
�
�	�	���

9�
������

.
0��

:;9%+�0�.%�<�

����
���

9	�����
��	��
�
�	�	���

%*���.
0��	���	�����	��
�	��

9
������:;9%+�0�.%��

&	���	�������'	������	���

�������	
���
�������
������������	
����������������������������

143



 �	� ���	�����������	!�=	����������'	��� ���
����	�
�������

�'	���
�	������	���!�


��!�D!� ���'��	����	����:;9%+�0�.%��
!-� .���
 �����������!���
*'	��
��	�� �
�
"� ���
��	�� �����
�
�����������	�"�
�	�����
�	��
�������
��1	������	���	���
�	�!�
*'	� �	� ���	������ �������
��������	��	������������	
���	��
�
�	��������	�����	��������	�����	�
��������'��'	��
�	��!�*�����
���	�=	�
��
���	���	������	�	����	
���	���
�	���������	�
�����
���'� �'	� �
�	��� 58C7!� =��'� �'	� �
�
�	�� ��	�� ��� �'��� �����"�
���������� ��� �	
���	�� � � ��� 
� ����	�
����� �'�	�'���� ��� 8AL�
�� ���	��
����
��!�*'����
���	��'
��	���
�	������'	��
�
�	��
��	�!�����'	���
���������	"��'	�
�
��
��	��
�
�	������ ���������
��
������
����	����
�
�	��"��'��'�
�	���	�������
���
����	���
���
�'	����	��!�&������� 	�
����"��'	��
��	���
�
���������'����'�
�'	���
�	���������	�	���
������
��1	� ����	��!�=	��'
����		�
���	��	�
��������'	�
���
���
�
�	�������'	��	4���	�����!

!!-� /"�
 .�����!��
 ��%�������� =	� '
�	� ���
��1	�� �'	�
�	�	������ �������	�� ����� ���� �	�	��� ��� �'
��	�� ���
���
��
������
����!��	�	��6���	��
��'
������
�'��	��	
���������	��
��� ����	�� ���� �'	� ����
���� �
�	�"� �'��'� 
�	� ���'� �
��	�� ���
����	���'
���
�����
�	�!��	�	��8���
�����	��J�
���?��
�	�������
J�
���	��	�?� 
��� J�� 	�����?� �
���� ����������!��� ������
�	�
���	�� �	���	�� J��	��	��?� ��� �'	� �
�
� 
���  	������� �	��	��
�'
����	��	�	����
�����	���56F7!����
����	�'
��	���'	�
����
������
 �	��������56G7!��������'��6��	�����	���'	� ���	�������������!�
M� 
��� ;� 
�	�  �	������� �
��
��	� 
��� �
�	��"� �	� 	����	��"� ���
��
������ ��� �	��� �
�
�	��!� :� 	�� 
�
�	�	��� N��O� 
��� N��0O�
 	��
�������	�	���������	���
���'	������
�	��"�N��O�
���N��O�

�	��������	���
���'	����
��1
������
�	���6�
���8�
���N�!O�
�	�
�����		 ��	
���������	�������� 	�������
����!�



!!!-� /"�
1����!&��!��
��%�������
�������'��8�	4 �
�����'	�

���
��1
����� ��������!�M"�;�
��� �'	� �	�����'� 	�� 
�
�	�	���

N O� '
�	� �'	� �
�	��	
����� 
�� �	���	� 2� 
������  
�
�	�	���
'
�	��		��	4 �
��	������	������03!�&	�
��������'	����	���
���
���
�	��	�� manifested and the impending �
��� classes 
�	�
	4 �
��	���	���!


Manifest Faults: *'	��
���	��	���
����
�
������'
���		��

�	����	�� 
�� 
� �������
�	�	�"� ��������
��� ���
�	��� �
�	�� ���


���
���
�
������
��
���	�?���	�����!�
����'��������"��	�'
�	�

�����	���'	����
���
������
��	�"�
���
�	��6"����F�2*
��	��3!����

�
�	�� 8"��	�'
�	�.� 2PF� ��� ���� �
�	����'� F� ���
�� ��
��	�3�

�	 
�
�	���������
������	��"���	�����	
�'�����'	����
����
��	�!�

���	�	4
� �	������
�	��8�����	���'
���������
������	��Class 
Category 1 (Network Availability)� 
�	� antenna height, 
backhaul failure, traffic channel congestion, radio unit 
failure 
�� power module failure!� 
��� �'	� ��������
���

��
������
����� ���'� �0�"� �	� �'��	� ��� ����� ���'� ��� �	�

���	������	�/�	���!�/�	�2/�/3�
���/�	���!�����2/��3�56H7!�

=	�	�	���
�����	�	��	��/�������	���� �����	�����	�
����
���


����
����� 
�
��	����/�/������
������
���
���
��� 	�
�����!�

����'	�/���
  ��
�'"������'	���'���
�����	����"��'	�	4
� �	���
��

�	���
�����	�����'��243P
���
4���243"��!	!"��'���	��'	���
����'
��

��
�����	���'	�	4
� �	����'��'	��
4������
����.

 Impending Faults:������
������
������	��"�����'	�
��	��	����
 �	������	�
�
�����"� �	�	����	��
���	�
��	�����	��	������
��'�
����	�� 	
���!� ��� :;9%+�0�.%�� ���
��1
����� ��� �� 	������
�
����������������� �	�������� �'	��	�	�����
��� ���
�������� �'	�

�
���!����� 	�
����
���	������ �����	���
�
�������������!����

� ��
��	��	�����"��������� �'	�	��������	�����
���
�
����'�
�
��	��� �����
����� 
���
����� ����������� ���	�� 	��	��
� ��
���
���!�='��	������
�
�'
�����	��'
��GII��	
���	�"�
���

���
��������������������� �	�	���QDL�����'	�	R�*'��"��'	�
�
�
� 
�	� )���	� � 
��	!� �� 	������ �
����� �
�� 
���� ����
���
 �	�������� ���		�� �
����!� *'��"� �'��	� �
���	��� �
����� 
�	�

(����!�"�
2�
&	�	�������	�	���6�S�8

�����������	�	��T�	�	�6�2M";3�
U�
���K����
������
������
�����

3��4
���
��	�����'� 	�� 
�
�	�	��������'	��'��	�����	��

��	���
��	�����	�������	�	��T�	�	�6����'�M";"�N��O3�

!��J�
���?�������	

� �
����	�	��T�	�	�8�2MB";B3�

 �����	��	�	�������	 ����

�����������	�	��T�	�	�8�2MB";B3�
U���
������
���
���	��K�� 	������
����
������
��1
�����

3��04
���
��	�����'� 	�� 
�
�	�	��������'	��'��	�����	��

��	���
��	�����	�������	�	��T�	�	�8����'�M";"�N��0O�
!���
���	���������	�

� �
����
���	��T���
��1
�����2M";3�U�	���	������������'�8�

����!�
�� 	������������	�

� �
����� 	�����T���
��1
�����2M";3�U�	���	������������'�8�

(����!�"�
5�
1����!&��!��
1�����
2
6
5

�����������
���	��T���
��1
�����2M";3�

U���
��	���
������
��1
�����

3��4
���
��	�����'� 	�� 
�
�	�	��������'	��'��	�����	��

�
������
��1	T�
�	�62�M";"N��O3�
U����	���
������
��1
��������'��'	�
  �� ��
�	����	�� �

!�
��
��T�
�	�����PP6�
3�24
��'� 	�� 
�
�	�	�����
��T�
�	�����6�

� �
������
��1	T�
�	�82MV";V"N�2O3�
7


!�
��
��T�
�	����PPF�
3�84
��'� 	�� 
�
�	�	�����
��T�
�	�����F�

� �
������
��1	T�
�	�82MV";V"N�8O3�
 �����	����
��1
������	 ����

�������������
��1	T�
�	�62M";"�N��O3�
��	���
��	�����	�����
��1	T�
�	�6����'�M";"�N��O�

���������
���
��1	T�
�	�82MBB";BB"N��O3�

��	���
��	�����	�����
��1	T�
�	�8����'�M";"�N��O�

������������ 	�����T���
��1
�����2M";3�

N�!O��� 
�
�	�	����	�����"�� 
������ 
�
�	�	���

��	��		 T�	
�����T���	��2M";"N �O�
 �����	��� 	�������
�����	 ����

*�>�%��!�� �/����W�*�/.���;%+�6�
�#�*������%��

9����

:


9����
9������� 9����

:


9����
9�������

6� .	��������
��
������� D� 0����
��1
�������� ��	���


����	�

8� ����	������
�
���	�
��	�

E� 0����
��1
����� X �����
�	�
����	�
������	��

A� .	������9	�����
��	� F� ����	��
�	����

C� �	������� � �

�� 	������


����+	 ����

���9�

�
��	���

�	�	���6�

�

�����

&	�	������

�	�	��8�

����

��
������
������

*�
��	���������
�	�����	������

���
��1
���������
���	���

�����

�
�	��6�
��
��	���
���
���
��1
�����

�
�	��8�
�
��	���
���
���
��1
�����

&	�	������
+	 �����

���
��1
�����
+	 �����

&		 ��	
������

���	������

��
��1����

�� 	������



�����

.�����!��


1����!&��!��


��./�

%���

;���������

�������




����

.��


����


�
(��!��

29��������

���
��1
����3�

2%�	����	����
��1
����3�

�
���	���


����

9�	������	�

���	�	��	�

/���

�� 	������



����

&
�
�

9�	�

9���	�

�����

�������	
���
�������
������������	
����������������������������

144



�
�
�	
��	����'��'
��������	��"��� 	�������
�����'
�	��		��
�
���	�� ���'� �		 � �	
�����!� =	� '
�	� ��	�� ��
��	�� � 
��	�
����	����	�� 2���%3� 2
� �� 	� ��� �		 � �	��
�� �	������3!� ��
�����	���%�����
����
���� ��"�
����� ���
���
�'���	���
�	�!�
=��'� 
�� ���	���� �	�	� '���	�� �
�	�"� �'	� 
���	����	�� ���
����	�� ��� �	
��� �'	� ����� ��	���� �	
���	�� 2
����
���� �	
���	�
�	�	�����3!�*'	�
��
��
�	��
���	�
��	���
�	�����'���
������
�
����	����� 
���	����	��� 
����
�	�������	�������� �'	�'���	��
�
�	���58I7!��

� 
����	�E��'�����'	���
�������'�		�� 
��	�
���	����	�����	��
��� �'�������!� �� ��� �
�	�� 5*7"� 
�� ��� ��� �
�	�� 5�7� 
��� �'�		�
'���	���
�	����������������� 
��	��	����	���
����	���	��!�*'	�
�����	���	�������'����'�		��
��'���� 
�������	����	���
���
�	���	��!�>���	��������'	���1	����'���	���
�	��"��'	���� ������
�
�	��	��
����������	
��������	��	���������'	���	
���	�!����'�
�
�	�������
���	���
��	�����
������ 	����	�����	�����	����������
�� ����
�
�
���'	���� ������'������
����
��!�*'	�	��	�������
�
�� �	� ���	���	��� ���� � 
��	� �
�
� ��� ������  
�
�	�	��� ���	�
� 
�������	���
��1
�����
���� 
������ �� �������
���������	�����
�'	�	�
��
������	�����!�

=	� ��
��� �������	�� ��� '
�	� ����� �	������������� ��� �'	�

�� ��� 
�� �'	� ��� ��� 2�	���	�� ��� �'	� �8�����3"� ���'�
���� 	����	���
�
"����
��
�	����	���		����	�'���2��	�'���	��
�
�	��
��
����	3!������	���'
���	������������	���
�������	�������
 �	���������58C7!�&��������
�����"��	
���	��2&3��	
��	�����	
�'�
'���	�� �
�	�� 
�	� �� ��� ��� �'	� �	4�� �
�	�!� 9
���� ��� N�	��'��"�
��
�	�O"� ��1!"� 2Y6"� �63"� 2Y8"� �83� 
��� 2YA"� �A3"� 
�	� �	
��	�� ���

�'�	�����������	������������!�

����������������������������������
�����N�8T����24"4?3"��P6�

NY�"���""�Y�!"���!"#P�������
���������������������������������
�����N�8T����21k-l"�1���?O"��Z�6�������263
&2
P��2Y6"�*3�����������������������������������������������������������������283
&$
P��2Y�"�&$�23"��Z6������������������������������������������������������2A3

� ���	�� 
�'�	����� ����� �	������������� ��� �'	� �� ��"� �'	�
�	���	��� 
�	� �	���	�� 
��� 
�  �	�������� �
�	�� ��� 
��	�� ���
�
��	�����'� �'	�	����	�� �	 �	�	��
����� �
�	�!�*'��� �
�	�� ���
��
��	�� ��� 
� �� 	����	�� �
��	�� ��� �	
��� YC� 
���  �����	�
 �	��������� �?� ���� ���	�� �
�	��� �!� YC� 
�	� �'	� �	��'��� ����
��������  �	�������� ��%� 2�	
�� �)�
�	� 	����3!� *'��"� ����
�
�	�����
������� �	���������?��	�'
�	"�

� NY6"�Y8"�YA"�YCO�P�
������N�8T�����2� 
��3O����������������������2C3�

*'	� ���	�� ��� ���	����	�� ������ �
��� �� 
�
����"� ����
�� ������� �	���������58I7�5887!�

0!� %0��#�*�/.�/
�:;9%+�0�.%���.&�&���#���/.�

/
�+%�#�*��

��� �'��� �	�����"� �	� �������� �'	� �
�
�	�� ��	�� 
��� �'	�
	�
��
���������'	� �� ��	��
  ��
�'!�*'	� 	�����
��	�����'	�

:;9%+�0�.%�� ��
�	����� ��� �	������
�	�� ��� �����

����
��	�� 
�'�	�	�� ��� �'	� �	�	������ 
��� �'	� ���
��1
�����
�������	�!�

A. Analysis of the Dataset Used 
:
������		����
���������'	��	
���
�������������'	�*	����
�

*	�	��������
�����B��	�����"��'	�*	����
��
�
�	�"� �����	��
�
����� �
���� ���� 	�
��
����� ���� ���	��� 58A7!� *'	� ��� �	�	�
�
�
�	�������������������
�
�	�������resource_type, event_type,
event_volume, features, fault_severity and severity_type'�����
�����
�
�	���'
�	� ‘id’� 
�� �'	� ������� ��	��!�The event_type�
�����
�
�	��	����	�� �'	��
����
��� 	�����
��	�	�	���!�%
�'�
	�	���������	��
��id"��'��'�
�������	��
��'�������������'	�	�
	�	���!�*'��������
�
�	������
����A6"6FI�	�	�����	����	�����'�
DA� ���)�	� 	�	��� �� 	�!� *'	�	� 
�	� 86"IFE� 	4
� �	�� ��� �'	�
resource_type� �����
�
�	�� ���'� �
��� 	�	���� ����������
����� �	� �	�����	�!� *'	� features� �����
�
�	�� ���'� DG"EF6�
�	���������	���	 ���	���
��	������'�	
�'������	����	�	�
�����
���	� ��� �'	� feature1� ��� feature386!� *'	� ��
������ 
��� �	���
�
�
�	��� '
�	� id, location,� 
��� fault_severity!� *'	�
fault_severity� �	
���	� �	�����	�� �'	� �	�	����� �	�	�� ��� 
� �
����
	�	���
���'
���
��	��I"�6"����8���������
����"�
��	���
����"�
���
�
����
����"��	� 	����	��!�*'	�severity_type��	
���	��	�����	��
�'	����	����������'	��
���������'��
��	��6����D����'�D��	�����'	�
'��'	��!�

*�>�%���!�� 
%�*#+%��
+/��.%*=/+@�
�#�*�&�*��%*��

6 Id (1) 5� Resource type (10)

8 Location (1) 6� Severity type (1)

A Features (386) 7� Event type (5)

C Volumes for features (386)� 8� Fault severity (1)

*
��	���� ���	�� 
� ����� ��� �	
���	�� ����
��	�� ��� �'	� ����
�
�
�	��� �	�����	�� 
���	� ���'� �'	� ����	�� ��� ��
��	���
�����
�����'����
����
�������������	�	�	��!�*'	�	�
�	�
�����
GII��	
���	��2�������3�����'	���������
�	���
�
�	�!�
���������
�'	��	�'
��������	�� ����	������ �0"� �	� ���	����������
�
"�
�����������	
���	��	�	�����"�'
���		���
���	�������������
�	��
��
�������	�
������	�'�������	
����� �	 
�	��'	���
������
���
�	����
�
�	���58C7!�

B. Evaluation of the Framework 
=	�  �����	"� ��� �'��� �����	�����"� �'	� �	������ ��� �'	�

	�
��
����� ��� �'	� �	�	������ 
��� ���
��1
�����  
���� ��� �'	�

��
�	����!�*
��	��������	���'	��	��������	�!�

*�>�%����!�� �%*+���#�%&�

;���!� 	����������!���
�����
�� 2*9[*.3K2*9[*.[
9[
.3

9�	������ *9K2*9[
93�
+	�
�� *9K2*9[
.3�
*9P*��	�9������	"�*.P*��	�.	�
���	"�
9P

��	�9������	"�
.P

��	�

.	�
���	


 !-
.�����!����*'	�*	����
��
�
�	�� �	 
�	�"�
��	4 �
��	�����
����	������0�2�3"� �
�� ��	�� ��� �'	� ���
��� �� 	����	�� ����
��
�	� ���	�� ���� J�
���?K?����
���?� 
���
J�
���	��	�?KJ�� 	�����?� ��
������
����!� 0
������ ��
��
���

������'����	�	��	��	�������'	�������
�	��2�
��	���	�	��6�
���
�	�	�� 83� ��� �'	� ��
�	����!� *������ ��� �
������  
�
�	�	��"�
 	����
�� ��� 
��� ���	�"� �
�� �
���	�� ���� ,����������!� ��� �'	�
��� 
�
���	� �	��"� ��� �
�� �		�� �'
�� ��  ����0	������
�'��	�
2�0�3����'�+
��
��>
����
��������2+>
3��	��	����
��������
���'�\�HDL�
����
��� �����	�	��6"����'�
�'��'� �
������� ���	�

�


��!�E!� ��
��	��� 
��	�����	����	���

�������	
���
�������
������������	
����������������������������

145



 ������	�� ��� �
��	�  ������	�"� �����
����� ����� �
���� �	�	�����!�
9�	������� ��� '��'"� �����
����� J����
���?� �
�	�� 
�	� ����	�����
��
�����	�!���� 
�	������'	�	��	�����"��'	��
�	���	��	���������'�
W	���+�2�'��'� �	�������'	��
,��������
��3�'
��EDL�
����
��!�
=	��		����	�����'	������
������	���������
����	�F!��


��!�F!� �	�	��6��	�	������
����
��"�������*	����
��
�
�	���

� 
����'	��	�	��8���
������
�����������
���	��	�K�� 	������
��
��	�� 
�
��� 
� ���	�� �0�� ���'� +>
� @	��	�� ������ �	���
2
����	�G3!��


��!�G!� �	�	��8��	�	������
����
��"�������*	����
��
�
�	���


����
�	���	�
���	�	��8"��	�'
�	���	��/�	�+"�
���� �	�

���� 
����
�	� ��
������
����� 
������'�"� �'��'� �	�	�
�	�� ��	�

���	� ���� 	
�'�  �	������� 
��� �'	�� �	�	���� �'	� ��	� ���'� �'	�

��
��	��� 	����� 58D7!� �����
��� ���� :;9%+�0�.%�� ��� HDL"�

�'��'� ��� �
��	���� '��'	�� �'
�� �'	� �
�	���	� 
�� �'���� ���


����	�H!�


��!�H!� &	�	������ ��������	�� �	�	�� 8� ��
������
����"� 	��	����	�	���

��� 
�	������
�	���	�

�!-
1����!&��!����/�	�����'	��
�������	����'
���	������'	�
��
�	����� ��� ��� ���
��1	� �� 	������ �
����� 
���  �	����� �'	���
�	�	������	�	��!�='��	� �	 ���	�������	�	��	���'	�ADA��	
���	�"�
����'	�� ����	��
����� �
�� �	��� ��� �'	� ��
��	�� 
���	����	���
��	�!�

*'	���� 
�
���	� �	������������� 	�����
��	� ������	�� ���

����	��6I2
3��'����'�6I2�3!��������		���'
���'	����	�����'�A�
'���	�� �
�	��� ��� 8IIK6DIK6II� �	�����"� �	� 	����	��"�
����	��	�� )���	� �
��� ��� 
� ���� �	
���)�
�	� 	����!�
+	������������� 
����
��� ��� �� ���
��� 
�� ��� 
��	���� �'	�
 �	���������
�	������'	���
��	��	����	��"��'��'��'	����	�����
	�	���
������	������5867!�

� � 
������ ��� �
�
� ��� '
���	�� ��� ������ �'	� ����	����	��
 
�
�	�	��� � 
������ �	���
����� 2�+3� 
��� � 
������  �� �������
2�93!��9����	���'	� �� ������������
������	4
� �	��
��	�����
�	
������!��������
��	�����9�	�����
�	��� 
�����!�

2
3������	��% 2�3�8��
�	�����%

2�3�A��
�	�����%� 2�3�C��
�	�����%�


��!�6I!��	
���)�
�	�%����������	������������������ ���

*'	���
 '� ���
����	� 66� �'���� �'
�� �'	����	�� '
�� �����
�	�	�
��1
����� �'
�
��	�������� 
����%� ���� �'	� �	��� �
�
�	�� ���
����	� ��� �'
�� ��� �'	� ��
������ �
�
�	�!�:
����� 
�'�	�	�� �����
�	��������������	�����"��'	����	���
���	��	������ �	�����������
�	�	���������� 	�������
����
��� 	�����
��	�����	�!�:
�����

�'�	�	�� ����� �	������������� �	������ ���'� ��
��	��

���	����	��"��'	����	���
���	��	������ �	������������	�	�����
����� 	�������
����
��� 	�����
��	�����	�!�

*�� �		� �'	� 	��	��� ��� ���	�������� ���'� �
�� �� 
�
����"�
	4 	���	�����	�	��
���	�����������+P6�
����9PI!C!�
����	�68�
�'���� �'
�� ���	�������� �
�� ��	��� �	��	�� �	������ ���� ���	�
��������
����������'	����	�!�*'	�
����
����
��	���	��		��F8�

��� GDL� ���'� �'	� 
�����	�� �
�
�	�� 2]6III� 	4
� �	�3� 
���
]H8L����'��'	�	�'
��	���
�
�	��2]DIII�	4
� �	�3!���


��!�66!���%����*�
������
���*	����
�
�	���

=	��
�	���	���'	�
���	��	���������'��'��	����
��	�����'�
�
�'
��������	�"���1!"��0�����'�+>
��	��	���'��'�����)���	�
�	��� ���� �	�	�����"� 
��� ������ ����� ���
��� FIL� 
����
��� ���
���
��1������ 	�������
����!�*'	��		 ���������	"��'��� �����	��

������
���
���� ���	�	�������	�������
����
������ �	��������
����'	��	�	������	�	������'	��� 	�������
����!�

$�
$�$$��
$�$$%�
$�$�
�
$�$�&�
$�$
�
$�$
��

$� 
$� �$� &$� %$�

�
��

�

������	
���
��������

���

�

�����

%

�$
'�

('
�$
%�

%�
�)
)�

%(
�)
��

)'�$$�

%$�$$�

%'�$$�

($�$$�

('�$$�

�$$�$$�

�*+������ ,-�.�/���.��

��
��
���

��
��
��
�


��
��
��
��
��

���������������
�
�� �������

�����

���
��	��� !"��������� �
���#$��
��
��

�01������� �*��2�+����

�������	
���
�������
������������	
����������������������������

146




��!�68!���%���� �	����������	���	�
���
��	�����	��������

0�!� &���#���/.��.&��/.��#��/.�

����'�������"��	�'
�	���	�����	���'	��'
��	��	���
�	�����
�
���	��������	
����������
���	�������	����	���
�	�����.
0�
���
����
���
�	�� ��	�� ����� �	� ������!� *'	�  ���
��� ����	����

���	��	��
�	�
�
��
�������
��� 	�����
��	���������
���	������
�	����	�!�*����	����	��'	�	� ����	��"��	� �� ��	�:;9%+�
0�.%��
��
��
�����	�	������
������
��1
�������
�	��������'	� �
������ �	����	�  �����	��"� �
���	��"� 
��� ���	 	��	��� .
0��
 �����	��������	����	��'	�	��'
��	��	�!�=	��	������
�	���'	�
	��	����	�	��� 
��� �	
��������� ��� �'	� '������ ��
�	����� ������
�'
������
�'��	��	
������
����		 ��	
������
������'������'�

���4�������� 	����	��
����� 	����	���	
���������
��������
�	��
��������
����!� =	� �'��� �'
�� �'	�  �� ��	�� ��
�	����� �
��
'
���	� ���'� �'	� �	�	������ 
��� ���
��1
����� ��� �
����� 
���
 	�����
��	� ����	�����'� ����� 
����
��!� �
����"��	� �	��	�	�
�'
�� :;9%+�0�.%�� ������ �	� ��	���� ��� �'	� ��������� ���
�� ������� �'	�  �����	�
����� ��� .
0� 
��� �������
�	��
�	 ����	����
���
����� �����'	���	�	
��'	����������'	���	�	�� �

����� ���	��'	���
�	����!��

��@./=�%&��%.*�

*'��� �����
������
���
�	� ������	����.9+9���
���UG�
EAC�6�6A6�������'	�(
�
��.
����
��+	�	
��'�
����2
��	��	��
��� (
�
�� 
����
����3� 
��� .�
� ��
���� �.��6F6GH8H!� *'	�
��
�	�	�����
�	� '	�	��� 
�	� ���	��� �'	� �	� ����������� ��� �'	�

��'���!�

+%
%+%.�%��

567� +!���,�����	��
�!"�^�.	������
��������0����
��1
����<���
�	�����'	�
���

��� �	�	
��'� �'
��	��	�"_� �%%%� ��������
������ ����	��� 
���
*�����
��"�8I6E"�  !8AE�8E8!�

587� �!�-!�>	��
�����	��
�!"�^�.	������0����
��1
������	�	
��'��'
��	��	�"_�
���	��	�� %����		����� *
��� 
���	� 2�%*
3� &�
��!�
'�� �<KK�����!�	��!���K'���K��
���������������
 ���	�����������
��1
�����
6I����	��	���	 ��8"�8I6H�

5A7� :!�+!�@���'
��
�
	�"�
���:!�@
��"�^-��������'	���
���������������
�	��
������	����	�� 
��� 0����
�� .	������ 
��������!� ��M��<� 6GI6!IHHGC�
'�� �<KK
�4��!���K ��K6GI6!IHHGC!����	��	��
	��6A"�8I6G�

5C7� %*������.
0���.�II6!�^%��� 	
��*	�	��������
��������
��
����
��������	<�.	������
���������0����
��1
�����2.
03`��
�
�	�	���
���
/��'	���
����"_�8I6F��

5D7� �9!� ����	"� ^*'	� ����	��� ��
�	� ��� .
0<� ��
��
���"_� 8I6E�
'�� �<KK���!��	���
�!���K����K�'	�����	�����
�	�������������K!�
���	��	��
	��86"�8I6G!�

5E7� �*!.
�
���
"� ^.	������ 
��������� 0����
��1
����� 2.
03� .	������
/ 	�
����9	�� 	����	�����.
0� �������	������D�"_�%*���='��	�9
 	�"�

	���
���8I6F���

5F7� /9.0
"� ^>�������� �
���� �
�
�	�	��� ����� .
0� �	 ����	����
�
��������� 
���  �� ��	� ��� /9.
0?�� &������ 9��,	��"_�
'�� �<KK���!� ���!���K� ����	��K� ��
��K���	�K68K8I6EK66K� ���T�

������T���
�! ��!����	��	��-
��
���8I"�8I6G�

5G7� �!��
���"�^&	�	�� ����
����	 ���������1	�������'"�	������	����	����	�
���'	���
����� 
������ '������ 
��� ����� �	� �	������"_� � ���� 8I6F"�

'�� �<KK������!�������!���K�	
���	��
���
�
�����K8I6FKICK�	�	�� ����
���	 �����1	�������'�	���	����	����	����'	���
�����
������'������
����� �	��	������K!����	��	���
��'�86"�8I6G!�

5H7� %*��� ��� .
0�+%�II6"� ^%��� 	
�� *	�	��������
������ ��
��
����
��������	<� .	������ 
��������� 0����
��1
����� 2.
03`� +	����	����
+	)���	�	���"_��8I6D�

56I7� %*������.
0� �.
� I6I"� ^%��� 	
�� *	�	��������
������ ��
��
����
��������	<� .	������ 
��������� 0����
��1
����� 2.
03`� �	����	� (�
�����
�	�����"_�8I6F�

5667� %*��� ��� �
�� I6A"� ^%��� 	
�� *	�	��������
������ ��
��
����
��������	<�.	������
���������0����
��1
�����2.
03`��
�
�	�	���
���
/��'	���
����`�/���
�.�����	�	�	��	� ����������	��
�	�
���������
�����
���	��� 	�����
����"_�8I6E!�

5687� /.�9� ='��	 
 	�"� ^/ 	�� .	������ �����
����� 9�
�����<�
���'��	����	� /�	���	�"_� 8I6F"�
'�� �<KK���!��
 !���K� ����	��K� ��
��K���	�K8IK8I6FK68K/.�9T�

�	��������T���'��	����	T68IG6FT
.�! ��"����	��	���
��'�8I"�8I6G�

56A7� ;!�%���� 
��� �!��	��1	�"� ^�� ������� ���	�
����	�  	�����
��	� ������
*�9�%"_� 9���!� ���� ����%*+���� ���	��
����
�� ����	�	��	� ���
�	
���	�	���
������	����������� ��	������	��"�0����	�8G"�����	�
6"�8III"�  !�8CI�8D6!�

56C7� �!��'	�"� %!�@����
�"� %!�
�
����"� %!�>�	�	�"� 
��� �!�
�4"� ^9�� ����<�
 ����	�� �	�	����
����� ��� �
��	"� ���
���"� ���	��	�� �	����	�"_� 9���!�
���	��
����
������	�	��	����&	 	��
��	�����	���
���.	�������2�9&��
*�
��3"�8II8"�  !�DHD�EIC!�

56D7� 9!�>
�'
�"�+!���

��"�+!������	�"�
���&!�.
�
�
�
�"�^��
� �	<������	�
���	�����
��� 	�����
��	�
�
�	�����	��"_�9��������'	�H�'�����	�	��	�
���:���*� �������/ 	�
���������	��"�8IIA"�  !�6D�6D!�

56E7� >!�*�
��	���	��
�!"�^�9�
�	>��������
�����	����	����	
���	�	��� �
�	�
�����'	����	��	�"_��%%%���������
�������
�
1��	"�0����	<�D8"�����	<�
D"�8I6C"�  !�6CG�6DE!�

56F7� �!��!������	"�/!�+!W
�
�	"�
���+!��!�:���	"�̂ �	
�����������	�
��	
��	��
���	�<� 
� ������
�	� 
  ��
�'� ��� ��
������
����"_� �%%%� ���	��
����
��
����	�	��	����&
�
�������"�8I6E"�  !AA�C8!�

56G7� 
!:
�'���
����!���
�"�^��������
�	� ���	����
�	������
�
��������

��� � ����1
����� ��� ��	������ �
��	�  ������	�� 
��� �
��	� �	�
���	��
�	�	�
�	�� ��� ���������� &	�	������ ����	��"_� �%%%� ���	��
����
��
����	�	��	������� ��
����
�����	����	��	�
����	������"�8I6D"�  !�AIG�
A66!�

56H7� �!�%!�:������
���+!��
�
�'�������"�^+	��������'	����	�����
��������
�
�
����'��	��
���	������"_����	��	"�0���A6A"�����	�DFGE"�-����8IIE"�
  !�DIC�DIF!�

58I7� �!�=
���	��
�!"�^����� ��
����
���
�	���	�'������� �	�������������
�
��	�����	�
������������������
��	��
���	����	���		 ��	��
���	�����"_�
-����
�������� ��
����
��>������"�8I6G"�  !�AE6�AFA!�

5867� =!�:�
��"�^�&��
�����������������		 ��	
�������������	�������������
	����"_� �%%%� ���	��
����
�� -����� ����	�	��	� ��� .	��
�� .	�������
2�-�..?6C3!"�8I6C"�  !�CFA�CGI!�

5887� �!� �����	����"�;!� >	����"� 
����!� ��������	!� 8I6E!� ^&		 � �	
������
26��!�	�!3_"���*�9�	�������!�

58A7� �@
���	� �
�
�	��"� ��
��
��	<� '�� �<KK���!�
���	!���K�
�
�	��!�
���	��	�"��
��'�68�8I6F�

58C7� �!�:���	�"��!�&�����"�
����!�:!�=���	�"�^=%@�<����
�'��	��	
������
�����	��'"_� 9���� �.W���� ��� �'	� �����
��
�� 
��� .	�� W	
�
���
����	�	��	�������	����	���������
���������	��"�6HHC"�  !�ADF�AE6!�

58D7� �
	���
�
�"�^��
������
������	�'���"_�
'�� <KK�'	�	��!��������!�
K]�
�
������K9�	�	��
�����K>
���T�	�'��
�! ��"����	��	���
��'�8I6G�

�������	
���
�������
������������	
����������������������������

147


