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1 I N T R O D U C TI O N

M O D E R N p r o c e s s o r s  u s e s p e c ul ati v e e x e c uti o n t o i m p r o v e  p e rf o r-
m a n c e b y  p r e- e x e c uti n g a  p r e di ct e d  p at h b ef o r e k n o wi n g t h e a ct u al
c o n diti o n.  H o w e v e r, t hi s c a n o p e n s o m e  u ni nt e n d e d  mi c r o a r c hit e c-
t u r al si d e c h a n n el s.  R e c e nt S p e ct r e att a c k s [ 1] e x pl oit s p e c ul ati v e
e x e c uti o n t o l e a k c o n fi d e nti al i nf o r m ati o n t h r o u g h  u ni nt e n d e d
c a c h e si d e c h a n n el s b y t ri c ki n g t h e  p r o c e s s o r i nt o t a ki n g a c a r ef ull y
c r aft e d  m ali ci o u s b r a n c h.

C u r r e nt s oft w a r e  p at c h e s  u s u all y i n c u r si g ni fi c a nt  p e rf o r m a n c e
o v e r h e a d a n d h a r d w a r e  fi x e s a r e n ot b a c k p o rt a bl e t o ol d  m a c hi n e s.
I n a d diti o n,  miti g ati o n t e c h ni q u e s  m a y n ot  p r e v e nt z e r o- d a y
att a c k s.  T h e r ef o r e, it i s i m p o rt a nt t o  p r o a cti v el y  d et e ct  m ali ci o u s
att a c k s a s a n e xt r a l a y e r of  d ef e n s e.  R e c e nt r e s e a r c h [ 2], [ 3], [ 4] h a s
s h o w n t h at  m al w a r e c a n b e  d et e ct e d b y  u si n g  d y n a mi c  mi c r o a r c hi-
t e ct u r al e x e c uti o n  p att e r n s gl e a n e d f r o m e xi sti n g  H a r d w a r e  P e rf o r-
m a n c e  C o u nt e r s ( H P C).  A n  H P C- b a s e d  d et e ct o r c a n eff e cti v el y
d et e ct S p e ct r e  wit h hi g h a c c u r a c y  u si n g  m a c hi n e l e a r ni n g cl a s si-
fi e r s [ 5], [ 6].

I n t hi s  p a p e r,  w e st u d y h o w t h e o ri gi n al S p e ct r e [ 1] c o ul d b e
e v e n  m o r e  m ali ci o u sl y  u p d at e d t o o p e r at e eff e cti v el y  wit h o ut
b ei n g  d et e ct e d b y  H P C- b a s e d cl a s si fi e r s.  P r e vi o u s r e s e a r c h [ 7], [ 8],
[ 9], [ 1 0] s u g g e st e d g e n e r ati n g e v asi ve  m al w are ( al s o k n o w n a s mi m-
i cr y att a c k) b y i n st r u cti o n i n s e rti o n, c o d e o bf u s c ati o n, o r c alli n g of
b e ni g n f u n cti o n s i n b et w e e n  m ali g n a nt  p a yl o a d s.  R e s e a r c h e r s [ 1 0]
a d d i n st r u cti o n s i n t h e c o nt r ol  fl o w g r a p h of t h e  m al w a r e i n a  w a y
t h at  d o e s n ot aff e ct t h e e x e c uti o n st at e of t h e  p r o g r a m t o e v a d e
H P C- b a s e d  d et e ct o r s.  H o w e v e r, t h e i n s e rt e d i n st r u cti o n s  m a y
c h a n g e t h e  mi c r o a r c hit e ct u r al st at e s u c h a s t h e c a c h e c o nt e nt of t h e
vi cti m.  C o m p a r e d  wit h t h e a b o v e- m e nti o n e d e v a si v e  m al w a r e,
d e v el o pi n g e v a si v e  mi c r o a r c hit e ct u r al si d e c h a n n el att a c k s s u c h a s
S p e ct r e h a s a d diti o n al r e q ui r e m e nt s, b e c a u s e t h e y a r e ti m e s e n si-
ti v e a n d t h e att a c k e r  m u st e n s u r e r el e v a nt  mi c r o a r c hit e ct u r al st at u s
i s  u n c h a n g e d i n o r d e r t o  p e rf o r m s u c c e s sf ul att a c k s.  T hi s r e s e a r c h
st u di e s t h e f e a si bilit y of c o n st r u cti n g e v a si v e S p e ct r e t h at i s a bl e

t o b y p a s s  H P C- b a s e d  d et e ct o r  w hil e  m ai nt ai ni n g a r e a s o n a bl e
att a c k s u c c e s s r at e, a n d al s o t h e t r a d e- off b et w e e n att a c k s u c c e s s
r at e a n d att a c k e v a si v e n e s s.  T o a c hi e v e r e a s o n a bl e att a c k s u c c e s s
r at e s, t h e att a c k e r h a s t o i n s e rt i n st r u cti o n s o r  p ut t h e att a c k t o
sl e e p at c o a r s e r g r a n ul a rit y t h a n a b a si c bl o c k i n t h e c o nt r ol  fl o w
g r a p h.  T h e r ef o r e,  W e  d e fi n e at o mi c t a s k s ( d et ail e d  d e fi niti o n i n
S e cti o n 3. 2) a n d r e s h a p e t h e  mi c r o a r c hit e ct u r al f e at u r e s i n t h e
g r a n ul a rit y of at o mi c t a s k l e v el. If a n at o mi c t a s k i s i nt e r r u pt e d, t h e
att a c k s u c c e s s r at e  w o ul d b e g r e atl y r e d u c e d.  W e al s o q u a ntit a-
ti v el y c o m p a r e  diff e r e nt st r at e gi e s t o  d et e r mi n e t h e b e st  w a y a n
att a c k e r c o ul d  u s e t o e v a d e  d et e cti o n  w hil e  m ai nt ai ni n g a r e a s o n-
a bl e s u c c e s s r at e a n d s p e e d.

2 T H R E A T M O D E L

W e a s s u m e t h at t h e vi cti m’ s  m a c hi n e i s r u n ni n g a n  H P C- b a s e d
m al w a r e  d et e ct o r s u c h a s  p r o p o s e d i n [ 5] t o  d ef e n d f r o m S p e ct r e
att a c k s.  T h e  d et e ct o r  m o nit o r s f o u r  mi c r o a r c hit e ct u r al f e at u r e s
i n cl u di n g  L a st- L e v el  C a c h e r ef e r e n c e s ( L L C r ef e r e n c e s),  L a st- L e v el
C a c h e  mi s s e s ( L L C  mi s s e s), b r a n c h i n st r u cti o n s r eti r e d ( b r a n c h e s)
a n d b r a n c h  mi s p r e di ct r eti r e d ( b r a n c h  mi s p r e di cti o n s) at a  fi x e d
s a m pli n g r at e o n a s e p a r at e d c o r e. I n f ut u r e r e s e a r c h, t h e c o n diti o n
will b e r el a x e d f o r  mi x e d s a m pli n g r at e a n d t h e  d et e ct o r c a n b e
i m pl e m e nt e d i n  d e di c at e d h a r d w a r e t o r e d u c e  p e rf o r m a n c e o v e r-
h e a d.  W e a s s u m e t h e att a c k e r’ s g o al i s t o r e v e al s o m e c o n fi d e nti al
m e m o r y c o nt e nt o n t h e vi cti m  m a c hi n e  wit h o ut b ei n g  d et e ct e d a s
m al w a r e.  T o a c hi e v e t hi s g o al,  w e f u rt h e r a s s u m e t h e att a c k e r c a n
o b s e r v e t h e b e h a vi o r of t h e  m al w a r e cl a s si fi e r f r o m a  m a c hi n e  wit h
a si mil a r  H P C- b a s e d  d et e ct o r a s t h e vi cti m  m a c hi n e.  T h e att a c k e r
c a n e v a d e  d et e cti o n b y c h a n gi n g t h e  mi c r o a r c hit e ct u r al c h a r a ct e r-
i sti c s of t h e  u p d at e d S p e ct r e s o a s t o b e h a v e li k e b e ni g n  p r o g r a m s.

W e a s s u m e t h e att a c k e r k n o w s t h e f e at u r e s b ei n g  m o nit o r e d b y
t h e  m al w a r e cl a s si fi e r.  T hi s i s r e a s o n a bl e b e c a u s e t h e att a c k e r
k n o w s t h at t h e o ri gi n al S p e ct r e [ 1]  w o ul d c a u s e i n c r e a s e d c a c h e
mi s s e s a n d r e d u c e d b r a n c h  mi s p r e di cti o n s.  H o w e v e r, t h e att a c k e r
d o e s n ot k n o w t h e s a m pli n g  p e ri o d of t h e  d et e ct o r.  Y et t hi s c a n b e
r e v e r s e e n gi n e e r e d ( s e e [ 1 0]).

A s a S p e ct r e att a c k r u n s i n a l o o p,  w e a s s u m e t h e att a c k e r c a n
sl o w  d o w n t h e att a c k b y c alli n g t h e vi cti m f u n cti o n / A PI at s p e ci fi c
i nt e r v al s. I n a d diti o n,  w e a s s u m e t h e att a c k e r c a n  m a ni p ul at e t h e
p e rf o r m a n c e c o u nt e r s b y i n s e rti n g i n st r u cti o n s t h at r e d u c e  L L C
c a c h e  mi s s e s a n d i n c r e a s e b r a n c h  mi s p r e di cti o n s b y e x pl oiti n g
ot h e r v ul n e r a biliti e s s u c h a s j u st-i n-ti m e c o d e r e u s e att a c k s.  T hi s
gi v e s t h e att a c k e r  m o r e  p ri vil e g e s a n d c o ul d h el p  u s t e st t h e
d et e ct o r’ s r e sili e n c e t o e v a si o n i n e xt r e m e c o n diti o n s.

P r e vi o u s  w o r k [ 1 0] s h o w s t h at t h e a c c u r a c y of  H P C- b a s e d
d et e ct o r s  d e c r e a s e s si g ni fi c a ntl y a s t h e n u m b e r of i n st r u cti o n s
i n s e rt e d i n t h e o ri gi n al att a c k i n c r e a s e s a n d a s s u m e s t h e att a c k e r i s
i nt e r e st e d i n  m ai nt ai ni n g t h e  p e rf o r m a n c e of t h e att a c k.  H o w e v e r,
t hi s  di d n ot c o n si d e r h o w t h e i n s e rt e d i n st r u cti o n s  m a y aff e ct t h e
s u c c e s s r at e of t h e  d et e ct o r i n i nf e r ri n g t h e c o r r e ct c o nt e nt. Si n c e
S p e ct r e i s ti m e s e n siti v e, t h e i n s e rt e d i n st r u cti o n s  m a y c h a n g e o r
p r o vi d e o p p o rt u niti e s f o r ot h e r r u n ni n g  p r o g r a m s t o c h a n g e t h e
c a c h e st at u s a n d c a u s e t h e att a c k t o r e a d t h e  w r o n g c o nt e nt.  T h e r e-
f o r e,  w e f u rt h e r a s s u m e t h e att a c k e r ai m s at  m ai nt ai ni n g a r e a s o n-
a bl e s u c c e s s r at e.
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T o a v oi d  d et e cti o n b y  H P C- b a s e d  d et e ct o r s, t h e att a c k e r  w o ul d s e e k
t o s h a p e it s  mi cr o a r c hit e ct ur al t r a c e t o  mi mi c t h at of b e ni g n  p r o-
g r a m s. I n s o  d oi n g, t h e att a c k e r  w o ul d h a v e t o s a c ri fi c e t h e ef fi ci e n c y
of t h e att a c k a n d  p e rf o r m it  m or e sl o wl y ( r e d u c e d si d e c h a n n el b a n d-
wi dt h).  H o w e v e r, sl o wi n g  d o w n S p e ctr e c o ul d r e s ult i n a f ail ur e
of t h e att a c k. I n t hi s s e cti o n,  w e  fi r st i ntr o d u c e t h e e x p e ri m e nt al
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e n vi r o n m e nt t h at  w e  u s e t o  d e v el o p “ E v a si v e S p e ct r e. ”  W e t h e n  p r o-
fil e t h e o ri gi n al S p e ct r e t o st u d y it s f e a si bilit y t o  p e rf o r m a n att a c k
wit h o ut  d et e cti o n a n d  di s c u s s str at e gi e s t o  d e v el o p a n “ E v a si v e
S p e ct r e. ”

3. 1  E x p eri m e nt al  S et u p

W e  d e si g n e d a n att a c k o n a  m a c hi n e si mil a r t o a t y pi c al vi cti m l a p-
t o p c o m p ut e r  wit h  D e bi a n  Li n u x 4. 8. 5  O S o n a n I nt el  C o r e i 3-
3 2 1 7 U 1. 8  G H z  p r o c e s s o r  wit h 3  M B c a c h e a n d 4  G B of  m e m o r y.
W e  u s e d t h e st a n d a r d  p r o fili n g i nf r a st r u ct u r e o n  Li n u x perf t o ol s t o
o bt ai n f o u r  p e rf o r m a n c e c o u nt e r s  d at a a s  di s c u s s e d i n S e cti o n 2
i n cl u di n g b r a n c h  mi s p r e di cti o n s,  L L C  mi s s e s, b r a n c h e s, a n d  L L C
r ef e r e n c e s at e a c h s a m pli n g i nt e r v al.

I n t h e cl e a n e n vi r o n m e nt,  w e s o u g ht t o c r e at e r e ali sti c s c e n a ri o s
b y b r o w si n g  p o p ul a r  w e b sit e s a n d st r e a mi n g vi d e o s o r r u n ni n g a
t e xt e dit o r. F o r  d at a c oll e cti o n  w h e n t h e s y st e m i s  u n d e r att a c k,  w e
l a u n c h e d S p e ct r e v a ri a nt 1  p r o of of c o n c e pt a n d “ E v a si v e S p e ct r e ”
att a c k s  u si n g t h e st r at e gi e s  p r o p o s e d i n S e cti o n 3. 3 o n t o p of n o r-
m al a p pli c ati o n s.  T h e s y st e m st at u s  w a s r e s et aft e r e a c h r u n t o
e n s u r e t h e  m e a s u r e m e nt s  w e r e i n d e p e n d e nt a c r o s s  diff e r e nt r u n s.

O v e r fitti n g i s a c o m m o n  p r o bl e m f o r  m a c hi n e l e a r ni n g cl a s si-
fi e r s.  T o all a y t hi s  p r o bl e m,  w e  fi r st s o u g ht t o i n cl u d e  m o r e  d at a b y
c oll e cti n g  d at a i n 1 0 i n d e p e n d e nt r u n s a n d  u s e t h e s a m e n u m b e r
( 1 2 0 0) of s a m pl e s f r o m  m ali ci o u s a n d n o r m al cl a s s e s.  T h e n,  w e r a n-
d o ml y  di vi d e d t h e c oll e ct e d  d at a i nt o t r ai ni n g ( 8 0  p e r c e nt) a n d
t e st ( 2 0  p e r c e nt)  d at a, t h e n s e p a r at e d t h e t r ai ni n g  d at a i nt o t r ai ni n g
( 8 0  p e r c e nt) a n d v ali d ati o n ( 2 0  p e r c e nt)  d at a f o r c r o s s- v ali d ati o n.
W e al s o i n cl u d e d r e g ul a ri z ati o n  p a r a m et e r s i n t h e  m a c hi n e l e a r n-
i n g  m o d el s  d u ri n g t r ai ni n g.

3. 2  F e a si bilit y  A n al y si s  of “ E v a si v e  S p e ctr e ”

I n o r d e r f o r t h e att a c k t o b e s u c c e s sf ul, t h e att a c k e r h a s t o c o m pl et e
m ali ci o u s t a s k s f a st e r t h a n t h e  d et e cti o n f r e q u e n c y.  T h u s, t h e  mi c r o-
a r c hit e ct u r al t r a c e of t h e att a c k s h o ul d b e r e s h a p e d s o t h e att a c k c a n
m a k e  p r o g r e s s at e a c h  d et e cti o n i nt e r v al.  W e t h u s  d e fi n e a n at o mi c
t as k a s a s e q u e n c e of i n st r u cti o n s t h at s h o ul d n ot b e i nt e r r u pt e d  d u r-
i n g e x e c uti o n if  p r o g r e s s i s t o b e  m a d e t o w a r d s t h e c o m pl eti o n of a
m ali ci o u s t a s k t o a c hi e v e s u c c e s sf ul att a c k.  W e i d e nti fi e d t h r e e
at o mi c t as ks i n t h e  p r o of of c o n c e pt S p e ct r e- V 1 [ 1]: ( 1) Fl us hi n g c a c he
li nes, ( 2)  Mistr ai ni n g br a n c h pre di ct or, ( 3)  Atte m pti n g t o i nfer t he se cret
b yte t h at is l o a de d i nt o c a c he. W e c o m p a r e t h e att a c k s u c c e s s r at e of
i nt e r r u pti n g t h e att a c k  d u ri n g at o mi c t a s k s a n d b et w e e n at o mi c
t a s k s b y i n s e rti n g t h e s a m e i n st r u cti o n s.  T a bl e 1 s h o w s t h at t h e
att a c k s u c c e s s r at e  d r o p s si g ni fi c a ntl y  w h e n  d e fi n e d at o mi c t a s k s
a r e i nt e r r u pt e d.  T h e r ef o r e,  w e c h o o s e t o r e s h a p e t h e  mi c r o a r c hit e c-
t u r al f e at u r e s f o r e v a si o n at t h e at o mi c t a s k l e v el r at h e r t h a n a  fi n e r
g r a n ul a rit y i n t h e c o nt r ol  fl o w g r a p h.  W e  p r o fil e d t h e att a c k o n
t h e  m a c hi n e  m e nti o n e d i n S e cti o n 3. 1.  T h e t h r e e at o mi c t as ks r e s-
p e cti v el y t a k e 1 0 m s, 1 3 m s, 3 8 m s t o c o m pl et e o n a v e r a g e. F o r e a c h
b yt e, t h e t h r e e t a s k s  w e r e  p e rf o r m e d  m ulti pl e ti m e s t o g et t h e b e st
r e s ult s.  T h e o ri gi n al att a c k r e a d s e c r et b yt e s at a n a p p r o xi m at e r at e
of 2  K B / s e c o n d o n a v e r a g e.

A s  di s c u s s e d i n S e cti o n 2,  w e a s s u m e d t h e att a c k e r k n o w s t h e
f e at u r e s b ei n g  m o nit o r e d b ut  d o e s n ot k n o w t h e cl a s si fi c ati o n
p e ri o d.  w e  u s e d t h e  m et h o d  p r o p o s e d i n [ 1 0], t o c oll e ct  m ulti pl e
p ai r s of t e sti n g a n d t r ai ni n g  d at a s et s of t h e s a m e f e at u r e s  u si n g
diff e r e nt c oll e cti o n  p e ri o d s a n d t r ai n a r e v e r s e- e n gi n e e r e d  d et e ct o r
f o r e a c h  d at a s et.  T h e vi cti m’ s c oll e cti o n  p e ri o d ( 1 0 0  m s) i s t h e

s a m e a s t h e c oll e cti o n  p e ri o d of t h e r e v e r s e- e n gi n e e r e d  d et e ct o r
wit h t h e hi g h e st a c c u r a c y.

Si n c e t h e s a m pli n g  p e ri o d of t h e vi cti m  d et e ct o r i s  m u c h l a r g e r
t h a n t h e ti m e t a k e n t o  p e rf o r m e a c h at o mi c t as k , t h e att a c k e r c a n
t r a n sf o r m t h e  mi c r o a r c hit e ct u r al  p r o fil e of S p e ct r e b y i n s e rti n g
i n st r u cti o n s o r “ sl e e pi n g ” at a  fi n e r g r a n ul a rit y t h a n t h e s a m pli n g
r at e of t h e  d et e ct o r.  T o a n al y z e t h e f e a si bilit y of e v a di n g  d et e cti o n,
w e e x e c ut e at o mi c t as ks u si n g 2 0  p e r c e nt of e a c h s a m pli n g  p e ri o d
a n d  p ut t h e att a c k t o sl e e p f o r t h e r e m ai n d e r. Fi g. 1 s h o w s t h e  di st ri-
b uti o n of ( 1) b e ni g n, ( 2)  m ali ci o u s a n d ( 3) e v a si v e s a m pl e  p oi nt s
u si n g c a c h e  mi s s r at e a n d b r a n c h  mi s s r at e f e at u r e s. It s h o w s a cl e a r
b o u n d a r y b et w e e n n o r m al a n d  m ali ci o u s s a m pl e  p oi nt s  w hil e t h e
e v a si v e s a m pl e  p oi nt s s hift t h e o ri gi n al  m ali ci o u s t o o v e rl a p  wit h
n o r m al o n e s (t h e y c a n n ot f ull y o v e rl a p b e c a u s e  u nli k e n o r m al  p r o-
g r a m s, t h e e v a si v e att a c k still n e e d s t o  p e rf o r m  m ali ci o u s t a s k s).
M o di fi e d S p e ct r e i s  p e rf o r m s  wit h a n 8 9  p e r c e nt s u c c e s s r at e.  T hi s
s h o w s t h e f e a si bilit y of c o n st r u cti n g a n “ E v a si v e S p e ct r e. ”

3. 3  Str at e gi e s t o  C o n str u ct  E v a si v e  S p e ctr e

A s  di s c u s s e d i n [ 5], t h e o ri gi n al S p e ct r e i n c r e a s e s  L L C  mi s s e s a n d
r e d u c e s b r a n c h  mi s p r e di cti o n s.  T o e v a d e  d et e cti o n, t h e att a c k
c o ul d b e sl o w e d b y  p utti n g it t o sl e e p o r i n s e rti n g i n st r u cti o n s t h at
r e d u c e t h e n u m b e r of  L L C  mi s s e s ( r e a di n g t h e s a m e  m e m o r y
b yt e s) a n d i n c r e a s e t h e n u m b e r of b r a n c h  mi s p r e di cti o n s ( a d di n g
u n p r e di ct a bl e b r a n c h e s).  A s s u mi n g t h e att a c k r u n s i n a l o o p, at
e a c h c y cl e, t h e att a c k e r n e e d s t o c o m pl et e a s e ri e s of at o mi c att a c k s
t o r et ri e v e o n e s e c r et b yt e f r o m t h e vi cti m.  W e t h u s c o n si d e r e d t h e
f oll o wi n g f o u r st r at e gi e s:

1)  P ut t h e att a c k t o sl e e p i n b et w e e n at o mi c t as ks .
2)  P ut t h e att a c k t o sl e e p aft e r all t a s k s h a v e c o m pl et e d.
3) I n s e rt i n st r u cti o n s i n b et w e e n at o mi c t as ks .
4) I n s e rt i n st r u cti o n s aft e r all t a s k s h a v e c o m pl et e d.
T h e  fi r st t w o st r at e gi e s sl o w  d o w n t h e att a c k a n d st r at e gi e s 3  &

4  di r e ctl y  m a ni p ul at e t h e  p e rf o r m a n c e c o u nt e r s.
V a r yi n g sl e e p ti m e o r l o o pi n g t h e i n st r u cti o n s t h at r e s h a p e t h e

mi c r o a r c hit e ct u r al  p r o fil e  diff e r e nt ti m e s  will a c c o r di n gl y c h a n g e
t h e att a c k b a n d wi dt h.  W e st u di e d t h e eff e cti v e n e s s of  diff e r e nt
st r at e gi e s b y g r a d u all y r e d u ci n g t h e att a c k b a n d wi dt h a n d a n al y z-
i n g t h e r e s ult s i n t h e f oll o wi n g s e cti o n.

4 E X P E RI M E N T A L R E S U L T S

W e  n o w e v al u at e  diff e r e nt e v a si o n st r at e gi e s  p r o p o s e d i n
S e cti o n 3. 3 b y v a r yi n g t h e b a n d wi dt h r e d u cti o n f r o m 1 X t o 7 X
a n d c o m p a ri n g t h e  d et e cti o n a c c u r a c y a n d t h e att a c k s u c c e s s
r at e.  W e  d e fi n e t h e s u c c e s s r at e a s t h e  p e r c e nt a g e of c o r r e ct b yt e s
i nf e r r e d b y t h e att a c k e r o v e r t h e t ot al  n u m b e r of b yt e s i nf e r r e d.

T A B L E 1
Att a c k  S u c c e s s  R at e  Aft er I nt err u pti o n at  Diff er e nt L e v el s

T a s k 1  T a s k 2  T a s k 3

I nt e r r u pt  D u ri n g  At o mi c  T a s k 6 5 % 5 8 % 6 0 %
I nt e r r u pt  Aft e r  At o mi c  T a s k 8 9 % 9 0 % 9 2 %

Fi g. 1.  Br a n c h  mi s s r at e v er s u s L L C  mi s s r at e f or e v a si v e s p e ctr e.
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P utti n g t h e att a c k t o sl e e p o r i n s e rti n g i n st r u cti o n s t o r e s h a p e t h e
mi c r o a r c hit e ct u r al  p r o fil e of t h e att a c k r e d u c e s t h e r at e of c o n fi-
d e nti al c o nt e nt r e a d.  T h e l o n g e r t h e att a c k t a k e s t o r e s h a p e t h e
p r o fil e, t h e  m o r e b a n d wi dt h r e d u cti o n it  will i n c u r a n d t h e l o w e r
t h e s u c c e s s r at e,  d u e t o  hi g h e r  T LB a n d c a c h e  p oll uti o n.  T h e r e-
f o r e, a n eff e cti v e e v a si o n st r at e g y s h o ul d r e s ult i n a l o w  d et e c-
ti o n a c c u r a c y a n d  m ai nt ai n a r e a s o n a bl e att a c k s u c c e s s r at e a n d
b a n d wi dt h.

F o r e a c h e x p e ri m e nt al s et u p  wit h  diff e r e nt e v a si o n st r at e gi e s
a n d b a n d wi dt h r e d u cti o n,  w e r e c o r d t h e att a c k s u c c e s s r at e a n d
d et e cti o n a c c u r a c y  u si n g t h e e xi sti n g vi cti m  d et e ct o r  wit h  diff e r e nt

M a c hi n e  L e a r ni n g cl a s si fi e r s ( L o gi sti c  R e g r e s si o n ( L R), S u p p o rt
V e ct o r  M a c hi n e ( S V M), a n d  M ulti- L a y e r  P e r c e pt r o n ( M L P)).  W e
c oll e ct  d at a i n 1 0 i n d e p e n d e nt r u n s f o r e a c h s et u p a n d c al c ul at e t h e
a v e r a g e v al u e s t o a v oi d bi a s.

Fi g s. 2, 3, 4 a n d 5 s h o w  d et e cti o n a c c u r a c y v e r s u s b a n d wi dt h
r e d u cti o n  u si n g  diff e r e nt  M L cl a s si fi e r s f o r e a c h of t h e f o u r st r at e-
gi e s. I n all c a s e s, t h e  d et e cti o n a c c u r a c y  d r o p s  wit h t h e b a n d wi dt h
b e c a u s e t h e att a c k b e c o m e s  m o r e e v a si v e a n d cl o s e r t o b e ni g n  p r o-
g r a m s a s it r u n s sl o w e r. I n a d diti o n, t h e  M L P cl a s si fi e r r et ai n s a
b ett e r  d et e cti o n a c c u r a c y a s t h e b a n d wi dt h  d r o p s.  T h e r ef o r e,  M L P
h a s a hi g h e r r e sili e n c y t o e v a si v e att a c k s. I n c o nt r a st, it i s e a si e r t o
a v oi d  d et e cti o n b y a si m pl e  L R cl a s si fi e r.

Fi g. 6 s h o w t h e  d et e cti o n a c c u r a c y of  diff e r e nt e v a si o n st r at e gi e s
a s b a n d wi dt h  d e c r e a s e s  u si n g  M L P. St r at e g y 1 c a u s e s t h e  d et e cti o n
a c c u r a c y t o  d r o p f a st e st a s b a n d wi dt h  d r o p s.  T h e  d et e cti o n a c c u-
r a c y  di mi ni s h e s t o a r o u n d 5 0  p e r c e nt ( r a n d o m g u e s s)  w h e n t h e
b a n d wi dt h r e d u cti o n i s 7 X.  T h e r ef o r e, st r at e g y 1  p r o d u c e s t h e
m o st e v a si v e att a c k.  O n t h e ot h e r h a n d, st r at e g y 4  p e rf o r m s
t h e  w o r st i n t hi s r e g a r d. St r at e g y 2 a n d 3  p e rf o r m si mil a rl y i n t e r m s
of e v a di n g  d et e cti o n.  N ot e t h at s h a pi n g t h e  mi c r o a r c hit e ct u r al  p r o-
fil e i n b et w e e n at o mi c t a s k s yi el d s a  m o r e e v a si v e att a c k t h a n s h a p-
i n g it aft e r all t h e t a s k s a r e  d o n e n o  m att e r  w h at  m et h o d ( sl e e p o r
i n s e rt i n st r u cti o n s) i s  u s e d.

Fi g. 7 s h o w s t h e att a c k s u c c e s s r at e  u si n g  diff e r e nt e v a si o n st r at-
e gi e s.  A s t h e att a c k b a n d wi dt h  d e c r e a s e s, s o  d o e s t h e s u c c e s s r at e.
T h e r ef o r e, a n att a c k i s  m o r e li k el y t o f ail  w h e n it i s r u n ni n g  m o r e
sl o wl y  d u e t o  p o s si bl e  T L B a n d c a c h e  p oll uti o n b y ot h e r  p r o c e s s e s.
Si mil a rl y, i n s e rti n g i n st r u cti o n s o r sl e e pi n g b et w e e n at o mi c t a s k s
h a s a hi g h e r c h a n c e t o f ail t h a n i n s e rti n g o r sl e e pi n g aft e r all t a s k s

Fi g. 2.  D et e cti o n a c c ur a c y - str at e g y 1 ( sl e e p aft er all t a s k s).

Fi g. 3.  D et e cti o n a c c ur a c y - str at e g y 2 ( sl e e p b et w e e n at o mi c t a s k s).

Fi g. 4.  D et e cti o n a c c ur a c y - str at e g y 3 (i n s ert i n str u cti o n s aft er all t a s k s).

Fi g. 5.  D et e cti o n a c c ur a c y - str at e g y 4 (i n s ert i n str u cti o n s b et w e e n at o mi c t a s k s).

Fi g. 6.  D et e cti o n a c c ur a c y u si n g  m ulti-l a y er p er c e ptr o n.
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a r e  d o n e.  T h e s u c c e s s r at e  d r o p s b el o w 5 0  p e r c e nt  wit h st r at e g y 1
at 7 X b a n d wi dt h r e d u cti o n.

T o b ett e r e v a d e  d et e cti o n ( o r t o r e d u c e  d et e cti o n a c c u r a c y), t h e
att a c k  m u st r u n at l o w e r b a n d wi dt h a n d s u c c e s s r at e.  C o n si d e ri n g
t h e t r a d e- off b et w e e n  d et e cti o n a c c u r a c y a n d att a c k s u c c e s s r at e,
st r at e g y 1  p r o d u c e s t h e  m o st e v a si v e att a c k s b ut t h e l o w e st s u c c e s s
r at e.  C o n v e r s el y, st r at e g y 4 h a s t h e b e st s u c c e s s r at e b ut i s t h e l e a st
e v a si v e. St r at e g y 2 gi v e s sli g htl y  m o r e e v a si v e att a c k s t h a n st r at e g y
3 a s b a n d wi dt h r e d u c e s f u rt h e r; st r at e g y 2 h a s a b ett e r att a c k s u c c e s s
r at e t h a n st r at e g y 3.  T h e r ef o r e, st r at e g y 2 i s o n t h e o v e r all  m o st
eff e cti v e.  At a 7 X b a n d wi dt h r e d u cti o n, t h e  L R cl a s si fi er c a n o nl y
p e rf o r m at 5 8. 7 7  p e r c e nt a c c u r a c y, i. e., n o b ett e r t h a n a r a n d o m
g u e s s.  M e a n w hil e, t h e att a c k s u c c e s s r at e r e m ai n s at 8 5  p e r c e nt.
T h e r ef o r e,  wit h st r at e g y 2, t h e att a c k e r c a n e v a d e  d et e cti o n b y a n
L R cl a s si fi e r  wit h o ut s a c ri fi ci n g  m u c h i n t e r m s of s u c c e s s r at e a n d
b a n d wi dt h.  T o e v a d e t h e s c r uti n y of a  m o r e c o m pl e x cl a s si fi e r s u c h
a s  M L P, t h e att a c k e r c a n f u rt h e r r e d u c e t h e b a n d wi dt h f o r a l o w e r
d et e cti o n a c c u r a c y.  At 1 0 X b a n d wi dt h r e d u cti o n, t h e  M L P cl a s si fi er
p e rf o r m s at 7 0  p e r c e nt a c c u r a c y a n d t h e att a c k s u c c e s s r at e r e m ai n s
at 8 5  p e r c e nt.

5 C O N C L U SI O N S  A N D F U T U R E R E S E A R C H

W e  h a v e  d e m o n st r at e d t h e f e a si bilit y of a r e- w ritt e n S p e ct r e  w hi c h
e v a d e s  H P C- b a s e d  m al w a r e  d et e ct o r s a n d  p r o p o s e d e v a si o n
st r at e gi e s i n cl u di n g  p utti n g att a c k s t o sl e e p a n d i n s e rti n g i n st r u c-
ti o n s.  W e h a v e s h o w n t h at  p utti n g S p e ct r e t o sl e e p aft e r it h a s  p e r-
f o r m e d  m ali ci o u s t a s k s all o w s a n att a c k e r t o eff e cti v el y e v a d e
si m pl e  L R  m al w a r e cl a s si fi e r s a n d  m ai nt ai n a s hi g h a s u c c e s s r at e
a s 8 6  p e r c e nt  wit h a c o n c o mit a nt 7 X b a n d wi dt h r e d u cti o n.  C o m-
pl e x  m o d el s s u c h a s  M L P  m e a n hi g h e r r e sili e n c y t o e v a si o n, h o w-
e v e r,  wit h f u rt h e r b a n d wi dt h r e d u cti o n at 1 0 X, t h e  d et e cti o n
a c c u r a c y r e d u c e d t o 7 0  p e r c e nt.

M o r e s o p hi sti c at e d  d et e ct o r s  u si n g ot h e r  M L  m o d el s s u c h a s
R e c u r r e nt  N e u r al  N et w o r k  wit h  m o r e f e at u r e s f o r  diff e r e nt v a r-
i a nt s of S p e ct r e  will b e st u di e d.  T h e y c a n b e  u s e d t o c o u nt e r e v a-
si o n b y  u si n g a hi g h e r o r r a n d o mi z e d s a m pli n g r at e.  Al s o, a
st r at e g y t o r e d u c e t h e  p e rf o r m a n c e o v e r h e a d of t h e  d et e ct o r s u c h
a s  u si n g  d e di c at e d h a r d w a r e t o i m pl e m e nt t h e  m al w a r e cl a s si fi e r
will b e e x pl o r e d.  A s  m al w a r e b e c o m e s  p e r v a si v e a n d st e alt hi e r,
f ut u r e s e c u rit y  m e c h a ni s m s h o ul d a cti v el y  m o nit o r e v e n t h e s u b-
tl e st a n o m ali e s o r si g n s of  m al w a r e i nf e cti o n i n e v e r y l a y e r of t h e
s y st e m f r o m n et w o r k s, s oft w a r e a p pli c ati o n s t o h a r d w a r e.  T h e
d ef e n s e s y st e m s h o ul d al s o b e a bl e t o  p r o a cti v el y r e s p o n d t o a n d
r e m e d y t h r e at s a n d b e e a sil y r e c o n fi g u r e d t o f ut u r e att a c k s.

A C K N O W L E D G M E N T S

T hi s  w o r k  w a s s u p p o rt e d i n  p a rt b y t h e  N ati o n al S ci e n c e F o u n d a-
ti o n ( N S F)  u n d e r  G r a nt  N o.  C C F- 1 7 6 3 7 9 3 / 3 6 5 4.  A n y o pi ni o n s,
fi n di n g s, a n d c o n cl u si o n s o r r e c o m m e n d ati o n s e x p r e s s e d i n t hi s
m at e ri al a r e t h o s e of t h e a ut h o r s a n d  d o n ot n e c e s s a ril y r e fl e ct t h e
vi e w s of  N S F.
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