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A b str a ct — L o gi c e n cr y pti o n, a m et h o d t o l o c k a cir c uit fr o m u n a u-
t h ori z e d u s e u nl e s s t h e c orr e ct k e y i s pr o vi d e d, i s t h e m o st i m p ort a nt
t e c h ni q u e i n h ar d w ar e I P pr ot e cti o n. H o w e v er, wit h t h e di s c o v er y
of t h e S A T att a c k, all tr a diti o n al l o gi c e n cr y pti o n al g orit h m s ar e
br o k e n. N e w al g orit h m s aft er t h e S A T att a c k ar e all v ul n er a bl e t o
str u ct ur al a n al y si s u nl e s s a pr o v a bl e o bf u s c ati o n i s a p pli e d t o t h e
l o c k e d cir c uit. B ut t h er e i s n o pr o v a bl e l o gi c o bf u s c ati o n a v ail a bl e,
i n s pit e of s o m e v a g u e r e s orti n g t o l o gi c r e s y nt h e si s.

I n t hi s p a p er, w e f or m ul at e a n d di s c u s s a tril e m m a i n l o gi c e n cr y p-
ti o n a m o n g l o c ki n g r o b u st n e s s, str u ct ur al s e c urit y, a n d e n cr y pti o n
ef fi ci e n c y, s h o wi n g t h at pr e- S A T a p pr o a c h e s a c hi e v e o nl y str u ct ur al
s e c urit y a n d e n cr y pti o n ef fi ci e n c y, a n d p o st- S A T a p pr o a c h e s a c hi e v e
o nl y l o c ki n g r o b u st n e s s a n d e n cr y pti o n ef fi ci e n c y. T h er e i s al s o a
dil e m m a b et w e e n q u er y c o m pl e xit y a n d err or n u m b er i n l o c ki n g.
W e fir st d e v el o p a t h e or y a n d s ol uti o n t o t h e dil e m m a i n l o c ki n g
b et w e e n q u er y c o m pl e xit y a n d err or n u m b er. T h e n, w e pr o vi d e a
pr o v a bl e o bf u s c ati o n s ol uti o n t o t h e dil e m m a b et w e e n str u ct ur al
s e c urit y a n d l o c ki n g r o b u st n e s s. W e fi n all y pr e s e nt a n d di s c u s s s o m e
r e s ult s t o w ar d s t h e r e s ol uti o n of t h e tril e m m a i n l o gi c e n cr y pti o n.

1. I N T R O D U C T I O N

L o gi c e n c r y pti o n ( a k a l o gi c l o c ki n g o r l o gi c o bf u s c ati o n)
h a s b e e n p r o p o s e d o v e r m a n y y e a r s, a s a n eff e cti v e I P p r o-
t e cti o n t e c h ni q u e t h at m o di fi e s a gi v e n l o gi c ci r c uit wit h t h e
i nt r o d u cti o n of a s et of k e y i n p ut s. Tr a diti o n al a p p r o a c h e s t o
l o gi c e n c r y pti o n [ 1, 1 8, 5, 1 4, 1 5, 1 0, 2 5, 1 6] w e r e all b a s e d
o n a d- h o c a p p r o a c h e s t o s el e ct a s u b s et of i nt e r n al si g n al s i n
t h e o ri gi n al ci r c uit t o b e m o di fi e d b y k e y- bit s. A n e x a m pl e i s
s h o w n i n Fi g u r e 1. Pl e a s e o b s e r v e t h at i n s u c h a p p r o a c h e s, t h e
o ri gi n al ci r c uit st r u ct u r e h a d n ot b e e n hi d d e n f r o m t h e att a c k e r,
a n d t h e p r ot e cti o n d e p e n d s m ai nl y o n t h e att a c k e r’ s a s s u m e d
i n c a p a bilit y t o fi g u r e o ut t h e c o r r e ct p ol a riti e s o n t h e s el e ct e d
si g n al s.
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Fi g. 1. Tr a diti o n al l o gi c e n c r y pti o n e x a m pl e: g r a y g at e s a r e l o c k g at e s.

H o w e v e r, s u c h a s s u m pti o n s h a d b e e n s h o w n t o b e i n v ali d
wit h t h e s u c c e s s of t h e S A T- b a s e d att a c k s o n al m o st all of
t h e t r a diti o n al a p p r o a c h e s [ 2 3]. T h e m ai n i d e a of t h e S A T-
b a s e d att a c k i s t o u s e a “ mit e r ” ci r c uit (t w o c o pi e s of t h e
e n c r y pti o n ci r c uit wit h t h e s a m e p ri m a r y i n p ut s a n d diff e r e nt
p ri m a r y o ut p ut) t o i d e ntif y a p ri m a r y i n p ut v al u e t h at c a n
still diff e r e nti at e t h e t w o ci r c uit s. T h e n t h e c o r r e ct i n p ut- o ut p ut
r el ati o n f r o m a q u e r y t o t h e f u n cti o ni n g ci r c uit i s u s e d t o a d d
a c o n st r ai nt o n b ot h k e y i n p ut s i n t h e “ mit e r ”. It s eff e ct i s t o
r e m o v e t h e w r o n g k e y s wit h eff e ct o n t h at i n p ut. O nl y c o r r e ct
k e y s a r e r e m ai ni n g i n t h e c o n st r ai nt s if t h e t w o c o pi e s c a n n ot
b e diff e r e nti at e d. T h e p s e u d o- c o d e of t h e S A T- b a s e d att a c k i s
gi v e n i n Al g o rit h m 1. T h e p o w er of t h e S A T- b a s e d att a c k li e s
o n t h e f a ct t h at m a n y a q u er y r e m o v e s a l ar g e n u m b er of
wr o n g k e y s.

Al g orit h m 1 S A T- B a s e d Att a c k

I n p ut: A n e n c r y pti o n ci r c uit g ( x , k ) a n d t h e o r a cl e a c c e s s t o
t h e t a r g et f ( x ) .

O ut p ut: C o r r e ct k e y k ∗ s u c h t h at g ( x , k ∗ ) ≡ f ( x ) .
1: w hil e x̂ = S A T ( g ( x , k ) ≠ g ( x , k 1 ) ) d o
2: ŷ = f ( x̂ ) ;
3: g ( x , k ) = g ( x , k ) ∧ ( g ( x̂ , k ) = ŷ ) ;
4: g ( x , k 1 ) = g ( x , k 1 ) ∧ ( g ( x̂ , k 1 ) = ŷ ) ;
5: e n d w hil e
6: k ∗ = S A T ( g ( x , k ) ) ;

Aft e r t h e S A T- b a s e d att a c k, m a n y diff e r e nt d ef e n s e s h a v e
b e e n p r o p o s e d [ 2 9, 2 8, 2 6, 3 2, 3 1, 2 0, 3 0, 1 3, 1 7, 1 9, 2 7]. A
c o nt r a sti n g f e at u r e of all t h e s e p o st S A T- att a c k s ol uti o n s f r o m
t h e t r a diti o n al s ol uti o n s i s t h at, t h e l o gi c e n c r y pti o n n o w s hift s
it s att e nti o n t o t h e d e si g n of t h e differe n ce l o gi c. T h e diff e r e n c e
l o gi c i s d e fi n e d a s t h e diff e r e n c e (X O R ) of t h e e n c r y pti o n
ci r c uit a n d t h e o ri gi n al ci r c uit, a n d t h u s i s a B o ol e a n f u n cti o n
of p ri m a r y i n p ut s a n d k e y i n p ut s. Diff e r e nt f r o m t r a diti o n al
s ol uti o n s ( w h e r e t h e diff e r e n c e l o gi c i s a b y- p r o d u ct of i nt e r n al
si g n al m o di fi c ati o n s a n d t h u s h a r d t o k n o w), a w ell- d e si g n e d
diff e r e n c e l o gi c c a n g u a r a nt e e t h at a n e x p o n e nti al n u m b e r of
i n p ut s a r e n e e d e d i n o r d e r t o r e m o v e all w r o n g k e y s.

H o w e v er, m a ki n g t h e diff er e n c e l o gi c e x pli cit i ntr o d u c e s a
str u ct ur al v ul n er a bilit y i n t h e d e si g n; t h e diff er e n c e l o gi c h a s
t o b e X O R e d wit h t h e ori gi n al cir c uit t o f or m t h e e n cr y pti o n
cir c uit. T h e r ef o r e, wit h o ut st r u ct u r al o bf u s c ati o n, t h e o ri gi n al
ci r c uit l a y s e x p o s e d f o r pi r a c y. T hi s c a n b e e a sil y s e e n i n
Fi g u r e s 4 a n d 5 i n t h e n e xt s e cti o n. H o w e v e r, o bf u s c ati o n, a s
a t e c h ni q u e a g ai n st st r u ct u r al a n al y s e s, i s v e r y h a r d, si n c e it i s
i m p o s si bl e t o e x h a u st st r u ct u r al a n al y s e s. E v e n t h o u g h w e c a n
s h o w t h at r e s y nt h e si s i s a vi a bl e w a y t o o bf u s c ati o n, c o n v e n-
ti o n al s y nt h e si s t o ol s w e r e m ai nl y e n gi n e e r e d f o r o pti mi z ati o n
a n d t h u s a r e n ot s uit a bl e f o r t hi s p u r p o s e.

We c a n i d e ntif y t h r e e r e q ui r e m e nt s i n l o gi c e n c r y pti o n: l o c k-
i n g r o b u st n e s s, st r u ct u r al s e c u rit y, a n d e n c r y pti o n ef fi ci e n c y.
T h e l o c ki n g r o b ust ness i s m e a s u r e d b y t h e n u m b e r of r e q ui r e d
q u e ri e s t o t h e f u n cti o ni n g ci r c uit ( o r a cl e) i n o r d e r f o r fi n d t h e
c o r r e ct k e y. T h e str u ct ur al se c urit y i s m e a s u r e d b y t h e r e q ui r e d
ti m e t o fi n d o ut t h e t a r g et ci r c uit t h r o u g h st r u ct u r al a n al y si s
of t h e e n c r y pti o n ci r c uit. T h e e n cr y pti o n ef fi cie n c y i s gi v e n b y
t h e l e n gt h of t h e k e y a n d t h e o v e r h e a d of t h e si z e a n d d el a y
i n t h e e n c r y pti o n ci r c uit.

T here is a trile m m a i n l o gi c e n cr y pti o n a m o n g l o c ki n g r o b ust ness,
str u ct ur al se c urit y, a n d e n cr y pti o n ef fi cie n c y. All e xi sti n g s ol uti o n s
h a v e a c hi e v e d at m o st t w o of t h e s e r e q ui r e m e nt s. F o r e x a m-
pl e, all p r e- S A T a p p r o a c h e s h a v e a c hi e v e d st r u ct u r al s e c u rit y
a n d e n c r y pti o n ef fi ci e n c y, t h r o u g h di r e ct l o c ki n g of i nt e r n al
si g n al s i n t h e t a r g et ci r c uit. T h e y a r e st r u ct u r all y s e c u r e si n c e
n o v ul n e r a bl e l o c ki n g st r u ct u r e i s i nt r o d u c e d, a n d ef fi ci e nt
b e c a u s e t h e k e y l e n gt h a n d o v e r h e a d a r e s m all. H o w e v e r, S A T
att a c k d e m o n st r at e d t h at t h e y a r e n ot r o b u st i n l o c ki n g. O n
t h e ot h e r h a n d, all p o st- S A T a p p r o a c h e s h a v e t o e x pli citl y
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d e si g n t h e l o c ki n g l o gi c vi a t h e diff e r e n c e l o gi c. Wit h a n
ef fi ci e nt e x pli cit diff e r e n c e l o gi c, b ot h l o c ki n g r o b u st n e s s a n d
e n c r y pti o n ef fi ci e n c y a r e a c hi e v e d. B ut, t h e l o gi c e n c r y pti o n
gi v e n b y X O R i n g t h e o ri gi n al ci r c uit wit h t h e diff e r e n c e l o gi c
i s u n a v oi d a bl y v ul n e r a bl e b y st r u ct u r al a n al y si s.

M o st p o st- S A T s ol uti o n s, e s p e ci all y t h e e a rli e r o n e s i n cl u d-
i n g S A R L o c k [ 2 8], A nti- S A T [ 2 6], a n d T T L o c k [ 3 0], h a v e v e r y
l o w e r r o r r at e f o r a n y w r o n g k e y. T h e s e d e si g n s a r e v ul-
n e r a bl e t o a p p r o xi m at e att a c k s s u c h a s D o u bl e- DI P [ 2 2] a n d
A p p S A T [ 2 1], o r t h e b y p a s s att a c k []. We will fi r st e x a mi n e
t h e dil e m m a b e w e e n q u e r y c o m pl e xit y a n d e r r o r n u m b e r, a n d
p r o vi d e s ol uti o n s a c hi e vi n g t h e b e st t r a d e- off b et w e e n t h e m.

All p o st- S A T s ol uti o n s a r e st r u ct u r all y v ul n e r a bl e a n d r e-
q u e st o bf u s c ati o n f o r p r ot e cti o n. H o w e v e r, t h e r e i s n o vi a bl e
s ol uti o n s t o o bf u s c ati o n i n s pit e of s o m e v a g u e r e s o rti n g t o
l o gi c r e s y nt h e si s. H e r e, w e i n v e sti g at e t h e dil e m m a b et w e e n
st r u ct u r al s e c u rit y a n d l o c ki n g r o b u st n e s s, a n d d e v el o p f o r
t h e fi r st ti m e a s ol uti o n t o t h e l o gi c o bf u s c ati o n, b a s e d o n t h e
c o n c e pt of u ni v e r s al ci r c uit. We a c k n o wl e d g e t h at o u r s ol uti o n
a c hi e v e s st r u ct u r al s e c u rit y a n d l o c ki n g r o b u st n e s s, b ut l a c k s
e n c r y pti o n ef fi ci e n c y.

We h a v e ill u st r at e d t h e t ril e m m a of l o gi c e n c r y pti o n i n
Fi g u r e 2, wit h b ot h e xi sti n g a n d p r o p o s e d s ol uti o n s pl a c e d i n
c o r r e s p o n di n g p o siti o n s. I n s u m m a r y, w e d e v el o p t h e t h e o r y
a n d s ol uti o n s t o t h e dil e m m a of q u e r y- e r r o r t r a d e- off i n l o gi c
l o c ki n g. B a s e d o n it, w e al s o d e v el o p t h e o bf u s c ati o n t h e o r y
a n d s ol uti o n s t o t h e dil e m m a of st r u ct u r al s e c u rit y a n d l o c ki n g
r o b u st n e s s. We al s o p r o vi d e s o m e p a rti al r e s ult s t o w a r d s t h e
h ol y g r ail of l o gi c e n c r y pti o n, a c hi e vi n g all t h r e e r e q ui r e m e nt s
i n t h e t ril e m m a.
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Fi g. 2. T h e t ril e m m a a m o n g l o c ki n g r o b u st n e s s, st r u ct u r al s e c u rit y, a n d
e n c r y pti o n ef fi ci e n c y i n l o gi c e n c r y pti o n, a n d t h e sit u ati o n s of e xi sti n g
a n d p r o p o s e d (i n b ol d it ali c) s ol uti o n s.

T h e r e m ai ni n g of t h e p a p e r i s o r g a ni z e d a s f oll o w s. I n S e c-
ti o n 2, t h e att a c k m o d el will b e f o r m all y d e fi n e d a n d di s c u s s e d.
I n S e cti o n 3, t h e l o gi c l o c ki n g s u b p r o bl e m will b e st u di e d
wit h o ut c o n si d e ri n g st r u ct u r al s e c u rit y. A t h e o r y s h o wi n g t h e
dil e m m a b et w e e n q u e r y c o m pl e xit y a n d e r r o r n u m b e r will
b e d e v el o p e d, a n d ef fi ci e nt l o c ki n g s wit h t h e b e st t r a d e- off
b et w e e n q u e r y c o m pl e xit y a n d e r r o r n u m b e r will b e d e si g n e d.
I n S e cti o n 4, O u r f o c u s will t h e n b e s hift e d t o st r u ct u r al
o bf u s c ati o n, t h e h a r d e r s u b p r o bl e m of l o gi c e n c r y pti o n. T h e
dif fi c ult y m ai nl y c o m e s f r o m t h e f a ct t h at it i s i m p o s si bl e
t o e x h a u st all p o s si bl e st r u ct u r al a n al y s e s o n a ci r c uit. We
will fi r st f o r m ul at e t h e p r o bl e m a s i n disti n g uis h a bilit y L o gi c
O bf us c ati o n (i L O) , a n d t h e n p r o vi d e p r o v a bl e s ol uti o n s b a s e d

o n t h e c o n c e pt of u ni v e r s al ci r c uit s [ 2 4, 8].
Wit h a s y m pt o m ati c si z e of O ( n l o g n ) , t h e u ni v e r s al ci r-

c uit b a s e d s ol uti o n s mi g ht b e c o n si d e r e d ef fi ci e nt i n t h e o r y.
H o w e v e r, f o r p r a cti c al d e pl o y m e nt, o u r c rit e ri o f o r e n c r y pti o n
ef fi ci e n c y m u st b e hi g h e r. T h e h ol y g r ail of l o gi c e n c r y pti o n
s h o ul d t a r g et a si z e o v e r h e a d b el o w t h e o ri gi n al ci r c uit si z e
a n d a k e y l e n gt h at m o st t wi c e of t h e i n p ut l e n gt h. We will
p r e s e nt o u r eff o rt s i n p u r s ui n g t h e h ol y g r ail i n S e cti o n 5.

2. A T T A C K M O D E L A N D T H E T R I L E M M A O F L O G I C

E N C R Y P T I O N

I n t hi s s e cti o n, w e a r e g oi n g t o r e vi e w t h e b ri ef hi st o r y
of l o gi c e n c r y pti o n, di s c u s s v a ri o u s s c e n a ri o s a n d i m pli e d
r e q u e st s i n h a r d w a r e I P p r ot e cti o n, t h e n d e fi n e t h e c o r r e-
s p o n di n g g e n e r al att a c k m o d el s, a n d f o r m ul at e t h e r el at e d I P
p r ot e cti o n p r o bl e m s. It i s o u r c o nt ri b uti o n t o i d e ntif y l o gi c
l o c ki n g a n d st r u ct u r al o bf u s c ati o n a s t w o s e p a r at e s u b g o al s of
l o gi c e n c r y pti o n. T h r o u g h a t h o r o u g h di s c u s si o n o n diff e r e nt
I P p r ot e cti o n s c e n a ri o s, w e pl a n t o r e- d e fi n e l o gi c l o c ki n g, l o gi c
o bf u s c ati o n, a n d l o gi c e n c r y pti o n a s s u btl y diff e r e nt p r o bl e m s
i n I P p r ot e cti o n. Pl e a s e n ot e t h e s e t e r m s a r e c u r r e ntl y u s e d
i nt e r c h a n g e a bl y i n t h e e xi sti n g r e s e a r c h lit e r at u r e.

2. A. I P P R O T E C T I O N S C E N A R I O S A N D R E Q U E S T S

O u r p a p e r will st a rt b y r e- e x a mi ni n g diff e r e nt s c e n a ri o s i n
h a r d w a r e I P p r ot e cti o n. We e m p h a si z e t h at I P p r ot e cti o n i s n ot
j u st o n e p r o bl e m b ut a r a n g e of v a ri o u s p r o bl e m s. T hi s c a n b e
d e m o n st r at e d b y c o m p a ri n g t h e I P pr ot e cti o n a g ai n st a n o vi c e
a n d t h at a g ai n st a n e x p ert.

T h e f o r m e r s c e n a ri o h a s b e e n t h e o n e t a r g et e d b y t h e t r a di-
ti o n al l o gi c e n c r y pti o n. A s di s c u s s e d i n t h e p r e vi o u s s e cti o n,
t h e t r a diti o n al a p p r o a c h e s h a d all s el e ct e d a s u b s et of i nt e r n al
si g n al s i n t h e o ri gi n al ci r c uit t o b e m o di fi e d b y t h e k e y bit s.
Si n c e m o st p a rt s of t h e o ri gi n al ci r c uit w e r e e x p o s e d e x c e pt t h e
p ol a riti e s of t h e s el e ct e d si g n al s, t h e att a c k e r m u st b e a s s u m e d
t o k n o w n ot hi n g a b o ut t h e ci r c uit, n ot e v e n it s f u n cti o n alit y. It
i s e q ui v al e nt t o s a y t h at t h e att a c k e r i s a n o vi c e.

N o w c o n si d e r t h e s c e n a ri o w h e r e t h e att a c k e r i s a n e x p e rt,
f o r e x a m pl e, a s a c o m p etit o r of t h e t a r g et h a r d w a r e. I n t hi s
c a s e, t h e att a c k e r m a y al r e a d y k n o w t h e f u n cti o n alit y of t h e
t a r g et ci r c uit, m a y e v e n h a v e a d e si g n t h at i s sli g htl y i nf e ri o r s
t o t h e t a r g et d e si g n. T h e r ef o r e, t h e e x p o s u r e of m o st p a rt s
of t h e o ri gi n al ci r c uit h a s al r e a d y l e a k e d i n v al u a bl e d e si g n
i nf o r m ati o n t o t h e att a c k e r. F u rt h e r m o r e, si n c e t h e att a c k e r
al r e a d y k n o w s t h e f u n cti o n alit y, t h e r e i s n o n e e d t o q u e r y t h e
f u n cti o ni n g ci r c uit.

B a s e d o n t h e di s c u s si o n, it c a n b e cl ai m e d t h at n ot o nl y t h e
t r a diti o n al l o gi c e n c r y pti o n b ut al s o all t h e l o gi c e n c r y pti o n
aft e r t h e S A T- b a s e d att a c k a r e f o r I P p r ot e cti o n a g ai n st a n o vi c e.

2. B. A T T A C K M O D E L S A N D I P P R O T E C T I O N P R O B L E M S

T h e p a p er will st u d y a v ari ati o n of diff er e nt att a c k m o d el s.
I n a d diti o n t o diff e r e nt p ri o r k n o wl e d g e a n d t a r g et i nf o r m ati o n
a s di s c u s s e d i n p r e vi o u s s e cti o n, a n att a c k m o d el will al s o
i n cl u d e t h e li mit of t h e att a c k e r’ s c a p a bilit y i n a cti o n. O u r
p r eli mi n a r y st u d y h a s i d e nti fi e d l o gi c a n al y si s a n d st r u ct u r al
a n al y si s a s t w o i m p o rt a nt a s p e ct s i n t h e att a c k s o n l o gi c
e n c r y pti o n. H o w e v e r, n ot hi n g c a n f o r bi d d e n a n att a c k e r f r o m
c o m bi ni n g l o gi c a n d st r u ct u r al a n al y s e s i n s o p hi sti c at e d w a y s.

We w a nt t o ill u st r at e s u c h a s o p hi sti c at e d w a y of att a c k wit h
a n e x a m pl e of a v e r y n e w l o gi c e n c r y pti o n a p p r o a c h c all e d
S F L L ( St ri p p e d F u n cti o n L o gi c L o c k) [ 3 0]. S F L L i s g e n e r all y
vi e w e d b y t h e c o m m u nit y a s t h e m o st a d v a n c e d a n d t h u s
p e r h a p s t h e m o st s e c u r e a p p r o a c h t o l o gi c e n c r y pti o n ( o r
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l o c ki n g). R e c all t h at a p p r o a c h e s aft e r t h e S A T- b a s e d att a c k
h a v e t o d e si g n t h e diff e r e n c e l o gi c a n d t h e n X O R it wit h t h e
o ri gi n al ci r c uit. T h e u s u al w a y t o e n s u r e t h at t h e diff e r e n c e
l o gi c n ot o nl y p r o d u c e s e r r o r s b ut al s o h a s a c o r r e ct k e y i s t o
m a s k o n e k e y v al u e f r o m p r o d u ci n g e r r o r s. S F L L h a s m o v e d
o n e st e p f o r w a r d b y m o vi n g t h e m a s k f r o m t h e diff e r e n c e l o gi c
i nt o t h e o ri gi n al ci r c uit. I n ot h e r w o r d s, it fi r st d o e s t h e s a m e
diff e r e n c e o n t h e o ri gi n al ci r c uit b ut wit h t h e k e y s fi x e d at
s p e ci fi c v al u e s, t h e n t h e diff e r e n c e l o gi c i s a p pli e d (i. e. X O R e d)
t o t h e m o di fi e d ci r c uit ( n a m e d S F). T h e c o m p a ri s o n b et w e e n
S F L L a n d ot h e r p o st- S A T l o gi c e n c r y pti o n i s s h o w n i n Fi g u r e 3.
E v e n t h o u g h it still r e q u e st s a r e s y nt h e si s t o o bf u s c at e t h e S F
ci r c uit, a b e n e fit of S F L L i s t h at t h e o ut e r diff e r e n c e l o gi c c a n
b e l eft vi si bl e wit h o ut w o r r yi n g it s r e m o v al.

S F ( n e e d r e s y nt h e si s)

f( x)
x

X O R

k *
H( k, x) = c

H( k, x) = c

X O R

k

f( x)
x

X O R

k *

H( k, x) = c

k! = k*

k A N D

Fi g. 3. C o m p a ri s o n b et w e e n S F L L a n d ot h e r p o st- S A T l o gi c e n c r y p-
ti o n s.

A m ai n diff e r e n c e l o gi c p r o p o s e d i n S F L L i s t h e c o n st a nt
H a m mi n g di st a n c e f u n cti o n, t h at i s, a diff e r e n c e will b e p r o-
d u c e d if t h e di st a n c e of t h e k e y k a n d t h e i n p ut x i s t h e gi v e n
c o n st a nt, d e n ot e d a s H ( k , x ) = c . O u r att a c k a s s u m e s t h at o n e
of t h e m o di fi e d i n p ut s x̂ h a s b e e n e n c o u nt e r e d ( w hi c h i s a
r e a s o n a bl e a s s u m pti o n si n c e a l o c ki n g n e v e r p r o d u ci n g a n y
e r r o r i s t a nt a m o u nt t o n o l o c ki n g). It m e a n s t h at w e k n o w
H ( k ∗ , x̂ ) = c . N o w t h er e i s a li n e ar ti m e al g orit h m wit h
q u eri e s t o t h e f u n cti o ni n g cir c uit t o fi n d k ∗ . D e n ot e b y
x̂ [ i , j ] t h e s a m e x̂ e x c e pt t h at t h e i t h a n d j t h bit s a r e fli p p e d.
Q u e r yi n g t h e f u n cti o ni n g ci r c uit o n x̂ [ 0 , i ] f o r i = 1 t o n − 1 a n d
c o m p a ri n g wit h t h e r e s ult s o n S F ci r c uit will t ell u s w h et h e r
H ( k ∗ , x̂ [ 0 , i ] ) = c . It will p a rtiti o n t h e bit i n di c e s i nt o t w o
g r o u p s, wit h i n d e x 0 i n t h e g r o u p s ati sf yi n g t h e e q u ati o n. It
c a n b e s h o w n t h at at l e a st o n e g r o u p h a s e x a ctl y c m e m b e r s.
D e n oti n g t hi s g r o u p b y C , w e c a n s h o w t h at x̂ wit h all t h e
bit s i n d e x e d b y C fli p p e d m u st b e k ∗ . It i s i m p ort a nt t o
o b s er v e h er e t h at t h e q u eri e s t o t h e f u n cti o ni n g cir c uit ar e
w ell str u ct ur e d, a n d t h e r e s ult s ar e u s e d i n or g a ni z e d w a y s
wit h str u ct ur al a n al y si s, m u c h diff er e ntl y fr o m t h e S A T-
b a s e d att a c k.

O u r p a p e r will st u d y t h e n o vi c e att a c k e r m o d el at o n e
e n d of t h e s p e ct r u m, w h e r e t h e att a c k e r i s a s s u m e d t o k n o w
n ot hi n g a b o ut t h e p r ot e ct e d ci r c uit a n d it s t a r g et i s t o fi n d
o ut t h e c o r r e ct k e y. I n t h e s c o p e of att a c k c a p a biliti e s, w e
pl a n t o c o n si d e r l o gi c a n al y si s, st r u ct u r al a n al y si s, a n d a n y
c o m bi n ati o n s of t h e m. N oti c e t h at a n att a c k m o d el wit h o nl y
l o gi c a n al y si s i s n o l o n g e r v ali d aft e r t h e S A T- b a s e d att a c k.
All att a c k m o d el s c o n si d e r e d i n t hi s p a p e r will i n cl u d e st r u c-
t u r al a n al y si s. H o w e v e r, c a pt u ri n g t h e c a p a bilit y of st r u ct u r al
a n al y si s a n d e s p e ci all y t h at of c o m bi n e d st r u ct u r al a n d l o gi c
a n al y s e s will b e o n e of t h e bi g g e st c h all e n g e s t o b e o v e r c o m e.

3. T H E O R Y A N D S O L U T I O N T O Q U E R Y - E R R O R D I L E M M A

3. A. C O N T E N T I O N B E T W E E N Q U E R Y C O M P L E X I T Y A N D

E R R O R

Si n c e e a c h it e r ati o n of t h e S A T- b a s e d att a c k i s t o fi n d a n
i n p ut t h at c a n diff e r e nti at e t w o k e y s o n g ( x , k ) a n d t h e n t o
c o n st r ai n t h e k e y s b y t h e e v al u ati o n of t h at i n p ut o n t h e

o ri gi n al ci r c uit f ( x ) , w e st a rt o u r i n v e sti g ati o n b y a S h a n n o n
d e c o m p o siti o n of t h e e n c r y pti o n ci r c uit g ( x , k ) o n t h e i n p ut x .
It gi v e s u s t h e f oll o wi n g e q u ati o n:

g ( x , k ) = ⋁
2 n − 1
i = 0 m i ( x ) ∧ g ( i , k ) ,

w h e r e m i ( x ) i s t h e i t h mi nt e r m of x , a n d g ( i , k ) i s B o ol e a n
f u n cti o n of o nl y k .

B e si d e s t h e att a c k c o m pl e xit y, a n ot h e r d e si g n c rit e ri a of
e n c r y pti o n ci r c uit i s t h e e r r o r r at e. F o r a n y w r o n g k e y, t h e e r r o r
r at e i s t h e r ati o of i n p ut s g e n e r ati n g w r o n g o ut p ut s. I n ot h e r
w o r d s, t h e e r r o r r at e i s t h e e r r o r n u m b e r di vi d e d b y t h e t ot al
n u m b e r of p o s si bl e i n p ut s ( 2 n ). All e xi sti n g r e m e di e s [ 2 8, 2 6]
a g ai n st t h e S A T- b a s e d att a c k h a v e e xt r e m el y l o w e r r o r r at e:
2 − n . T h e r ef o r e, a n i nt e r e sti n g p r o bl e m t o i n v e sti g at e i s w h et h e r
t h e r e c o ul d b e l o gi c e n c r y pti o n s t h at h a v e b ot h e x p o n e nti al
S A T att a c k c o m pl e xit y a n d s u b st a nti al e r r o r r at e s.

I n o u r s y st e m, t h e e r r o r n u m b e r f o r k i s gi v e n b y

e r r o r ( k )
∆
= 2 n − 1

i = 0 g ( i , k ) ≠ f ( i ) .

M o r e i m p o rt a ntl y, w e c a n vi e w t h e l o gi c e n c r y pti o n d e si g n a s
t o d et e r mi n e t h e f oll o wi n g e r r o r m at ri x.

( g ( x, k ) ≠ f ( x ) ) =

⎡
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎢
⎣

⎤
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎥
⎦

1 . . . 0 . . . 0 . . . 1 x = 0

⋮   ⋱  ⋮   ⋱  ⋮   ⋱  ⋮ ⋮

0 . . .  g( i, j ) ≠ f ( i) . . . 0 . . . 1 i

⋮   ⋱  ⋮   ⋱  ⋮   ⋱  ⋮ ⋮

1 . . . 1 . . . 0 . . . 0 2 n − 1

k = 0  . . .  j  . . .  k ∗ . . .  2m − 1

E a c h r o w r e p r e s e nt s a gi v e n x v al u e f r o m 0 t o 2 n − 1 , a n d e a c h
c ol u m n r e p r e s e nt s a gi v e n k v al u e al s o f r o m 0 t o 2 m − 1 . T h e
el e m e nt at ( i , j ) r e p r e s e nt s t h e v al u e of g ( i , j ) ≠ f ( i ) , t h at i s, a n
e r r o r at g ( i , j ) . T h e e r r o r n u m b e r f o r k i s t h e n u m b e r of o n e s i n
c ol u m n k . T h e mi ni m al e r r o r n u m b e r i s t h e mi ni m al n u m b e r
of o n e s i n a n y c ol u m n wit h o n e. O n t hi s e r r o r m at ri x, t h e
d e c r y pti o n p r o bl e m c a n b e f o r m ul at e d a s a c o v e ri n g p r o bl e m:
a s u b s et of r o w s (i n p ut s x ) a r e s uf fi ci e nt if a n d o nl y if t h e y
c o v e r all t h e c ol u m n s wit h o n e s.

S u c h a u n at e c o v e ri n g a s o pti mi z ati o n p r o bl e m i s w ell
st u di e d i n l o gi c s y nt h e si s [ 9]. It i s al s o k n o w n a s t h e set c o ver,
h y per gr a p h c o veri n g, hitti n g set, o r h y per gr a p h tr a vers al p r o bl e m.
H o w e v e r, o u r g o al h e r e i s n ot o pti mi z ati o n. We w a nt t o d e si g n
a m at ri x s u c h t h at t h e mi ni m al n u m b e r of o n e s f o r a n y c ol u m n
wit h o n e i s l a r g e, w hil e t h e n u m b e r of r o w s n e e d e d t o c o v e r
t h e m i s al s o l a r g e. If t h e mi ni m al e r r o r n u m b e r i s M , a n y e r r o r
n u m b e r l a r g e r t h a n M o n a n y k e y will o nl y d e c r e a s e t h e att a c k
c o m pl e xit y. T h e r ef o r e, w e will fi r st f o c u s o n a s et u p w h e r e
e v e r y w r o n g k e y h a s e x a ctl y M e r r o r s. We c all it t h e u nif or m
err or n u m ber l o gi c e n c r y pti o n. T h e c o r r e s p o n di n g h y p e r g r a p h s
a r e c all e d M- gr a p hs w h e r e e a c h h y p e r- e d g e h a s M v e rti c e s.

T h e mi ni m al c o v e r of t h e M - g r a p h c o r r e s p o n di n g t o t h e
e r r o r m at ri x p r o vi d e s a l o w e r b o u n d o n t h e att a c k c o m pl e xit y,
e v e n t h o u g h a c hi e vi n g s u c h a l o w e r b o u n d i s al m o st i m p o s si-
bl e. Si n c e w e a r e l o o ki n g f o r a d e si g n t o m a xi mi z e t h e att a c k
c o m pl e xit y, w e a r e i nt e r e st e d i n a n M - g r a p h t h at m a xi mi z e s it s
mi ni m al c o v e r. H o w e v e r, Al o n [ 2] h a s s h o w n t h at t h e c a r di n al-
it y of t h e mi ni m al c o v e r f o r a n y M - g r a p h i s u p p e r b o u n d e d b y
( 1 + o ( 1 ) ) l n M

M
( 2 n + 2 m ) , a n d C h vát al a n d M c Di a r mi d [ 6] h a v e

gi v e n a n ot h e r u p p e r b o u n d of ( 2 n + ⌊ M 2 ⌋ 2 m ) ⌊ 3 M 2 ⌋ . T h e s e
r e s ult s i n di c at e s t h at t h e r e i s a n at u r al c o nt e nti o n b et w e e n t h e
mi ni m al att a c k c o m pl e xit y a n d t h e mi ni m al e r r o r n u m b e r i n
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t h e l o gi c l o c ki n g.
Si n c e it i s e xt r e m el y u n r e ali sti c t o e x p e ct t h at t h e S A T- b a s e d

att a c k will di s c o v e r t h e mi ni m al c o v e r i n t h e m at ri x, l et u s
i n v e sti g at e w h et h e r w e c a n e s c a p e f r o m t hi s c o nt e nti o n if t h e
a v e r a g e att a c k c o m pl e xit y i s c o n si d e r e d i n st e a d of t h e mi ni m al
att a c k c o m pl e xit y. U nf o rt u n at el y, w e c a n n ot d o m u c h, b e c a u s e
of t h e f oll o wi n g l e m m a.

Le m m a 1: I n a n y gi v e n e n c r y pti o n g ( x , k ) f o r a n y f u n cti o n
f ( x ) , if t h e mi ni m al e r r o r n u m b e r f o r a n y w r o n g k e y i s M , t h e n
m 2 n M r a n d o m DI P q u e ri e s will d e c r y pt it wit h a p r o b a bilit y
at l e a st 1 − ( 2 e ) m .
Pr o of. We will c o n si d e r a s e q u e n c e of N i n d e p e n d e nt r a n d o m
s el e cti o n of r o w s a n d t o c al c ul at e t h e p r o b a bilit y t h at t h e y
a r e still n ot a c o v e r. Pl e a s e n ot e t h at a DI P s el e cti o n i n S A T-
b a s e d att a c k i s d e p e n d e nt o n e xi sti n g s el e cti o n s a n d al s o n o
r e p e at e d s el e cti o n i s all o w e d. T h e r ef o r e, s u c h a p r o b a bilit y
f o r i n d e p e n d e nt r a n d o m s el e cti o n i s a n u p p e r b o u n d of t h e
p r o b a bilit y f o r d e p e n d e nt DI P s el e cti o n s.

N o w c o n si d e r e a c h c ol u m n wit h o n e i n it. It m u st h a v e at
l e a st M o n e s. T h e r ef o r e, a n i n d e p e n d e nt r a n d o m s el e cti o n of
a r o w will n ot c o v e r it wit h a p r o b a bilit y at m o st 1 − M 2 n . A
s e q u e n c e of N s el e cti o n s will n ot c o v e r it wit h a p r o b a bilit y
at m o st ( 1 − M 2 n ) N . T h e r e a r e at m o st 2 m − 1 s u c h c ol u m n s,
t h u s, s u c h s el e cti o n s will n ot f o r m a c o v e r wit h a p r o b a bilit y

at m o st 2 m ( 1 − M 2 n ) N . It c a n b e s h o w n t h at ( 1 − M 2 n ) 2 n M

i s m o n ot o ni c all y i n c r e a si n g a n d c o n v e r g e s t o e − 1 . T h e r ef o r e, if
N = m 2 n M , t h e n

2 m ( 1 − M 2 n ) N ≤ 2 m e − m = ( 2 e ) m .

3. B. T H E B E S T Q U E R Y - E R R O R T R A D E - O F F

F o rt u n at el y, w e c a n s h o w t h at t h e r e d o e s e xi st a n e n c r y pti o n
wit h b ot h hi g h att a c k c o m pl e xit y a n d hi g h e r r o r n u m b e r s. T h e
f oll o wi n g l e m m a i s j u st a di r e ct a p pli c ati o n of t h e r e s ult s i n
h y p e r g r a p h c o v e ri n g [ 2, 6].

Le m m a 2: F o r a n y gi v e n f ( x ) , t h e r e e xi st s a l o gi c e n c r y pti o n
g ( x , k ) wit h M a s t h e mi ni m al e r r o r n u m b e r w h o s e mi ni m al
att a c k c o m pl e xit y i s cl o s e t o t h e b o u n d s gi v e n b y Al o n [ 2] a n d
C h v át al a n d M c Di a r mi d [ 6].

B ut s u c h a c o n st r u cti o n b a s e d o n h y p e r g r a p h i s t ot all y
i m p r a cti c al, si n c e t h e p r o vi d e d g ( x , k ) m o st p o s si bl y m u st
h a v e e x p o n e nti al ci r c uit si z e. T h e m o r e i m p o rt a nt p r o bl e m i s t o
fi n d s u c h a ci r c uit wit h a s m all si z e. B a s e d o n o u r t h e o r y, e a c h
f u n cti o n g ( i , k ) = f ( i ) h a s t o di sti n g ui s h (t h u s t o e x cl u d e) a n
e x p o n e nti al n u m b e r of mi nt e r m s. T h e r e q u e st of s m all si z e o n g
f o r bi d s o n e diff e r e nt bl o c k f o r e v e r y g ( i , k ) = f ( i ) , ot h e r wi s e
t h e r e will b e e x p o n e nti al n u m b e r of bl o c k s. Wit h o ut l o s s of
g e n e r alit y, l et g ( 0 , k ) = ( m k ∗ + h ( k ) ) ≡ f ( 0 ) b e t h e bl o c k s h a r e d
b y e v e r y g ( i , k ) f o r i ∈ 0 ..2 n − 1 . A g o o d ( o r p e r h a p s t h e
b e st) w a y t o g et di sti n g ui s h e d mi nt e r m s f r o m e a c h g ( i , k ) i s
t o m o d ul at e k i n h ( k ) bit- wi s el y b y i , t h at i s, t o m a k e

g ( i , k ) = ( m k ∗ ∨ h ( k ⊕ i ) ) ≡ f ( i ) .

I n t hi s c a s e, w e c a n h a v e a g e n e r al d e si g n a s s h o w n i n Fi g u r e 4,
w hi c h i s al s o gi v e n b y t h e f oll o wi n g f o r m ul a,

g ( x , k ) = ( m k ∗ ( k ) ∨ h ( k ⊕ x ) ) ≡ f ( x ) .

It s c o r r e ct n e s s i s st at e d i n t h e f oll o wi n g t h e o r e m.
T he ore m 3: If f u n cti o n h ∶ B n → B h a s a n o n- s et of si z e

M , t h e n t h e l o gi c e n c r y pti o n gi v e n i n Fi g u r e 4 will h a v e a n
e r r o r n u m b e r of M f o r e v e r y w r o n g k e y, a n d a mi ni m al att a c k
c o m pl e xit y at l e a st 2 n M .

A si m pl e d e si g n f oll o wi n g t h e g e n e r al s c h e m e i s t o h a v e

A N D

f( x)

X O R

x 0
k 0

x n- 1
k n- 1

k
k*

X O R

X O R

h( v)

k! = k*

Fi g. 4. A g e n e r al l o gi c e n c r y pti o n s c h e m e w h e r e h( v) h a s a n o n- s et of
si z e M.

h ( v ) = ⋀
n 2 − 1
i = 0 v 2 i ⊕ v 2 i + 1 , a s s h o w n i n Fi g u r e 5. It c a n b e s e e n

t h at t h e o n- s et of t h e h f u n cti o n i n t hi s d e si g n i s 2 n 2 . T h e r ef o r e,
it h a s 2 n 2 a s t h e e r r o r n u m b e r f o r e v e r y w r o n g k e y a n d at l e a st
2 n 2 f o r t h e mi ni m al att a c k c o m pl e xit y.

X O R

A N D

f( x)

X O R

x 0
k 0

x 1
k 1

x n- 2
k n- 2

x n- 1
k n- 1

X O R

X O R

X O R

X O R

X O R

k
k*

k! = k*

Fi g. 5. A si m pl e l o gi c e n c r y pti o n d e si g n wit h b ot h e x p o n e nti al att a c k
c o m pl e xit y a n d e r r o r n u m b e r.

3. C. I N S E R T I O N O F O N E - WA Y F U N C T I O N

I n c r e a si n g t h e n u m b e r of n e c e s s a r y it e r ati o n s i n t h e S A T-
b a s e d att a c k i s j u st o n e w a y t o i n c r e a s e t h e att a c k c o m pl e xit y.
A n ot h e r w a y i s t o i n c r e a s e t h e c o m pl e xit y of S A T i n st a n c e s i n
t h e DI P fi n di n g. F o r t hi s p u r p o s e, w e n e e d t o l o o k f o r h a r d
i n st a n c e s f o r S A T p r o bl e m a n d i nt e g r at e t h e m i nt o t h e l o gi c
e n c r y pti o n ci r c uit. C r y pt o g r a p h y i s o n e of t h e p r o mi si n g a r e a s
t o l o o k f o r h a r d S A T i n st a n c e s.

Si mil a r i d e a s h a v e b e e n p r o p o s e d a n d di s c u s s e d b y Y a si n
et al. [ 2 9] a n d cit e d b y Xi e a n d S ri v a st a v a [ 2 6]. H o w e v e r, t h e y
o nl y p r o p o s e d t o u s e A E S a s t h e h a r d i n st a n c e. It i s w ell k n o w n
t h at A E S i s a c o m pli c at e d al g o rit h m, wit h at l e a st 1 0 c y cl e s of
r e p etiti o n e v e n f o r t h e s m all e st 1 2 8- bit k e y c o n fi g u r ati o n. T o
b e u s e d i n t h e e n c r y pti o n ci r c uit, w hi c h i s a c o m bi n ati o n al
ci r c uit, t h e A E S h a s t o b e u n r oll e d t o m a k e it c o m bi n ati o n al,
w hi c h will d e fi nit el y i n c r e a s e it s si z e. T h e r e s ult i n [ 2 9] o nl y
s h o w e d t h e e x e c uti o n ti m e of t h e att a c k, b ut n ot t h e ci r c uit si z e
of i n s e rt e d A E S. B ut it c a n b e e sti m at e d t h at A E S will i nt r o d u c e
s u b st a nti al o v e r h e a d o n t h e ci r c uit si z e.

We a d v o c at e h e r e t o u s e G ol d r ei c h’ s c a n di d at e o n e- w a y
f u n cti o n s b a s e d o n e x p a n d e r g r a p h s [ 1 2] a s t h e h a r d i n st a n c e s
i n s e rt e d i n l o gi c e n c r y pti o n s.

G ol d r ei c h’ s o n e- w a y f u n cti o n s a r e e a s y t o c o n st r u ct. T h e r e
a r e t w o p a r a m et e r s t o s el e ct: a c o n n e cti o n d e g r e e d a n d a
p r e di c at e P o n d i n p ut s. F o r a n y n - bit i n p ut s, t h e o n e w a y
f u n cti o n will c o m p ut e e a c h bit of it s o ut p ut b y a p pl yi n g P o n
a r a n d o m s el e cti o n of d i n p ut bit s. T h e r e a r e s o m e c rit e ri a t o
f oll o w: P s h o ul d n ot b e li n e a r s u m o r d e g e n e r at e o n t h e i n p ut s;
if t h e c o n n e cti o n b et w e e n i n p ut s a n d o ut p ut s i s t r e at e d a s a
bi p a rtit e g r a p h, it h a s t o b e a n e x p a n d e r. T h e c o n n e cti o n d e g r e e
d c a n b e v e r y s m all, i n O ( l o g n ) o r e v e n O ( 1 ) .

C o o k et al. [ 7] h a d a t h o r o u g h st u d y o n G ol d r ei c h’ s o n e-
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w a y f u n cti o n s. B a s e d o n p r e vi o u s st u d y, t h e y e v e n s u g g e st e d
a si m pl e p r e di c at e

P ( x 0 , . . . , x d − 1 ) = x 0 ⊕ x 1 . . . ⊕ ( x d − 2 ∧ x d − 1 ) .

T h e y h a v e c o n d u ct e d e x p e ri m e nt s wit h S A T e n gi n e s o n f u n c-
ti o n s t h u s c o n st r u ct e d. E v e n wit h d = 5 , t h e y o b s e r v e d a n
e x p o n e nti al i n c r e a s e of r u n ni n g ti m e a s a f u n cti o n of t h e i n p ut
l e n gt h n . T h ei r e x p e ri m e nt s al s o i n di c at e t h at t h e Mi ni S at
e n gi n e will t a k e m o r e t h a n 1 0 s e c o n d s if t h e i n p ut l e n gt h i s
1 4 0. T h at p r o vi d e s a st r o n g e vi d e n c e f o r u s t o s u g g e st s u c h
f u n cti o n s t o b e i n s e rt e d i n l o gi c e n c r y pti o n.

4. T H E O R Y A N D S O L U T I O N T O L O C K I N G - O B F U S C A T I O N

D I L E M M A

T hi s s e cti o n will i n v e sti g at e t h e l o gi c o bf u s c ati o n p r o bl e m,
t h at i s, h o w t o p r ot e ct a ci r c uit f r o m st r u ct u r al a n al y si s. L o gi c
o bf u s c ati o n i s n e e d e d i n at l e a st t w o s c e n a ri o s. Fi r st, i n I P
p r ot e cti o n a g ai n st a n e x p e rt att a c k, o bf u s c ati o n i s n e e d e d f o r
p r ot e cti o n of t a r g et i nf o r m ati o n. S e c o n d, i n p o st- S A T l o gi c
e n c r y pti o n s, o bf u s c ati o n i s n e e d e d t o p r ot e ct t h e l o c k.

4. A. I N D I S T I N G U I S H A B I L I T Y L O G I C O B F U S C A T I O N

O bf u s c ati o n i s a t e c h ni q u e t o t r a n sf o r m o n e i m pl e m e nt ati o n
( a ci r c uit o r a p r o g r a m) i nt o a n ot h e r s u c h t h at t h e s e n siti v e
i nf o r m ati o n i n t h e f o r m e r i s p r ot e ct e d. T h e dif fi c ult y of o bf u s-
c ati o n c o m e s f r o m t h e f a ct t h at, it i s h a r d t o i d e ntif y t h e t a r g et
i nf o r m ati o n t h at n e e d s t o b e p r ot e ct e d, a n d it i s e v e n h a r d e r t o
s h o w t h at it i s a ct u all y p r ot e ct e d i n t h e t r a n sf o r m ati o n. It i s s o
b e c a u s e it i s e xt r e m el y dif fi c ult t o c a pt u r e w h at c a n b e d o n e b y
t h e att a c k e r i n t h e a n al y si s of t h e o bf u s c at e d i m pl e m e nt ati o n.

I n l o gi c e n c r y pti o n, w e s e p a r at e att a c k a n al y si s i nt o l o gi c
a n al y si s a n d st r u ct u r al a n al y si s. T h e f o r m e r i s d e fi n e d a s
t h e a n al y si s u si n g o nl y l o gi c i nf o r m ati o n b ut n o n e of t h e
st r u ct u r al i nf o r m ati o n, wit h t h e S A T- b a s e d att a c k a s a t y pi c al
e x a m pl e. T h e l att e r i s d e fi n e d a s t h e a n al y si s t h at h a s t o u s e t h e
st r u ct u r al i nf o r m ati o n, wit h r e m o v al att a c k a n d si g n al a cti vit y
a n al y si s a s e x a m pl e s. It m u st b e r e mi n d e d t h at b a s e d o n t h e
d e fi niti o n, st r u ct u r al a n al y si s c o ul d u s e l o gi c i nf o r m ati o n a n d
q u e ri e s t o t h e f u n cti o ni n g ci r c uit. T h e r ef o r e, c o m pli c at e d a n al y-
s e s c o m bi ni n g st r u ct u r al a n d l o gi c i nf o r m ati o n i n s o p hi sti c at e d
w a y s ( s u c h a s t h e att a c k o n S F L L s h o w n i n S e cti o n 2. B) al s o
b el o n g t o st r u ct u r al a n al y si s b y d e fi niti o n.

I n o r d e r t o e s c a p e f r o m t h e d o o m of c at- a n d- m o u s e c h a si n g
b et w e e n att a c k s a n d d ef e n s e s, it i s v e r y i m p o rt a nt f o r u s t o
d e fi n e a n att a c k m o d el t h at i s a s g e n e r al a s p o s si bl e t o c a pt u r e
all p o s si bl e st r u ct u r al a n al y s e s a s di s c u s s e d. It s e e m s t o b e a n
i n s u r m o u nt a bl e t a s k. F o rt u n at el y, w e h a v e al r e a d y a m o d el t o
f oll o w i n c r y pt o g r a p h y a n d t h e o r eti c al c o m p ut e r s ci e n c e.

B a r a k et al. [ 4] w a s t h e fi r st t o t a k e t h e H e r c ul e a n t a s k t o
i n v e sti g at e t h e c r y pt o g r a p hi c ( p r o g r a m) o bf u s c ati o n. T h e r e, a n
o bf u s c ati o n i s d e fi n e d a s a r a n d o m t r a n sf o r m ati o n c o n d u ct e d
o n a gi v e n p r o g r a m, t h at k e e p s t h e f u n cti o n alit y a n d p e r-
f o r m a n c e ( wit h a p o s si bl e p ol y n o mi al ti m e sl o w- d o w n) b ut
hi d e s t h e o ri gi n al p r o g r a m. T h e w a y t h e y u s e d t o c a pt u r e t h e
s e e mi n gl y i n e x h a u sti bl e att a c k e r b e h a vi o r i s t o m o d el it a s a n y
p r o b a bili sti c p ol y n o mi al ti m e al g o rit h m. T o s h o w t h at a gi v e n
i nf o r m ati o n i s hi d d e n b y t h e o bf u s c ati o n f r o m t h e att a c k e r, it
i s s uf fi ci e nt t o s h o w t h at t h e r e e xi st s a si m ul at o r wit h o ut u si n g
t h at i nf o r m ati o n w h o s e b e h a vi o r i s i n di sti n g ui s h a bl e f r o m t h e
att a c k e r al g o rit h m.

T h e m o st p o w e rf ul o bf u s c ati o n i s t h e o n e t h at hi d e s all i nf o r-
m ati o n i n t h e p r o g r a m, al s o k n o w n a s “ bl a c k- b o x ” o bf u s c ati o n.
A n i m p o rt a nt r e s ult i n B a r a k et al. [ 4] i s t h e p r o of t h at t h e
bl a c k- b o x o bf u s c ati o n d o e s N O T e xi st f o r g e n e r al p r o g r a m s

o r ci r c uit s. Wit h t h at, it al s o p r o p o s e d a w e a k e r f o r m, c all e d
i n disti n g uis h a bilit y o bf us c ati o n (i O). A n i O i s d e fi n e d a s s u c h
a n o bf u s c ati o n t h at, w h e n a p pli e d t o a n y t w o p r o g r a m s of
t h e s a m e f u n cti o n, p r o d u c e s r e s ult s t h at a r e c o m p ut ati o n all y
i n di sti n g ui s h a bl e f r o m e a c h ot h e r.

A bi g b r e a kt h r o u g h al o n g t hi s li n e of r e s e a r c h w a s t h e
di s c o v e r y of a c a n di d at e of i O i n 2 0 1 3 b y G a r g et al. [ 1 1]. E v e n
t h o u g h t h e c a n di d at e h a s p r o v a bl e p r o mi si n g c r y pt o g r a p hi c
p r o p e rti e s, it s c o n st r u cti o n i s c u r r e ntl y still v e r y e x p e n si v e.
A p o n et al. [ 3] h a d i n v e sti g at e d t h e i m pl e m e nt ati o n of t h e
c a n di d at e, a n d f o u n d t h at t h e o bf u s c ati o n w a s “ still f a r f r o m
b ei n g d e pl o y a bl e, wit h t h e m o st c o m pl e x f u n cti o n alit y w e a r e
a bl e t o o bf u s c at e b ei n g a 1 6- bit p oi nt f u n cti o n. ” Gi v e n t h at
t h ei r i m pl e m e nt ati o n w a s a p r o g r a m w hil e l o gi c o bf u s c ati o n
r e q ui r e s a c o m bi n ati o n al ci r c uit, w h at w e c a n e x p e ct i s t h at t h e
i O i s e v e n m o r e e x p e n si v e t o b e i m pl e m e nt e d i n o u r p a p e r.

F ort u n at el y, w e h a v e j u st di s c o v er e d t h at o ur l o gi c o bf u s-
c ati o n pr o bl e m i s diff er e nt fr o m t h e cr y pt o gr a p hi c ( pr o gr a m)
o bf u s c ati o n, a n d l u c kil y, o ur pr o bl e m i s e a si er t h a n t h e cr y p-
t o gr a p hi c o bf u s c ati o n. T h e c riti c al diff e r e n c e i s t h at t h e l o gi c
o bf u s c ati o n h a s k e y i n p ut s w hil e t h e c r y pt o g r a p hi c o bf u s c ati o n
d o e s n ot. I n f a ct, t h e r e q u e st t o h a v e k e y i n p ut s i s a n i nt ri n si c
f e at u r e of h a r d w a r e I P p r ot e cti o n. If w e h a v e a n o bf u s c at e d
ci r c uit still f u n cti o ni n g a s t h e o ri gi n al ci r c uit, a s i n t h e c a s e of
c r y pt o g r a p hi c o bf u s c ati o n, t h e n a n att a c k e r c a n si m pl y c o p y
it wit h o ut b ot h e ri n g t o a n al y z e it. A s will b e s h o w n i n t h e
n e xt s e cti o n, w h e n w e all o w k e y i n p ut s a n d h a v e p r ot e cti o n
m e c h a ni s m f o r t h e m, t h e l o gi c o bf u s c ati o n p r o bl e m b e c o m e s
si m pl e r t h a n t h e c r y pt o g r a p hi c o bf u s c ati o n.

I n t hi s p a p e r, w e pl a n t o d e v el o p a s oli d f o u n d ati o n f o r t h e
l o gi c o bf u s c ati o n, f oll o wi n g t h e m o d el e st a bli s h e d i n i O [ 4, 1 1].
T h e i n di sti n g ui s h a bilit y L o gi c O bf u s c ati o n (i L O) will b e
d e fi n e d a s t h e l o gi c o bf u s c ati o n wit h k e y i n p ut s t h at,
w h e n a p pli e d t o a n y t w o cir c uit s of t h e s a m e f u n cti o n,
pr o d u c e s r e s ult s t h at ar e c o m p ut ati o n all y i n di sti n g ui s h a bl e
fr o m e a c h ot h er. U n d e r t hi s f o r m ul ati o n, a n att a c k e r’ s a n y
p o s si bl e a n al y si s o n t h e o bf u s c at e d ci r c uit, m o d ell e d a s a
p r o b a bili sti c p ol y n o mi al ti m e al g o rit h m s, c a n n ot di sti n g ui s h it
f r o m t h e o bf u s c ati o n of a n y ot h e r e q ui v al e nt ci r c uit. T h e r ef o r e,
all st r u ct u r al i nf o r m ati o n i s p r ot e ct e d.

4. B. S O L U T I O N S B A S E D O N U N I V E R S A L C I R C U I T S

A s al r e a d y p oi nt e d o ut i n t h e i nt r o d u cti o n, l o gi c o bf u s c ati o n
i s t h e m o st i m p o rt a nt a n d m o st c h all e n gi n g p a rt of h a r d w a r e
I P p r ot e cti o n. T h e n o v elt y a n d s u c c e s s of o ur p a p er will b e
b uilt o n t o p of o ur r e c e nt di s c o v er y of pr o mi si n g c a n di d at e
s ol uti o n s t o t h e s oli dl y d e fi n e d i n di sti n g ui s h a bilit y l o gi c
o bf u s c ati o n (i L O).

T h e c a n di d at e s ol uti o n i s b a s e d o n t h e c o n c e pt of u ni v e r s al
ci r c uit. A u ni vers al circ uit i s a ci r c uit t h at c a n i m pl e m e nt a n y
f u n cti o n i n a gi v e n f a mil y b y fi xi n g t h e v al u e s o n s o m e s el e ct e d
i n p ut s (l e a vi n g t h e ot h e r i n p ut s a s t h e p ri m a r y i n p ut s f o r t h e
t a r g et f u n cti o n). V ali a nt [ 2 4] h a s d e v el o p e d a u ni v e r s al ci r c uit
t h at c a n i m pl e m e nt a n y ci r c uit w h o s e n u m b e r of i n p ut s a n d
g at e s i s u p p e r b o u n d e d b y n . H e p r o vi d e d t w o c o n st r u cti o n s
u si n g s o- c all e d 2- w a y a n d 4- w a y c o n st r u cti o n s, wit h si z e s
5 n l o g n a n d 4 .7 5 n l o g n , r e s p e cti v el y. C o o k a n d H o o v e r [ 8]
h a v e d e v el o p e d a f a mil y of d e pt h- u ni v e r s al ci r c uit s. F o r a n y
n , c , d t h e y g a v e a u ni v e r s al ci r c uit wit h d e pt h O ( d ) a n d si z e
O ( c 3 d l o g c ) t h at c a n i m pl e m e nt a n y ci r c uit h a vi n g n i n p ut s,
of si z e c a n d d e pt h d .

O u r di s c o v e r y c a n b e s u m m a ri z e d i n t h e f oll o wi n g t h e o r e m.

T he ore m 4: A u ni v e r s al ci r c uit f o r a n y f a mil y of ci r c uit s i s a n

A ut h ori z e d li c e n s e d u s e li mit e d t o: N ort h w e st er n U ni v er sit y. D o w nl o a d e d o n J ul y 0 8, 2 0 2 0 at 2 2: 4 7: 2 6 U T C fr o m I E E E X pl or e.  R e stri cti o n s a p pl y. 



i n di sti n g ui s h a bilit y l o gi c o bf u s c ati o n (i L O) f o r t h at f a mil y.
T h e s e c a n di d at e s ol uti o n s t o i L O i s m u c h m o r e ef fi ci e nt t h a n

a n y c a n di d at e s ol uti o n t o t h e i O, w h e r e a u ni v e r s al ci r c uit i s
o nl y o n e st e p i n t h e l o n g p r o c e s s. T hi s i s b e c a u s e k e y i n p ut s a r e
all o w e d a n d a s s u m e d t o b e p r ot e ct e d i n i L O. T h e p r e v aili n g
t e c h n ol o g y f o r k e y p r ot e cti o n i n e xi sti n g l o gi c e n c r y pti o n i s
t a m p e r- p r o of r e gi st e r, w hi c h i s n ot c h e a p. T h er ef or e, o ur p a p er
will tr e at t h e r e q u e st e d k e y bit s i n t h e i m pl e m e nt ati o n
a s i m p ort a nt r e s o ur c e s, a n d will d e v el o p a p pr o a c h e s t o
mi ni mi z e t h e n u m b er of k e y bit s t o o.

W e al s o pl a n t o d e v el o p s ol uti o n s t o t h e l o gi c e n cr y pti o n
pr o bl e m b y c o m bi ni n g t h e s ol uti o n s t o i L O a n d t h e s ol uti o n s
d e v el o p e d f or l o gi c l o c ki n g i n S e cti o n 3. A si m pl e a p p r o a c h
c o ul d b e, fi r st t o l o c k t h e o ri gi n al ci r c uit a s o n e s h o w n i n
Fi g u r e 4, a n d t h e n t o u s e a u ni v e r s al ci r c uit t o o bf u s c at e
t h e l o c k e d ci r c uit. T h e k e y bit s a r e c o m p o s e d of t h e k e y s
bit s i n l o c ki n g a n d t h o s e i n o bf u s c ati o n. T h e e xi st e n c e of
e xt r e m el y ef fi ci e nt l o gi c l o c ki n g ci r c uit a s s h o w n i n Fi g u r e 5
a ct u all y p r o vi d e s u s a m o r e ef fi ci e nt alt e r n ati v e. T h at i s, w e c a n
si m pl y o mit t h e l o gi c l o c ki n g st e p a n d o nl y d o t h e o bf u s c ati o n
t a r g eti n g a bit l a r g e r ci r c uit si z e t h a n t h e o ri gi n al o n e. It i s
c o r r e ct b e c a u s e n o w t h e o bf u s c ati o n i s s e c u r e f o r a f a mil y
al r e a d y i n cl u di n g t h e l o c ki n g ci r c uit.

We w a nt t o i n v e sti g at e w h et h e r t h e i L O b a s e d o n t h e
u ni v e r s al ci r c uit i s still s e c u r e f o r l o gi c l o c ki n g e v e n w h e n
t h e t a r g eti n g ci r c uit si z e i s n ot i n c r e a s e d. P u s hi n g f u rt h e r, w e
w o ul d w a nt t o st u d y h o w f a r w e c a n r e d u c e t h e t a r g eti n g
ci r c uit si z e w hil e still m ai nt ai ni n g t h e v ali dit y of s ol uti o n s. A
c h all e n g e h e r e i s t h at, w h e n t h e t a r g eti n g ci r c uit si z e i s s m all e r
t h a n t h at of t h e ci r c uit t o p r ot e ct, t h e u ni v e r s al ci r c uit c a n n ot
g u a r a nt e e it s i m pl e m e nt ati o n. S o m e s p e ci fi c st r u ct u r e of t h e
ci r c uit m u st b e e x pl o r e d f o r t h e i m pl e m e nt ati o n. H e n c e, t h e r e
i s a ri s k t h at t h e e x pl o r ati o n m a y l e a k i nf o r m ati o n a b o ut t h e s e
st r u ct u r e s. B ut w e al s o h a v e t o n ot e t h at n ot e v e r y i nf o r m ati o n
i s s e n siti v e. F o r e x a m pl e, V ali a nt’ s u ni v e r s al ci r c uit a ct u all y
gi v e s o ut t h e i nf o r m ati o n o n ci r c uit si z e, b ut t h e r e i s g e n e r all y
n o ri s k.

F o r m o d e r n ci r c uit i m pl e m e nt ati o n s, t h e p e rf o r m a n c e i s
gi v e n a m u c h hi g h e r p ri o rit y t h a n t h e si z e. Si n c e t h e p e rf o r-
m a n c e of a ci r c uit d e p e n d s h e a vil y o n it s d e pt h, w e w o ul d
w a nt t o d e v el o p i L O s ol uti o n s b a s e d o n u ni v e r s al ci r c uit s t h at
h a v e s h all o w d e pt h. V ali a nt’ s ci r c uit s, e v e n t h o u g h ef fi ci e nt
i n si z e s, h a v e l a r g e d e pt h s. F o r t h e p u r p o s e of p e rf o r m a n c e,
C o o k a n d H o o v e r’ s ci r c uit m a y b e t h e b ett e r st a rti n g p oi nt.
W e will i n v e sti g at e t h e si z e d e cr e a si n g s c h e m e s ( a s di s c u s s e d
i n t h e pr e vi o u s p ar a gr a p h) f or b ot h Vali a nt’s a n d C o o k a n d
H o o v er’s cir c uit s.

5. R E S O L V I N G T H E T R I L E M M A O F L O G I C E N C R Y P T I O N

T h e u ni v e r s al ci r c uit b a s e d s ol uti o n s i n t h e p r e vi o u s s e cti o n
h a v e a c hi e v e d b ot h st r u ct u r al s e c u rit y a n d l o c ki n g r o b u st n e s s.
T h e t ril e m m a will b e r e s ol v e d if t h e ef fi ci e n c y c a n al s o b e
a c hi e v e d o n t h e s e s ol uti o n s.

5. A. S O L U T I O N S B A S E D O N Q U A S I - U N I V E R S A L C I R C U I T S

A s s h o w n i n t h e p r e vi o u s s e cti o n, t h e u ni v e r s alit y i n t h e
o bf u s c ati o n ci r c uit h el p s t o hi d e t h e st r u ct u r al i nf o r m ati o n.
H o w e v e r, it i s al s o t h e u ni v e r s alit y t h at i n d u c e s a hi g h i m pl e-
m e nt ati o n c o st, o n ci r c uit p e rf o r m a n c e, si z e, a n d k e y l e n gt h.
B ut si n c e n ot e v e r y st r u ct u r al i nf o r m ati o n i s s e n siti v e i n l o gi c
e n c r y pti o n, w e m a y n ot n e e d a t r ul y u ni v e r s al ci r c uit i n o u r i m-
pl e m e nt ati o n. We c all a ci r c uit t h at c a n i m pl e m e nt a s uf fi ci e nt
n u m b e r of ci r c uit s b ut n ot all ci r c uit s a q u asi- u ni vers al circ uit.
W e w a nt t o e x pl or e a n d d e v el o p ef fi ci e nt q u a si- u ni v er s al

cir c uit s t h at ar e still s e c ur e f or l o gi c o bf u s c ati o n.
O n e di r e cti o n t o e x pl o r e i s t o r e st ri ct t h e u ni v e r s alit y t o

o nl y si g n al r o uti n g. R e c all t h at V ali a nt’ s u ni v e r s al ci r c uit h a s
u ni v e r s alit y b ot h o n si g n al r o uti n g a n d g at e f u n cti o n alit y. H e r e
w e w o ul d r at h e r fi x t h e g at e f u n cti o n s i n t h e ci r c uit w hil e
i nt r o d u ci n g fl e xi bilit y i n si g n al r o uti n g. O n e p o s si bl e d e si g n
i s t o fi x all t h e g at e s t o b e A N D , b ut all o w t h e si g n al p ol a riti e s
a s w ell a s t h ei r r o uti n g t o b e p r o g r a m a bl e. F o r t h at p u r p o s e,
a n y c a n di d at e c o n n e cti o n b et w e e n t w o g at e s will p a s s t h r o u g h
t w o k e y g at e s e a c h wit h a k e y bit: a n X O R g at e a n d a n O R g at e.
T h e fi r st o n e i s u s e d t o d e ci d e t h e p ol a rit y a n d t h e s e c o n d o n e
w h et h e r t h e si g n al i s r o ut e d.

We will fi r st e st a bli s h t h at if w e all o w all p o s si bl e c o n n e c-
ti o n s i n a t o p ol o gi c al o r d e r, t h e n o u r d e si g n i s a s u ni v e r s al a s
V ali a nt’ s. T h e d e si g n will al s o h a v e d e pt h of at m o st 3 d f o r a n y
t a r g et ci r c uit of d e pt h d . T h e o nl y p r o bl e m i s t h at t h e m a xi m al
f a ni n a n d f a n o ut d e g r e e s c o ul d r e a c h n − 1 .

I n o r d e r t o r e d u c e t h e f a ni n a n d f a n o ut d e g r e e s i n t h e a b o v e
d e si g n, w e pl a n t o g r o u p t h e g at e s i nt o diff e r e nt l e v el s a n d t o
h a v e c o n n e cti o n s o nl y b et w e e n a dj a c e nt l e v el s. A n i m p o rt a nt
p r o bl e m h e r e i s t o d e ci d e h o w m a n y g at e s a r e n e e d e d i n e a c h
l e v el. O n e p o s si bl e s ol uti o n i s t o m a k e t h e d e ci si o n b a s e d o n
t h e t a r g et ci r c uit. We c a n fi r st d o a b r e a dt h- fi r st t r a v e r s al of
t h e t a r g et ci r c uit ( w hil e i g n o ri n g i n v e rt e r s) t o a s si g n a l e v el t o
e a c h g at e b a s e d o n it s l o n g e st p at h f r o m t h e p ri m a r y i n p ut s.
T h e n w e all o c at e at l e a st t h e s a m e n u m b e r of g at e s t o e a c h
l e v el. A d di n g m o r e g at e s i n e a c h l e v el c a n h el p t o f o ol t h e
att a c k e r a n d e v e n i n c r e a s e t h e s ol uti o n s p a c e t o i n cl u d e t h e
l o gi c l o c ki n g di s c u s s e d i n S e cti o n 3.

T o f u rt h e r r e d u c e t h e f a ni n a n d f a n o ut d e g r e e s, w e n e e d t o
a v oi d f ull c o n n e cti o n s b et w e e n a dj a c e nt l e v el s if t h e n u m b e r
of g at e s i n t h e l e v el s a r e t o o m a n y. We pl a n t o h a v e a d e si g n
w h e r e t h e l e v el s cl o s e r t o t h e p ri m a r y i n p ut s h a v e m o r e g at e s
t h a n t h o s e cl o s e r t o t h e p ri m a r y o ut p ut s. A t h r e s h ol d t will b e
s el e ct e d, a n d e v e r y g at e i n e a c h l e v el will b e c o n n e ct e d t o at
m o st t g at e s i n t h e n e xt l e v el. W h e n t h e m a xi m al n u m b e r of
g at e s i n a dj a c e nt l e v el s i s at m o st t , w e h a v e f ull c o n n e cti o n s.
W h e n t h e m a xi m al n u m b e r of g at e s i s m u c h l a r g e r t h a n t ,
w e g et c o n v ol uti o n al c o n n e cti o n s. We c all e d s u c h a d e si g n a
c o n v ol uti o n al circ uit, a s s h o w n i n Fi g u r e 6.
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Fi g. 6.   O n e e x a m pl e of c o n v ol uti o n al ci r c uit wit h f a n o ut d e g r e e of
t h r e e.

5. B. S O L U T I O N S S T A R T I N G W I T H T H E O R I G I N A L C I R C U I T

A s al r e a d y di s c u s s e d, if l o gi c l o c ki n g i s d e si g n e d a s a diff e r-
e n c e l o gi c t h e n X O R e d wit h t h e t a r g et ci r c uit, t h e n o bf u s c ati o n
i s n e e d e d t o p r ot e ct t h e l o c k. T h e a p p r o a c h of fi r st l o c ki n g a n d
t h e n o bf u s c ati n g will i nt r o d u c e a l ot of k e y s a n d o v e r h e a d.
I n t hi s s e cti o n, w e will d e v el o p c o m bi n e d l o gi c l o c ki n g a n d
o bf u s c ati o n i n o r d e r t o g et ef fi ci e nt l o gi c e n c r y pti o n s.

I n e v al u ati n g e xi sti n g l o gi c e n c r y pti o n al g o rit h m s, S u b r a-
m a n y a n et al. [ 2 3] h a v e f o u n d t h at pl a ci n g X O R k e y g at e s o n t h e
p ri m al i n p ut s of a n A N D -t r e e gi v e s a h a r d c a s e f o r S A T- b a s e d

A ut h ori z e d li c e n s e d u s e li mit e d t o: N ort h w e st er n U ni v er sit y. D o w nl o a d e d o n J ul y 0 8, 2 0 2 0 at 2 2: 4 7: 2 6 U T C fr o m I E E E X pl or e.  R e stri cti o n s a p pl y. 



att a c k. We h a v e di s c o v e r e d h e r e i s t h at if t h e t a r g et ci r c uit h a s
v e r y bi a s e d o n- a n d off- s et, t h e n pl a ci n g X O R / X N O R k e y g at e s
o n t h e p ri m al i n p ut s f o r m s a n i d e al l o gi c l o c ki n g.

Le m m a 5: If a t a r g et ci r c uit f ( x ) h a s a s m all e r o n- o r off- s et
of si z e M , t h e n a l o c ki n g b y pl a ci n g X O R / X N O R k e y g at e s o n
t h e p ri m al i n p ut s h a s a n a v e r a g e att a c k c o m pl e xit y of 2 n M .

Pl e a s e n ot e t h at t hi s l o c ki n g s c h e m e i s diff e r e nt f r o m t h at
i n Fi g u r e 4. H e r e, diff e r e nt t a r g et ci r c uit will h a v e diff e r e nt M
w hi c h c a n n ot b e s el e ct e d i n l o c ki n g. H o w e v e r, t h e b e n e fit i s
t h at n o o bf u s c ati o n i s n e e d e d n o w si n c e t h e l o c k i s hi d d e n.

If w e h a v e a t a r g et ci r c uit wit h v e r y bi a s e d o n- a n d off- s et
si z e s, m e a ni n g t h at 2 n M i s e x p o n e nti al i n t e r m s of n , t h e n
w e al r e a d y h a v e a n ef fi ci e nt l o gi c e n c r y pti o n, wit h c o m bi n e d
l o gi c l o c ki n g a n d o bf u s c ati o n. U nf o rt u n at el y, it d o e s n ot w o r k
if 2 n M i s s m all.

6. E X P E R I M E N T A L R E S U L T S

T o v ali d at e o u r a p p r o a c h e s, w e h a v e c o n d u ct e d t h r e e s et s of
e x p e ri m e nt s t o c h e c k t h e l o c ki n g r o b u st n e s s of o u r d e si g n s.
T h e fi r st s et i s t h e l o c ki n g wit h t h e b e st t r a d e- off b et w e e n
q u e r y c o m pl e xit y a n d e r r o r n u m b e r, a s s h o w n i n Fi g u r e 5. T h e
s e c o n d s et i s t h e o bf u s c ati o n b a s e d o n q u a si- u ni v e r s al ci r c uit s,
e s p e ci all y t h at u s e s t h e c o n v ol uti o n ci r c uit s h o w n i n Fi g u r e ? ? .
T h e t hi r d s et i s t h e c o m bi n e d l o gi c l o c ki n g a n d o bf u s c ati o n
w h e n t h e t a r g et ci r c uit i s v e r y bi a s e d o n it s o n- a n d off- s et.

We a p pl y t h e S A T- b a s e d att a c k [ 2 3] t o t h e l o c ki n g d e si g n
i n Fi g u r e 5 a n d t h e s a m e d e si g n wit h G ol d r ei c h’ s o n e- w a y
f u n cti o n [ 1 2] a p pli e d o n t h e k e y i n p ut, a n d t o m e a s u r e t h e
a ct u al att a c k ti m e b y t h e S A T- b a s e d att a c k.

It s h o ul d b e n ot e d t h at i n t h e l o c ki n g d e si g n, t h e q u e r y
c o m pl e xit y a n d e r r o r r at e i s i n d e p e n d e nt of t h e o ri gi n al ci r c uit
f ( x ) . We h a v e v e ri fi e d t hi s b y c h e c ki n g t h e att a c k ti m e b y S A T-
b a s e d att a c k o n t h e s a m e l o c ki n g o n a s et of diff e r e nt o ri gi n al
ci r c uit s.

We fi r st t e st t h e si m pl e l o gi c l o c ki n g d e si g n s h o w n i n Fi g-
u r e 5. Pl e a s e r e c all t h at t hi s l o c ki n g h a s 2 n 2 a s b ot h q u e r y
c o m pl e xit y a n d e r r o r n u m b e r. We h a v e c r e at e d a s e q u e n c e of
l o c ki n g s wit h t h e i n p ut l e n gt h s r a n gi n g f r o m 1 2 t o 2 6. T h e n
w e r u n t h e S A T- b a s e d att a c k o n t h e m a n d c oll e ct t h e r u nti m e.
T h e r e s ult i s pl ott e d i n Fi g u r e 7, w h e r e t h e x- a xi s s h o w s t h e
i n p ut l e n gt h s a n d y- a xi s gi v e s t h e att a c k ti m e i n l o g s c al e.
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Fi g. 7.   R u nti m e b y S A T- b a s e d att a c k o n l o c ki n g s wit h o ut o n e- w a y
f u n cti o n ( Fi g u r e 5) a n d wit h o n e- w a y f u n cti o n.

We al s o w a nt t o c h e c k t h e eff e cti v e n e s s of a d di n g G ol d r ei c h’ s
o n e- w a y f u n cti o n o n t h e k e y i n p ut. T h e o n e- w a y f u n cti o n w e
u s e h a s a n i n p ut l e n gt h of 8 0 a n d a n o ut p ut l e n gt h e q u al t o
t h e ci r c uit i n p ut l e n gt h. We u s e t h e si m pl e P = x 0 ⊕ x 1 ⊕ x 2 ⊕
( x 3 ∧ x 4 ) a s di s c u s s e d i n [ 7]. T h e S A T- b a s e d att a c k i s r u n o n
t h e s e l o c ki n g s wit h diff e r e nt i n p ut bit-l e n gt h a n d t h e r e s ult s
a r e s h o w n i n Fi g u r e 7. It c a n b e v e ri fi e d t h at b ot h t h e si m pl e
l o gi c l o c ki n g a n d t h e o n e wit h G ol d r ei c h’ s o n e- w a y f u n cti o n

h a v e e x p o n e nti al g r o wt h s of att a c k ti m e i n t e r m s of t h e i n p ut
l e n gt h s.

F o r t h e s e c o n d s et of e x p e ri m e nt s, w e h a v e i m pl e m e nt e d
t h e si m pl e c o n v ol uti o n al ci r c uit i n Fi g u r e 6, wit h a r a n g e of
i n p ut l e n gt h s a n d d e pt h s. O n t h e c o n v ol uti o n al ci r c uit, w e
r a n d o ml y s el e ct t h e p r o g r a m mi n g bit s t o fi x t h e t a r g et f u n cti o n.
We t h e n a p pl y t h e S A T- b a s e d att a c k t o fi n d o ut t h e k e y. I n
t h e c o n v ol uti o n al ci r c uit, t h e n u m b e r of p r o g r a m mi n g bit s
a r e h u g e. I n o r d e r t o r e d u c e t h e k e y l e n gt h, i n a d diti o n t o
c o n si d e ri n g all p r o g r a m mi n g bit s a s k e y s ( “f ull k e y ”), w e al s o
c o n si d e r u si n g o nl y h alf of t h e m a s k e y s ( “ p a rti al k e y ”). T h e
r u n ni n g ti m e of t h e S A T- b a s e d att a c k s o n t h e m i s s h o w n i n
Fi g u r e 8. It c a n b e v ali d at e d t h at t h e att a c k ti m e i s e x p o n e nti al
i n t h e i n p ut l e n gt h s f o r b ot h c a s e s.

1	

1 0	

1 0 0	

1 0 0 0	

1 0 0 0 0	

1 0 0 0 0 0	

6	 7	 8	 9	 1 0	 1 1	 1 2	 1 3	

At
t a

 c 
k	 

Ti 
m 
e	
(s

)	

I n p ut	 L e n gt h	

f ull	 k e y	

p arti al	 k e y	

Fi g. 8. R u nti m e b y S A T- b a s e d att a c k o n c o n v ol uti o n ci r c uit s wit h f ull
k e y a n d p a rti al k e y.

T h e t hi r d s et of e x p e ri m e nt s i s u s e d t o v ali d at e t h e ef fi ci e nt
c o m bi n e d l o c ki n g a n d o bf u s c ati o n d e si g n f o r t a r g et f u n cti o n
wit h bi a s e d o n- a n d off- s et. H e r e, w e s et u p o u r t a r g et f u n cti o n
a s

f ( x ) = ⋀ i ∈ e v e n x o r ( x i , x i + 1 ) .

It c a n b e c h e c k e d t h at t h e o n- s et of t h e f u n cti o n i s 2 n 2 , t h u s
i s v e r y bi a s e d. B a s e d o n L e m m a 5, t h e f oll o wi n g e n c r y pti o n
ci r c uit i s g o o d.

g ( k , x ) = ⋀ i ∈ e v e n x o r ( x o r ( k i , x i ) , x o r ( k i + 1 , x i + 1 ) ) .

T h e r u n ni n g ti m e of t h e S A T- b a s e d att a c k s o n s u c h a n e n c r y p-
ti o n wit h diff e r e nt i n p ut l e n gt h s i s s h o w n i n Fi g u r e 9. It c a n
b e v ali d at e d t h at t h e r u nti m e i s e x p o n e nti al i n t h e l e n gt h of
t h e i n p ut s.
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Fi g. 9. R u nti m e b y S A T- b a s e d att a c k o n ef fi ci e nt l o c ki n g a n d o bf u s c a-
ti o n of bi a s e d ci r c uit s.

7. C O N C L U S I O N

L o gi c e n c r y pti o n i s a n i m p o rt a nt t e c h ni q u e f o r h a r d w a r e
I P p r ot e cti o n. It h a s b e e n di s c o v e r e d t h at t h e r e i s a t ril e m m a
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a m o n g t h e l o c ki n g r o b u st n e s s, st r u ct u r al s e c u rit y, a n d e n c r y p-
ti o n ef fi ci e n c y i n l o gi c e n c r y pti o n. Tr a diti o n al l o gi c l o c ki n g
p r e- S A T att a c k h a s a c hi e v e d st r u ct u r al s e c u rit y a n d e n c r y pti o n
ef fi ci e n c y b ut n ot l o c ki n g r o b u st n e s s. P o st- S A T l o gi c e n c r y pti o n
h a s a c hi e v e d l o c ki n g r o b u st n e s s a n d e n c r y pti o n ef fi ci e n c y b ut
n ot st r u ct u r al s e c u rit y.

I n t hi s w o r k, w e h a v e i n v e sti g at e d t h o r o u g hl y t h e d e si g n
s p a c e i n l o gi c e n c r y pti o n, i n cl u di n g l o c ki n g, o bf u s c ati o n, a n d
ef fi ci e n c y. We fi r st e st a bli s h e d a c o nt e nti o n b et w e e n q u e r y
c o m pl e xit y a n d e r r o r n u m b e r i n l o gi c l o c ki n g, a n d d e si g n e d
ef fi ci e nt l o c ki n g m et h o d s t h at a c hi e v e b ot h hi g h q u e r y c o m-
pl e xit y a n d e r r o r n u m b e r.

We t h e n d e fi n e d a n d s ol v e d t h e l o gi c o bf u s c ati o n p r o bl e m.
We h a v e s h o w n t h at a l o gi c o bf u s c ati o n b a s e d o n t h e c o n c e pt
of u ni v e r s al ci r c uit h a s s ol v e d t h e i n di sti n g ui s h a bilit y L o gi c
O bf u s c ati o n (i L O). I n o r d e r t o a c hi e v e e n c r y pti o n ef fi ci e n c y,
t h u s t o r e s ol v e t h e t ril e m m a i n l o gi c e n c r y pti o n, w e h a v e
p r o p o s e d s ol uti o n s b a s e d o n q u a si- u ni v e r s al ci r c uit s s u c h a s
c o n v ol uti o n al ci r c uit s, a n d s ol uti o n s b a s e d o n t h e bi a s e d t a r g et
ci r c uit.

T h e f ut u r e w o r k s h o ul d b e f o c u s e d o n t h e ef fi ci e nt l o gi c
e n c r y pti o n f o r t h o s e t a r g et ci r c uit s wit h b al a n c e d o n- a n d off-
s et.

A C K N O W L E D G E M E N T

T hi s w o r k i s p a rti all y s u p p o rt e d b y N S F u n d e r C N S- 1 4 4 1 6 9 5,
C C F- 1 5 3 3 6 5 6, a n d C N S- 1 6 5 1 6 9 5.
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