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A b str a ct: Mi c r o s e r vi c e A r c hit e ct u r e ( M S A) i s b e c o mi n g t h e p r e d o mi n a nt di r e cti o n of n e w

cl o u d- b a s e d a p pli c ati o n s. T h e r e a r e m a n y a d v a nt a g e s t o u si n g mi c r o s e r vi c e s, b ut al s o d o w n si d e s

t o u si n g a m o r e c o m pl e x a r c hit e ct u r e t h a n a t y pi c al m o n olit hi c e nt e r p ri s e a p pli c ati o n. B e y o n d

t h e n o r m al p o o r c o di n g p r a cti c e s a n d c o d e s m ell s of a t y pi c al a p pli c ati o n, mi c r o s e r vi c e- s p e ci fi c

c o d e s m ell s a r e dif fi c ult t o di s c o v e r wit hi n a di st ri b ut e d a p pli c ati o n s et u p. T h e r e a r e m a n y

st ati c c o d e a n al y si s t o ol s f o r m o n olit hi c a p pli c ati o n s, b ut t o ol s t o off e r c o d e- s m ell d et e cti o n f o r

mi c r o s e r vi c e- b a s e d a p pli c ati o n s a r e l a c ki n g. T hi s p a p e r p r o p o s e s a n e w a p p r o a c h t o d et e ct c o d e

s m ell s i n di st ri b ut e d a p pli c ati o n s b a s e d o n mi c r o s e r vi c e s. We d e v el o p a n M S A N o s e t o ol t o d et e ct u p

t o el e v e n diff e r e nt mi c r o s e r vi c e s p e ci fi c c o d e s m ell s a n d s h a r e it a s o p e n- s o u r c e. We d e m o n st r at e

o u r t o ol t h r o u g h a c a s e st u d y o n t w o r o b u st b e n c h m a r k mi c r o s e r vi c e a p pli c ati o n s a n d v e rif y it s

a c c u r a c y. O u r r e s ult s s h o w t h at it i s p o s si bl e t o d et e ct c o d e s m ell s wit hi n mi c r o s e r vi c e a p pli c ati o n s

u si n g b yt e c o d e a n d / o r s o u r c e c o d e a n al y si s t h r o u g h o ut t h e d e v el o p m e nt p r o c e s s o r e v e n b ef o r e it s

d e pl o y m e nt t o p r o d u cti o n.

K e y w or d s: mi c r o s e r vi c e; cl o u d- c o m p uti n g; c o d e s m ell s; c o d e- a n al y si s; q u alit y a s s u r a n c e

1. I ntr o d u cti o n

Mi c r o s e r vi c e s a r e b e c o mi n g t h e p r e e mi n e nt a r c hit e ct u r e i n m o d e r n e nt e r p ri s e a p pli c ati o n s [ 1 ].

T h e r e a r e s e v e r al a d v a nt a g e s t o utili zi n g t hi s a r c hit e ct u r e, w hi c h h a v e l e d t o it s ri s e i n p o p ul a rit y [ 2 ].

T h e di st ri b ut e d n at u r e of a mi c r o s e r vi c e- b a s e d a p pli c ati o n all o w s f o r g r e at e r a ut o n o m y of d e v el o p e r

u nit s. W hil e t hi s p r o vi d e s g r e at e r fl e xi bilit y f o r f a st e r d eli v e r y, i m p r o v e d s c al a bilit y, a n d b e n e fit s

i n e xi sti n g p r o bl e m d o m ai n s [3 ], it al s o p r e s e nt s t h e o p p o rt u nit y f o r c o d e s m ell s t o b e m o r e r e a dil y

c r e at e d wit hi n t h e a p pli c ati o n. T hi s i s e s p e ci all y t r u e si n c e di sti n ct t e a m s m a n a g e diff e r e nt di st ri b ut e d

m o d ul e s of t h e o v e r all s y st e m.

C o d e s m ell s [ 4 ] a r e a n o m ali e s wit hi n c o d e b a s e s. T h e y d o n ot n e c e s s a ril y i m p a ct t h e p e rf o r m a n c e

o r c o r r e ct f u n cti o n alit y of a n a p pli c ati o n. T h e y a r e p att e r n s of p o o r p r o g r a m mi n g p r a cti c e a n d

d et e ri o r at e p r o g r a m q u alit y. T h e y c a n aff e ct a wi d e r a n g e of q u alit y att ri b ut e s i n a p r o g r a m i n cl u di n g

r e u s a bilit y, t e st a bilit y, a n d m ai nt ai n a bilit y. If c o d e s m ell s g o u n c h e c k e d i n a mi c r o s e r vi c e- b a s e d

a p pli c ati o n, t h e b e n e fit s of u si n g a di st ri b ut e d d e v el o p m e nt p r o c e s s c a n b e miti g at e d. It i s t h e r ef o r e

c r u ci al t h at t h e c o d e s m ell s i n a n a p pli c ati o n a r e a p p r o p ri at el y d et e ct e d a n d m a n a g e d [ 4 ,5 ].

Mi c r o s e r vi c e s p r e s e nt a u ni q u e sit u ati o n w h e n it c o m e s t o c o d e s m ell s d u e t o t h e di st ri b ut e d

n at u r e of t h e a p pli c ati o n. Mi c r o s e r vi c e- s p e ci fi c c o d e s m ell s oft e n f o c u s o n i nt e r- m o d ul e i s s u e s r at h e r

t h a n a n i nt r a- m o d ul e i s s u e. Tr a diti o n al c o d e- s m ell d et e cti n g t o ol s c a n n ot d et e ct c o d e s m ell s b et w e e n

di s c r et e m o d ul e s, s o t h e s e i s s u e s g o u n c h e c k e d d u ri n g t h e d e v el o p m e nt p r o c e s s. T hi s p a p e r s h o w s

t h at, w h e n w e a u g m e nt st ati c c o d e a n al y si s t o r e c o g ni z e e nt e r p ri s e d e v el o p m e nt c o n st r u ct s, w e c a n

eff e cti v el y d et e ct c o d e s m ell s i n di st ri b ut e d mi c r o s e r vi c e a p pli c ati o n s.
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We s h a r e a c a s e st u d y t a r g eti n g el e v e n r e c e ntl y i d e nti fi e d c o d e s m ell s f o r t hi s a r c hit e ct u r e t o

d e m o n st r at e o u r a p p r o a c h. F u rt h e r m o r e, w e d e v el o p a p r ot ot y p e c o d e s m ell d et e ct o r f o r mi c r o s e r vi c e s

a n d s h a r e it wit h t h e c o m m u nit y a s o p e n s o u r c e. O u r p r ot ot y p e i s b a s e d o n c o d e a n al y si s a n d

r e c o g ni z e s J a v a c o d e al o n g wit h E nt e r p ri s e J a v a pl atf o r m c o n st r u ct s a n d st a n d a r d s [ 6 – 1 0 ]. N e xt,

it i d e nti fi e s t h e el e v e n mi c r o s e r vi c e c o d e s m ell s t a r g et e d i n t hi s p a p e r.

T h e r e st of t h e p a p e r i s a s f oll o w s. S e cti o n 2 a s s e s s e s r el at e d w o r k f o r c o d e s m ell s d et e cti o n a n d

t h e s h o rt c o mi n g s f o r di st ri b ut e d s y st e m s. S e cti o n 3 i nt r o d u c e s t h e c o d e s m ell s u s e d i n t hi s p a p e r.

S e cti o n 4 d e s c ri b e s t h e st ati c c o d e a n al y si s of e nt e r p ri s e s y st e m s. S e cti o n 5 p r o p o s e s o u r s ol uti o n f o r

a ut o m ati c c o d e- s m ell d et e cti o n f o r mi c r o s e r vi c e s. S e cti o n 6 v e ri fi e s o u r a p p r o a c h o n t w o e xi sti n g

mi c r o s e r vi c e b e n c h m a r k a p pli c ati o n s. L a stl y, S e cti o n s 7 a n d 8 c o n cl u d e t h e w o r k a n d hi g hli g ht f ut u r e

p e r s p e cti v e s.

2. R el at e d W or k

Alt h o u g h fi r st d e fi n e d b y F o wl e r [ 4 ] a s p r o bl e m s i n c o d e c a u s e d b y p o o r d e si g n d e ci si o n s,

c o d e s m ell s h a v e e v ol v e d i n t h e w o rl d of m o d e r n s oft w a r e e n gi n e e ri n g t o e n c o m p a s s m u c h m o r e.

C o d e s m ell s c a n b e d e fi n e d a s “ c h ar a cteristi cs of t he s oft w are t h at m a y i n di c ate a c o de or desi g n pr o ble m t h at

c a n m a ke s oft w are h ar d t o e v ol ve a n d m ai nt ai n ” [ 1 1 ].

C o d e s m ell s a r e n ot n e c e s s a ril y a p r o bl e m b ut r at h e r a n i n di c at o r of a p r o bl e m. T h e y c a n b e s e e n

a s c o d e st r u ct u r e s t h at i n di c at e a vi ol ati o n of f u n d a m e nt al d e si g n p ri n ci pl e s a n d n e g ati v el y i m p a ct

d e si g n q u alit y [ 1 2 ]. U r g e nt m ai nt e n a n c e a cti viti e s p ri o riti zi n g f e at u r e d eli v e r y o v e r c o d e q u alit y oft e n

l e a d t o c o d e s m ell s [1 3 ]. T h u s, c o d e s m ell s a r e c o d e b a s e a n o m ali e s a n d d o n ot n e c e s s a ril y i m p a ct t h e

p e rf o r m a n c e o r c o r r e ct f u n cti o n alit y; t h e y a r e p o o r p r o g r a m mi n g p r a cti c e p att e r n s. C o d e s m ell s c a n

aff e ct a wi d e r a n g e of a r e a s i n a p r o g r a m, i n cl u di n g r e u s a bilit y, t e st a bilit y, a n d m ai nt ai n a bilit y.

G u pt a et al. [ 1 4 ] u n d e rli n e d t h at it i s e s s e nti al t o i d e ntif y a n d c o nt r ol c o d e s m ell s d u ri n g

t h e d e si g n a n d d e v el o p m e nt st a g e s t o a c hi e v e hi g h e r c o d e m ai nt ai n a bilit y a n d q u alit y. H o w e v e r,

e v e n if d e v el o p e r s a r e n ot i n v e st e d i n fi xi n g t h e m, c o d e s m ell s d o m att e r t o t h e o v e r all s oft w a r e

m ai nt ai n a bilit y [ 1 5 – 1 7 ]. F u rt h e r m o r e, if l eft u n c h e c k e d, c o d e s m ell s c a n b e gi n t o i m p a ct t h e o v e r all

s y st e m’ s a r c hit e ct u r e [ 1 8 ]. C o d e s m ell s c a n b e d e c e pti v e a n d hi d e t h e t r u e e xt e nt of t h ei r ‘ s m elli n e s s’

a n d e v e n c a r r y i nt o f u rt h e r r ef a ct o ri n g s of t h e c o d e [ 1 8 ,1 9 ]. F r e q u e ntl y c o d e s m ell s a r e al s o r el at e d t o

a nti- p att e r n s [ 2 0 ] i n a n a p pli c ati o n.

C o d e- s m ell c o r r e cti o n i s a n e c e s s a r y p r o c e s s f o r d e v el o p e r s [ 2 1 ], b ut it i s oft e n p u s h e d a si d e.

A st u d y b y S a e- Li m et al. [ 2 1 ] f o u n d t h at t h e m o st p r e v al e nt f a ct o r t o w a r d s d e v el o p e r s a d d r e s si n g

c o d e s m ell s i s t h e i m p o rt a n c e of t h e i s s u e a n d t h e r el e v a n c e of t h e i s s u e t o t h e t a s k t h e y w e r e w o r ki n g

o n. A n ot h e r st u d y b y P et e r s et al. [ 2 2 ] f o u n d t h at, w hil e d e v el o p e r s a r e f r e q u e ntl y a w a r e of t h e c o d e

s m ell s i n t h ei r a p pli c ati o n, t h e y d o n ot c a r e a b o ut a cti v el y fi xi n g t h e m. M o st of t h e ti m e, t h e c o d e

s m ell s a r e fi x e d a c ci d e nt all y t h r o u g h u n r el at e d c o d e r ef a ct o ri n g [ 4 ]. M u c h h a s b e e n d o n e i n r e s e a r c h

t o a d d r e s s t h e p r o bl e m of c o d e s m ell s, a n d m a n y st u di e s h a v e b e e n p e rf o r m e d, e x pl o ri n g h o w c o d e

s m ell s a r e c r e at e d [ 1 9 ], m a n a g e d [2 3 ], a n d fi x e d i n i n d u st r y [2 4 ].

T a hi r et al. [ 2 5 ] st u di e d h o w d e v el o p e r s di s c u s s e d c o d e s m ell s i n st a c k e x c h a n g e sit e s a n d f o u n d

t h at t h e s e sit e s w o r k a s a n i nf o r m al c r o w d- b a s e d c o d e s m ell d et e ct o r. P e e r s di s c u s s t h e i d e nti fi c ati o n

of s m ell s a n d h o w t o g et ri d of t h e m i n a s p e ci fi c gi v e n c o nt e xt. T h u s, t h e q u e sti o n i s h o w t o d et e ct

a n d eli mi n at e t h e m i n a gi v e n c o nt e xt. T h e y f o u n d t h at t h e m o st p o p ul a r s m ell s di s c u s s e d b et w e e n

d e v el o p e r s a r e al s o s h o w n t o b e m o st f r e q u e ntl y c o v e r e d b y a v ail a bl e c o d e a n al y si s t o ol s. It i s al s o

n ot e d t h at, w hil e J a v a s u p p o rt i s t h e b r o a d e st, ot h e r pl atf o r m s, i n cl u di n g C #, J a v a S c ri pt, C + +, P yt h o n,

R u b y, a n d P H P, a r e l a c ki n g i n s u p p o rt. C o n c e r n s w e r e al s o r ai s e d t h at t h e r e i s a mi s si n g cl a s si fi c ati o n

f o r h o w h a r mf ul s m ell s a r e o n a gi v e n a p pli c ati o n.

S o m e r e s e a r c h e r s w o ul d a r g u e t h at d e v el o p e r s d o n ot h a v e t h e ti m e t o fi x all s m ell s. F o r i n st a n c e,

G u pt a et al. [ 1 4 ] i d e nti fi e d 1 8 c o m m o n c o d e s m ell s a n d t h e d ri vi n g p o w e r of t h e s e c o d e s m ell s t o

i m p r o v e t h e o v e r all c o d e m ai nt ai n a bilit y. T h e eff e ct i s t h at d e v el o p e r s c o ul d r ef a ct o r o n e of t h e s m ell s
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wit h hi g h e r d ri vi n g p o w e r, r at h e r t h a n a d d r e s s all s m ell s i n a n a p pli c ati o n, a n d still si g ni fi c a ntl y

i m p r o v e c o d e m ai nt ai n a bilit y.

O n e of t h e fi r st att e m pt s at a ut o m ati c c o d e- s m ell d et e cti o n c a m e f r o m E m d e n a n d M o o d e n [ 2 6 ],

w h o d e fi n e d a n a ut o m at e d c o d e- s m ell d et e cti o n t o ol f o r J a v a. Si n c e t h e n, t h e fi el d of c o d e- s m ell

d et e cti o n h a s c o nti n u e d t o g r o w. C o d e s m ell t o ol s h a v e b e e n d e v el o p e d f o r hi g h le vel desi g n [2 7 – 2 9 ],

arc hite ct ur al s mells [3 0 – 3 2 ], a n d l a n g u a ge-s pe ci fi c c o de s mells [3 3 – 3 5 ], m e a s u ri n g n ot j u st c o d e s m ell s b ut

al s o t h e q u alit y [ 1 4 ,3 6 ] of t h e a p pli c ati o n. T h e fi el d of a ut o m ati c c o d e- s m ell d et e cti o n c o nti n u e s t o

e v ol v e wit h a n e v e r- c h a n gi n g li st of c o d e s m ell s a n d l a n g u a g e s t o c o v e r.

It i s c o m m o n t o i d e ntif y c o d e s m ell s i n m o n olit hi c s y st e m s u si n g c o d e- a n al y si s. F o r i n st a n c e,

t o ol s s u c h a s S p ot B u g s [3 7 ], Fi n d B u g s [3 8 ], C h e c k St yl e [3 9 ], o r P M D [4 0 ] c a n d et e ct c o d e p att e r n s t h at

r e s e m bl e a c o d e s m ell. A nil et al. [ 4 1 ] r e c e ntl y a n al y z e d 2 4 c o d e s m ell s d et e cti o n t o ol s. W hil e t h e t o ol s

c o r r e ctl y m a p p e d t h e c o d e s m ell s i n a n a p pli c ati o n, t h e y a r e li mit e d t o a si n gl e c o d e b a s e, a n d s o t h e y

b e c o m e a nti q u at e d a s m o d e r n s oft w a r e d e v el o p m e nt t e n d s t o w a r d s mi c r o s e r vi c e a r c hit e ct u r e s.

W hil e e xt e n si v e r e s e a r c h h a s b e e n d o n e t o d e fi n e a n d d et e ct c o d e s m ell s i n a m o n olit hi c

a p pli c ati o n, littl e h a s b e e n d o n e f o r di st ri b ut e d s y st e m s [ 4 2 ]. It w o ul d b e p o s si bl e f o r a d e v el o p e r t o

r u n c o d e- s m ell d et e cti o n o n e a c h of t h e i n di vi d u al m o d ul e s, b ut t hi s d o e s n ot a d d r e s s a n y c o d e s m ell s

s p e ci fi c t o mi c r o s e r vi c e a r c hit e ct u r e.

I n a di st ri b ut e d e n vi r o n m e nt, i n p a rti c ul a r mi c r o s e r vi c e s, t h e r e h a v e b e e n m ulti pl e c o d e s m ell s

i d e nti fi e d. I n o n e st u d y [4 3 ], t h e s e s m ell s i n cl u d e i m p r o p e r m o d ul e i nt e r a cti o n, m o d ul e s wit h t o o m a n y

r e s p o n si biliti e s, o r a mi s u n d e r st a n di n g of t h e mi c r o s e r vi c e a r c hit e ct u r e. C o d e s m ell s c a n b e s p e ci fi c

t o a c e rt ai n a p pli c ati o n p e r s p e cti v e, i n cl u di n g t h e c o m m u ni c ati o n pers pe cti ve , o r i n t h e de vel o p me nt

a n d desi g n pr o cess of t h e a p pli c ati o n. T h e s e s m ell s c a n b e d et e ct e d m a n u all y, w hi c h u s u all y r e q ui r e s

a s s e s si n g t h e a p pli c ati o n a n d a b a si c u n d e r st a n di n g of t h e s y st e m, b ut t hi s d e m a n d s c o n si d e r a bl e eff o rt

f r o m t h e d e v el o p e r s. Wit h c o d e a n al y si s i n st r u m e nt s, s m ell s c a n b e di s c o v e r e d al m o st i n st a ntl y a n d

a ut o m ati c all y wit h n o p r e vi o u s k n o wl e d g e of t h e s y st e m r e q ui r e d. H o w e v e r, w e a r e a w a r e t h at n o t o ol

c a n d et e ct t h e c o d e a n o m ali e s t h at c a n e xi st b et w e e n di s c r et e m o d ul e s of a mi c r o s e r vi c e a p pli c ati o n.

3. Mi cr o s er vi c e C o d e S m ell C at al o g u e

F o r t hi s p a p e r’ s p u r p o s e s, w e r e u s e d t h e d e fi niti o n of el e v e n mi c r o s e r vi c e s p e ci fi c c o d e s m ell s

f r o m a r e c e nt e x pl o r at o r y st u d y b y T ai bi et al. [4 3 ]. T h e y u s e d e xi sti n g lit e r at u r e a n d i nt e r vi e w s wit h

i n d u st r y l e a d e r s t o di still a n d r a n k t h e s e el e v e n c o d e s m ell s f o r mi c r o s e r vi c e s. T h e c o d e s m ell s a r e

b ri e fl y s u m m a ri z e d a s f oll o w s:

• E S B Us a ge ( E U) : A n E nt e r p ri s e S e r vi c e B u s ( E S B) [2 ] i s a w a y of m e s s a g e p a s si n g b et w e e n m o d ul e s

of a di st ri b ut e d a p pli c ati o n i n w hi c h o n e m o d ul e a ct s a s a s e r vi c e b u s f o r all of t h e ot h e r m o d ul e s

t o p a s s m e s s a g e s o n. T h e r e a r e p r o s a n d c o n s t o t hi s a p p r o a c h. H o w e v e r, i n mi c r o s e r vi c e s, it c a n

b e c o m e a n i s s u e of c r e ati n g a si n gl e p oi nt of f ail u r e, a n d i n c r e a si n g c o u pli n g, s o it s h o ul d b e

a v oi d e d. A n e x a m pl e i s di s pl a y e d i n Fi g u r e 1 .

• To o M a n y St a n d ar ds ( M S) : Gi v e n t h e di st ri b ut e d n at u r e of t h e mi c r o s e r vi c e a p pli c ati o n, m ulti pl e

di s c r et e t e a m s of d e v el o p e r s oft e n w o r k o n a gi v e n m o d ul e, s e p a r at e f r o m t h e ot h e r t e a m s.

T hi s c a n c r e at e a sit u ati o n w h e r e m ulti pl e f r a m e w o r k s a r e u s e d w h e n a st a n d a r d s h o ul d b e

e st a bli s h e d f o r c o n si st e n c y a c r o s s t h e m o d ul e s.

• Wr o n g C uts ( W C) : T hi s o c c u r s w h e n mi c r o s e r vi c e s a r e s plit i nt o t h ei r t e c h ni c al l a y e r s ( p r e s e nt ati o n,

b u si n e s s, a n d d at a l a y e r s). Mi c r o s e r vi c e s a r e s u p p o s e d t o b e s plit b y f e at u r e s, a n d e a c h f ull y

c o nt ai n s t h ei r d o m ai n’ s p r e s e nt ati o n, b u si n e s s, a n d d at a l a y e r s.

• N ot H a vi n g a n A PI G ate w a y ( N A G) : T h e A PI g at e w a y p att e r n i s a d e si g n p att e r n f o r m a n a gi n g t h e

c o n n e cti o n s b et w e e n mi c r o s e r vi c e s. I n l a r g e, c o m pl e x s y st e m s, t hi s s h o ul d b e u s e d t o r e d u c e t h e

p ot e nti al i s s u e s of di r e ct c o m m u ni c ati o n.
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• H ar d- C o de d E n d p oi nts ( H C E) : H a r d c o d e d I P a d d r e s s e s a n d p o rt s a r e u s e d t o c o m m u ni c at e b et w e e n

s e r vi c e s. B y h a r d c o di n g t h e e n d p oi nt s, t h e a p pli c ati o n b e c o m e s m o r e b rittl e t o c h a n g e a n d r e d u c e s

t h e a p pli c ati o n’ s s c al a bilit y.

• A PI Versi o ni n g ( A V) : All A p pli c ati o n P r o g r a m mi n g I nt e rf a c e s ( A PI) s h o ul d b e v e r si o n e d t o k e e p

t r a c k of c h a n g e s p r o p e rl y.

• Mi cr oser vi ce Gree d y ( M G) : T hi s o c c u r s w h e n mi c r o s e r vi c e s a r e c r e at e d f o r e v e r y n e w f e at u r e, a n d,

oft e nti m e s, t h e s e n e w m o d ul e s a r e t o o s m all a n d d o n ot s e r v e m a n y p u r p o s e s. T hi s i n c r e a s e s

c o m pl e xit y a n d t h e o v e r h e a d of t h e s y st e m. S m all e r f e at u r e s s h o ul d b e w r a p p e d i nt o l a r g e r

mi c r o s e r vi c e s if p o s si bl e.

• S h are d Persiste n c y ( S P) : W h e n t w o mi c r o s e r vi c e a p pli c ati o n m o d ul e s a c c e s s t h e s a m e d at a b a s e,

it b r e a k s t h e mi c r o s e r vi c e d e fi niti o n. E a c h mi c r o s e r vi c e s h o ul d h a v e a ut o n o m y a n d c o nt r ol o v e r

it s d at a a n d d at a b a s e. A n e x a m pl e i s p r o vi d e d i n Fi g u r e 2 .

• I n a p pr o pri ate Ser vi ce I nti m a c y (I SI): O n e m o d ul e r e q u e sti n g p ri v at e d at a f r o m a s e p a r at e m o d ul e

al s o b r e a k s t h e mi c r o s e r vi c e d e fi niti o n. E a c h mi c r o s e r vi c e s h o ul d h a v e c o nt r ol o v e r it s p ri v at e

d at a. A n e x a m pl e i s gi v e n i n Fi g u r e 3 .

• S h are d Li br aries ( S L) : If mi c r o s e r vi c e s a r e c o u pl e d wit h a c o m m o n li b r a r y, t h at li b r a r y s h o ul d b e

r ef a ct o r e d i nt o a s e p a r at e m o d ul e. T hi s r e d u c e s t h e f r a gilit y of t h e a p pli c ati o n b y mi g r ati n g t h e

s h a r e d f u n cti o n alit y b e hi n d a c o m m o n, u n c h a n gi n g i nt e rf a c e. T hi s will m a k e t h e s y st e m r e si st a nt

t o ri p pl e s f r o m c h a n g e s wit hi n t h e li b r a r y.

• C y cli c De pe n de n c y ( C D) : T hi s o c c u r s w h e n t h e r e i s a c y cli c c o n n e cti o n b et w e e n c all s t o diff e r e nt

m o d ul e s. T hi s c a n c a u s e r e p etiti v e c all s a n d al s o i n c r e a s e t h e c o m pl e xit y of u n d e r st a n di n g c all

t r a c e s f o r d e v el o p e r s. T hi s i s a p o o r a r c hit e ct u r al p r a cti c e f o r mi c r o s e r vi c e s.

Mi cr o s er vi c e 1 Mi cr o s er vi c e 2 Mi cr o s er vi c e 3

Mi cr o s er vi c e 4 
p o s si bl e E S B

Fi g ur e 1. E x a m pl e E S B u s a g e.

D
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b
a
s
e

Mi cr o s er vi c e 1 Mi cr o s er vi c e 2
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Fi g ur e 3. I n a p p r o p ri at e s e r vi c e i nti m a c y.
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T o hi g hli g ht t h e g a p i n mi c r o s e r vi c e c o d e s m ell s, w e t o o k a li st of e xi sti n g st at e- of-t h e- a rt

a r c hit e ct u r e- s p e ci fi c c o d e- s m ell d et e cti o n t o ol s f r o m a p r e vi o u s a n d r e c e nt st u d y [ 4 2 ] a n d v e ri fi e d

w h et h e r t h e y d et e ct a n y of t h e p r e vi o u sl y m e nti o n e d mi c r o s e r vi c e- s p e ci fi c c o d e s m ell s. We c h o s e

t h e s e t o ol s a s t h e y w e r e c o m pil e d t o st u d y t h e e xi sti n g st at e of t h e a rt of a r c hit e ct u r e s m ell d et e cti o n

t o ol s a n d w e r e s h o w n t o m e et a mi ni m u m t h r e s h ol d of d o c u m e nt ati o n a n d i nf o r m ati o n a b o ut t h e t o ol.

We c o m pil e o u r r e s ult s i n T a bl e 1 . T h e cl o s e st t o ol, c all e d A r c a n, w a s r e c e ntl y p u bli s h e d [4 4 ] a n d o nl y

d et e ct e d t h r e e of t h e s m ell s.

Ta bl e 1. C o m p a ri s o n of a r c hit e ct u r al c o d e s m ell d et e cti o n t o ol s.

T o ol s / S m ell
1

E U
2

M S
3

W C
4

N A G
5

H C E
6

A V
7

M G
8

S P
9

I SI
1 0
S L

1 1
C D

AI R e vi e w e r [ 4 5 ] X

A R C A D E [4 6 ] X

A r c a n [ 4 4 ] X X X

D e si g nit e [4 7 ] X

H ot s p ot D et e ct o r [ 4 8 ] X

M a s s e y A r c hit e ct u r e E x pl o r e r [ 4 9 ] X

M S A N o s e X  X  X  X  X  X  X  X  X  X  X

S o n a r g r a p h [ 5 0 ] X

S T A N [ 5 1 ] X

St r u ct u r e 1 0 1 [ 5 2 ] X

( E U), E S B U s a g e; ( M S), T o o M a n y St a n d a r d s; ( W C), Wr o n g C ut s; ( N A G), N ot H a vi n g a n A PI G at e w a y; ( H C E),
H a r d- C o d e d E n d p oi nt s; ( A V), A PI Ve r si o ni n g; ( M G), Mi c r o s e r vi c e G r e e d y; ( S P), S h a r e d P e r si st e n c y; (I SI),
I n a p p r o p ri at e S e r vi c e I nti m a c y; ( S L), S h a r e d Li b r a ri e s; ( C D), C y cli c D e p e n d e n c y.

4. C o d e A n al y si s a n d E xt e n si o n f or E nt er pri s e Ar c hit e ct ur e s

St ati c c o d e a n al y si s [ 5 3 ] i s o n e of t h e m o st i m p o rt a nt s oft w a r e d e v el o p m e nt t o pi c s, p ri m a ril y it s

r ol e i n d et e cti n g b u g s i n a s y st e m. H o w e v e r, a s wit h m o st ot h e r p r o bl e m d o m ai n s, t h e r e e xi st

g a p s a r o u n d e nt e r p ri s e a r c hit e ct u r e s. T h e t w o st ati c c o d e a n al y si s p r o c e s s e s, s o u r c e c o d e a n d

b yt e c o d e a n al y si s, ulti m at el y c r e at e a r e p r e s e nt ati o n of t h e a p pli c ati o n. T hi s i s d o n e t h r o u g h s e v e r al

p r o c e s s e s, i n cl u di n g r e c o g ni zi n g c o m p o n e nt s, cl a s s e s, m et h o d s, fi el d s, o r a n n ot ati o n s, t o k e ni z ati o n,

a n d p a r si n g, w hi c h p r o d u c e g r a p h r e p r e s e nt ati o n s of t h e c o d e. T h e s e i n cl u d e A b st r a ct S y nt a x Tr e e s

( A S T), C o nt r ol- Fl o w G r a p h s ( C F G) [5 4 – 5 6 ], o r P r o g r a m D e p e n d e n c y G r a p h s ( P D G) [5 7 ,5 8 ].

B yte c o de a n al ysis [5 9 ] u s e s t h e a p pli c ati o n’ s c o m pil e d c o d e a n d i s u s ef ul i n u n c o v e ri n g e n d p oi nt s,

c o m p o n e nt s, a ut h o ri z ati o n p oli c y e nf o r c e m e nt s, cl a s s e s, a n d m et h o d s. It c a n a u g m e nt o r d e ri v e C F G

o r A S T [ 6 0 – 6 2 ]. H o w e v e r, t h e di s a d v a nt a g e i s t h at n ot all l a n g u a g e s h a v e a b yt e c o d e.

I n s o urce c o de a n al ysis [6 3 ], w e p a r s e t h r o u g h t h e s o u r c e c o d e of t h e a p pli c ati o n wit h o ut h a vi n g t o

c o m pil e it i nt o a n i m m e di at e r e p r e s e nt ati o n. M a n y a p p r o a c h e s e xi st t o d o t hi s; h o w e v e r, m o st t o ol s

t o k e ni z e t h e c o d e a n d c o n st r u ct t r e e s, i n cl u di n g A S T [5 7 ,5 8 ], C F G [5 4 – 5 6 ], o r P D G [6 4 ,6 5 ].

H o w e v e r, li mit s e xi st wit h t h e s e r e p r e s e nt ati o n s i n e n c a p s ul ati n g t h e c o m pl e xit y of e nt e r p ri s e

s y st e m s. T o miti g at e t h e s h o rt c o mi n g s of e xi sti n g st ati c c o d e a n al y si s t e c h ni q u e s o n e nt e r p ri s e

s y st e m s, w e a u g m e nt t h e c u r r e nt t e c h ni q u e s t o r e c o g ni z e e nt e r p ri s e st a n d a r d s [ 6 ,6 6 ]. A m o r e r e ali sti c

r e p r e s e nt ati o n of t h e e nt e r p ri s e a p pli c ati o n c a n b e c o n st r u ct e d wit h ai d f r o m eit h e r s o u r c e c o d e

a n al y si s o r b yt e c o d e a n al y si s. T hi s i n cl u d e s a t r e e r e p r e s e nt ati o n, d et e cti o n of t h e s y st e m’ s e n d p oi nt s,

a n d a c o m m u ni c ati o n m a p’ s c o n st r u cti o n. T h e s e a u g m e nt e d r e p r e s e nt ati o n s al o n g wit h m et a d at a

h a v e b e e n s u c c e s sf ul i n ot h e r p r o bl e m d o m ai n s i n cl u di n g s e c u rit y [ 6 7 ], n et w o r ki n g [6 8 ] a n d s e m a nti c

cl o n e d et e cti o n [ 6 9 ].

T h e f oll o wi n g s e cti o n s h o w s h o w w e c a n u s e t h e s e r e p r e s e nt ati o n s a n d m et a d at a f o r a m o r e

t h o r o u g h a n al y si s of c o d e s m ell s i n mi c r o s e r vi c e a p pli c ati o n s.
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5. Pr o p o s e d S ol uti o n t o D et e ct C o d e S m ell s

P r e vi o u s st u di e s h a v e s h o w n t h at, wit h o ut r e a dil y a v ail a bl e i nf o r m ati o n a b o ut t h e c o d e s m ell s

a n d e a s y i nt e g r ati o n i nt o t h e s oft w a r e d e v el o p m e nt pi p eli n e, t h e s m ell s a r e oft e n n ot a d d r e s s e d. T h u s,

o u r a p p r o a c h u s e s st ati c- c o d e a n al y si s f o r f a st a n d e a sil y-i nt e g r at e d r e p o rt s o n t h e c o d e s m ell s i n

a n a p pli c ati o n. T o c o v e r a wi d e v a ri et y of p o s si bl e i s s u e s wit hi n a mi c r o s e r vi c e a p pli c ati o n, a s w ell

a s t h e diff e r e nt c o n c e r n s ( a p pli c ati o n, b u si n e s s, a n d d at a) t h at t h e i d e nti fi e d s m ell s c o v e r, w e m u st

st ati c all y a n al y z e a c o u pl e of diff e r e nt a r e a s of a n a p pli c ati o n. O u r a p p r o a c h s p e ci fi c all y i n v ol v e s t h e

J a v a E nt e r p ri s e E diti o n s pl atf o r m b e c a u s e of it s ri c h st a n d a r d s f o r e nt e r p ri s e d e v el o p m e nt. I n f a ct,

w e i n cl u d e S p ri n g B o ot ( htt p s: / / s p ri n g.i o / p r oj e ct s / s p ri n g- b o ot ) a n d J a v a E E (htt p s: / / d o c s. o r a cl e.

c o m /j a v a e e ). H o w e v e r, alt e r n ati v e st a n d a r d a d o pti o n s e xi st al s o f o r ot h e r pl atf o r m s. N e xt, t h e s e

st a n d a r d s c a n p r o m ot e t o U M L [ 7 0 ,7 1 ], w hi c h s h o w s pl atf o r m-i n d e p e n d e n c e. F u rt h e r m o r e, e xt e n di n g

o u r t o ol t o a n ot h e r l a n g u a g e w o ul d b e t ri vi al si n c e w e utili z e a n i nt e r m e di at e r e p r e s e nt ati o n f o r

a n al y si s, a s e x pl ai n e d b el o w.

T h e c o r e of o u r s ol uti o n i s a n a ut o m at e d d e ri v ati o n of a ce ntr ali ze d vie w of t he a p pli c ati o n , al s o

s o m eti m e s r ef e r r e d t o a s S oft w a r e A r c hit e ct u r e R e c o n st r u cti o n [ 7 2 – 7 4 ]. T o b e gi n wit h, w e i n di vi d u all y

a n al y z e e a c h mi c r o s e r vi c e i n t h e a p pli c ati o n. O n c e e a c h m o d ul e i s f ull y a n al y z e d, it c a n b e a g g r e g at e d

i nt o a l a r g e r s e r vi c e m e s h. T h e n, t h e f ull d et e cti o n c a n b e d o n e o n t h e a g g r e g at e d m e s h.

O u r a n al y si s p r o c e s s’ s fi r st st e p i s t o g e n e r at e a gr a p h of i nter a cti o n b et w e e n t h e diff e r e nt

mi c r o s e r vi c e s. T hi s i n v ol v e s e x pl o ri n g e a c h mi c r o s e r vi c e f o r a c o n n e cti o n t o a n ot h e r mi c r o s e r vi c e,

w hi c h i s u s u all y d o n e t h r o u g h a R E S T A PI c all. T h e i nt e r- mi c r o s e r vi c e c o m m u ni c ati o n s a r e r e ali z e d

u si n g a t w o- p h a s e a n al y si s: s c a n ni n g a n d m at c hi n g. I n t h e fi r st p h a s e, w e s c a n e a c h mi c r o s e r vi c e t o li st

all t h e R E S T e n d p oi nt s a n d t h ei r s p e ci fi c ati o n m et a d at a. T hi s m et a d at a c o nt ai n s t h e H T T P t y p e, p at h,

p a r a m et e r, a n d r et u r n t y p e of t h e e n d p oi nt. A d diti o n all y, t h e s e r v e r I P a d d r e s s e s ( o r t h ei r pl a c e h ol d e r s)

a r e r e s ol v e d b y a n al y zi n g a p pli c ati o n c o n fi g u r ati o n fil e s t h at a c c o m p a n y s y st e m m o d ul e s. T h e s e I P

a d d r e s s e s, t o g et h e r wit h t h e p at h s, d e fi n e t h e f ull y- q u ali fi e d U R L s f o r e a c h e n d p oi nt. We f u rt h e r

a n al y z e e a c h mi c r o s e r vi c e t o e n u m e r at e all R E S T c all s al o n g wit h r e q u e st U R L s a n d si mil a r m et a d at a.

We li st t h e s e e n d p oi nt s a n d R E S T c all s b a s e d s ol el y o n st ati c c o d e a n al y si s, w h e r e w e l e v e r a g e t h e

a n n ot ati o n- b a s e d R E S T A PI c o n fi g u r ati o n c o m m o nl y u s e d i n e nt e r p ri s e f r a m e w o r k s. We m at c h

e a c h e n d p oi nt wit h e a c h R E S T c all a c r o s s diff e r e nt mi c r o s e r vi c e m o d ul e s b a s e d o n t h e U R L a n d

m et a d at a i n t h e s e c o n d p h a s e. D u ri n g m at c hi n g, U R L s a r e g e n e r ali z e d t o a d d r e s s diff e r e nt n a mi n g

of p at h v a ri a bl e s a c r o s s diff e r e nt mi c r o s e r vi c e m o d ul e s. E a c h r e s ult a nt m at c hi n g p ai r i n di c at e s

i nt e r- mi c r o s e r vi c e c o m m u ni c ati o n.

Aft e r w a r d, t h e u n d e rl yi n g de pe n de n c y m a n a ge me nt c o n fi g ur ati o n fil e i s a n al y z e d f o r e a c h of t h e

diff e r e nt mi c r o s e r vi c e s ( e. g., p o m. x ml fil e f o r m a v e n). T hi s all o w s u s t o fi n d t h e d e p e n d e n ci e s a n d

li b r a ri e s u s e d b y e a c h of t h e a p pli c ati o n s. L a stl y, t h e a p pli c ati o n c o n fi g u r ati o n, w h e r e d e v el o p e r s

d e fi n e i nf o r m ati o n s u c h a s t h e p o rt f o r t h e m o d ul e, t h e d at a b a s e s it c o n n e ct s t o, a n d ot h e r r el e v a nt

e n vi r o n m e nt v a ri a bl e s f o r t h e a p pli c ati o n, i s a n al y z e d.

T h e o v e r all a r c hit e ct u r e of o u r p r o p o s e d s ol uti o n i s s h o w n i n Fi g u r e 4 . T h e r e s o u r c e s e r vi c e

m o d ul e t a k e s t h e p at h of t h e s o u r c e fil e s a n d e xt r a ct s m et a d at a f r o m t h o s e fil e s. T h e s e m et a d at a a r e

t h e n f e d i nt o t h e e ntit y s e r vi c e a n d A PI s e r vi c e m o d ul e s, w hi c h p r o d u c e d e s c ri pti o n s of e ntiti e s a n d

d e fi niti o n s of A PI e n d p oi nt s, r e s p e cti v el y. T h e R E S T di s c o v e r y s e r vi c e m o d ul e t a k e s t h e d e fi niti o n s

of t h e A PI e n d p oi nt s a n d r e s ol v e s i nt e r- mi c r o s e r vi c e c o m m u ni c ati o n s. O n c e t h e p r o c e s si n g of e a c h

m o d ul e i s d o n e, w e b e gi n t h e p r o c e s s of c o d e- s m ell d et e cti o n. I n t h e f oll o wi n g t e xt, w e p r o vi d e d et ail s

r el e v a nt t o e a c h p a rti c ul a r s m ell a n d it s d et e cti o n.

https://spring.io/projects/spring-boot
https://docs.oracle.com/javaee
https://docs.oracle.com/javaee
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R e s o ur c e S er vi c e E ntit y S er vi c e A PI S er vi c e
R E S T Di s c o v er y

S er vi c e

T o o M a n y
St a n d ar d

S h ar e d
P er si st e n c y

S h ar e d Li br ar y

Wr o n g C ut

Mi cr o s er vi c e
Gr e e d y

N o A PI G at e w a y

H ar d C o d e d
E n d p oi nt

A PI V er si o ni n g

I n a p pr o pri at e
S er vi c e I nti m a c y

C y cli c
D e p e n d e n c y

E S B S er vi c e

R e p ort C o d e S m ell s

P at h t o s o ur c e s

C o n n e cti vit y t hr e s h ol d

E n d p oi nt s t hr e s h ol d

St a n d ar d t hr e s h ol d

Fi g ur e 4. M S A N o s e a r c hit e ct u r e di a g r a m.

5. 1. E S B Us a ge

T o d et e ct if a n E nt e r p ri s e S e r vi c e B u s ( E S B) i s b ei n g u s e d, w e st a rt b y t all yi n g u p all of t h e

i n c o mi n g a n d o ut g oi n g c o n n e cti o n s wit hi n e a c h m o d ul e of t h e s y st e m. We d e fi n e a n E S B a s a m o d ul e

wit h a hi g h, al m o st o utli e r, n u m b e r of c o n n e cti o n s a n d a r el ati v el y e q u al n u m b e r of i n c o mi n g a n d

o ut g oi n g c o n n e cti o n s. A d diti o n all y, a n E S B s h o ul d c o n n e ct t o n e a rl y all t h e m o d ul e s.

5. 2. To o M a n y St a n d ar ds

D et e cti n g if t o o m a n y st a n d a r d s a r e u s e d i n a n a p pli c ati o n i s a t ri c k y p r o bl e m si n c e it i s e nti r el y

s u bj e cti v e o n h o w m a n y st a n d a r d s i s “t o o m a n y. ” A d diti o n all y, t h e r e a r e v e r y g o o d r e a s o n s d e v el o p e r s

w o ul d c h o o s e diff e r e nt st a n d a r d s f o r diff e r e nt s y st e m m o d ul e s, i n cl u di n g s p e e d, a v ail a bl e f e at u r e s,

a n d s e c u rit y [ 6 7 ]. We t all y t h e st a n d a r d s u s e d f o r e a c h of t h e l a y e r s of t h e a p pli c ati o n ( p r e s e nt ati o n,

b u si n e s s, a n d d at a). T h e u s e r c a n c o n fi g u r e h o w m a n y st a n d a r d s i s t o o m a n y f o r e a c h of t h e

r e s p e cti v e s e cti o n s.

5. 3. Wr o n g C uts

Wr o n g c ut s d e p e n d o n t h e b u si n e s s l o gi c a n d, t h e r ef o r e, n e a rl y i m p o s si bl e t o a ut o m ati c all y d et e ct

wit h o ut e xt r a p ol ati n g a d e e p u n d e r st a n di n g of t h e b u si n e s s d o m ai n. H o w e v e r, w e w o ul d e x p e ct t o

s e e a n u n b al a n c e d di st ri b uti o n of a rtif a ct s wit hi n t h e mi c r o s e r vi c e s al o n g wit h t h e diff e r e nt l a y e r s of

t h e a p pli c ati o n ( p r e s e nt ati o n, b u si n e s s, a n d d at a). T o d et e ct a n u n b al a n c e p r e s e nt ati o n mi c r o s e r vi c e,

w e l o o k f o r a n a b n o r m all y hi g h n u m b e r of f r o nt- e n d a rtif a ct s ( s u c h a s H T M L / X M L d o c u m e nt s f o r

J S P). F o r t h e p ot e nti all y w r o n g c ut b u si n e s s mi c r o s e r vi c e s, w e l o o k f o r a n u n b al a n c e d n u m b e r of

s e r vi c e o bj e ct s, a n d, l a stl y, f o r w r o n gl y c ut d at a mi c r o s e r vi c e s, w e l o o k f o r a n u n b al a n c e d n u m b e r of

e ntit y o bj e ct s. T o fi n d mi c r o s e r vi c e s wit h t hi s s m ell, w e l o o k f o r o utli e r s i n t h e n u m b e r of t h e s p e ci fi e d

a rtif a ct s wit hi n e a c h mi c r o s e r vi c e. N e xt, w e r e p o rt t h e p o s si bilit y of a w r o n gl y c ut mi c r o s e r vi c e t o

t h e u s e r. We d e fi n e a n o utli e r c o u nt of g r e at e r t h a n t w o ti m e s t h e st a n d a r d d e vi ati o n a w a y f r o m t h e

a v e r a g e c o u nt of t h e a rtif a ct s i n e a c h mi c r o s e r vi c e, w hi c h i s s e e n i n E q u ati o n ( 1 ).

2 ∗
∑ n

i= 0 ( x i − X̄ ) 2

n − 1
( 1)

5. 4. N ot H a vi n g a n A PI G ate w a y

N ot h a vi n g a n A PI g at e w a y i s s o m et hi n g t h at i s n ot al w a y s p o s si bl e t o d et e r mi n e f r o m

c o d e a n al y si s al o n e. It i s e s p e ci all y t h e c a s e a s cl o u d a p pli c ati o n s i n c r e a si n gl y r el y o n r o uti n g
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f r a m e w o r k s s u c h a s A W S A PI G at e w a y (htt p s: / / a w s. a m a z o n. c o m / a pi- g at e w a y / ), w hi c h u s e s a n

o nli n e c o n fi g u r ati o n c o n s ol e a n d i s n ot di s c o v e r a bl e f r o m c o d e a n al y si s, t o h a n dl e r o uti n g A PI c all s.

I n t h e st u d y b y T ai bi et al. [ 4 3 ], it w a s f o u n d t h at d e v el o p e r s c o ul d a d e q u at el y m a n a g e u p t o 5 0 di sti n ct

m o d ul e s wit h o ut n e e di n g t o r el y o n a n A PI g at e w a y. F o r t hi s r e a s o n, if t h e s c a n n e d a p pli c ati o n h a s

m o r e t h a n 5 0 di sti n ct m o d ul e s, w e i n cl u d e a w a r ni n g m e s s a g e i n t h e fi n al r e p o rt t h at t h e y will li k el y

w a nt t o u s e a n A PI g at e w a y. T hi s i s n ot cl a s si fi e d a s a n e r r o r b ut r at h e r a s u g g e sti o n f o r b e st p r a cti c e.

5. 5. S h are d Persiste n c y

S h a r e d p e r si st e n c y h a p p e n s w h e n t w o o r m o r e m o d ul e s of t h e a p pli c ati o n s h a r e t h e s a m e

r el ati o n al d at a b a s e. A n e x a m pl e of t hi s c a n b e s e e n i n Fi g u r e 2 . T hi s i s d et e ct e d b y p a r si n g t h e

a p pli c ati o n’ s c o n fi g u r ati o n fil e s a n d fi n di n g t h e s u b m o d ul e s’ p e r si st e n c e s etti n g s l o c ati o n. F o r e x a m pl e,

i n a S p ri n g B o ot a p pli c ati o n, t h e a p pli c ati o n Y A M L fil e i s p a r s e d f o r t h e d at a s o u r c e U R L. T h e n,

t h e p e r si st e n c e of e a c h m o d ul e i s c o m p a r e d t o t h e ot h e r s t o fi n d s h a r e d d at a s o u r c e s.

5. 6. I n a p pr o pri ate Ser vi ce I nti m a c y

I n a p p r o p ri at e s e r vi c e i nti m a c y c a n a p p e a r i n a c o u pl e of diff e r e nt w a y s. It i s d e fi n e d a s o n e

mi c r o s e r vi c e r e q u e sti n g t h e p ri v at e d at a of a n ot h e r mi c r o s e r vi c e. A n e x a m pl e of t hi s c a n b e s e e n

i n Fi g u r e 3 . O n e of t h e w a y s w e d et e ct t hi s i s a s a v a ri a nt of t h e s h a r e d p e r si st e n c y p r o bl e m. H e r e,

i n st e a d of s h a ri n g a d at a s o u r c e b et w e e n t w o o r m o r e m o d ul e s, a m o d ul e i s di r e ctl y a c c e s si n g a n ot h e r’ s

d at a s o u r c e i n a d diti o n t o it s o w n. T hi s i s d et e ct e d i n a si mil a r w a y a s s h a r e d p e r si st e n c y; h o w e v e r,

o n c e a d u pli c at e d at a s o u r c e i s f o u n d, if t h e m o d ul e al s o h a s it s o w n p ri v at e d at a s o u r c e, t h e n it i s

a n i n st a n c e of i n a p p r o p ri at e s e r vi c e i nti m a c y. A n ot h e r w a y i n w hi c h w e s e a r c h f o r i n a p p r o p ri at e

s e r vi c e i nti m a c y i s t o l o o k f o r t w o m o d ul e s wit h t h e s a m e e ntiti e s. If o n e of t h o s e m o d ul e s i s o nl y

m o dif yi n g / r e q u e sti n g t h e ot h e r’ s d at a, w e d e fi n e it a s i n a p p r o p ri at e s e r vi c e i nti m a c y.

5. 7. S h are d Li br aries

T o d et e ct s h a r e d li b r a ri e s, t h e d e p e n d e n c y m a n a g e m e nt fil e s a r e s c a n n e d f o r e a c h m o d ul e of t h e

a p pli c ati o n t o l o c at e all s h a r e d li b r a ri e s. Cl e a rl y, s o m e s h a r e d o ut si d e li b r a ri e s will e xi st a m o n g t h e

mi c r o s e r vi c e s; h o w e v e r, t h e f o c u s s h o ul d b e o n a n y i n- h o u s e li b r a ri e s. D e v el o p e r s c a n t h e n d e ci d e t o

e xt r a ct i nt o a s e p a r at e m o d ul e if n e c e s s a r y t o b ol st e r t h e a p pli c ati o n a g ai n st c h a n g e s i n t h e li b r a ri e s.

5. 8. C y cli c De pe n de n c y

T o fi n d all c y cl e s b et w e e n m o d ul e s, w e u s e a m o di fi e d d e pt h fi r st s e a r c h [ 7 5 ]. Fi r st, w e e xt r a ct

t h e R E S T c o m m u ni c ati o n g r a p h f o r t h e mi c r o s e r vi c e m e s h. I n t h e g r a p h, e a c h v e rt e x r e p r e s e nt s a

mi c r o s e r vi c e, a n d e a c h e d g e r e p r e s e nt s a R E S T A PI c all. T h e n, w e r u n o u r c y cli c d e p e n d e n c y d et e cti o n

al g o rit h m o n t h e g r a p h. We m ai nt ai n a r e c u r si v e st a c k of v e rti c e s w hil e t r a v e r si n g t h e g r a p h. Si n c e t h e

g r a p h i s u ni di r e cti o n al ( cli e nt t o s e r v e r), w e m a r k it a s a c y cl e if a v e rt e x al r e a d y e xi st s i n t h e st a c k.

T h e al g o rit h m i s p r e s e nt e d i n Li sti n g 1 a n d Li sti n g 2 .

https://aws.amazon.com/api-gateway/
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Li sti n g 1. Fi n d all c y cl e s.

b o o l e a n i s C y c l i c ( ) {

/ / M a r k a l l t h e v e r t i c e s a s n o t v i s i t e d
/ / a n d n o t p a r t o f r e c u r s i o n s t a c k
b o o l e a n [ ] v i s i t e d = n e w b o o l e a n [ V ] ;
b o o l e a n [ ] r e c S t a c k = n e w b o o l e a n [ V ] ;

/ / C a l l t h e r e c u r s i v e h e l p e r f u n c t i o n t o
/ / d e t e c t c y c l e i n d i f f e r e n t D F S t r e e s
f o r ( i n t i = 0 ; i < V ; i + + )
i f ( i s C y c l i c U t i l ( i , v i s i t e d , r e c S t a c k ) )
r e t u r n t r u e ;

r e t u r n f a l s e ;
}

Li sti n g 2. A H el p e r F u n cti o n t o Fi n d All C y cl e s.

b o o l e a n i s C y c l i c U t i l ( i n t i ,
b o o l e a n [ ] v i s i t e d ,
b o o l e a n [ ] r e c S t a c k ) {

/ / M a r k t h e c u r r e n t n o d e a s v i s i t e d
/ / a n d p a r t o f r e c u r s i o n s t a c k
i f ( r e c S t a c k [ i ] )
r e t u r n t r u e ;

i f ( v i s i t e d [ i ] )
r e t u r n f a l s e ;

v i s i t e d [ i ] = t r u e ;

r e c S t a c k [ i ] = t r u e ;
L i s t < I n t e g e r > c h i l d r e n = a d j L i s t . g e t ( i ) ;

f o r ( I n t e g e r c : c h i l d r e n )
i f ( i s C y c l i c U t i l ( c , v i s i t e d , r e c S t a c k ) )
r e t u r n t r u e ;

r e c S t a c k [ i ] = f a l s e ;

r e t u r n f a l s e ;
}

5. 9. H ar d- C o de d E n d p oi nts

H a r d- c o d e d e n d p oi nt s a r e f o u n d d u ri n g t h e b yt e c o d e a n al y si s p h a s e of t h e a p pli c ati o n. U si n g t h e

b yt e c o d e i n st r u cti o n s, w e c a n p e e k at t h e v a ri a bl e st a c k a n d s e e w h at p a r a m et e r s a r e p a s s e d i nt o t h e

f u n cti o n c all s u s e d t o c o n n e ct t o ot h e r mi c r o s e r vi c e s. I n t h e c a s e of S p ri n g B o ot, f o r e x a m pl e, w e l o o k

at a n y c all s f r o m R e st Te m pl at e. We t h e n li n k t h e p a s s e d a d d r e s s b a c k t o a n y p a r a m et e r s p a s s e d t o t h e

f u n cti o n o r a n y cl a s s fi el d s t o fi n d t h e p at h p a r a m et e r s u s e d. O u r s y st e m t e st s f o r b ot h h a r d c o d e d p o rt

n u m b e r s a n d h a r d c o d e d I P a d d r e s s e s. B ot h s h o ul d b e a v oi d e d t o m a k e s c al a bilit y of t h e s y st e m e a si e r

i n t h e f ut u r e.

5. 1 0. A PI Versi o ni n g

T o fi n d u n v e r si o n e d A PI s i n t h e a p pli c ati o n, w e fi r st fi n d all f ull y q u ali fi e d p at h s f o r t h e

a p pli c ati o n. F o r e x a m pl e, t h e S p ri n g B o ot c o d e i n Li sti n g 3 w o ul d p r o d u c e a f ull y q u ali fi e d A PI

p at h of “ / a pi / v 1 / u s e r s /l o gi n ”. E a c h A PI p at h i s m at c h e d a g ai n st a r e g ul a r e x p r e s si o n p att e r n

. * / v [ 0 - 9 ] + ( . ? [ 0 - 9 ] * ) . * t o l o c at e t h e u n v e r si o n e d p at h s. All u n v e r si o n e d A PI s a r e r e p o rt e d b a c k t o

t h e u s e r.
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Li sti n g 3. E x a m pl e S p ri n g B o ot A PI.

@ R e s t C o n t r o l l e r
@ R e q u e s t M a p p i n g ( " / a p i / v 1 / u s e r s " )
p u b l i c c l a s s U s e r C o n t r o l l e r {

@ A u t o w i r e d
p r i v a t e U s e r S e r v i c e u s e r S e r v i c e ;

@ A u t o w i r e d
p r i v a t e T o k e n S e r v i c e t o k e n S e r v i c e ;

@ P o s t M a p p i n g ( " / l o g i n " )
p u b l i c R e s p o n s e E n t i t y < ? > g e t T o k e n ( . . . ) {
r e t u r n R e s p o n s e E n t i t y . o k ( . . . ) ;
}
. . .
}

5. 1 1. Mi cr oser vi ce Gree d y

T o fi n d s u p e r fl u o u s mi c r o s e r vi c e s, w e fi n d a c o u pl e of diff e r e nt m et ri c s f o r e a c h mi c r o s e r vi c e.

T hi s i n cl u d e s f r o nt- e n d fil e s ( e. g., H T M L, C S S, a n d j a v a S c ri pt), s e r vi c e o bj e ct s, a n d e ntit y o bj e ct s i n t h e

a p pli c ati o n. T h e n, w e fi n d o utli e r s, if a n y e xi st, a s p ot e nti al mi c r o s e r vi c e g r e e d y m o d ul e s. We d e fi n e

o utli e r s i n t h e s a m e w a y a s w h e n fi n di n g a w r o n gl y c ut mi c r o s e r vi c e u si n g E q u ati o n ( 1 ). H o w e v e r,

w e f o c u s o nl y o n t h o s e t h at a r e o utli e r s d u e t o b ei n g u n d e r si z e d, a s o p p o s e d t o t o o l a r g e.

6. C a s e St u d y

B a s e d o n t h e d e s c ri b e d a p p r o a c h, w e d e v el o p e d a p r ot ot y p e t o ol c all e d M S A N o s e ( htt p s: / /

git h u b. c o m / cl o u d h u b s / m s a- n o s e ). T hi s t o ol a c c e pt s J a v a- b a s e d mi c r o s e r vi c e p r oj e ct s a n d p e rf o r m s

st ati c a n al y si s of mi c r o s e r vi c e m o d ul e s. F r o m t h e i n di vi d u al m o d ul e s, it e xt r a ct s t h e i nt e r a cti o n

p att e r n s. It c o m bi n e s t h e p a rti al r e s ult s f r o m e a c h m o d ul e t o d e ri v e a si n gl e o v e r all h oli sti c vi e w of

t h e di st ri b ut e d s y st e m.

M S A N o s e utili z e s t h e s y st e m’ s d e ri v e d c e nt r ali z e d p e r s p e cti v e t o p e rf o r m t h e el e v e n di sti n ct

d et e cti o n s m e nti o n e d a b o v e. T h e t o ol’ s o ut c o m e i s a r e p o rt c o nt ai ni n g a li st of mi c r o s e r vi c e c o d e s m ell

p att e r n s wit h r ef e r e n c e s t o t h e off e n di n g m o d ul e s a n d c o d e. I n t h e n e xt s e cti o n, w e d e s c ri b e a c a s e

st u d y t o d e m o n st r at e o u r a p p r o a c h a n d t h e d e v el o p e d p r ot ot y p e t o ol M S A N o s e.

R e c e nt eff o rt s [ 7 6 ] t o c at al o g mi c r o s e r vi c e t e st b e d a p pli c ati o n s h a v e f o u n d a l a c k of a p pli c ati o n s

t h at a d h e r e t o t h e g ui d eli n e s f o r t e st b e d s o utli n e d b y A d e r al d o et al. [7 7 ]. We p r o c e s s e d t h e b e n c h m a r k s

li st a n d c o n cl u d e d t h at t h e s e a r e i n s uf fi ci e nt i n si z e, n at u r e, a n d st at e t o st u d y c o d e s m ell s. We i nt r o d u c e

t w o t e st b e d s y st e m s t o v e rif y t h e eff e cti v e n e s s of o u r a p pli c ati o n.

6. 1. Tr ai n Ti c ket

T o t e st o u r a p pli c ati o n, w e c h o s e t o r u n it o n a n e xi sti n g mi c r o s e r vi c e s b e n c h m a r k, t h e Tr ai n Ti c k et

B e n c h m a r k [ 7 8 ]. We c h o s e t hi s b e n c h m a r k si n c e it i s a r e a s o n a bl e si z e f o r a mi c r o s e r vi c e a p pli c ati o n

a n d w o ul d p r o vi d e a g o o d t e st of all of o u r a p pli c ati o n c o n diti o n s. T hi s b e n c h m a r k w a s d e si g n e d a s a

m o d el of r e al- w o rl d i nt e r a cti o n b et w e e n mi c r o s e r vi c e s i n a n i n d u st r y e n vi r o n m e nt. N e xt, it i s o n e

of t h e l a r g e st mi c r o s e r vi c e b e n c h m a r k s a v ail a bl e. T hi s b e n c h m a r k c o n si st s of 4 1 mi c r o s e r vi c e s a n d

c o nt ai n s o v e r 6 0, 0 0 0 li n e s of c o d e. It u s e s eit h e r D o c k e r ( htt p s: / / w w w. d o c k e r. c o m / ) o r K u b e r n et e s

(htt p s: / / k u b e r n et e s.i o / ) f o r d e pl o y m e nt w hi c h r eli e s o n eit h e r N GI N X (htt p s: / / w w w. n gi n x. c o m / ) o r

I n g r e s s (htt p s: / / k u b e r n et e s.i o / d o c s / c o n c e pt s / s e r vi c e s- n et w o r ki n g /i n g r e s s / ) f o r r o uti n g.

B ef o r e r u n ni n g o u r a p pli c ati o n o n t h e t e st b e d s y st e m, w e m a n u all y a n al y z e d t h e t e st b e d f o r e a c h

of t h e el e v e n mi c r o s e r vi c e c o d e s m ell s. T hi s w a s p e rf o r m e d a s f oll o w s: fi r st, t h r o u g h m a n u al t r a ci n g of

R E S T c all s, a n d t h e n t h r o u g h t h e c at al o gi n g of e ntiti e s a n d e n d p oi nt s wit hi n t h e s y st e m. We utili z e d

t w o st u d e nt r e s e a r c h e r s f a mili a r wit h r e s e a r c h i nt o e nt e r p ri s e s y st e m s t o e n s u r e o u r m a n u al a s s e s s m e nt

a c c u r a c y. We s h o w t h e r e s ult s of o u r m a n u al a s s e s s m e nt i n C ol u m n 2 of T a bl e 2 .

https://github.com/cloudhubs/msa-nose
https://github.com/cloudhubs/msa-nose
https://www.docker.com/
https://kubernetes.io/
https://www.nginx.com/
https://kubernetes.io/docs/concepts/services-networking/ingress/
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Aft e r t a ki n g t h e r e s ult s m a n u all y, w e r a n o u r a p pli c ati o n o n t h e t e st b e d s y st e m. C ol u m n 3 of

T a bl e 2 i s a q ui c k o v e r vi e w of t h e r e s ult s f r o m r u n ni n g o u r a p pli c ati o n o n t h e t e st b e d. T h e a p pli c ati o n

t o o k j u st 1 0 s t o r u n o n a s y st e m wit h a n I nt el i 7- 4 7 7 0 k a n d 8 G b of R A M. T hi s i n cl u d e s t h e a v e r a g e

ti m e (t a k e n o v e r t e n r u n s) t o a n al y z e t h e s o u r c e c o d e a n d c o m pil e b yt e c o d e of t h e t e st b e d a p pli c ati o n.

A n i n di vi d u al b r e a k d o w n of t h e ti m e s f o r e a c h of t h e c o d e s m ell s a v ail a bl e i n C ol u m n 4 of T a bl e 2 .

Ta bl e 2. C a s e st u d y i n Tr ai n Ti c k et b e n c h m a r k [ 7 8 ].

S m ell M a n u al  M S A N o s e  Ti m e ( m s)

E S B U s a g e N o  N o 1
T o o M a n y St a n d a r d s N o  N o 2 1 3
Wr o n g C ut s 0 2 1 4 8 7
N ot H a vi n g a n A PI G at e w a y  N o  N o 1
H a r d- C o d e d E n d p oi nt s 2 8 2 8 1
A PI Ve r si o ni n g 7 6 7 6 1 9 8 1
Mi c r o s e r vi c e G r e e d y 0 0 2 0 9 3
S h a r e d P e r si st e n c y 0 0 1 2 3
I n a p p r o p ri at e S e r vi c e I nti m a c y 1 1 1 6 1 7
S h a r e d Li b r a ri e s 4 4 2 3 7
C y cli c D e p e n d e n c y N o  N o 1

T ot al 7 7 5 5

We t e st e d t h e t e st b e d f o r p ot e nti al E S B s wit h a c o n n e cti vit y t h r e s h ol d o n t h e mi c r o s e r vi c e s of

8 0 %, w hi c h c o ul d b e a dj u st e d b y t h e u s e r. O u r a p pli c ati o n r e p o rt e d n o p ot e nti al E S B s, w hi c h m at c h e d

o u r e a rli e r m a n u al a s s e s s m e nt of t h e s y st e m.

F u rt h e r, t h e t e st b e d i s b uilt wit h S p ri n g B o ot, M o n g o D B, a n d u s e s st ati c h o sti n g f o r t h e f r o nt- e n d.

We c o n fi r m e d t hi s t h r o u g h m a n u al v e ri fi c ati o n a n d t h e p u bli cl y a v ail a bl e d e si g n d o c u m e nt s ( htt p s:

/ / git h u b. c o m / F u d a n S E L a b /t r ai n-ti c k et ) f o r t h e s y st e m. O u r a p pli c ati o n c o r r e ctl y i d e nti fi e d t h e s e

st a n d a r d s. We t e st f o r t o o m a n y st a n d a r d s s p e ci fi c all y wit hi n e a c h l a y e r ( p r e s e nt ati o n, b u si n e s s, a n d

d at a), a n d s o n o l a y e r w a s b e y o n d o u r t h r e s h ol d of t w o st a n d a r d s.

Wr o n g c ut s w e r e o n e of t h e m o st dif fi c ult t o di s c e r n wit hi n t h e t e st b e d. Si n c e t h e t e st b e d u s e d

st ati c fil e s f o r t h e f r o nt- e n d, w e c o ul d o nl y d et e ct mi c r o s e r vi c e s t h at w e r e w r o n gl y s plit b a s e d o n t h e

b u si n e s s a n d d at a l a y e r s. We m a n u all y s e a r c h e d f o r w r o n gl y c ut mi c r o s e r vi c e s, b ut t h e t e st b e d w a s

d e si g n e d w ell a n d di d n ot h a v e a n y t h at w e c o ul d m a n u all y d et e r mi n e w e r e w r o n gl y c ut. H o w e v e r,

o u r a p pli c ati o n f o u n d t w o p ot e nti al w r o n gl y c ut mi c r o s e r vi c e s i n t h e s y st e m. T o fi n d t h e w r o n g

c ut s o n t h e b u si n e s s a n d d at a l a y e r s, w e l o o k e d at t h e di st ri b uti o n of s e r vi c e s a n d e ntiti e s wit hi n t h e

mi c r o s e r vi c e s. We k n o w t h at a n y mi c r o s e r vi c e t h at i s w r o n gl y c ut wit h o n t h e b u si n e s s l a y e r w o ul d

h a v e e x c e s s a m o u nt s of s e r vi c e s, a n d a n y c ut w r o n gl y o n t h e d at a l a y e r w o ul d h a v e e x c e s s e ntiti e s.

T o di s c o v e r t h e e ntit y o bj e ct s a s p a rt of t h e s y st e m’ s d at a m o d el, w e utili z e d st a n d a r d

a n n ot ati o n s [ 6 ] f o r e ntiti e s a n d @ D o c u me nt a n n ot ati o n f o r M o n g o D B e ntiti e s. We t h e n m at c h e d a n y

o bj e ct w e f o u n d i n t h e s y st e m a g ai n st t h e p r e vi o u sl y k n o w n e ntiti e s a n d o n n a m e si mil a rit y m at c h.

T o c al c ul at e n a m e si mil a rit y, w e u s e d t h e W S 4J p r oj e ct ( htt p s: / / git h u b. c o m / S ci s s / w s 4j ). B a s e d o n

t hi s, w e c o ul d d et e r mi n e t h at o bj e ct w a s a n e ntit y i n it s mi c r o s e r vi c e.

T h e t w o p ot e nti al w r o n g c ut s w e f o u n d w e r e b ot h mi c r o s e r vi c e s wit h a n u n u s u all y hi g h n u m b e r

of e ntit y o bj e ct s. Si n c e t h e a p pli c ati o n o nl y h a s 4 1 mi c r o s e r vi c e s, w e di d n ot r e p o rt a n e e d t o u s e

a n A PI g at e w a y; h o w e v e r, w e c a n v e rif y u si n g t h e p u bli cl y a v ail a bl e d e si g n d o c u m e nt, a s s e e n i n

Fi g u r e 5 , t h at a n A PI g at e w a y i s n o n et h el e s s u s e d.

https://github.com/FudanSELab/train-ticket
https://github.com/FudanSELab/train-ticket
https://github.com/Sciss/ws4j
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Fi g ur e 5. Tr ai n Ti c k et t e st b e d a r c hit e ct u r e di a g r a m.

Of t h e 2 8 h a r d- c o d e d e n d p oi nt s w e f o u n d, all of t h e m w e r e h a r d c o d e d p o rt n u m b e r s. T hi s i s

still a n i s s u e f o r t h e a p pli c ati o n, a s it m a k e s it si g ni fi c a ntl y h a r d e r t o s c al e a n d c h a n g e t h e

mi c r o s e r vi c e s l at e r.

Of t h e 7 6 A PI e n d p oi nt s t h at w e r e u n v e r si o n e d, m o st w e r e f o u n d i n t h e a d mi n m o d ul e s, a n d s o m e

mi s c ell a n e o u s, n o n- d at a e n d p oi nt s t h r o u g h o ut t h e ot h e r m o d ul e s.

T h e r e w e r e n o s h a r e d p e r si st e n ci e s a m o n g t h e mi c r o s e r vi c e s, a s e a c h mi c r o s e r vi c e h a d it s o w n

d at a b a s e. We c o ul d m a n u all y v e rif y o n e i n a p p r o p ri at e s e r vi c e i nti m a c y i n t h e s y st e m, w hi c h o u r t o ol

c o r r e ctl y f o u n d. T h e m o d ul e s ts- a d mi n-r o ute-ser vi ce a n d ts-r o ute-ser vi ce b ot h u s e t h e e x a ct s a m e e ntiti e s,

a n d ts- a d mi n-r o ute-ser vi ce s ol el y r e q u e st s / m o di fi e s t h e p ri v at e d at a of ts-r o ute-ser vi ce a s o p p o s e d t o

u si n g it s o w n d at a.

Of t h e f o u r s h a r e d li b r a ri e s o u r a p pli c ati o n f o u n d, o nl y o n e w a s wi d e s p r e a d. T h e li b r a r y w a s al s o

n ot a p u bli c li b r a r y, b ut a n i n- h o u s e li b r a r y d e v el o p e d f o r t h e s y st e m. T hi s i s a p e rf e ct e x a m pl e of a

li b r a r y t h at i s t o o c o u pl e d t o t h e mi c r o s e r vi c e s a n d s h o ul d b e r ef a ct o r e d. L a stl y, n o c y cli c d e p e n d e n ci e s

w e r e f o u n d, w hi c h m at c h e s b ot h w h at w e f o u n d i n o u r m a n u al t e sti n g a n d t h e a r c hit e ct u r e di a g r a m i n

Fi g u r e 5 .

6. 2. Te a c her M a n a ge me nt S yste m

T h e Te a c h e r M a n a g e m e nt S y st e m ( T M S) ( htt p s: / / git h u b. c o m / cl o u d h u b s /t m s 2 0 2 0 ) i s a n

e nt e r p ri s e a p pli c ati o n d e v el o p e d at B a yl o r U ni v e r sit y f o r C e nt r al Te x a s C o m p ut ati o n al T hi n ki n g,

C o di n g, a n d Ti n k e ri n g t o f a cilit at e t h e Te x a s E d u c at o r C e rti fi c ati o n t r ai ni n g p r o g r a m. T h e T M S

a p pli c ati o n c o n si st s of f o u r mi c r o s e r vi c e s: u s e r m a n a g e m e nt s y st e m ( U M S), q u e sti o n m a n a g e m e nt

s y st e m ( Q M S), e x a m m a n a g e m e nt s y st e m ( E M S), a n d c o n fi g u r ati o n m a n a g e m e nt s y st e m ( C M S).

All of t h e mi c r o s e r vi c e s a r e d e v el o p e d u si n g t h e S p ri n g B o ot f r a m e w o r k a n d st r u ct u r e d i nt o t h e

c o nt r oll e r, s e r vi c e, a n d r e p o sit o r y l a y e r s. It u s e s D o c k e r f o r a p pli c ati o n p a c k a gi n g, D o c k e r- c o m p o s e

(htt p s: / / d o c s. d o c k e r. c o m / c o m p o s e / ) f o r d e pl o y m e nt, a n d N GI N X f o r r o uti n g.

Si mil a r t o t h e fi r st c a s e st u d y, w e m a n u all y a n al y z e d t h e t e st b e d f o r e a c h of t h e el e v e n mi c r o s e r vi c e

c o d e s m ell s. T h e n, w e r a n o u r M S A N o s e a p pli c ati o n o n t h e T M S t e st b e d. It t o o k a r o u n d 2 s t o r u n t h e

b e n c h m a r k o n a 2. 9 G H z I nt el C o r e i 9 c o m p ut e r wit h 3 2 G B of R A M. T a bl e 3 s h o w s t h e r e s ult s of t h e

https://github.com/cloudhubs/tms2020
https://docs.docker.com/compose/
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m a n u al a s s e s s m e nt a n d r e s ult s f r o m M S A N o s e si d e- b y- si d e. A n i n di vi d u al b r e a k d o w n of t h e ti m e s

f o r e a c h of t h e c o d e s m ell s i s li st e d i n C ol u m n 4 of T a bl e 3 .

Ta bl e 3. C a s e st u d y o n T M S b e n c h m a r k.

S m ell M a n u al  M S A N o s e  Ti m e ( m s)

E S B U s a g e N o  N o 1
T o o M a n y St a n d a r d s N o  N o 6 6
Wr o n g C ut s 0 0 2 7 9
N ot H a vi n g a n A PI G at e w a y  Ye s  N o 1
H a r d- C o d e d E n d p oi nt s 2 2 1
A PI Ve r si o ni n g 6 2 6 2 5 4 6
Mi c r o s e r vi c e G r e e d y 0 0 2 7 1
S h a r e d P e r si st e n c y 0 0 6 0
I n a p p r o p ri at e S e r vi c e I nti m a c y 0 0 1
S h a r e d Li b r a ri e s 2 2 4 7
C y cli c D e p e n d e n c y N o  N o 1

T ot al 1 0 7 4

We r a n o u r M S A N o s e t o ol o n t h e T M S t e st b e d f o r p ot e nti al E S B s wit h a c o n n e cti vit y t h r e s h ol d

o n t h e mi c r o s e r vi c e s of 8 0 %. O u r t o ol r e p o rt e d n o p ot e nti al E S B s, w hi c h c a n b e v e ri fi e d u si n g t h e

R E S T c o m m u ni c ati o n di a g r a m s h o w n i n Fi g u r e 6 . At fi r st l o o k, o n e mi g ht t hi n k of t h e C M S a s a n E S B

si n c e m o st of t h e o ut g oi n g c o n n e cti o n s a r e f r o m C M S. H o w e v e r, E S B s a r e si m pl y r o ut e r s wit h s o m e

i nt elli g e n c e li k e d at a c o n v e r si o n a n d filt e ri n g. T h u s, E S B s t y pi c all y h a v e a hi g h n u m b e r of i n c o mi n g

a n d o ut g oi n g c o n n e cti o n s c o m p a r e d t o mi c r o s e r vi c e s. I n Fi g u r e 6 , w e c a n s e e t h at C M S d o e s n ot h a v e

a n y i n c o mi n g c o n n e cti o n. T hi s i n di c at e s C M S i s n ot a n E S B a n d o u r t o ol p r o d u c e d t h e c o r r e ct r e s ult

f o r E S B d et e cti o n.

/ Us ers/ d as/ B a yl or/ R A/t ms-t est b e d/t ms- c ms/t ar g et/ c ms- 0. 0. 1- S N A P S H O T.j ar

/ Us ers/ d as/ B a yl or/ R A/t ms-t est b e d/t ms- u ms/t ar g et/ u ms- 1. 0- S N A P S H O T.j ar

/ Us ers/ d as/ B a yl or/ R A/t ms-t est b e d/t ms- e ms/t ar g et/ e ms- 0. 1. 0.j ar

/ Us ers/ d as/ B a yl or/ R A/t ms-t est b e d/t ms- q ms/t ar g et/ q ms- 0. 0. 1- S N A P S H O T.j ar

e d u. b a yl or. e cs. c ms.s er vi c e. Q ms S er vi c e. cr e at e C o n fi g ur ati o n

e d u. b a yl or. e cs. q ms. c o ntr oll er. C o n fi g ur ati o n C o ntr oll er. cr e at e C o n fi g ur ati o n

P O S T htt p:// q ms-s er vi c e/ c o n fi g ur ati o n

e d u. b a yl or. e cs. c ms.s er vi c e. E ms S er vi c e. g et Q u esti o ns F or E x a m e d u. b a yl or. e cs. e ms. c o ntr oll er. E x a m C o ntr oll er.list All Q u esti o ns F or E x a m
G E T htt p:// e ms-s er vi c e/ e x a m/ {i d }/ q u esti o ns

e d u. b a yl or. e cs. c ms.s er vi c e. E ms S er vi c e. d el et eI NI T E x a m e d u. b a yl or. e cs. e ms. c o ntr oll er. E x a m C o ntr oll er. d el et eI NI T E x a m
D E L E T E htt p:// e ms-s er vi c e/ e x a m/ {i d }

e d u. b a yl or. e cs. c ms.s er vi c e. E ms S er vi c e. cr e at e E x a m e d u. b a yl or. e cs. e ms. c o ntr oll er. E x a m C o ntr oll er. cr e at e E x a m
P O S T htt p:// e ms-s er vi c e/ e x a m

e d u. b a yl or. e cs. c ms.s er vi c e. U ms S er vi c e.is E m ail Vali d

e d u. b a yl or. e cs. u ms. c o ntr oll er. Us erI nf o C o ntr oll er.is E m ailI n Us e

G E T htt p:// u ms-s eri v c e/ us eri nf o/ e m ailI n Us e/ { e m ail }

e d u. b a yl or. e cs. c ms.s er vi c e. Q ms S er vi c e. g et C o n fi g ur ati o ns e d u. b a yl or. e cs. q ms. c o ntr oll er. C o n fi g ur ati o n C o ntr oll er. fi n d All C o n fi g ur ati o ns
G E T htt p:// q ms-s er vi c e/ c o n fi g ur ati o n

e d u. b a yl or. e cs. c ms.s er vi c e. U ms S er vi c e. g et E x a mi n e eI nf o

e d u. b a yl or. e cs. u ms. c o ntr oll er. Us erI nf o C o ntr oll er. g et Us er B yI d

G E T htt p:// u ms-s eri v c e/ us eri nf o/ us er B yI d/ {i d }

e d u. b a yl or. e cs. c ms.s er vi c e. E ms S er vi c e. g et E x a ms e d u. b a yl or. e cs. e ms. c o ntr oll er. E x a m C o ntr oll er.list All E x a ms
G E T htt p:// e ms-s er vi c e/ e x a m

e d u. b a yl or. e cs. c ms.s er vi c e. E ms S er vi c e. g etI NI T E x a ms

G E T htt p:// e ms-s er vi c e/ e x a m

e d u. b a yl or. e cs. c ms.s er vi c e. U ms S er vi c e. g et All Us ers

e d u. b a yl or. e cs. u ms. c o ntr oll er. Us erI nf o C o ntr oll er. g et All Us ers

G E T htt p:// u ms-s eri v c e/ us eri nf o/ us ers

e d u. b a yl or. e cs. c ms.s er vi c e. Q ms S er vi c e. g et C at e g or yI nf o Dt os
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Fi g ur e 6. I nt e r mi c r o s e r vi c e R E S T c o m m u ni c ati o n s of T M S a p pli c ati o n.

O u r m a n u al a s s e s s m e nt f o u n d t h at t h e t e st b e d i s b uilt wit h S p ri n g B o ot, P o st g r e S Q L wit h J P A i s

u s e d f o r p e r si st e n c e, a n d st ati c h o sti n g i s u s e d f o r t h e f r o nt- e n d. O u r a p pli c ati o n c o r r e ctl y i d e nti fi e d

t h e s e st a n d a r d s. We r a n o u r t o ol f o r t o o m a n y st a n d a r d s f o r e a c h of t h e p r e s e nt ati o n, b u si n e s s,

a n d d at a l a y e r s. N o l a y e r w a s b e y o n d o u r t h r e s h ol d of t w o st a n d a r d s.

Si n c e t h e a p pli c ati o n h a s o nl y f o u r mi c r o s e r vi c e s, w e di d n ot e x pli citl y r e p o rt f o r a n A PI g at e w a y.

H o w e v e r, o u r m a n u al a s s e s s m e nt f o u n d t h at n o A PI g at e w a y w a s u s e d. O u r t o ol di d n ot r e p o rt a n y

p o s si bl e w r o n g c ut s. We m a n u all y c h e c k e d f o r a c c e s s a m o u nt of s e r vi c e s i n t h e b u si n e s s l a y e r s a n d

a c c e s s a m o u nt of e ntiti e s i n t h e d at a l a y e r s. O u r m a n u al a s s e s s m e nt c o n fi r m e d t h at t h e a p pli c ati o n

w a s w ell d e si g n e d, a n d t h e r e w e r e n o p o s si bl e w r o n g c ut s.

O u r t o ol f o u n d t w o h a r d- c o d e d e n d p oi nt s, b ot h of t h e m w e r e i n E M S a n d p oi nti n g t o Q M S.

B ot h of t h e s e e n d p oi nt s w e r e h a r d c o d e d I P, w hi c h m a k e s it h a r d e r t o s c al e t h e a p pli c ati o n. F r o m o u r

m a n u al a s s e s s m e nt, a s s h o w n i n Fi g u r e 6 , w e f o u n d Q M S i s al s o a c c e s s e d f r o m C M S u si n g a n o n- h a r d
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c o d e d e n d p oi nt, w hi c h i s c o n si d e r e d t o b e t h e b e st p r a cti c e. T h u s, t h o s e h a r d c o d e d e n d p oi nt s w e r e

p r o b a bl y mi st a k e nl y l eft u n n oti c e d d u ri n g t h e a p pli c ati o n d e v el o p m e nt p r o c e s s.

T h e M S A N o s e t o ol di d n ot r e p o rt a n y s h a r e d p r e si d e n ci e s f o r t h e t e st b e d, a n d w e c o n fi r m e d it b y

i d e ntif yi n g t h at e a c h mi c r o s e r vi c e s h a d it s o w n d at a b a s e. T h e r e w a s n o i n a p p r o p ri at e s e r vi c e i nti m a c y.

We m a n u all y c h e c k e d all e ntiti e s a n d di d n ot f o u n d a n y p ai r of e ntiti e s t h at a r e e x a ctl y t h e s a m e.

O u r t o ol i d e nti fi e d 6 2 u n v e r si o n e d A PI e n d p oi nt s, w hi c h w e r e v e ri fi e d b y o u r m a n u al a s s e s s m e nt.

T h e f u rt h e r a s s e s s m e nt f o u n d t h at t h e a p pli c ati o n di d n ot u s e a n y A PI v e r si o ni n g at all, w hi c h i s

c riti c al f o r cli e nt- si d e c o d e st a bilit y. T w o s h a r e d li b r a ri e s w e r e i d e nti fi e d, w hi c h m at c h e s t h e c o u nt of

o u r m a n u al a s s e s s m e nt. H o w e v e r, b ot h of t h o s e li b r a ri e s a r e r el at e d t o t h e S p ri n g B o ot f r a m e w o r k.

T h u s, it i s o n e of t h e f al s e- p o siti v e w a r ni n g s r e p o rt e d b y o u r t o ol a n d c a n b e i g n o r e d s af el y. L a stl y,

n o c y cli c d e p e n d e n c y w a s f o u n d, w hi c h m at c h e s o u r m a n u al a s s e s s m e nt.

O u r t o ol c o r r e ctl y a n al y z e d b ot h t e st b e d s y st e m s a n d s u c c e s sf ull y i d e nti fi e d t h e a p pli c ati o n s’

mi c r o s e r vi c e c o d e s m ell s. C o d e s m ell s d o n ot al w a y s b r e a k t h e s y st e m o r c a u s e s y st e m- c r a s hi n g b u g s,

b ut t h e y a r e p r o bl e m s n o n et h el e s s a n d a r e i n di c at o r s of p o o r p r o g r a m mi n g p r a cti c e. A s a s y st e m

g r o w s o r g a ni c all y, a s t h e t e st b e d a p pli c ati o n s h a v e d o n e o v e r t h e p a st c o u pl e of y e a r s, t h e s e s m ell s c a n

e a sil y w o r k t h ei r w a y i nt o t h e s y st e m. O u r t o ol c a n a s si st d e v el o p e r s i n l o c ati n g c o d e s m ell s i n t h ei r

e nt e r p ri s e a p pli c ati o n, a s w ell a s p r o vi di n g a c at al o g of t h e s m ell s a n d t h ei r c o m m o n s ol uti o n s a s t h e y

att e m pt t o fi x t h e m.

6. 3. Vali dit y t hre ats

O n e of t h e m ai n v ali dit y t h r e at s i s t h e t h r e e c o d e s m ell s mi c r o s e r vi c e g r e e d y, w r o n g c ut s, a n d t o o

m a n y st a n d a r d s. W hil e t h e s e c o d e s m ell s a r e s p e ci fi c all y d e fi n e d a s t o w h at t h e y a r e, t h e y d o n ot h a v e

a n e st a bli s h e d s y st e m f o r d et e cti o n o r s ol uti o n [ 4 3 ]. We u s e d o u r di s c r eti o n, al o n g wit h k n o wl e d g e of

e nt e r p ri s e a r c hit e ct u r e, t o d et e r mi n e h o w o u r a p pli c ati o n w o ul d d et e ct t h o s e, b ut it i s ulti m at el y u p t o

i nt e r p r et ati o n. B el o w, w e al s o a d d r e s s t h e i nt e r n al a n d e xt e r n al t h r e at s t o v ali dit y.

6. 3. 1. I nt e r n al T h r e at s

We r a n o u r a p pli c ati o n t e n ti m e s t o v ali d at e t h at t h e ti m e s w e r e c o r d i n T a bl e s 2 b a n d 3 b f o r

o u r s y st e m’ s r u n ni n g ti m e t o a v oi d a n u n u s u al s y st e m d e vi ati o n. O u r a p pli c ati o n i s t e st e d a g ai n st

m a n u all y g at h e r e d r e s ult s. T o miti g at e p ot e nti al e r r o r w h e n c oll e cti n g t h e r e s ult s, w e h a d m ulti pl e

r e s e a r c h e r s g at h e r t h e r e s ult s a n d m at c h e d t h e m. We u s e d t h e s e r e s ult s t o v ali d at e t h e c o r r e ct n e s s of

o u r s y st e m.

O u r a p pli c ati o n u s e s s e v e r al t h r e s h ol d s f o r d et e r mi ni n g diff e r e nt c o d e s m ell s, w hi c h a r e

d o c u m e nt e d wit h t h e r e s ult s. T h e s e t h r e s h ol d s a r e r e q ui r e d t o e sti m at e t h e s e v e rit y of c e rt ai n c o d e

s m ell s a n d s et o u r d et e cti o n al g o rit h m s’ t ol e r a n c e. We u s e d 8 0 % c o n n e cti vit y t h r e s h ol d f o r d et e cti n g

E S B Us a ge . A t h r e s h ol d of 5 0 mi c r o s e r vi c e s w a s u s e d t o r e p o rt n ot h a vi n g a n A PI g ate w a y . T h e d ef a ult

v al u e s of t h o s e t h r e s h ol d s w e r e o ri gi n all y p r o p o s e d b y T ai bi et al. [ 4 4 ] t h r o u g h a n e xt e n si v e s u r v e y

a m o n g i n d u st r y s p e ci ali st. H o w e v e r, t h e s e t h r e s h ol d s c o ul d b e a dj u st e d b y t h e u s e r, w hi c h w o ul d

p r o d u c e diff e r e nt r e s ult s.

6. 3. 2. E xt e r n al T h r e at s

O u r a p pli c ati o n w a s r u n o n t w o o p e n- s o u r c e b e n c h m a r k a p pli c ati o n s t h at w e r e si mil a r t o

r e al- w o rl d c o n diti o n s t o m a k e o u r t e st a s a p pli c a bl e a s p o s si bl e. O u r a n al y si s utili z e s e st a bli s h e d

e nt e r p ri s e st a n d a r d s. T h u s, if a p pli c ati o n s f oll o w t h e b e st p r a cti c e st a n d a r d s, t h e y a r e a n al y z a bl e b y

o u r s y st e m.

B ot h of t h e b e n c h m a r k a p pli c ati o n s u s e d i n t h e c a s e st u d y a r e p ri m a ril y w ritt e n i n J a v a. H o w e v e r,

mi c r o s e r vi c e a r c hit e ct u r e u s u all y f oll o w s p ol y gl ot p r o g r a m mi n g st yl e s. We utili z e d b yt e c o d e a n d

s o u r c e c o d e a n al y si s i n o u r t o ol t o s h o w t h at it c a n s u p p o rt b ot h i nt e r p r et e d a n d c o m pil e d l a n g u a g e s.

We u s e d J a v a P a r s e r a n d J a v a s si st f o r p a r si n g J a v a s o u r c e c o d e a n d b yt e c o d e, r e s p e cti v el y. Si mil a r

p a r si n g t o ol s a r e a v ail a bl e f o r ot h e r m o d e r n l a n g u a g e s; f o r e x a m pl e, P yt h o n a n d G ol a n g h a v e a b uilt
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i n p a r s e r p a c k a g e t o o bt ai n A S T f r o m t h e s o u r c e c o d e. P r o vi d e d t h at a l a n g u a g e h a s a n a p p r o p ri at e

p a r s e r, o u r t o ol c a n b e e xt e n d e d t o s u p p o rt a wi d e v a ri et y of l a n g u a g e s u s e d i n M S A.

We d e si g n e d g e n e ri c i nt e rf a c e s t o a n al y z e a n d d et e ct c o d e s m ell s. I n o u r c a s e st u d y, w e c h o s e o u r

fi r st b e n c h m a r k a p pli c ati o n ( Tr ai n Ti c k et) r a n d o ml y f r o m a li st of e x cl u si v el y d e si g n e d a p pli c ati o n s f o r

b e n c h m a r ki n g [ 7 8 ]. T h e n, w e i m pl e m e nt e d t h o s e i nt e rf a c e s f o r S p ri n g b o ot a n d e nt e r p ri s e J a v a si n c e

t h e c h o s e n b e n c h m a r k f oll o w s t h e s e st a n d a r d s. T o v e rif y o u r p r ot ot y p e i s n ot a p pli c ati o n- s p e ci fi c,

w e c h o s e o u r s e c o n d b e n c h m a r k a p pli c ati o n ( Te a c h e r M a n a g e m e nt S y st e m) t h at f oll o w s si mil a r

st a n d a r d s. H o w e v e r, t h e r e mi g ht e xi st diff e r e nt st a n d a r d s i n ot h e r l a n g u a g e s. T o a d d r e s s t hi s, w e n e e d

t o i m pl e m e nt t h e i nt e rf a c e s f o r t h o s e s p e ci fi c st a n d a r d s.

M o d e r n cl o u d- n ati v e mi c r o s e r vi c e s a r e u s u all y p a c k a g e d a s c o nt ai n e r s a n d d e pl o y e d

u si n g o r c h e st r ati o n pl atf o r m s s u c h a s K u b e r n et e s, Cl o u d F o u n d r y, D o c k e r S w a r m, et c. D u ri n g

c o nt ai n e ri z ati o n, s o u r c e c o d e s a r e n ot t y pi c all y i n cl u d e d; o nl y t h e c o m pil e d a rtif a ct s s u c h a s J A R o r

E X E fil e s a r e a d d e d i nt o t h e c o nt ai n e r s. It i s still p o s si bl e t o p e rf o r m b yt e c o d e a n al y si s f o r c o nt ai n e ri z e d

mi c r o s e r vi c e s b y e xt r a cti n g t h e b yt e c o d e a rtif a ct s ( e. g., J A R fil e) f r o m c o nt ai n e r l a y e r s [ 5 3 ]. F o r t hi s

a p p r o a c h, w e al s o n e e d t o a n al y z e t h e d e pl o y m e nt c o n fi g u r ati o n fil e s t o i d e ntif y s e r vi c e n a m e s

a s s o ci at e d wit h e a c h mi c r o s e r vi c e s [ 5 3 ]. H o w e v e r, a d diti o n al h a r d- c o d e d d e p e n d e n ci e s i n c o nt ai n e r

i m a g e s mi g ht r e q ui r e f u rt h e r r e s e a r c h t o i d e ntif y t h e m p r o p e rl y. I n a d diti o n, f o r c o m pil e d l a n g u a g e s,

s o u r c e c o d e a n al y si s i s n ot p o s si bl e wit hi n a c o nt ai n e ri z e d e n vi r o n m e nt.

7. F ut ur e Tr e n d s

T h e a r e a of mi c r o s e r vi c e v e ri fi c ati o n h a s o nl y r e c e ntl y b e g u n t o b e t h o r o u g hl y e x pl o r e d.

T hi s m e a n s t h at a n e nt e r p ri s e s y st e m’ s t y pi c al p r o bl e m d o m ai n s, s u c h a s s e c u rit y [6 7 ], d at a c o n st r ai nt s,

a n d n et w o r ki n g [ 7 9 ], h a v e o nl y a s u rf a c e-l e v el e x a mi n ati o n f o r v e ri fi c ati o n. T h e p r o bl e m d o m ai n

f o r c o d e s m ell s i s n ot diff e r e nt. Alt h o u g h t hi s w o r k i s b a s e d o n e st a bli s h e d c o d e s m ell s f r o m

i n d u st r y a d vi c e a n d e x a mi n ati o n [4 3 ], t h e r e e xi st s t h e p o s si bilit y t o e x p a n d t h e p o ol of c o d e s m ell s f o r

mi c r o s e r vi c e- b a s e d a p pli c ati o n s. F o r m o n olit hi c s y st e m s, t h e r e e xi st s h u n d r e d s of c o d e s m ell s i n a

m ultit u d e of l a n g u a g e s. D e fi niti o n s of t h o s e c o d e s m ell s c a n b e a dj u st e d t o m a k e t h e m a p p r o p ri at e f o r

M S A t h r o u g h a n e xt e n si v e s u r v e y a m o n g i n d u st r y s p e ci ali st s. F o r e x a m pl e, t h e Arti fi ci al C o u pli n g a n d

Hi d de n De pe n de n cies s m ell s d e s c ri b e d i n [ 4 ] c a n b e i nt e r p r et e d f o r mi c r o s e r vi c e l e v el c o u pli n g i n st e a d

of cl a s s-l e v el c o u pli n g. I n a d diti o n, si mil a r t o t h e st u d y d e s c ri b e d i n [ 8 0 ], a t a x o n o m y of c o d e s m ell s

c a n b e d o n e e x cl u si v el y f o r M S A.

O u r i m pl e m e nt ati o n h a s a cl e a r s e p a r ati o n b et w e e n t h e m et a d at a e xt r a cti o n a n d c o d e- s m ell

d et e cti o n, w h e r e e a c h d et e cti o n al g o rit h m i s i m pl e m e nt e d i n s e p a r at e m o d ul e s. T h u s n e w d et e cti o n

m e c h a ni s m s c a n b e e a sil y pl u g g e d i n a s a di s c r e et m o d ul e wit h o ut aff e cti n g t h e e xi sti n g m et a d at a

e xt r a cti o n a n d d et e cti o n al g o rit h m s.

Si mil a rl y, t hi s r e s e a r c h c o ul d b e e x p a n d e d i nt o ot h e r l a n g u a g e s a n d e nt e r p ri s e st a n d a r d s.

I n a d diti o n, e x pl o r ati o n f o r c o nt ai n e ri z e d mi c r o s e r vi c e s al o n g wit h ri g o r o u s d e pl o y m e nt c o n fi g u r ati o n

a n al y si s c a n b e d o n e f o r cl o u d- n ati v e a p pli c ati o n s [ 5 3 ].

O u r o p e n- s o u r c e t o ol c a n b e i nt e g r at e d i nt o t h e s oft w a r e d e v el o p m e nt lif e c y cl e. F o r i n st a n c e,

it c a n b e a d d e d t o t h e CI / C D pi p eli n e t o r u n a n a ut o m ati c s c r e e ni n g t e st b ef o r e p e rf o r mi n g t h e

d e pl o y m e nt. F u rt h e r, it c a n b e u s e d t o a c c el e r at e t h e c o d e r e vi e w p r o c e s s. T h e s e a d o pti o n s will r e d u c e

t h e m a n u al eff o rt s a n d h u m a n e r r o r s of c o d e r e vi e w e r s a n d D e v O p s e n gi n e e r s r e s ulti n g i n a s h o rt e n e d

r el e a s e a n d u p d at e c y cl e of a mi c r o s e r vi c e a p pli c ati o n s al o n g wit h i m p r o v e d c o d e q u alit y.

8. C o n cl u si o n s

I n t hi s p a p e r, w e di s c u s s t h e n at u r e of c o d e s m ell s i n s oft w a r e a p pli c ati o n s. C o d e s m ell s, w hi c h

m a y n ot b r e a k t h e a p pli c ati o n i n t h e i m m e di at e ti m e-f r a m e, c a n c a u s e l o n g-l a sti n g p r o bl e m s f o r

m ai nt ai n a bilit y a n d ef fi ci e n c y l at e r o n. M a n y t o ol s h a v e b e e n d e v el o p e d w hi c h a ut o m ati c all y d et e ct

c o d e s m ell s i n a p pli c ati o n s, i n cl u di n g o n e s d e si g n e d f o r a r c hit e ct u r e a n d o v e r all d e si g n of a s y st e m.

H o w e v e r, n o n e of t h e s e t o ol s a d e q u at el y a d d r e s s a di st ri b ut e d a p pli c ati o n’ s n e e d s, s p e ci fi c all y a
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mi c r o s e r vi c e- b a s e d a p pli c ati o n. T o a d d r e s s t h e s e i s s u e s, w e d r a w u p o n p r e vi o u s r e s e a r c h i nt o

d e fi ni n g mi c r o s e r vi c e s p e ci fi c c o d e s m ell s t o b uil d a n a p pli c ati o n c a p a bl e of d et e cti n g el e v e n u ni q u e

mi c r o s e r vi c e- b a s e d c o d e s m ell s. O u r p r ot ot y p e a p pli c ati o n, M S A N o s e, i s o p e n- s o u r c e a n d a v ail a bl e at

htt p s: / / git h u b. c o m / cl o u d h u b s / m s a- n o s e . We r a n o u r a p pli c ati o n o n t w o e st a bli s h e d mi c r o s e r vi c e

b e n c h m a r k a p pli c ati o n s a n d c o m p a r e d o u r r e s ult s t o m a n u all y g at h e r e d o n e s. We s h o w t h at it i s

p o s si bl e, t h r o u g h st ati c c o d e a n al y si s, t o a n al y z e a mi c r o s e r vi c e- b a s e d a p pli c ati o n a n d a c c u r at el y

d e ri v e mi c r o s e r vi c e- s p e ci fi c c o d e s m ell s.

F o r f ut u r e w o r k, w e pl a n t o a s s e s s m o r e a p pli c ati o n t e st b e d s. M o r e o v e r, w e pl a n t o c o nti n u e o u r

w o r k o n i nt e g r ati n g t h e P yt h o n pl atf o r m t o o u r a p p r o a c h si n c e t h e r e a r e n o pl atf o r m- s p e ci fi c d et ail s,

a n d m o st of t h e e nt e r p ri s e st a n d a r d s a p pl y t o a c r o s s pl atf o r m s. We al s o pl a n t o d et e ct c o d e cl o n e s i n

di st ri b ut e d e nt e r p ri s e mi c r o s e r vi c e a p pli c ati o n s i n f ut u r e w o r k.

A ut h or C o ntri b uti o n s: C o n c e pt u ali z ati o n, A. W.; m et h o d ol o g y, A. W.; s oft w a r e, A. W. a n d D. D.; v ali d ati o n, A. W.,
D. D., a n d T. C.; f o r m al a n al y si s, A. W. a n d D. D.; i n v e sti g ati o n, A. W. a n d D. D.; r e s o u r c e s, A. W. a n d D. D.; d at a
c u r ati o n, A. W. a n d D. D.; w riti n g — o ri gi n al d r aft p r e p a r ati o n, A. W.; w riti n g — r e vi e w a n d e diti n g, A. W., D. D., a n d
T. C.; vi s u ali z ati o n, A. W. a n d D. D.; s u p e r vi si o n, T. C.; p r oj e ct a d mi ni st r ati o n, T. C.; a n d f u n di n g a c q ui siti o n, T. C.
All a ut h o r s h a v e r e a d a n d a g r e e d t o t h e p u bli s h e d v e r si o n of t h e m a n u s c ri pt.

F u n di n g: T hi s m at e ri al w a s b a s e d o n w o r k s u p p o rt e d b y t h e N ati o n al S ci e n c e F o u n d ati o n u n d e r G r a nt N o.
1 8 5 4 0 4 9 a n d a g r a nt f r o m R e d H at R e s e a r c h .

C o n fli ct s of I nt er e st: T h e a ut h o r s d e cl a r e n o c o n fli ct of i nt e r e st. T h e f u n d e r s h a d n o r ol e i n t h e d e si g n of t h e
st u d y; i n t h e c oll e cti o n, a n al y s e s, o r i nt e r p r et ati o n of d at a; i n t h e w riti n g of t h e m a n u s c ri pt, o r i n t h e d e ci si o n t o
p u bli s h t h e r e s ult s.
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SI G A P P A p pl. C o m p ut. Re v. 2 0 2 0 , 2 0 , 5 – 1 4. [C r o s s R ef ]
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1 3. T uf a n o, M.; P al o m b a, F.; B a v ot a, G.; Oli v et o, R.; Di P e nt a, M.; D e L u ci a, A.; P o s h y v a n y k, D. W h e n a n d W h y
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a n d t w o- w a y a s s e s s m e nt. I nt. J. S yst. Ass ur. E n g. M a n a g. 2 0 1 6 , 7 . [C r o s s R ef ]
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I n P r o c e e di n g s of t h e I TI 2 0 1 0 — 3 2 n d I nt e r n ati o n al C o nf e r e n c e o n I nf o r m ati o n Te c h n ol o g y I nt e rf a c e s,
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3 3. M o h a, N.; G u e h e n e u c, Y.; D u c hi e n, L.; L e M e u r, A. D E C O R: A M et h o d f o r t h e S p e ci fi c ati o n a n d D et e cti o n of
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3 4. K h o m h, F.; Di P e nt a, M.; G u e h e n e u c, Y. A n E x pl o r at o r y St u d y of t h e I m p a ct of C o d e S m ell s o n S oft w a r e
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