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A b str a ct — T h e c o n c e pt of att a c k s urf a c e h a s s e e n  m a n y a p pli c ati o n s i n v ari o u s d o m ai n s, e. g., s oft w ar e s e c urit y, cl o u d s e c urit y,

m o bil e d e vi c e s e c urit y,  M o vi n g  T ar g et  D ef e n s e ( M T D), et c.  H o w e v er, i n c o ntr a st t o t h e ori gi n al att a c k s urf a c e  m etri c,  w hi c h i s f or m all y

a n d q u a ntit ati v el y d e fi n e d f or a s oft w ar e,  m o st of t h e a p pli c ati o n s at hi g h er a b str a cti o n l e v el s, s u c h a s t h e n et w or k l e v el, ar e li mit e d t o

a n i nt uiti v e a n d q u alit ati v e n oti o n, l o si n g t h e  m o d eli n g p o w er of t h e ori gi n al c o n c e pt. I n t hi s p a p er,  w e lift t h e att a c k s urf a c e c o n c e pt t o

t h e n et w or k l e v el a s a f or m al s e c urit y  m etri c f or e v al u ati n g t h e r e sili e n c e of n et w or k s a g ai n st z er o d a y att a c k s.  S p e ci fi c all y,  w e fir st

d e v el o p n o v el  m o d el s f or a g gr e g ati n g t h e att a c k s urf a c e of diff er e nt n et w or k r e s o ur c e s.  W e t h e n d e si g n h e uri sti c al g orit h m s t o

e sti m at e t h e n et w or k att a c k s urf a c e  w hil e r e d u ci n g t h e eff ort s p e nt o n c al c ul ati n g att a c k s urf a c e f or i n di vi d u al r e s o ur c e s.  Fi n all y, t h e

pr o p o s e d  m et h o d s ar e e v al u at e d t hr o u g h e x p eri m e nt s.
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1 I N T R O D U C TI O N

F O R mi s si o n c riti c al c o m p ut e r n et w o r k s ( e. g., t h o s e t h at
pl a y t h e r ol e of a n e r v e s y st e m i n c riti c al i nf r a st r u ct u r e s,

g o v e r n m e nt al o r  milit a r y s y st e m s, a n d cl o u d  d at a c e nt e r s),
t h e s e c u rit y a d mi ni st r at o r s  u s u all y n e e d t o l o o k b e y o n d t r a-
diti o n al s e c u rit y  m e c h a ni s m s, s u c h a s  fi r e w all s a n d I D S s.
T h ei r  w o r r y o v e r t h e  p r o s p e ct of  A d v a n c e d  P e r si st e nt
T h r e at ( A P T) a n d hi d d e n  m al w a r e  u s u all y  d ri v e t h e m t o
u n d e r st a n d t h e r e sili e n c e of t h ei r n et w o r k s a g ai n st  p ot e nti al
z e r o  d a y att a c k s (i. e., att a c k s t h at i n v ol v e e x pl oiti n g  p r e vi-
o u sl y  u n k n o w n v ul n e r a biliti e s).  H o w e v e r,  w hil e t h e r e e xi st
st a n d a r d s a n d  m et ri c s f o r  m e a s u ri n g t h e r el ati v e s e v e rit y of
k n o w n v ul n e r a biliti e s ( e. g.,  C V S S [ 1]), t h e t a s k i s  m o r e c h al-
l e n gi n g f o r  u n k n o w n v ul n e r a biliti e s,  w hi c h a r e s o m eti m e s
b eli e v e d t o b e  u n m e a s u r a bl e [ 2].

T o t h at e n d, a  p r o mi si n g s ol uti o n i s t h e att a c k s urf a ce c o n-
c e pt [ 3],  w hi c h i s o ri gi n all y  p r o p o s e d f o r  m e a s u ri n g a
s oft w a r e’ s  d e g r e e of s e c u rit y e x p o s u r e al o n g t h r e e  di m e n-
si o n s, n a m el y, e nt r y a n d e xit  p oi nt s (i. e.,  m et h o d s c alli n g
I / O f u n cti o n s), c h a n n el s ( e. g.,  T C P a n d  U D P), a n d  u nt r u st e d

d at a it e m s ( e. g., r e gi st r y e nt ri e s o r c o n fi g u r ati o n  fil e s).
Si n c e att a c k s u rf a c e r eli e s o n s u c h i nt ri n si c  p r o p e rti e s of a
s oft w a r e,  w hi c h a r e i n d e p e n d e nt of e xt e r n al f a ct o r s ( e. g., t h e
di s cl o s u r e of v ul n e r a biliti e s o r a v ail a bilit y of e x pl oit s), it n at-
u r all y c o v e r s b ot h k n o w n a n d  u n k n o w n v ul n e r a biliti e s [ 3]
a n d b e c o m e s a g o o d c a n di d at e f o r  m o d eli n g t h e t h r e at of
z e r o  d a y att a c k s.

E vi d e ntl y, i n a d diti o n t o s oft w a r e s e c u rit y, t h e c o n c e pt of
att a c k s u rf a c e h a s al s o s e e n  m a n y a p pli c ati o n s i n ot h e r
e m e r gi n g  d o m ai n s, e. g., cl o u d s e c u rit y [ 4],  m o bil e  d e vi c e
s e c u rit y [ 5], a ut o m oti v e s e c u rit y [ 6],  M o vi n g  T a r g et  D ef e n s e
( M T D) [ 7], et c. ( a  d et ail e d r e vi e w of r el at e d  w o r k i s  p r o-
vi d e d i n S e cti o n 6).  H o w e v e r, i n c o nt r a st t o t h e o ri gi n al
att a c k s u rf a c e  m et ri c,  w hi c h i s f o r m all y a n d q u a ntit ati v el y
d e fi n e d f o r a si n gl e s oft w a r e,  m o st of t h e a p pli c ati o n s at
hi g h e r a b st r a cti o n l e v el s ( e. g., t h e n et w o r k l e v el) a r e li mit e d
t o a n i nt uiti v e a n d q u alit ati v e n oti o n [ 8].  A d o pti n g s u c h a n
i m p r e ci s e n oti o n  u n a v oi d a bl y l o s e s  m o st of t h e o ri gi n al
c o n c e pt’ s  p o w e r i n f o r m all y a n d q u a ntit ati v el y r e a s o ni n g
a b o ut t h e r el ati v e li k eli h o o d of  diff e r e nt s y st e m s t o c o nt ai n
v ul n e r a biliti e s.

I n t hi s  p a p er,  w e a d dr e s s t hi s i s s u e b y lifti n g t h e ori gi n al
att a c k s urf a c e c o n c e pt t o t h e n et w or k l e v el a s a f or m all y
d e fi n e d s e c urit y  m et ri c, n a m el y, net w or k att ac k s urf ace , f or e v al-
u ati n g t h e r e sili e n c e of n et w or k s a g ai n st  p ot e nti al z e r o  d a y
att a c k s.  T h er e ar e t w o  m ai n c h all e n g e s i n lifti n g att a c k s urf a c e
t o t h e n et w or k l e v el. Fir st, t h e att a c k s urf a c e  m o d el r eli e s o n
a d diti o n f or a g gr e g ati n g s c or e s,  w hi c h i s i n c o m p ati bl e  wit h
t h e c a u s al r el ati o n s hi p s a m o n g  diff er e nt r e s o u r c e s i n si d e a n et-
w or k. S e c o n d, t h er e e xi st s a c h all e n g e t h at t h e o nl y  w a y t o
a v oi d t h e c o stl y c al c ul ati o n of att a c k s urf a c e i s t o  p erf or m t h at
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c al c ul ati o n.  W e  d e vi s e  m o d el s a n d h e uri sti c al g orit h m s t o
a d dr e s s t h o s e c h all e n g e s, a n d  w e c o n fi r m t h e eff e cti v e n e s s of
t h e  pr o p o s e d s ol uti o n s t hr o u g h e x p eri m e nt s ( e. g., o ur al g o-
rit h m s h a s a n err or r at e of 0. 0 5  w h e n  w e o nl y c al c ul at e t h e
att a c k s urf a c e f or 2 0  p er c e nt of t h e r e s o ur c e s).

T h e  m ai n c o nt ri b uti o n of t hi s  w o r k i s t w of ol d. Fi r st, t o
t h e b e st of o u r k n o wl e d g e, t hi s i s t h e  fi r st  w o r k t o lift t h e
att a c k s u rf a c e c o n c e pt t o t h e n et w o r k l e v el a s a f o r m all y
d e fi n e d s e c u rit y  m et ri c. It a d d r e s s e s a k e y li mit ati o n of o u r
p r e vi o u s  w o r k s [ 9], [ 1 0], [ 1 1], [ 1 2], i. e.,  diff e r e nt r e s o u r c e s
a r e a s s u m e d t o b e e q u all y li k el y t o i n cl u d e  u n k n o w n v ul-
n e r a biliti e s. S e c o n d, o u r si m ul ati o n r e s ult s s h o w t h at t h e
p r o p o s e d al g o rit h m s c a n  p r o d u c e r el ati v el y a c c u r at e r e s ult s
wit h a si g ni fi c a nt r e d u cti o n i n t h e c o stl y c al c ul ati o n of
att a c k s u rf a c e,  p a vi n g t h e  w a y f o r  p r a cti c al a p pli c ati o n s at
t h e n et w o r k l e v el.

T h e r e st of t h e  p a p e r i s o r g a ni z e d a s f oll o w s. S e cti o n 2
d e fi n e s t h e f o r m al  m o d el s, a n d S e cti o n 3  d e si g n s t h e h e uri sti c
al g o rit h m s. S e cti o n 4  di s c u s s e s h o w t o i n st a nti at e t h e  m o d el s,
a n d S e cti o n 5  p r e s e nt s e x p e ri m e nt al r e s ult s. S e cti o n 6 r e vi e w s
r el at e d  w o r k, a n d S e cti o n 7 c o n cl u d e s t h e  p a p e r.

2 T H E N E T W O R K A T T A C K S U R F A C E M O D E L

I n t hi s s e cti o n,  w e  fi r st b uil d i nt uiti o n s t h r o u g h a  m oti v a-
ti n g e x a m pl e a n d  d e s c ri b e o u r a s s u m pti o n s i n S e cti o n 2. 1.
S e cti o n s 2. 2 a n d 2. 3 t h e n c o n v e rt t h e att a c k s u rf a c e i nt o
att a c k  p r o b a biliti e s. Fi n all y, S e cti o n 2. 4 a g g r e g at e s t h e
att a c k  p r o b a biliti e s of  diff e r e nt n et w o r k r e s o u r c e s i nt o a si n-
gl e  m e a s u r e of n et w o r k att a c k s u rf a c e.

2. 1  M oti v ati n g  E x a m pl e a n d  A s s u m pti o n s

Fi r st,  w e ill u st r at e t h e  m ai n c h all e n g e s t h r o u g h a  m oti v ati n g
e x a m pl e. Fi g. 1  d e pi ct s t h e n et w o r k t o p ol o g y of a  fi ctiti o u s
c a m p u s n et w o r k [ 1 3].  W e a s s u m e t h e E xter n al Fire w all
all o w s all o ut b o u n d c o n n e cti o n r e q u e st s b ut bl o c k s all
i n b o u n d r e q u e st s t o t h e M ail Ser ver ( h 2) a n d File Ser ver ( h 3),
i n cl u di n g t h o s e f r o m t h e Cl assr o o m  C o m p uters ( h 2 5); t h e
I nter n al Fire w all all o w s all o ut b o u n d r e q u e st s f r o m t h e
A d mi n  H ost h 4 b ut bl o c k s all i n b o u n d r e q u e st s e x c e pt t h o s e
f r o m h 2.  W e al s o a s s u m e o u r  m ai n c o n c e r n i s  p r ot e cti n g h 4.
B a s e d o n s u c h a s s u m pti o n s,  w e c a n s e e t h at, a n att a c k e r at
h 0 c a n  p ot e nti all y f oll o w a n att a c k p at h , e. g., h 1 ! h 2 ! h 4 ,
t o c o m p r o mi s e h 4.  K e e pi n g t hi s i n  mi n d,  w e c o n si d e r t h e
q u e sti o n: H o w c o ul d  we a p pl y t he att a c k s urf a ce c o n ce pt [ 3],

w hi c h is o nl y de fi ne d f or e a c h i n di vi d u al s oft w are t o s u c h a net-
w or k t o  me as ure its o ver all se c urit y (e. g., i n ter ms of h 4) ?

T w o o b vi o u s s ol uti o n s a r e t o  di r e ctl y a p pl y t h e  m et ri c
eit h e r b y r e g a r di n g t h e  w h ol e n et w o r k a s a si n gl e s oft w a r e
s y st e m, o r b y  fi r st a p pl yi n g it t o e a c h r e s o u r c e s e p a r at el y,
a n d t h e n a d di n g t h e r e s ult s t o g et h e r. Si n c e t h e a d diti o n
o p e r ati o n i s a s s o ci ati v e, b ot h s ol uti o n s a ct u all y yi el d t h e
s a m e r e s ult, i. e., t h e t ot al n u m b e r s of  m et h o d s, c h a n n el s,
a n d  u nt r u st e d  d at a it e m s, r e s p e cti v el y.  T h e  m ai n  p r o bl e m
h e r e i s t h at s u c h a n a d diti o n o p e r ati o n i s i n c o m p ati bl e  wit h
t h e c a u s al r el ati o n s hi p s b et w e e n n et w o r k r e s o u r c e s,  w hi c h
c a n b e eit h e r c o nj u n cti v e o r  di sj u n cti v e. F o r e x a m pl e, i n
Fi g. 1,  w hil e it  m a k e s s e n s e t o a d d  u p t h e att a c k s u rf a c e of
all t h e  Cl a s s r o o m  C o m p ut e r s (i. e., a l a r g e r n u m b e r of s u c h
c o m p ut e r s  m e a n s t h e n et w o r k i s  m o r e e x p ose d t o att a c k s),
a p pl yi n g t hi s al o n g a n att a c k  p at h, e. g., h 1 ! h 2 ! h 4 , i s
l e s s  m e a ni n gf ul, si n c e it  m e a n s a l o n g e r att a c k  p at h,  w hi c h
i n di c at e s  m o r e att a c ki n g st e p s r e q ui r e d f r o m a n att a c k e r
a n d h e n c e  m o r e s e c u rit y,  w o ul d yi el d a l a r g e r att a c k s u rf a c e
m e a ni n g l e s s s e c u rit y.  T h e r ef o r e, o u r  fi r st c h all e n g e i s h o w t o
a g gre g ate t he att a c k s urf a ce of net w or k res o ur ces  w hile res pe cti n g
t heir c a us al rel ati o ns hi ps,  w hi c h  will b e t h e  m ai n t o pi c of t h e
r e m ai n d e r of S e cti o n 2.

T h e s e c o n d  m aj o r c h all e n g e li e s i n t h e c al c ul ati o n of
att a c k s u rf a c e,  w hi c h i s  w ell k n o w n t o b e c o stl y si n c e i d e nti-
f yi n g t h e s o u r c e c o d e t h at li e s o n t h e att a c k s u rf a c e  m a y
r e q ui r e  d o m ai n e x p e rti s e a n d  m a n u al eff o rt [ 3], [ 1 4].  T h e r e-
f o r e, a n at u r al q u e sti o n i s  w h et h e r  w e c a n r e d u c e o u r eff o rt
b y a v oi di n g c al c ul ati n g att a c k s u rf a c e f o r t h o s e r e s o u r c e s
t h at  d o n ot c o nt ri b ut e t o t h e  fi n al r e s ult. F o r e x a m pl e, i n
Fi g. 1, si n c e o u r  m ai n c o n c e r n i s h 4,  w e o nl y n e e d t o c al c u-
l at e att a c k s u rf a c e al o n g t h e  p at h h 1 ! h 2 ! h 4 ,  w hi c h si g-
ni fi c a ntl y s a v e s t h e eff o rt b y a v oi di n g t h e c al c ul ati o n f o r t h e
2 5 Cl assr o o m  C o m p uters .  H o w e v e r, t h e  p r o bl e m i s n ot s o
st r ai g htf o r w a r d i n g e n e r al. I n t hi s e x a m pl e, s u p p o s e  w e
c h a n g e t h e  fi r e w all r ul e s s u c h t h at r e q u e st s a r e all o w e d t o
b e s e nt f r o m b ot h h 2 a n d h 3 t o h 4.  W e n o w h a v e a c h all e n g e
t h at, i n o r d e r t o k n o w  w hi c h  p at h, h 1 ! h 2 ! h 4 o r h 1 !
h 3 ! h 4 , s h o ul d b e c al c ul at e d (t h e c rit e ri a f o r s el e cti n g t h e
p at h  will b e  d et ail e d l at e r i n t hi s s e cti o n) s u c h t h at  w e c a n
a v oi d c al c ul ati n g t h e ot h e r  p at h,  w e  m u st  fi r st c al c ul at e a n d
c o m p a r e t h e att a c k s u rf a c e of b ot h h 2 a n d h 3,  w hi c h  d e fi e s
t h e  p u r p o s e b e c a u s e b y t h e n  w e  w o ul d h a v e eff e cti v el y c al-
c ul at e d b ot h att a c k  p at h s.  T h e r ef o r e, o u r s e c o n d c h all e n g e
i s h o w t o re d u ce t he eff ort of c al c ul ati n g att a c k s urf a ce f or net w or k

Fi g. 1.  T h e  m oti v ati n g e x a m pl e.

Z H A N G  E T  A L.:  N E T W O R K  A T T A C K  S U R F A C E: LI F TI N G  T H E  C O N C E P T  O F  A T T A C K  S U R F A C E  T O  T H E  N E T W O R K L E V E L  F O R  E V A L U A TI N G... 3 1 1

A ut h ori z e d li c e n s e d u s e li mit e d t o: G e or g e M a s o n U ni v er sit y. D o w nl o a d e d o n J ul y 1 9, 2 0 2 1 at 1 4: 4 0: 2 0 U T C fr o m I E E E X pl or e.  R e stri cti o n s a p pl y.  



res o ur ces  w hile kee pi n g t he fi n al res ult s uf fi cie ntl y a c c ur ate ,
w hi c h  will b e t h e  m ai n t o pi c of S e cti o n 3.

Ass u m pti o ns. W e  m a k e f oll o wi n g a s s u m pti o n s i n t hi s
p a p e r. Fi r st, si mil a r t o ot h e r  m et ri c s ( e. g., t e m p e r at u r e,
l e n gt h, a n d  w ei g ht), t h e att a c k  p r o b a bilit y  di s c u s s e d i n o u r
m o d el i s o nl y i nt e n d e d a s a r el ati v e  m e a s u r e f o r c o m p a ri s o n
b et w e e n  diff e r e nt s oft w a r e; t h e a b s ol ut e v al u e i s l e s s  m e a n-
i n gf ul a n d n ot i nt e n d e d t o i n di c at e t h e e x a ct  p r o b a bilit y of
att a c k s,  w hi c h i s g e n e r all y i nf e a si bl e t o o bt ai n i n  p r a cti c e.
S e c o n d, t h e  m et ri c f o c u s e s o n r e m ot e att a c k s e x pl oiti n g n et-
w o r k s e r vi c e s a n d  d o e s n ot c o v e r ot h e r t y p e s of t h r e at s, e. g.,
t h o s e c a u s e d b y h u m a n e r r o r s, s o ci al e n gi n e e ri n g, i nf e ct e d
b r o w s e r s,  p hi s hi n g att a c k s, et c. ( n ot e t h at, si n c e t h e c o n s e-
q u e n c e of t h o s e att a c k s i s s o m e r e s o u r c e s b e c o m e  di r e ctl y
a c c e s si bl e t o e xt e r n al att a c k e r s o r  m al w a r e, t h o s e att a c k s
c o ul d still b e c o v e r e d i n o u r  m o d el, alt h o u g h  w e  d o n ot c o n-
si d e r t h e m f o r si m pli cit y).  T hi r d, si mil a r t o t h e o ri gi n al att a c k
s u rf a c e c o n c e pt, o u r  m et ri c o nl y  p r o vi d e s a g e n e r al i n di c at o r
of t h e n et w o r k’ s  p ot e nti al f o r v ul n e r a biliti e s b ut  p r o vi d e s n o
g u a r a nt e e f o r s u c h v ul n e r a biliti e s t o a ct u all y e xi st ( h o w e v e r,
w e  d o e x a mi n e t h e c o r r el ati o n b et w e e n t h e t w o t h r o u g h
e x p e ri m e nt s  wit h r e al  w o rl d s oft w a r e i n S e cti o n 5. 1).

2. 2  C V S S- B a s e d  Att a c k  Pr o b a bilit y

T hi s s e cti o n a d d r e s s e s t h e c h all e n g e t h at t h e a d diti o n o p e r a-
ti o n  u s e d i n att a c k s u rf a c e i s i n c o m p ati bl e  wit h t h e c a u s al
r el ati o n s hi p s b et w e e n n et w o r k r e s o u r c e s, a s  d e m o n st r at e d
i n S e cti o n 2. 1.  O u r  m ai n i d e a i s t o c o n v e rt t h e att a c k s u rf a c e
of e a c h s oft w a r e r e s o u r c e i nt o a n att a c k pr o b a bilit y (t h e r el a-
ti v e li k eli h o o d t h at t h e s oft w a r e c o nt ai n s at l e a st o n e
e x pl oit a bl e z e r o  d a y v ul n e r a bilit y),  w hi c h c a n t h e n b e
a g g r e g at e d f o r  diff e r e nt r e s o u r c e s b a s e d o n t h ei r c a u s al
r el ati o n s hi p s. Si n c e att a c k s u rf a c e  p r o vi d e s a n i n di c ati o n of
b ot h t h e s e v e rit y ( r e p r e s e nt e d b y t h e  w ei g ht s, i. e., t h e a c c e s s
ri g ht s a n d  p ri vil e g e s) a n d t h e li k eli h o o d ( r e p r e s e nt e d b y
t h e c o u nt s, i. e., t h e t ot al n u m b e r s of  m et h o d s, c h a n n el s, a n d
u nt r u st e d  d at a it e m s) of  p ot e nti al v ul n e r a biliti e s [ 3], t h e
c o n v e r si o n  will t a k e t w o st e p s a s f oll o w s.

Fi r st, f o r e a c h g r o u p of  m et h o d s,  w e e x pl o r e a  m a p-
pi n g b et w e e n t h e att a c k s u rf a c e a n d t h e c o m m o n
v ul n e r a bilit y s c o ri n g s y st e m ( C V S S) [ 1] t o c o n v e rt
t h e a c c e s s ri g ht s a n d  p ri vil e g e s of att a c k s u rf a c e t o a
C V S S b a s e s c o r e.
S e c o n d, at t h e s oft w a r e l e v el,  w e a g g r e g at e t h e b a s e
s c o r e s of  diff e r e nt g r o u p s of  m et h o d s i nt o a si n gl e
att a c k  p r o b a bilit y f o r t h e e nti r e s oft w a r e.

2. 2. 1  M et h o d  Gr o u p- L e v el  C o n v er si o n

Fi r st,  w e b ri e fl y r e vi e w t h e c o n c e pt s of att a c k s u rf a c e a n d
C V S S [ 1].  A s ill u st r at e d i n t h e  fi r st c ol u m n of  T a bl e 1, t h e
C V S S  d e fi n e s si x b a s e  m et ri c s i n t w o g r o u p s, a n d t h e a c c e s-
si bilit y g r o u p i n cl u d e s t h e f oll o wi n g [ 1].

A c c e s s  V e ct o r ( A V):  w h at i s r e q ui r e d t o a c c e s s t hi s
m et h o d;  L o c al ( L): r e q ui ri n g  p h y si c al a c c e s s t o t h e
h o st;  A dj a c e nt  N et w o r k ( A): r e q ui ri n g a c c e s s t o a dj a-
c e nt n et w o r k s, e. g., l o c al s u b n et;  N et w o r k ( N):
r e m ot el y e x pl oit a bl e.
A c c e s s  C o m pl e xit y ( A C): t h e c o m pl e xit y of t h e att a c k
r e q ui r e d t o a c c e s s t hi s  m et h o d;  Hi g h ( H): r e q ui ri n g
s p e ci ali z e d a c c e s s c o n diti o n s, e. g., s o ci al e n gi n e e ri n g
o r s p o o fi n g  m ulti pl e s y st e m s;  M e di u m ( M): r e q ui ri n g
s o m e w h at s p e ci ali z e d a c c e s s c o n diti o n s, e. g., n o n-
d ef a ult c o n fi g u r ati o n;  L o w ( L): r e q ui ri n g n o s p e ci al-
i z e d a c c e s s c o n diti o n, e. g.,  d ef a ult c o n fi g u r ati o n.
A ut h e nti c ati o n ( A u): t h e t y p e of a ut h e nti c ati o n
r e q ui r e d t o a c c e s s t hi s  m et h o d;  M ulti pl e ( M): r e q ui r-
i n g a ut h e nti c ati o n t w o o r  m o r e ti m e s; Si n gl e ( S):
r e q ui ri n g att a c k e r t o l o gi n t o t h e s y st e m;  N o n e ( N):
a ut h e nti c ati o n n ot r e q ui r e d.

T h e i m p a ct g r o u p i n cl u d e s c o n fi d e nti alit y i m p a ct ( C),
i nt e g rit y i m p a ct (I), a n d a v ail a bilit y i m p a ct ( A) (t h e  p o s si bl e
v al u e s of e a c h  m et ri c a n d t h ei r c o r r e s p o n di n g n u m e ri c al
s c o r e s a r e al s o s h o w n i n t h e t a bl e) [ 1].  T h e s e c o n d c ol u m n
of  T a bl e 1 s h o w s t h e  diff e r e nt a c c e s s ri g ht s a n d  p ri vil e g e s
a n d t h ei r n u m e ri c al v al u e s  u s e d a s  w ei g ht s i n t h e att a c k
s u rf a c e  m et ri c (t h e  u n d e rli n e d r o w s  will b e  di s c u s s e d l at e r).

Si n c e b ot h t h e a c c e s si bilit y g r o u p of  C V S S a n d t h e a c c e s s
ri g ht s of att a c k s u rf a c e r e p r e s e nt t h e  p r e- c o n diti o n s f o r
e x pl oiti n g a v ul n e r a bilit y, t h ei r v al u e s  m a y b e  m a p p e d
t o g et h e r. Si mil a rl y, t h e i m p a ct g r o u p of  C V S S a n d t h e  p ri vi-
l e g e s of att a c k s u rf a c e b ot h r e p r e s e nt t h e  p o st- c o n diti o n s of
e x pl oiti n g a v ul n e r a bilit y a n d a r e  m a p p e d t o g et h e r.  A s a n
e x a m pl e. t h e  m a p pi n g f o r t w o I M A P  d a e m o n s a r e s h o w n i n
t h e l a st c ol u m n of  T a bl e 1 (t h r e e  di m e n si o n al att a c k s u rf a c e
v al u e s h a v e b e e n c al c ul at e d i n [ 3]).  E a c h  C V S S v e ct o r  m a p s
t o t h e c o r r e s p o n di n g a c c e s s ri g ht o r  p ri vil e g e i n t h e s a m e
r o w i n t h e s e c o n d c ol u m n.

T h e  m a p pi n g i s e st a bli s h e d b a s e d o n  u n d e r st a n di n g t h e
s oft w a r e, i n cl u di n g it s c h a n n el s a n d  u nt r u st e d  d at a it e m s
( c o n s e q u e ntl y,  w e  will n ot c o u nt t h o s e a g ai n l at e r  w h e n  w e
c o n v e rt b a s e s c o r e s i nt o att a c k  p r o b a biliti e s). Fi r st, i n t h e
t hi r d r o w, t h e a ut h e nti c at e d a c c e s s ri g ht i s  m a p p e d t o net-
w or k f o r a c cess ve ct or (i. e., A V: N ), b e c a u s e t h e  U NI X s o c k et
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(t h e  Att a c k  S urf a c e  V al u e s  B orr o w e d fr o m [ 3])

C V S S ( B a s e  M et ri c  G r o u p) Att a c k S u rf a c e ( M et h o d s) V e ct o r s

A V:[ L: 0. 3 9 5, A: 0. 6 4 6, N: 1. 0]

A c c e s s  Ri g ht s

a n o y m o u s 1 [ A V: N, A C: L, A u: N]
A C:[ H: 0. 3 5, M: 0. 6 1, L: 0. 7 1] u n a ut h e nti c at e d 1 [ A V: N, A C: L, A u: N]
A u:[ M: 0. 4 5, S: 0. 5 6, N: 0. 7 0 4] a ut h e nti c at e d 3 [ A V: N, A C: M, A u: S]

a d mi n 4 [ A V: A, A C: H, A u: M]

C:[ N: 0. 0, P: 0. 2 7 5, C: 0. 6 6]
P ri vil e g e s

a ut h e nti c at e d 3 [ C: P,I: P, A: C]
I:[ N: 0. 0, P: 0. 2 7 5, C: 0. 6 6] c y r u s 4 [ C: C,I: C, A: C]
A:[ N: 0. 0, P: 0. 2 7 5, C: 0. 6 6] r o ot 5 [ C: C,I: C, A: C]
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i n t h o s e s oft w a r e h a s t h e l o c al a ut he nti c ate d a c c e s s ri g ht,
w hi c h  m e a n s att a c k e r s  m a y o bt ai n t h e l o c al a ut h e nti c at e d
a c c e s s ri g ht o v e r t h e n et w o r k. S e c o n d,  w e a s si g n a c cess c o m-
ple xit y t o me di u m (i. e., A C: M ), b e c a u s e t h e a ut h e nti c at e d
a c c e s s ri g ht  m at c h e s t h e  d e s c ri pti o n of t h e  m e di u m a c c e s s
c o m pl e xit y: “ T h e aff e ct e d c o n fi g u r ati o n i s n o n- d ef a ult, a n d
i s n ot c o m m o nl y c o n fi g u r e d ( e. g., a v ul n e r a bilit y  p r e s e nt
w h e n a s e r v e r  p e rf o r m s  u s e r a c c o u nt a ut h e nti c ati o n vi a a
s p e ci fi c s c h e m e, b ut n ot  p r e s e nt f o r a n ot h e r a ut h e nti c ati o n
s c h e m e) ” [ 1]. Fi n all y,  w e a s si g n A ut he nti c ati o n t o si n gle (i. e.,
A u: S ), b e c a u s e t h e a c c e s s r e q ui r e s a si n gl e a ut h e nti c at e d
s e s si o n i n t h o s e s oft w a r e. Si mil a rl y, i n t h e  fift h r o w, t h e
a ut h e nti c at e d  p ri vil e g e i s  m a p p e d t o p arti al c o n fi de nti alit y
i m p a ct,  p a rti al i nt e g rit y i m p a ct, a n d c o m pl et e a v ail a bilit y
i m p a ct (i. e., C: P, I: P,  A: C ), si n c e t h e a ut h e nti c at e d  p ri vil e g e
i m pli e s a c c e s s e s t o 1 3  fil e s i n t h o s e s oft w a r e, all o w s  m o dif y-
i n g s o m e s y st e m  fil e s o r  d at a, a n d  m a y r e n d e r t h e s y st e m
u n u s a bl e b y  d el eti n g c riti c al  fil e s.

A s s h o w n i n  T a bl e 1,  w e  m a p all t h e  m et h o d s of t h o s e t w o
s oft w a r e t o c o r r e s p o n di n g  C V S S b a s e  m et ri c s, a n d t h e n c al-
c ul at e t h e o v e r all b a s e s c o r e a c c o r di n g t o t h e  C V S S f o r-
m ul a [ 1], a s s h o w n i n  T a bl e 2.  T h e  m et h o d s a r e  di vi d e d i nt o
g r o u p s ( fi r st c ol u m n) a c c o r di n g t o si mil a r  p ri vil e g e s ( s e c o n d
c ol u m n) a n d a c c e s s ri g ht s (t hi r d c ol u m n).  T h e f o u rt h a n d
fift h c ol u m n s s h o w t h e t ot al n u m b e r s of e nt r y a n d e xit  p oi nt s
i n e a c h g r o u p.  T h e n e xt t w o c ol u m n s s h o w t h e  m a p p e d
C V S S v e ct o r a n d t h e c al c ul at e d b a s e s c o r e f o r e a c h g r o u p.

2. 2. 2  S oft w ar e- L e v el  C o n v er si o n

N o w t h at  w e h a v e c al c ul at e d t h e b a s e s c o r e f or e a c h g r o u p of
m et h o d s,  w e c a n c o n v ert t h e att a c k s urf a c e i nt o a n att a c k pr o b-
a bilit y a s f oll o w s. S u p p o s e t h e r e a r e t ot all y g g r o u p s of  m et h-
o d s i n t h e att a c k s u rf a c e.  L et b i a n d s i ð1 i g Þ d e n ot e t h e
b a s e s c o r e a n d t h e n u m b er of  m et h o d s of e a c h g r o u p, r e s p e c-
ti v el y.  A s s u m e o n a v e r a g e t h er e  will e xi st o n e z e r o  d a y
v ul n e r a bilit y f or e v er y n m et h o d s, a n d t h e  p r o b a bilit y
f o r att a c k e r s t o  di s c o v e r s u c h a v ul n er a bilit y i s p 0 .

1 I n
E q u ati o n ( 1), t h e b a s e s c o r e  di vi d e d b y it s r a n g e 1 0 gi v e s t h e
p r o b a bilit y t h at a v ul n e r a bilit y i n t hi s g r o u p i s e x pl oit a bl e;

m ulti pl yi n g t hi s  wit h p 0 gi v e s t h e  p r o b a bilit y t h at t h e  m et h o d
c a n b e b ot h  di s c o v e r e d a n d e x pl oit e d; s i = n gi v e s t h e  n u m b e r
of v ul n er a biliti e s o ut of t h o s e s i m et h o d s i n t hi s g r o u p; t h e
e q u ati o n t h e r ef or e gi v e s t h e  p r o b a bilit y p t h at t h e s oft w a r e
c o nt ai n s at l e a st o n e e x pl oit a bl e z er o  d a y v ul n er a bilit y

p ¼ 1
Y g

i¼ 1

1 p 0
b i

1 0

s i
n

: (1 )

E x a m pl e 1. A s s u mi n g n ¼ 3 0 a n d p 0 ¼ 0 :0 8 ,  w e c a n c al c u-
l at e p f o r b ot h s oft w a r e a s f oll o w s. F o r  C o u ri e r, p ¼ 1
ð1 0 :0 8 1 0 = 1 0 Þ 4 5 = 3 0 ð 1 0 :0 8 8 :5 = 1 0 Þ 3 1 = 3 0 ð 1 0 :0 8
7 :5 = 1 0 Þ 1 4 1 = 3 0 ¼ 0 :3 8 4 , a n d si mil a rl y f o r  C y r u s, p ¼ 0 :2 7 3 .

2. 3  Gr a p h- B a s e d  Att a c k  Pr o b a bilit y
I n S e cti o n 2. 2, t h e att a c k  p r o b a bilit y o bt ai n e d  u si n g
E q u ati o n ( 1)  d o e s n ot y et c a pt u r e t h e r el ati o n s hi p s a m o n g  dif-
f e r e nt  di m e n si o n s of att a c k s urf a c e.  T o a d d r e s s t hi s i s s u e,  w e
c o m bi n e  diff e r e nt  di m e n si o n s of att a c k s u rf a c e b y t a ki n g
att a c k e r s’  p oi nt of vi e w. S p e ci fi c all y, a r e m ot e att a c k o v er t h e
n et w or k ( w hi c h i s t h e f o c u s of t hi s  p a p er, a s  m e nti o n e d i n
S e cti o n 2. 1)  w o ul d t y pi c all y i n v ol v e all t hr e e  di m e n si o n s, i. e.,
u si n g c o m m u ni c ati o n c h a n n el s t o a c c e s s a n d i n v o k e  m et h o d s
i n o r d er t o  m a ni p ul at e  u nt r u st e d  d at a it e m s a n d f ul fill t h e
att a c ki n g g o al.  T hi s o b s e r v ati o n s h o w s t h at t h e r e e xi st c a u s al
r el ati o n s hi p s b et w e e n t h e t hr e e  di m e n si o n s of att a c k s urf a c e,
w hi c h  will b e  m o d el e d i n t w o st e p s a s f oll o w s.

2. 3. 1  M et h o d  Gr o u p- L e v el  C o n v er si o n

Fi r st,  w e  di vi d e  m et h o d s i nt o g r o u p s b a s e d o n t h e  p ai r
ha c c e s s ri g ht; p ri vil e g e i, s u c h t h at t h e  m et h o d s i n t h e s a m e
g r o u p r e q ui r e t h e s a m e a c c e s s ri g ht a n d l e a d t o t h e s a m e
p ri vil e g e.  A s a n e x a m pl e, t h e  fi r st c ol u m n of  T a bl e 2 gi v e s
t h e g r o u p n a m e f o r e a c h  m et h o d g r o u p.  W e  will si m pl y  u s e
M 1 i n  C o u ri e r t o r ef e r t o t h e g r o u p of  m et h o d s r e st ri ct e d b y
u n a ut h e nti c at e d a c c e s s ri g ht a n d l e a d t o r o ot  p ri vil e g e i n
C o u ri e r i n f oll o wi n g  di s c u s si o n s. I n g r o u p  M 1 of  C o u ri e r,
att a c k e r s o nl y n e e d t o e x pl oit o n e  m et h o d o ut of 4 5 t o
g ai n t h e c o r r e s p o n di n g  p ri vil e g e.  H o w e v e r, att a c k e r s  m a y
e x pl oit  m ulti pl e  m et h o d s i n o n e g r o u p, e. g.,  d u e t o t h e l a c k
of s uf fi ci e nt k n o wl e d g e a b o ut s u c h  m et h o d s.  T a ki n g t hi s
i nt o c o n si d e r ati o n,  w e  d e fi n e t h e att a c k li k eli h o o d of o n e
g r o u p of  m et h o d s a s t h e  p r o b a bilit y of c o m p r o mi si n g at
l e a st o n e  m et h o d o ut of t h e g r o u p. S u p p o s e  w e h a v e t ot all y
s i m et h o d s i n o n e g r o u p, a n d l et b a n d p 0 d e n ot e t h e b a s e
s c o r e a n d t h e  p r o b a bilit y f o r att a c k e r s t o  di s c o v e r o n e

T A B L E 2
M et h o d  Gr o u p s a n d t h eir  B a s e  S c or e s f or  C o uri er I M A P  S er v er v 4. 1. 0 a n d  C yr u s I M A P  S er v er v 2. 2. 1 0

(t h e  Att a c k  S urf a c e  V al u e s  B orr o w e d fr o m [ 3])

M et h o d  G r o u p  P ri vil e g e  A c c e s s  Ri g ht s  D E P  D E x p V e ct o r B a s e S c o r e  Att a c k  P r o b a bilit y

C o u ri e r

M 1 r o ot  u n a ut h e nti c at e d 2 8 1 7 [ A V: 1. 0, A C: 0. 7 1, A u: 0. 7 0 4, C: 0. 6 6,I: 0. 6 6, A: 0. 6 6] 1 0 0. 0 0 0 3 1 5
M 2 r o ot a ut h e nti c at e d 2 1 1 0 [ A V: 1. 0, A C: 0. 6 1, A u: 0. 5 6, C: 0. 6 6,I: 0. 6 6, A: 0. 6 6] 8. 5 0. 0 0 0 1 8 4
M 3 a ut h e nti c at e d a ut h e nti c at e d 1 1 3 2 8 [ A V: 1. 0, A C: 0. 6 1, A u: 0. 5 6, C: 0. 2 7 5,I: 0. 2 7 5, A: 0. 6 6] 7. 5 0. 0 0 0 8 0 9

C y r u s

M 1 c y r u s  u n a ut h e nti c at e d 1 6 1 7 [ A V: 1. 0, A C: 0. 7 1, A u: 0. 7 0 4, C: 0. 6 6,I: 0. 6 6, A: 0. 6 6] 1 0 0. 0 0 0 1 3 2
M 2 c y r u s a ut h e nti c at e d 1 2 2 1 [ A V: 1. 0, A C: 0. 6 1, A u: 0. 5 6, C: 0. 6 6,I: 0. 6 6, A: 0. 6 6] 8. 5 0. 0 0 0 1 1 2
M 3 c y r u s a d mi n 1 3 2 2 [ A V: 0. 6 4 6, A C: 0. 3 5, A u: 0. 4 5, C: 0. 6 6,I: 0. 6 6, A: 0. 6 6] 6. 3 0. 0 0 0 0 8 8 2
M 4 c y r u s a n o n y m o u s 1 2 2 1 [ A V: 1. 0, A C: 0. 7 1, A u: 0. 7 0 4, C: 0. 6 6,I: 0. 6 6, A: 0. 6 6] 1 0 0. 0 0 0 1 3 2

1. N ot e t h at,  h e r e n a n d p 0 a r e b ot h i nt e n d e d a s n o r m ali zi n g c o n-
st a nt s, si n c e t h ei r t r u e v al u e s a r e c e rt ai nl y i m p o s si bl e t o o bt ai n i n  p r a c-
ti c e; a s l o n g a s t h o s e v al u e s st a y c o n st a nt a c r o s s  diff e r e nt s oft w a r e, t h e
e q u ati o n  will yi el d a r el ati v e  m et ri c s uf fi ci e nt f o r c o m p a ri n g t h e
e x pl oit a bilit y of  diff e r e nt s oft w a r e b a s e d o n b ot h t h e s e v e rit y, r e p r e-
s e nt e d b y t h e b a s e s c o r e s b i , a n d c o u nt s, r e p r e s e nt e d b y t h e n u m b e r of
m et h o d s s i , of  p ot e nti al z e r o  d a y v ul n e r a biliti e s.

Z H A N G  E T  A L.:  N E T W O R K  A T T A C K  S U R F A C E: LI F TI N G  T H E  C O N C E P T  O F  A T T A C K  S U R F A C E  T O  T H E  N E T W O R K L E V E L  F O R  E V A L U A TI N G... 3 1 3
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m et h o d, r e s p e cti v el y. I n  E q u ati o n ( 2), t h e b a s e s c o r e  di vi d e d
b y it s r a n g e 1 0 gi v e s t h e  p r o b a bilit y of  fi n di n g a  m et h o d i n a
s oft w a r e a p pli c ati o n t o b e e x pl oit a bl e;  m ulti pl yi n g t hi s  wit h
p 0 gi v e s t h e  p r o b a bilit y t h at t h e  m et h o d c a n b e b ot h  di s c o v-
e r e d a n d e x pl oit e d ( a s  m e nti o n e d b ef o r e, p 0 i s o nl y i nt e n d e d
a s a n o r m ali zi n g c o n st a nt)

p ¼ 1 1 p 0
b

1 0

s i

: (2 )

E x a m pl e 2. T o c o m p a r e  C o uri er a n d  C y r u s,  w e t a k e p 0 a s t h e
r ati o of c h o o si n g o n e  m et h o d  p er t h o u s a n d li n e s of t h e
s o u r c e c o d e.  T h e n u m b er of li n e s of s o u r c e c o d e f or  C o u ri er
a n d  C yr u s a r e 1 3 8, 2 8 3 a n d 2 3 6, 3 2 1, r e s p e cti v el y [ 1 5].  T h e r e-
f or e,  w e h a v e p 0 ¼ 0 :0 0 7 2 3 f or  C o uri e r a n d p 0 ¼ 0 :0 0 4 2 3 f or
C yr u s.  W e c a n c al c ul at e p f or  M 2 f or b ot h s oft w ar e a p pli c a-

ti o n s a s f oll o w s. F or  C o uri er, p ¼ 1 ð1 0 :0 0 7 2 3 8 :5
1 0 Þ 3 1 ¼

0 :1 7 4 , a n d si mil a rl y  M 2 i n  C yr u s, p ¼ 0 :1 1 2 .

2. 3. 2  S oft w ar e- L e v el  C o n v er si o n

I n o r d e r t o a g g r e g at e t h e att a c k  p r o b a biliti e s f o r t h e e nti r e
s oft w a r e,  w e  fi r st n e e d a  m o d el of t h e r el ati o n s hi p s a m o n g
t h e t h r e e  di m e n si o n s of att a c k s u rf a c e.  O u r  m o d el i s s y n-
t a cti c all y e q ui v al e nt t o a n att a c k gr a p h [ 1 6] ( w e  will t h e r e-
f o r e o mit it s f o r m al  d e fi niti o n) alt h o u g h o u r  m o d el f o c u s e s
o n r e s o u r c e s i n si d e a s oft w a r e i n st e a d of k n o w n v ul n e r-
a biliti e s i n si d e a n et w o r k.  A s a n e x a m pl e, Fi g. 2  d e pi ct s
t h e att a c k s urf a ce gr a p h f o r b ot h  C o u ri e r a n d  C r y u s b a s e d
o n t h e i nf o r m ati o n gi v e n i n  T a bl e 3.  E a c h s q u a r e b o x i n
t h e  fi g u r e r e p r e s e nt s a r e s o u r c e i n att a c k s u rf a c e ( e. g.,  T C P,
S S L, a n d  U NI X s o c k et,  w hi c h a r e c h a n n el s i n att a c k s u r-
f a c e, a r e r e p r e s e nt e d a s t h e c o n n e cti vit y f o r t h e s oft w a r e
a p pli c ati o n s); t h e e d g e s  p oi nt f r o m t h e  p r e- c o n diti o n s
t o c o r r e s p o n di n g r e s o u r c e s ( e. g., hT C P c o n n e cti o n i a n d
hr e m ot e u n a ut h e nti c at e d i t o  M 1) o r f r o m r e s o u r c e s t o t h ei r
p o st- c o n diti o n s ( e. g.,  M 1 t o hr o ot i).

E x a m pl e 3. I n Fi g. 2 ( L eft), t h e r e m ot e  u n a ut h e nti c at e d
p ri vil e g e i s r e q ui r e d t o e st a bli s h  T C P c o n n e cti o n s.  Aft e r a
c o n n e cti o n i s e st a bli s h e d, a n att a c k e r c o ul d i n v o k e t h e
m et h o d  u n d e r t h e s a m e  p ri vil e g e g r a p h, e. g.,  M 1.  T h e n,
t h e att a c k e r c o ul d g ai n t h e r o ot  p ri vil e g e aft e r a c c e s si n g
M 1,  w hi c h  p r o vi d e s s uf fi ci e nt a c c e s s ri g ht t o a c c e s s all
t h e  fil e g r o u p s.

A s s h o w n i n t h e att a c k s u rf a c e g r a p h, c h a n n el s,  w hi c h
a r e  m o d el e d a s t h e r e s o u r c e s  wit h i niti all y s ati s fi e d  p r e-
c o n diti o n s (i niti al c o n diti o n s), c a n b e  di r e ctl y a c c e s s e d b y

att a c k e r s.  M et h o d s c a n b e i n v o k e d b y att a c k e r s o nl y if t h e
c o r r e s p o n di n g c h a n n el s a r e a s s o ci at e d  wit h a n e q ui v al e nt
o r hi g h e r  p ri vil e g e. F o r e x a m pl e,  w e c o n si d e r t h at att a c k e r s
p a s si n g f r o m t h e c h a n n el  U NI X s o c k et i s a bl e t o a c c e s s  M 1
si n c e  U NI X s o c k et h a s l o c al a ut he nti c ate d p ri vil e g e  w hi c h i s
hi g h e r t h a n t h e r e q ui r e d a c c e s s ri g ht of  M 1, u n a ut he nti c ate d ).
Si mil a rl y,  w h e n s e n di n g  u nt r u st e d  d at e it e m s, t h e  p ri vi-
l e g e s g ai n e d f r o m  m et h o d s s h o ul d b e e q ui v al e nt o r hi g h e r
t h a n t h e a c c e s s ri g ht of  u nt r u st e d  d at a it e m s. F o r e x a m pl e,
a s s h o w n i n  T a bl e 3, r o ot i s r e q ui r e d t o s e n d  d at a t o F 1 i n
C o u ri e r,  w hi c h  m e a n s  M 3  wit h a ut he nti c ate d d o e s n ot h a v e
s uf fi ci e nt a c c e s s ri g ht t o s e n d  d at a t o F 1.

B a s e d o n t h e att a c k s u rf a c e g r a p h, t h e o v e r all att a c k pr o b-
a bilit y c a n b e c al c ul at e d  u si n g  B a y e si a n i nf e r e n c e s.  T h e
o v e r all att a c k pr o b a bilit y f o r c o u ri e r c a n b e c al c ul at e d a s
0. 4 0 4 a n d t h at f o r  C r y u s a s 0. 3 2 9, a s  d e pi ct e d i n Fi g. 2.

2. 4  A g gr e g ati n g  Att a c k  Pr o b a biliti e s I n si d e a
N et w or k

N o w t h at  w e h a v e c o n v e rt e d t h e att a c k s u rf a c e of e a c h s oft-
w a r e t o it s att a c k  p r o b a bilit y,  w e c a n e a sil y a g g r e g at e
s u c h  p r o b a biliti e s f o r all t h e n et w o r k r e s o u r c e s i nt o a
si n gl e  m e a s u r e of net w or k att a c k s urf a ce .  W e c o n si d e r t w o
diff e r e nt  w a y s f o r s u c h a g g r e g ati o n, t h e s h o rt e st  p at h-
b a s e d a p p r o a c h [ 9] a n d t h e  B a y e si a n n et w o r k ( B N)- b a s e d
a p p r o a c h [ 1 0],  w hi c h r e fl e ct t h e  w o r st c a s e s c e n a ri o (i. e.,
att a c k e r s t a k e t h e s h o rt e st att a c k  p at h) a n d t h e a v e r a g e c a s e
s c e n a ri o, r e s p e cti v el y.

T o ill u st r at e t h e i d e a, Fi g. 3 s h o w s a  p a rti al res o ur ce
gr a p h [ 1 0] f o r o u r e x a m pl e.2 S p e ci fi c all y, e a c h  p ai r i n  pl ai n-
t e xt i s a s e c u rit y- r el at e d c o n diti o n, e. g., c o n n e cti o n
hs o u r c e; d e sti n ati o n i o r  p ri vil e g e hp ri vil e g e; h o st i, a n d e a c h
t ri pl e i n si d e a b o x i s a z e r o  d a y e x pl oit hr e s o u r c e;
s o u r c e; d e sti n ati o n i.  T h e n u m b e r i n si d e e a c h b o x i s t h e c o r-
r e s p o n di n g att a c k  p r o b a bilit y.

E x a m pl e 4. I n Fi g. 3, f o r t h e s h o rt e st  p at h- b a s e d
a p p r o a c h [ 9],  w e c a n c al c ul at e t h e att a c k  p r o b a bilit y f o r
t h e s h o rt e st  p at h i n di c at e d b y t h e  d a s h e d li n e, hI P C o p;
0 ; F i ! hC o u ri e r; 0 ; 2 i ! hFi r e w all B uil d e r; 2 ; 4 i, t h e  p r o b-
a bilit y f o r att a c k e r s t o r e a c h hu s e r; 4 i c a n b e c al c ul at e d a s
p ¼ 0 :4 8 0 :3 8 4 0 :0 4 ¼ 0 :0 0 7 4 (t h e att a c k  p r o b a biliti e s
a r e o bt ai n e d  u si n g t h e  m et h o d i nt r o d u c e d i n S e cti o n 2. 2).
F o r t h e  B N- b a s e d a p p r o a c h [ 1 0], t h e att a c k  p r o b a bilit y of

Fi g. 2.  T h e att a c k s urf a c e gr a p h of c o uri er (l eft) a n d cr y u s (ri g ht).

T A B L E 3
C h a n n el s a n d  U ntr u st e d  D at a It e m s [ 3]

C o u ri e r  C h a n n el s U nt r u st e d  D at a it e m s

T y p e A c c e s s  Ri g ht s  G r o u p  T y p e  A c c e s s  Ri g ht s

T C P r e m ot e  u n a ut h e nti c at e d F 1  fil e r o ot
S S L r e m ot e  u n a ut h e nti c at e d F 2  fil e a ut h e nti c at e d
U NI X s o c k et l o c al a ut h e nti c at e d F 3  fil e  w o rl d

C y r u s  C h a n n el s U nt r u st e d  D at a It e m s

T C P r e m ot e  u n a ut h e nti c at e d F 1  fil e r o ot
S S L r e m ot e  u n a ut h e nti c at e d F 2  fil e c y r u s
U NI X s o c k et l o c al a ut h e nti c at e d F 3  fil e c y r u s

2. N ot e t h at, alt h o u g h t h e r e s o u r c e g r a p h  d e m o n st r at e d h e r e h a s a
si mil a r s y nt a x a s t h e att a c k s u rf a c e g r a p h  di s c u s s e d i n t h e  p r e vi o u s s e c-
ti o n, t h e y  w o r k at  diff e r e nt a b st r a cti o n l e v el s, i. e., t h e f o r m e r  m o d el s
n et w o r k-l e v el r e s o u r c e s a n d t h e l att e r  m o d el s r e s o u r c e s i n si d e a
s oft w a r e.

3 1 4 I E E E  T R A N S A C TI O N S  O N  D E P E N D A B L E  A N D  S E C U R E  C O M P U TI N G,  V O L. 1 8,  N O. 1, J A N U A R Y/ F E B R U A R Y 2 0 2 1
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e a c h r e s o u r c e i s r e g a r d e d a s t h e c o n diti o n al  p r o b a bilit y
t h at t h e c o r r e s p o n di n g r e s o u r c e c a n b e e x pl oit e d gi v e n
t h at it s  p r e- c o n diti o n s a r e all s ati s fi e d.  B a y e si a n i nf e r-
e n c e s t h e n i n di c at e t h e  p r o b a bilit y f o r att a c k e r s t o r e a c h
hu s e r; 4 i i s p g o al ¼ 0 :0 1 6 .

M o r e f o r m all y, t h e f oll o wi n g f o r m all y  d e fi n e s t h e c o n-
c e pt of n et w o r k att a c k s u rf a c e.

D e fi niti o n 1 ( N et w or k  Att a c k  S ur f a c e). Gi ve n a net w or k
wit h t he set of res o ur ces R , t he att a c k pr o b a bilit y p ðr Þ as de fi ne d
i n  E q u ati o ns ( 1) or ( 2) f or e a c h r 2 R , t he res o ur ce gr a p h G a n d
a gi ve n c o n diti o n c g 2 G ,

l et A P d e n ot e t h e c oll e cti o n of all att a c k p at h s i n
G e n di n g at c g , a n d f o r e a c h a p 2 A P , let R ða p Þ
d e n ot e t h e s et of r e s o u r c e s i n v ol v e d i n a p a n d
d e n ot e p ða p Þ ¼

Q
r 2 R ða p Þ p ðr Þ. W e c all m a x ð fp ða p Þ :

a p 2 A P gÞ ( w h e r e m a x ð:Þ r et u r n s t h e  m a xi m u m
v al ue of a s et) t h e  w o r st c a s e n et w o r k att a c k s u rf a c e
w. r.t. c g .
let B ¼ ð G 0; u Þ be a  B N,  w here G 0 is G a n n ot ate d  wit h
t he att a c k pr o b a bilities a n d u is t he set of p ar a meters of
t he  B N, a n d let C I be t he set of c o n diti o ns  wit h o ut
p are nts i n G 0,  we c all p ¼ P ðc g j 8c 2 C I

c ¼ T r u e Þ t he
a ver a ge c ase net w or k att a c k s urf a ce  w.r.t. c g .

Dis c ussi o ns. O ur n et w o r k att a c k s urf a c e  m et ri c a d d r e s s e s a
k e y li mit ati o n of t h e e xi sti n g k - zer o d a y s afet y  metri c [ 9], i. e., it
c a n n ot  di s cri mi n at e  diff e r e nt r e s o ur c e s b a s e d o n t h eir r el ati v e
att a c k  p r o b a biliti e s ( c o n s e q u e ntl y t h e  m et ri c si m pl y c o u nt s
t h e n u m b e r of s u c h r e s o u r c e s).  O n t h e ot h er h a n d, alt h o u g h
o ur n et w o r k att a c k s urf a c e  m et ri c i s  d e fi n e d a s  p r o b a biliti e s,
t h o s e c a n b e e a sil y c o n v e rt e d i nt o ot h er f or m s f or  diff e r e nt
a p pli c ati o n s. F or e x a m pl e, gi v e n t h e n et w o r k att a c k s urf a c e p
a s a  p r o b a bilit y,  w e c a n c o n v e rt p b a c k i nt o t h e e q ui v al e nt
n u m b e r of z er o  d a y v ul n e r a biliti e s al o n g a n att a c k  p at h
a s l o g 0 :0 8 p ( h e r e 0. 0 8 i s a n o mi n al  p r o b a bilit y f or z er o  d a y
v ul n e r a biliti e s b a s e d o n  C V S S b a s e  m et ri c s, a s  d e s c ri b e d
i n [ 1 0]); s u c h a si m pl e c o u nt- b a s e d  m et ri c  m a y b e h el pf ul f or

i nt er p r et ati o n a n d c o m p a ri s o n  p ur p o s e s ( w e  will  u s e t hi s
m et h o d i n o ur al g orit h m s a n d si m ul ati o n s).  A s a n ot h er e x a m-
pl e,  w e c a n al s o c o n v e rt p i nt o t h e e q ui v al e nt n u m b e r of  m et h-
o d s s wit h a gi v e n b a s e s c o r e b , b y i n v erti n g  E q u ati o n ( 1) a s:
s ¼ n l o g 1 p 0

ð 1 p Þ.  W e c a n t h e r ef o r e e v al u at e t h e n et w o r k a s
a si n gl e s oft w ar e s y st e m  wit h a n att a c k s urf a c e c o m p o s e d of s
m et h o d s  wit h t h e b a s e s c or e b ( w hi c h c a n al s o b e  m a p p e d
b a c k t o a c c e s s ri g ht s a n d  p ri vil e g e s if n e c e s s a r y).

3 H E U RI S TI C A L G O RI T H M S  F O R C A L C U L A TI N G

N E T W O R K A T T A C K S U R F A C E

I n t hi s s e cti o n,  w e  p r o p o s e h e u ri sti c al g o rit h m s t o r e d u c e t h e
eff o rt of c al c ul ati n g att a c k s u rf a c e f o r i n di vi d u al r e s o u r c e s i n
e v al u ati n g t h e n et w o r k att a c k s u rf a c e.  W e st at e t h e  p r o bl e m
i n S e cti o n 3. 1 a n d  d e si g n h e u ri sti c s al g o rit h m s i n S e cti o n 3. 2.

3. 1  T h e  Pr o bl e m  St at e m e nt

T h e c al c ul ati o n of att a c k s u rf a c e i s b e c o mi n g  m o r e  p r a cti c al
d u e t o o n g oi n g eff o rt s o n a ut o m ati n g o r a p p r o xi m ati n g t h e
c al c ul ati o n [ 1 4].  H o w e v e r, c al c ul ati n g t h e att a c k s u rf a c e of a
s oft w a r e c a n still b e c o stl y [ 3], [ 1 4]  m o stl y  d u e t o t h e  m a n u al
eff o rt a n d e x p e rti s e r e q ui r e d f o r a n al y zi n g t h e s o u r c e c o d e
of t h e s oft w a r e i n o r d e r t o e xt r a ct b ot h t h e c o u nt s ( e. g., t h e
t ot al n u m b e r of  m et h o d s c alli n g I / O f u n cti o n s) a n d  w ei g ht s
( e. g., t h e a c c e s s ri g ht s a n d  p ri vil e g e s).  M o r e o v e r, e v e n  wit h
a ut o m at e d t e c h ni q u e s, t h e c al c ul ati o n  will li k el y r e m ai n a
c o stl y  p r o c e s s  d u e t o t h e e v e r i n c r e a si n g si z e of  m o d e r n
s oft w a r e. F o r e x a m pl e, all t h e s oft w a r e  m e nti o n e d i n o u r
r u n ni n g e x a m pl e i n Fi g. 1 h a v e a l a r g e n u m b e r of li n e s of
s o u r c e c o d e:  N gi n x ( 1 7 1, 5 6 7), I P C o p ( 2 7 1, 6 4 5),  A p a c h e
( 1, 8 0 0, 4 0 2),  M y S ql ( 2, 7 3 1, 1 0 7),  Li n u x  K e r n el ( 1 8, 7 6 6, 8 2 5),
a n d  G o o gl e  C h r o m e ( 1 4, 1 3 7, 1 4 5).

T h e r ef o r e,  w e i n v e sti g at e t h e  p r o bl e m of e v al u ati n g t h e
n et w o r k att a c k s u rf a c e  m et ri c  p r o p o s e d i n  p r e vi o u s s e cti o n
w hil e r e d u ci n g t h e eff o rt of c al c ul ati n g t h e att a c k s u rf a c e of
i n di vi d u al r e s o u r c e s.  Cl e a rl y, t h e r e  will b e a t r a d e off
b et w e e n t h e c o st (i. e., t h e  p e r c e nt a g e of n et w o r k r e s o u r c e s
w h o s e att a c k s u rf a c e i s c al c ul at e d), a n d t h e e r r o r i n t h e c al-
c ul at e d n et w o r k att a c k s u rf a c e r e s ult ( d u e t o t h e e sti m ati o n
of att a c k s u rf a c e f o r t h e n o n- c al c ul at e d n et w o r k r e s o u r c e s).
S p e ci fi c all y, s u p p o s e t h e t r u e v al u e of t h e n et w o r k att a c k
s u rf a c e i s p t r u e a n d t h e c al c ul at e d v al u e i s p c al ( all v al u e s
d e s c ri b e d i n t hi s s e cti o n  will b e c o u nt- b a s e d, a s  d e s c ri b e d at
t h e e n d of S e cti o n 2. 4),  w e  w o ul d li k e t o  mi ni mi z e t h e e r r o r
jp t r u e p c al j

p t r u e
w hil e c al c ul ati n g t h e att a c k s u rf a c e f o r n o  m o r e

t h a n a gi v e n  p e r c e nt a g e of r e s o u r c e s (t h e b u d g et).
N ot e t h at, alt h o u g h t h e a b o v e  m a y s e e m t o b e a st a n d a r d

o pti mi z ati o n  p r o bl e m, t hi s i s n ot r e all y t h e c a s e si n c e t h e
o bj e cti v e f u n cti o n jp t r u e p c al j

p t r u e
c o nt ai n s a n  u n k n o w n v al u e p t r u e

t h at c a n o nl y b e o bt ai n e d b y c al c ul ati n g t h e att a c k s u rf a c e
f o r all t h e r e s o u r c e s ( w hi c h  d e fi e s t h e v e r y  p u r p o s e of
r e d u ci n g t h e c o st).  Al s o, si n c e t h e  p r o bl e m of  fi n di n g t h e
s h o rt e st  p at h i s al r e a d y  N P- h a r d [ 9],  w hi c h i s a s p e ci al c a s e
of o u r  p r o bl e m ( w h e n t h e b u d g et i s  u nli mit e d), t h e l att e r i s
al s o i nt r a ct a bl e.  T h e r ef o r e,  w e st u d y h e u ri sti c al g o rit h m s i n
t h e c o mi n g s e cti o n.

3. 2  T h e  H e uri sti c  Al g o rit h m s

O u r  m ai n o b s e r v ati o n i s t h at, si n c e  w e c a n o nl y c al c ul at e a
c e rt ai n  p e r c e nt a g e of r e s o u r c e s  u n d e r a gi v e n b u d g et,  w h at

Fi g. 3.  T h e r e s o ur c e gr a p h.
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d et e r mi n e s t h e e r r o r i s t h e o r d e r of c al c ul ati o n a m o n g all
r e s o u r c e s, e. g., t h e e r r o r  w o ul d b e  mi ni mi z e d if  w e  fi r st c al-
c ul at e all t h e r e s o u r c e s a p p e a ri n g o n t h e s h o rt e st att a c k
p at h ( h o w e v e r, r e c all t h at t h e s h o rt e st  p at h i s  u n k n o w n
b ef o r e t h e c al c ul ati o n, a s  d e m o n st r at e d i n S e cti o n 2. 1).
T h e r ef o r e,  w e  fi r st c o n si d e r s e v e r al si m pl e h e u ri sti c s f o r
c h o o si n g r e s o u r c e s i n t h e ri g ht o r d e r, e. g., b y e x pl o ri n g t h e
st r u ct u r al  p r o p e rti e s of a r e s o u r c e g r a p h.  W e  will t h e n c o m-
bi n e t h o s e h e u ri sti c s i nt o al g o rit h m s a n d e v al u at e t h ei r  p e r-
f o r m a n c e t h r o u g h si m ul ati o n s l at e r i n S e cti o n 5.  W e  will
f o c u s o n t h e  w o r st c a s e n et w o r k att a c k s u rf a c e, a s gi v e n i n
D e fi niti o n 1,  w hil e l e a vi n g t h e a v e r a g e c a s e n et w o r k att a c k
s u rf a c e t o f ut u r e  w o r k.

a) R a n d o m  C h o ose. T h e  m o st o b vi o u s s ol uti o n i s t o si m pl y
c h o o s e r e s o ur c e s i n a c o m pl et el y r a n d o m f a s hi o n, n a m el y,
t h e r a n d o m c h o ose h e u ri sti c.  T hi s  p r o vi d e s a b a s eli n e f or c o m-
p ari s o n  wit h ot h er h e u ri sti c al g orit h m s. F o r e x a m pl e, i n
Fi g. 3, if o ur b u d g et i s t o c al c ul at e t h e att a c k s urf a c e of at  m o st
t w o r e s o ur c e s, t h e n a m o n g t h e 6

2 ¼ 1 5 p o s si bl e c h oi c e s, t h e
w or st r e s ult i s p ¼ 0 :4 6 wit h a n e rr or r at e of 0. 7 6,  w h e r e a s t h e
b e st r e s ult i s p ¼ 1 :7 3 wit h e rr or r at e 0. 1 0 9.  Cl e arl y, t hi s h e u-
ri sti c  m a y l e a d t o a s ol uti o n t h at i s f ar f r o m o pti m al.

b) Fre q ue n c y  C h o ose. T h e k e y i d e a i s t h at, si n c e t h e s a m e
r e s o u r c e  m a y a p p e a r o n  m ulti pl e h o st s i n si d e a n et w o r k,
c al c ul ati n g t h e att a c k s u rf a c e f o r t h e  m o st f r e q u e ntl y s e e n
r e s o u r c e s  will  p r o vi d e t h e  m o st i nf o r m ati o n  wit h t h e s a m e
c o st. F o r e x a m pl e, i n Fi g. 3, I P C o p, Fire w all  B uil der , C o urier
a n d Pr o F T P all a p p e a r t wi c e a m o n g t ot all y 1 0 e x pl oit s.

T h e r ef o r e, if o u r b u d g et i s t w o, t h e n c al c ul ati n g a n y t w o of
t h e m  will  u n v eil 4 = 1 0 of t h e e x pl oit s (t h e b e st r e s ult i s
p ¼ 1 :7 3 wit h a n e r r o r r at e of 0. 1 0 9 b y c al c ul ati n g Fire w all
B uil der a n d C o urier , a n d t h e  w o r st r e s ult i s p ¼ 0 :6 0 wit h a n
e r r o r r at e 0. 6 9 b y c al c ul ati n g I P C o p a n d Pr o F T P ).

c) T o p ol o gi c al  Or der. T h e i d e a i s t h at, si n c e t h e n o d e s
cl o s e r t o t h e  fi r st a n d l a st n o d e s of a r e s o u r c e g r a p h (i n t h e
s e n s e of a t o p ol o gi c al s o rti n g) t e n d t o b e s h a r e d a m o n g
m o r e att a c k  p at h s ( e. g., t h e l a st t w o e x pl oit s a r e s h a r e d b y
all  p at h s i n Fi g. 3), it  m a y h el p t o c h o o s e r e s o u r c e s b a s e d o n
a t o p ol o gi c al o r d e r a m o n g t h e e x pl oit s.  W e c o n si d e r b ot h
t h e t o p ol o gi c al or der a n d t h e re verse d t o p ol o gi c al or der h e u ri s-
ti c s,  w hi c h c h o o s e r e s o u r c e s i n t h e s a m e, a n d o p p o sit e o r d e r
a s t o p ol o gi c al s o rti n g, r e s p e cti v el y. F o r e x a m pl e, i n Fi g. 3,
s u p p o s e o u r b u d g et i s t w o, t h e t o p ol o gi c al o r d e r h e u ri sti c
will c h o o s e A p a c he a n d I P C o p (t h e r e s ult i s p ¼ 0 :6 0 wit h
e r r o r r at e 0. 6 9)  w hil e t h e r e v e r s e d t o p ol o gi c al o r d e r  will
c h o o s e Fire w all  B uil der a n d C o urier (t h e r e s ult i s p ¼ 1 :7 3
wit h e r r o r r at e 0. 1 0 9).

d) S h ortest  P at h. T hi s h e u ri sti c st a rt s t h e c al c ul ati o n  wit h
t h e  p at h  wit h t h e l e a st n u m b e r of e x pl oit s,  w hi c h, alt h o u g h
n ot al w a y s t h e ri g ht  p at h i n t e r m s of t h e  fi n al r e s ult,  m a y
s e r v e a s a g o o d st a rti n g  p oi nt. F o r e x a m pl e, i n Fi g. 3, if o u r
b u d g et i s t w o, t h e n t h e s h o rt e st  p at h h e u ri sti c  will c h o o s e
C o urier a n d Fire w all  B uil der o n t h e  d a s h e d li n e  p at h (t h e
r e s ult i s p ¼ 1 :7 3 wit h e r r o r r at e 0. 1 0 9). I n t hi s  p a rti c ul a r
e x a m pl e, t hi s  p at h h a p p e n s t o b e t h e ri g ht  p at h f o r t h e  fi n al
r e s ult, s o a l a r g e r b u d g et  will  p r o d u c e  m o r e a c c u r at e r e s ult.

Alt h o u g h t h e a b o v e si m pl e h e u ri sti c s  m a y n ot  p r o d u c e
g o o d r e s ult s  w h e n e a c h of t h e m i s  u s e d al o n e, c o m bi ni n g
t h e s e  m a y l e a d t o al g o rit h m s  wit h g o o d  p e rf o r m a n c e.  T h e
f oll o wi n g  p r e s e nt s t w o s u c h al g o rit h m s,  w h o s e  p e rf o r-
m a n c e  will b e c o n fi r m e d t h r o u g h si m ul ati o n s i n S e cti o n 5.

e) M p at h- T o p o  He uristi c  Al g orit h m. T hi s al g o rit h m c o m-
bi n e s t h e t o p ol o gi c al o r d e r a n d s h ort e st  p at h h e uri sti c s a s f ol-
l o w s. Fi r st,  w e c h o o s e M ( a n i nt e g e r  p ar a m et er) s h ort e st
p at h s r a n k e d b y t h e n u m b er of  u ni q u e e x pl oit s.  W e n e xt
a p pl y t h e t o p ol o gi c al o r d e r h e u ri sti c t o s o rt r e s o ur c e s al o n g
e a c h  p at h, a s  w ell a s t h o s e n ot o n t h o s e  p at h s.  T h e al g o rit h m
i s  m or e cl e a rl y  d e pi ct e d o n t h e l eft- h a n d si d e of Fi g. 4.  Li n e s 1
t o 3 i niti ali z e t h e al g o rit h m a n d t h e  m ai n l o o p b et w e e n li n e s 4
a n d 1 1 c h o o s e s r e s o ur c e s f or c al c ul ati o n a s  d e s c ri b e d a b o v e.

E x a m pl e 5. I n Fi g. 5,  w e h a v e t h r e e  p at h s  wit h  fi v e  di sti n ct
e x pl oit s; a s s u mi n g M ¼ 2 a n d N ¼ 2 ,  w e h a v e M S =

Fi g. 4.  T h e h e uri sti c al g orit h m s.

Fi g. 5.  A n e x a m pl e of a p pl yi n g  M p at h- T o p o a n d k e y n o d e h e uri sti c
al g orit h m s.
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f V 1 ; V 4 ; V 3 ; V 5 g a n d P = f V 1 ; V 4 g ; t h e  fi n al r e s ult i s
p ¼ 0 :5 1 wit h e r r o r r at e 0. 0 4.

f) Ke y n o de  He uristi c  Al g orit h m. T hi s h e u ri sti c al g o rit h m i s
b a s e d o n t h e i d e a t h at a r e s o u r c e i s  m o r e i m p o rt a nt f o r
d et e r mi ni n g t h e  fi n al v al u e p of n et w o r k att a c k s u rf a c e if
c h a n gi n g it s v al u e r e s ult s i n si g ni fi c a nt c h a n g e s, e. g., a
c h a n g e i n t h e  p at h s el e ct e d f o r c al c ul ati n g t h e  fi n al r e s ult, o r
a c h a n g e i n t h e c u r r e ntl y c al c ul at e d r e s ult of p .  W e c o m bi n e
t hi s h e u ri sti c  wit h t h e t o p ol o gi c al o r d e r h e u ri sti c t o f o r m
t h e al g o rit h m  d e pi ct e d o n t h e ri g ht- h a n d si d e of Fi g. 4 ( h e r e
w e o nl y s h o w t h e c h a n g e i n p ,  w hi c h c a n b e r e pl a c e d  wit h
t h e c h a n g e i n t h e o pti m al  p at h, a n d  w e  will e v al u at e b ot h
al g o rit h m s i n t h e c o mi n g s e cti o n).

E x a m pl e 6. S u p p o s e  w e c h o o s e p 0 ¼ 0 :0 8 a n d p 1 ¼ 1 . I n
Fi g. 5,  w e i niti all y c al c ul at e p ¼ 5 :1 2 1 0 4 a n d t h e n c al c u-
l at e p a g ai n b y a s si g ni n g p 1 t o e a c h r e s o u r c e, e. g., c h a n gi n g
V 1 f r o m p 0 t o p 1 l e a d s t o p ¼ 0 :0 0 6 4 s o V 1 i s a k e y n o d e.
Si mil arl y,  w e c a n o bt ai n t h e k e y n o d e s e q u e n c e a s K N ¼
f V 1 ; V 4 ; V 3 ; V 5 g . If o u r b u d g et N ¼ 2 , t h e n V 1 a n d V 4 will
b e c h o s e n a n d t h e r e s ult i s p ¼ 0 :5 1 wit h e rr o r r at e 0. 0 4.

4 I N S T A N TI A TI N G  T H E N E T W O R K A T T A C K

S U R F A C E M E T RI C

T hi s s e cti o n  p r o vi d e s a c a s e st u d y b a s e d o n 3 4 r e al  w o rl d
s oft w a r e a n d  di s c u s s e s v a ri o u s  p r a cti c al i s s u e s i n i n st a nti at-
i n g t h e  p r o p o s e d n et w o r k att a c k s u rf a c e  m et ri c.

4. 1  C a s e  St u d y

T o  d e m o n st r at e h o w t o a p pl y t h e  p r o p o s e d  m et ri c,  w e
r e vi sit o u r  m oti v ati n g e x a m pl e s h o w n i n Fi g. 1.  T h e f oll o w-
i n g t h r e e st a g e s c o r r e s p o n d t o t h e  m o d el s i nt r o d u c e d i n
S e cti o n s 2. 2, 2. 3, a n d 2. 4, r e s p e cti v el y.

4. 1. 1  T h e  C V S S- B a s e d  Att a c k  Pr o b a bilit y

T h e i nf o r m ati o n f o r i n st a nti ati n g t h e  C V S S- B a s e d att a c k
p r o b a bilit y li st e d i n  T a bl e 4 a r e c oll e ct e d a s f oll o w s.

Att a c k s urf a c e:  All t h e 3 4 s oft w a r e a p pli c ati o n s  w e
h a v e a n al y z e d a r e b a s e d o n  C o r  C + + l a n g u a g e.  T h e
m et h o d s t h at c all I / O f u n cti o n s (fr o m st a n d ar d  C
li b r a r y [ 1 7]) n e e d t o b e i d e nti fi e d a s t h e e nt r y / e xit
p oi nt s i n att a c k s urf a c e [ 3].  T o t hi s e n d,  w e h a v e i m pl e-
m e nt e d a s cri pt t o a ut o m ati c all y i d e ntif y  m et h o d s
f r o m t h e c all g r a p h s  w hi c h a r e g e n er at e d f r o m
c fl o w [ 1 8] st arti n g f r o m t h e m ai n f u n cti o n.  T h e

i nf or m ati o n a b o ut c h a n n el s i s g at h e r e d f r o m t h e
a p pli c ati o n  d o c u m e nt ati o n s a n d  m a n u all y v eri fi e d.
T h e c o n n e cti o n f u n cti o n s a n d  m et h o d s s o m eti m e s c a n
al s o b e f o u n d i n t h e  d e v el o pi n g  d o c u m e nt ati o n s, e. g.,
A m a n d a c a n b e c o n n e ct e d t o i n f o u r  diff e r e nt  w a y s,
n a m el y  U D P,  T C P,  R S H a n d S S H [ 1 9]. F o r si m pli cit y,
w e o nl y c o n si d e r o n e t y p e of  u nt r u st e d  d at a it e m s i n
o ur c a s e st u d y,  w hi c h i s  fil e, s o all t h e e xit  p oi nt s
r el at e d t o  fil e s a r e c a pt u r e d a s t h e  m o di fi c ati o n t o  fil e s.
A c c e s s ri g ht a n d  p ri vil e g e s:  W e a n n ot at e s o u r c e c o d e
t o i d e ntif y  p ri vil e g e- r el at e d f u n cti o n s. F o r e x a m pl e,
i n  A m a n d a, f u n cti o n a c c e s s i nit i s  u s e d t o a ut h e nti-
c at e  u s e r a c c e s s ri g ht s f r o m u n a ut he nti c ate d t o a ut he n-
ti c ate d; t h e r ef o r e, t h e  m et h o d s a p p e a ri n g b ef o r e t hi s
f u n cti o n h a s u n a ut he nti c ate d a c c e s s ri g ht a n d t h o s e
a p p e a ri n g aft e r w a r d s h a v e a ut he nti c ate d .  Al s o, t h e
f u n cti o n s et r o ot p ri v s i s  u s e d t o e s c al at e t h e  p ri vi-
l e g e s,  w hi c h i m pli e s t h e  m et h o d s i n v o k e d aft e r-
w a r d s h a v e r o ot  p ri vil e g e.  D ef a ult  p ri vil e g e- r el at e d
f u n cti o n s [ 2 0], s u c h a s s et r e ui d, s et e ui d, s et ui d, s etf-
s ui d a n d s ui d, a r e al s o a n n ot at e d i n s o u r c e c o d e.
M a p pi n g t a bl e:  Wit h t h e i nf o r m ati o n c oll e ct e d f r o m
p r e vi o u s st e p s, it i s e a s y t o  m a p att a c k s u rf a c e t o
C V S S b a s e  m et ri c s, a s al r e a d y  d et ail e d i n S e cti o n 2. 2.

4. 1. 2  T h e  Gr a p h- B a s e d  Att a c k  Pr o b a bilit y

T o i n st a nti at e t h e g r a p h- b a s e d att a c k  p r o b a biliti e s,  w e c ol-
l e ct t h e f oll o wi n g i nf o r m ati o n.

p 0 :  Diff e r e nt  m e a s u r e m e nt s c a n b e  u s e d f o r t h e si z e
of s oft w a r e a p pli c ati o n s, e. g., t h e n u m b e r of li n e s,
t h e n u m b e r of f u n cti o n s, o r t h e n u m b e r of  fil e s i n t h e
s o u r c e c o d e.  O u r c a s e st u d y i s b a s e d o n t h e t ot al
n u m b e r of f u n cti o n s i n a s oft w a r e,  w hi c h i s o bt ai n e d
f r o m t h e c all g r a p h. F o r e x a m pl e, t h e Fi r e w all
B uil d e r h a s 5 5 2 f u n cti o n s, a n d  A m a n d a h a s 3 4, 7 6 8
f u n cti o n s.
G o al c o n diti o n:  W e  u s e t h e r o ot  p ri vil e g e ( o r  m a xi-
m u m  p ri vil e g e if r o ot i s n ot a p pli c a bl e) a s g o al c o n-
diti o n s i n o u r c a s e st u d y.

4. 1. 3  T h e  N et w or k  Att a c k  S urf a c e

O n c e t h e att a c k  p r o b a biliti e s f o r i n di vi d u al r e s o u r c e s a r e
c al c ul at e d, a s s h o w n i n  T a bl e 4,  w e c a n i n st a nti at e t h e n et-
w o r k att a c k s u rf a c e  m et ri c b y c oll e cti n g f oll o wi n g a d di-
ti o n al i nf o r m ati o n.

T A B L E 4
M et h o d  Gr o u p s a n d  T h eir  B a s e  S c or e s f or  A m a n d a a n d  Fir e w all  B uil d er

M et h o d  G r o u p  P ri vil e g e  A c c e s s  Ri g ht s  C o u nt V e ct o r B a s e S c o r e  Att a c k  P r o b a bilit y

A m a n d a

M 1 u n a ut h e nti c at e d  u n a ut h e nti c at e d 8 3 4 [ A V: 1. 0, A C: 0. 7 1, A u: 0. 7 0 4, C: 0,I: 0, A: 0] 0 0
M 2 r o ot  u n a ut h e nti c at e d 6 7 2 [ A V: 1. 0, A C: 0. 7 1, A u: 0. 7 0 4, C: 0. 6 6,I: 0. 6 6, A: 0. 6 6] 1 0 0. 0 1 9 1
M 3 a ut h e nti c at e d a ut h e nti c at e d 1 9 5 3 [ A V: 1. 0, A C: 0. 6 1, A u: 0. 5 6, C: 0. 2 7 5,I: 0. 2 7 5, A: 0. 6 6] 7. 5 0. 0 4 1 5
M 4 r o ot a ut h e nti c at e d 2 9 7 [ A V: 1. 0, A C: 0. 6 1, A u: 0. 5 6, C: 0. 6 6,I: 0. 6 6, A: 0. 6 6] 8. 5 0. 0 0 7 2 3

Fi r e w all  B uil d e r

M 1 u n a ut h e nti c at e d  u n a ut h e nti c at e d 4 6 [ A V: 1. 0, A C: 0. 7 1, A u: 0. 7 0 4, C: 0,I: 0, A: 0] 1 0 0. 0 8 2
M 2 a ut h e nti c at e d a ut h e nti c at e d 2 8 [ A V: 1. 0, A C: 0. 6 1, A u: 0. 5 6, C: 0. 2 7 5,I: 0. 2 7 5, A: 0. 6 6] 7. 5 0. 0 3 7
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C o n n e cti vit y:  T hi s i s o bt ai n e d f r o m t h e n et w o r k
t o p ol o g y, a s s h o w n i n Fi g. 1.
S e c u rit y c o n diti o n s:  T h e a c c e s s ri g ht s f o r e a c h a p pli-
c ati o n s a r e  u s e d a s  p r e- c o n diti o n s, a n d t h e  p ri vil e g e s
a r e  u s e d a s  p o st- c o n diti o n s. F o r e x a m pl e,  A m a n d a
c o ul d l e a d t o r o ot  p ri vil e g e [ 1 9],  w h e r e a s Fi r e w all
B uil d e r c a n o nl y l e a d t o a ut h e nti c at e d  p ri vil e g e [ 2 1].
I n a d diti o n, b y st u d yi n g t h e e xi sti n g v ul n e r a biliti e s
of t h o s e a p pli c ati o n s,  w e o bt ai n ot h e r s e c u rit y-
r el at e d c o n diti o n s. F o r e x a m pl e,  A p a c h e h a s a v ul-
n e r a bilit y ( C V E- 2 0 1 6- 1 2 4 0) all o wi n g l o c al  u s e r s t o
g ai n r o ot  p ri vil e g e.
C riti c al a s s et s: I n o u r st u d y,  w e c o n si d e r hu s e r; 4 i a s
t h e c riti c al a s s et ( s y st e m a d mi ni st r at o r s c a n c h o o s e
c riti c al a s s et s b a s e d o n t h ei r  p ri o rit y).

T h e r e s ult s of o u r c a s e st u d y h a v e al r e a d y b e e n  di s-
c u s s e d i n S e cti o n 2.  T h e l e s s o n s l e a r n e d  will b e s u m m a ri z e d
n e xt a s g e n e r al  di s c u s si o n s f o r i n st a nti ati n g t h e  m et ri c.

4. 2  Di s c u s si o n s  o n I n st a nti ati n g t h e
Pr o p o s e d  M etri c

W e  di s c u s s  p r a cti c al i s s u e s i n i n st a nti ati n g t h e n et w o r k
att a c k s u rf a c e  m et ri c i n t h e f oll o wi n g.  W e f o c u s o n o p e n
s o u r c e  p r oj e ct s i n t hi s s e cti o n, a n d  w e  will  di s c u s s h o w t o
e sti m at e t h e att a c k s u rf a c e of cl o s e d s o u r c e s oft w a r e a p pli-
c ati o n s a n d st u d y t h e i m p a ct of n o n- c al c ul a bl e s oft w a r e
a p pli c ati o n s i n S e cti o n 5.

C V S S- B ase d  Att a c k  Pr o b a bilit y. A s  d e m o n st r at e d i n o u r
c a s e st u d y, t o i n st a nti at e t h e  C V S S- B a s e d att a c k  p r o b a bilit y,
t h e k e y c h all e n g e i s t o c oll e ct i nf o r m ati o n a b o ut e a c h
di m e n si o n ( c h a n n el s,  m et h o d s, a n d  u nt r u st e d  d at a it e m s)
of t h e att a c k s u rf a c e, t h e a c c e s s ri g ht a n d  p ri vil e g e s, a n d t h e
m a p pi n g b et w e e n att a c k s u rf a c e a n d  C V S S b a s e  m et ri c s.
Fi r st, t o c al c ul at e t h e att a c k s u rf a c e, e xi sti n g t o ol s, e. g.,
c fl o w [ 1 8], c a n b e  u s e d t o g e n e r at e c all g r a p h s f o r s o u r c e
c o d e  w ritt e n i n  C l a n g u a g e.  A ut o m at e d s c ri pt s c a n t h e n b e
d e v el o p e d t o i d e ntif y t h e e nt r y / e xit  p oi nt s a s t h e f u n cti o n s
t h at c all i n p ut / o ut p ut f u n cti o n s.  C h a n n el s a n d  u nt r u st e d
d at a it e m s c a n b e i d e nti fi e d f r o m  d o c u m e nt ati o n s o r
o b s e r v e d at r u nti m e [ 3]. S e c o n d, t h e  p ri vil e g e s f o r t h e t h r e e
di m e n si o n s c a n b e i d e nti fi e d b a s e d o n a s et of ui d-setti n g
s y st e m c all s  w hi c h a s s o ci at e  wit h c h a n g e of  p ri vil e g e s [ 2 0].
T h e a c c e s s ri g ht r e q ui r e s t h e st u d y of a ut h e nti c ati o n f u n c-
ti o n s i n s o u r c e c o d e, e. g., t h e  m et h o d s c a n b e i n v o k e d o nl y
aft e r  u s e r a ut h e nti c ati o n s s h o ul d b e c o n si d e r e d a s a ut he nti-
c ate d a c c e s s ri g ht s [ 3]. Fi n all y, e st a bli s hi n g t h e  m a p pi n g
wit h  C V S S v e ct o r s r e q ui r e s  d o m ai n e x p e rt s t o a s si g n
n u m e ri c v al u e s b a s e d o n t h e r el ati o n s hi p s b et w e e n att a c k
s u rf a c e r e s ult s a n d  C V S S b a s e  m et ri c s.  T h e a g g r e g at e d
att a c k s u rf a c e b a s e s c o r e c a n b e c al c ul at e d  u si n g t h e  C V S S
b a s e s c o r e c al c ul at o r [ 2 2].

Gr a p h- B ase d  Att a c k  Pr o b a bilit y. T o i n st a nti at e t h e g r a p h-
b a s e d att a c k  p r o b a bilit y,  w e n e e d t o c oll e ct a d diti o n al
i nf o r m ati o n a s f oll o w s. Fi r st,  w e n e e d t o i d e ntif y t h e si z e of
e a c h s oft w a r e, e. g., i n t h e n u m b e r of li n e s of s o u r c e c o d e
o r t h e n u m b e r of f u n cti o n s. It i s e a s y t o  fi n d s u c h i nf o r-
m ati o n a b o ut o p e n s o u r c e  p r oj e ct s, e. g., t h r o u g h t h e  O p e n
H u b [ 1 5], o r t o c al c ul at e it  u si n g si m pl e s c ri pt s. S e c o n d, t h e
g o al c o n diti o n c a n b e i d e nti fi e d b y e x a mi ni n g  w hi c h  p ri vi-
l e g e s c a n b e o bt ai n e d b y e x pl oiti n g t h e s oft w a r e.

Net w or k  Att a c k S urf a ce. T o i n st a nti at e t h e n et w o r k att a c k
s u rf a c e  m et ri c,  w e n e e d t o c oll e ct f oll o wi n g a d diti o n al i nf o r-
m ati o n.  T h e c o n n e cti vit y i nf o r m ati o n c a n b e o bt ai n e d eit h e r
f r o m e xi sti n g n et w o r k t o p ol o g y o r  u si n g n et w o r k s c a n n e r s,
e. g.,  N e s s u s [ 2 3].  T o i d e ntif y s e c u rit y c o n diti o n s r e q ui r e d
f o r a c c e s si n g h o st s o r r e s o u r c e s, t h e c o n fi g u r ati o n of  fi r e-
w all s a n d h o st s, a n d t h e l o c al  p oli ci e s, e. g., a ut h e nti c ati o n,
m a y n e e d e d t o b e e x a mi n e d. S o m e s e c u rit y c o n diti o n s a s s o-
ci at e d  wit h t h e r e s o u r c e s c a n al s o b e  d e ri v e d  d u ri n g t h e
i n st a nti ati o n of att a c k  p r o b a biliti e s of i n di vi d u al s oft w a r e.
Fi n all y, c riti c al a s s et s c a n b e a s si g n e d b a s e d o n o r g a n-
i z ati o n’ s s p e ci fi c n e e d s a n d  p ri o rit y.

5 E X P E RI M E N T A L R E S U L T S

I n t hi s s e cti o n,  w e  fi r st e x a mi n e t h e c o r r el ati o n b et w e e n o u r
m o d el s i nt r o d u c e d i n S e cti o n 2 a n d t h e v ul n e r a biliti e s of
r e al  w o rl d s oft w a r e.  W e t h e n c o n d u ct si m ul ati o n s t o e v al u-
at e t h e  p e rf o r m a n c e of o u r h e u ri sti c al g o rit h m s  p r o p o s e d i n
S e cti o n 3.

5. 1  C orr el ati o n  b et w e e n  Att a c k  S urf a c e
a n d  V ul n e r a biliti e s

Si n c e o u r  m o d el f o r c o n v e rti n g att a c k s u rf a c e t o att a c k  p r o b-
a bilit y i n S e cti o n 2 i s b a s e d o n t h e h y p ot h e si s t h at att a c k
s u rf a c e r e fl e ct s a s oft w a r e’ s li k eli h o o d of h a vi n g v ul n e r a bil-
iti e s,  w e i n v e sti g at e t hi s c o r r el ati o n b y c o n d u cti n g e x p e ri-
m e nt s  wit h r e al s oft w a r e.  W e e x a mi n e t h e c o r r el ati o n b ot h
f o r  diff e r e nt s oft w a r e a n d f o r  diff e r e nt v e r si o n s of t h e s a m e
s oft w a r e.

Fi r st,  w e e x a mi n e 3 4  p o p ul a r s oft w a r e a p pli c ati o n s a n d
t h ei r c o r r el ati o n r e s ult s a r e  p r e s e nt e d i n Fi g. 6 a.  T h e  m ai n
c rit e ri a i n c h o o si n g t h o s e s oft w a r e a p pli c ati o n s a r e a s f ol-
l o w s. Fi r st,  w e n e e d t o e n s u r e t h ei r att a c k s u rf a c e c a n b e c al-
c ul at e d  wit h r e a s o n a bl e eff o rt ( e. g.,  w ritt e n i n  C o r  C + + a n d
wit h s o u r c e c o d e s of r e a s o n a bl e si z e s t o f a cilit at e t h e  m a n u al
a n al y si s r e q ui r e d f o r c al c ul ati n g att a c k s u rf a c e). S e c o n d,  w e
o nl y c h o o s e s oft w a r e a p pli c ati o n s  wit h e xi sti n g v ul n e r a bil-
iti e s li st e d i n t h e  N V D v ul n e r a bilit y  d at a b a s e t o f a cilit at e o u r
e x p e ri m e nt s.  T h e n a m e of e a c h s oft w a r e c a n b e f o u n d i n t h e
A p p e n di x,  w hi c h c a n b e f o u n d o n t h e  C o m p ut e r S o ci et y  Di g-
it al  Li b r a r y at htt p: / / d oi.i e e e c o m p ut e r s o ci et y. o r g / 1 0. 1 1 0 9 /
T D S C. 2 0 1 8. 2 8 8 9 0 8 6, b a s e d o n it s i n d e x.  W e  m a n u all y st u d y
t h e s o u r c e c o d e of e a c h s oft w a r e i n o r d e r t o c al c ul at e t h e
att a c k s u rf a c e, a n d s u b s e q u e ntl y c o n v e rt t h e r e s ult i nt o
att a c k  p r o b a bilit y  u si n g t h e  m et h o d  m e nti o n e d i n S e cti o n
2. 2. I n Fi g. 6 a, t h e l eft y - a xi s a n d t h e g r e e n li n e  wit h r o u n d
m a r k e r s s h o w t h e att a c k s u rf a c e ( c o n v e rt e d t o att a c k

Fi g. 6.  C orr el ati o n b et w e e n att a c k s urf a c e a n d t h e n u m b er of v ul n er a bil-
iti e s f or diff er e nt s oft w ar e ( a) a n d diff er e nt v er si o n s of  O p e n S S L ( b).
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p r o b a bilit y)  m ulti pli e d b y t h e  d a y s of e x p o s u r e (i. e., t h e
n u m b e r of  d a y s si n c e t h e s oft w a r e  w a s r el e a s e d) of e a c h s oft-
w a r e si n c e v ul n e r a biliti e s t a k e ti m e t o b e  di s c o v e r e d e v e n
t h o u g h t h e att a c k s u rf a c e of t h e s oft w a r e r e m ai n s t h e s a m e
o v e r ti m e.  T h e ri g ht y - a xi s a n d t h e r e d li n e  wit h st a r  m a r k e r s
s h o w t h e n u m b e r of v ul n e r a biliti e s f o u n d f o r t h e s a m e s oft-
w a r e i n  N V D [ 2 4].

Res ults a n d I m pli c ati o ns. F r o m t h e r e s ult s,  w e c a n s e e t h at
t h e r e i s a  p o siti v e c o r r el ati o n b et w e e n t h e n u m b e r of v ul-
n e r a biliti e s a n d t h e att a c k s u rf a c e  m ulti pli e d b y e x p o s u r e
d a y s f o r  m o st of t h e s oft w a r e ( s p e ci fi c all y, 2 5 o ut of 3 4).  T h e
c o r r el ati o n i s  u n cl e a r f o r t h e l a st f e w s oft w a r e ( aft e r i n d e x
n u m b e r 2 5).  W e b eli e v e t h e r e a s o n li e s i n ot h e r r el at e d f a c-
t o r s aff e cti n g v ul n e r a bilit y  di s c o v e r y, e. g., t h e  m a r k et s h a r e
of a s oft w a r e,  p o p ul a rit y of a s oft w a r e a m o n g att a c k e r s, a n d
t h e s e c u rit y e x p e rti s e l e v el of t y pi c al  u s e r s of a s oft w a r e.
F o r e x a m pl e, i n d e x 3 3 i s freet y pe, a  p o p ul a r s oft w a r e  d e v el-
o p m e nt li b r a r y  u s e d f o r r e n d e ri n g f o nt- r el at e d o p e r ati o n s,
w hi c h i s  wi d el y  u s e d b y  m o d e r n vi d e o g a m e s,  O p e r a f o r
Wii, a n d  m a n y ot h e r  p r oj e ct s [ 2 5]. S u c h a  wi d el y  u s e d s oft-
w a r e i s  u s u all y  m o r e att r a cti v e f o r att a c k e r s t o  di s c o v e r v ul-
n e r a biliti e s, a n d h e n c e b e c o m e s a n o utli e r i n o u r r e s ult s.  A s
a n ot h e r e x a m pl e, i n d e x 3 4 i s A m a n d a , a n et w o r k- b a s e d
b a c k u p s y st e m,  w hi c h h a s o nl y o n e v ul n e r a bilit y, e v e n
t h o u g h it s att a c k s u rf a c e  m ulti pli e d b y e x p o s u r e  d a y s i s r el-
ati v e l a r g e.  W e b eli e v e t h e r e a s o n c o ul d b e t h at s u c h a
b a c k u p s y st e m i s  u s u all y h o st e d i n e nt e r p ri s e n et w o r k s a n d
o p e r at e d b y a d mi ni st r at o r s  wit h  m o r e s e c u rit y e x p e rti s e
a n d a w a r e n e s s,  w hi c h  m a y h a v e r e n d e r e d t h e s oft w a r e l e s s
att r a cti v e t o att a c k e r s.

S e c o n d,  w e e x a mi n e 5 3  diff e r e nt v e r si o n s of  O p e n S S L
al o n g 3 v e r si o n b r a n c h e s, 1. 1. 0, 1. 0. 1, a n d 1. 0. 2, r e s p e cti v el y,
a n d t h e r e s ult s a r e  p r e s e nt e d i n Fi g. 6 b.  T h e st u d y of  diff e r e nt
v e r si o n s of t h e s a m e s oft w a r e r e d u c e s t h e i n fl u e n c e of af o r e-
m e nti o n e d  u n r el at e d f a ct o r s i n  di s c o v e ri n g t h e v ul n e r a bil-
iti e s ( e. g.,  m a r k et s h a r e).  T h e i n d e x i n di c at e s t h e v e r si o n
n u m b e r s i n c h r o n ol o gi c all y o r d e r. F r o m t h e r e s ult s,  w e c a n
s e e t h at t h e n u m b e r of v ul n e r a biliti e s h a s a si mil a r t r e n d
wit h t h e att a c k s u rf a c e  m ulti pli e d b y e x p o s u r e  d a y s f o r all
t h r e e b r a n c h e s.  T h e b r a n c h  wit h l a r g e r v al u e s f o r att a c k s u r-
f a c e al s o h a s  m o r e v ul n e r a biliti e s. F o r all t h r e e b r a n c h e s,  w e
c a n s e e t h e  m a xi m u m n u m b e r of v ul n e r a biliti e s al w a y s
a p p e a r s s o m e w h er e i n t h e  mi d dl e of t h e b r a n c h li k el y
b e c a u s e,  wit h a  m aj o r c h a n g e of v e r si o n b r a n c h, it t a k e s ti m e
f o r  u s e r a d o pti o n a n d al s o f o r att a c k e r s t o c h a n g e t h e f o c u s.

T h e a b o v e e x p e ri m e nt s, alt h o u g h a r e still of a li mit e d
s c al e, s h o w a  p r o mi si n g r e s ult s u p p o rti n g o u r h y p ot h e si s

t h at t h e r e i s a  p o siti v e c o r r el ati o n b et w e e n t h e att a c k s u rf a c e
a n d t h e n u m b e r of v ul n e r a biliti e s.  O u r f ut u r e  w o r k  will
e x p a n d t h e s c o p e a n d s c al e of t h e e x p e ri m e nt s.

5. 2  P erf or m a n c e  of  H e uri sti c  Al g orit h m s

I n t hi s s e cti o n,  w e st u d y t h e  p e rf o r m a n c e of o u r  p r o p o s e d
h e u ri sti c al g o rit h m s i n g e n e r al. Si n c e t h e r e c u r r e ntl y  d o e s
n ot e xi st a n y  p u bli cl y a v ail a bl e  d at a s et of r e s o u r c e g r a p h s,
w e g e n e r at e s y nt h eti c r e s o u r c e g r a p h s b y st a rti n g f r o m
s m all b ut r e ali sti c s e e d g r a p h s li k e t h e o n e s h o w n i n Fi g. 3
a n d t h e n i nj e cti n g r a n d o m n o d e s a n d e d g e s i n a r a n d o m
b ut r e ali sti c f a s hi o n ( e. g., e a c h e x pl oit c a n o nl y h a v e a f e w
p r e- a n d  p o st- c o n diti o n s).  All t h e r e s ult s a r e c oll e ct e d  u si n g
a c o m p ut e r e q ui p p e d  wit h a 3. 0  G H z  C P U a n d 8  G B  R A M
i n t h e  P yt h o n e n vi r o n m e nt  u n d e r  U b u nt u 1 4. 0 4  L T S.

T h e o bj e cti v e of t h e  fi r st t w o si m ul ati o n s i s t o e v al u at e
t h e e r r o r r at e of o u r h e u ri sti c s ( p r e s e nt e d i n S e cti o n 3. 2).
T h e e r r o r r at e i s  d e fi n e d i n t h e s a m e  w a y a s i n S e cti o n 2. 4.
T h e c o st i s  d e fi n e d a s t h e  p e r c e nt a g e of r e s o u r c e s  w h o s e
att a c k s u rf a c e i s c al c ul at e d, a n d  d e n ot e d a s a .  T h e r e a s o n
w e c h o o s e t h e  p e r c e nt a g e of r e s o u r c e s i n st e a d of t h e a b s o-
l ut e n u m b e r i s t h at e v al u ati n g a l a r g e r n et w o r k n at u r all y
i m pli e s a l a r g e r b u d g et  will b e r e q ui r e d.

Fi g. 7 a s h o w s t h e e r r o r v e r s u s t h e  p e r c e nt a g e of c al c u-
l at e d r e s o u r c e s (a ) f o r si m pl e h e u ri sti c s a n d Fi g. 7 b s h o w s
t h e s a m e f o r t h e h e u ri sti c al g o rit h m s.  T h e y - a xi s i s s h o w n i n
r e v e r s e d s c al e i n b ot h  fi g u r e s t o s h o w t h e i n c r e a si n g a c c u-
r a c y f o r a l a r g e r a . Fi g. 7 c  d e pi ct s t h e  p r o c e s si n g ti m e of t h e
al g o rit h m s. I n all si m ul ati o n s, f o r e a c h c o n fi g u r ati o n,  w e
r e p e at 5 0 0 ti m e s t o o bt ai n t h e a v e r a g e r e s ult s.

Res ults a n d I m pli c ati o ns. F r o m Fi g. 7 a,  w e h a v e f oll o wi n g
o b s e r v ati o n s. Fi r st of all,  wit h t h e i n c r e a s e of a , t h e e r r o r
g e n e r all y  d e c r e a s e s a s e x p e ct e d ( e. g., a ¼ 1 m e a n s  w e c al c u-
l at e all t h e r e s o u r c e s).  T h e g r e e n li n e  wit h r o u n d  m a r k e r s i s
t h e b a s eli n e f o r c o m p a ri s o n,  w hi c h r e p r e s e nt s t h e r e s ult s of
t h e r a n d o m c h o o s e h e u ri sti c.  T h e e r r o r of t hi s h e u ri sti c
r e d u c e s al m o st li n e a rl y i n b ot h si m ul ati o n s.  T h e f r e q u e n c y
c h o o s e h e u ri sti c r e p r e s e nt e d b y t h e r e d li n e  wit h v e rti c al
m a r k e r s h a s t h e  w o r st e r r o r a m o n g all t h e h e u ri sti c s.  T h e
r e a s o n i s t h at, t h e r e p etiti o n of a r e s o u r c e  d o e s n ot n e c e s s a r-
il y  m e a n t h e i m p o rt a n c e of t hi s r e s o u r c e i n  d et e r mi ni n g t h e
fi n al r e s ult.  T h e bl u e li n e  wit h s q u a r e a n d  p u r pl e li n e  wit h
st a r r e p r e s e nt s t h e r e v e r s e d t o p ol o gi c al o r d e r h e u ri sti c a n d
t h e t o p ol o gi c al o r d e r h e u ri sti c, r e s p e cti v el y.  B ot h h e u ri sti c s
st a rt  w o r s e t h a n t h e r a n d o m h e u ri sti c, a n d t h e r e v e r s e t o p o-
l o gi c al o r d e r st a y s  w o r s e t h a n t h e r a n d o m h e u ri sti c, b ut t h e
t o p ol o gi c al o r d e r h e u ri sti c r e d u c e s a n d l at e r b e c o m e s b ett e r

Fi g. 7.  T h e c o st v er s u s err or f or si m pl e h e uri sti c s ( a) f or t h e h e uri sti c al g orit h m s ( b), a n d t h e pr o c e s si n g ti m e ( c).
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t h a n r a n d o m.  T h e r e a s o n i s t h at, t h e r e v e r s e d t o p ol o gi c al
o r d e r t e n d s t o c h o o s e r e s o u r c e s e q u all y a m o n g all t h e  p at h s,
si n c e t h e  p at h s c o n v e r g e t o w a r d s t h e e n d of t h e g r a p h.  O n
t h e ot h e r h a n d, t h e t o p ol o gi c al o r d e r h e u ri sti c c h o o s e s f r o m
i niti al n o d e s,  w hi c h  mi g ht c o n v e r g e i nt o o n e  p at h a n d gi v e
b ett e r r e s ult s.  T h e  m o st a c c u r at e i s t h e s h o rt e st  p at h h e u ri s-
ti c al g o rit h m,  w hi c h c o m bi n e s t h e t o p ol o gi c al o r d e r a n d
s h o rt e st  p at h h e u ri sti c s.  T h e e r r o r r at e of t hi s al g o rit h m
b e c o m e s  fl at  w h e n it  fi ni s h e s c al c ul ati n g t h e s h o rt e st  p at h
a n d st a rt s t o c al c ul at e ot h e r r e s o u r c e s.

Fi g. 7 b  d e pi ct s t h e e r r o r r at e of t h e h e u ri sti c al g o rit h m s
c o m bi ni n g  m ulti pl e h e u ri sti c s.  W e c a n s e e t h at t h e k e y n o d e
a n d t h e  m p at h t o p o al g o rit h m s  p r o d u c e v e r y g o o d r e s ult s,
e. g., l e s s t h a n 0. 0 5 e r r o r r at e  wit h o nl y 2 0  p e r c e nt of r e s o u r-
c e s c al c ul at e d. S u c h r e s ult s s h o w a  p r o mi si n g s ol uti o n f o r
o bt ai ni n g r el ati v el y a c c u r at e n et w o r k att a c k s u rf a c e r e s ult s
wit h o ut i n c u r ri n g t o o  m u c h c o st f o r c al c ul ati o n. F r o m t h e
r e s ult s  w e c a n s e e t h at t h e  m p at h t o p o al g o rit h m h a s l e s s
e r r o r t h a n  m p at h f r e q u e n c y. F o r t h e k e y n o d e h e u ri sti c al g o-
rit h m,  w e t e st t w o  diff e r e nt v a ri ati o n s, o n e b a s e d o n t h e
c h a n g e of s h o rt e st  p at h a n d t h e ot h e r b a s e d o n t h e c h a n g e
of t h e c al c ul at e d r e s ult. F r o m t h e r e s ult s,  w e c a n s e e t h at
t h o s e h a v e v e r y  diff e r e nt e r r o r r at e s, b e c a u s e t h e r e s ult-
b a s e d k e y n o d e al g o rit h m t e n d s t o g at h e r t h e r e s o u r c e s i n
t h e s h o rt e st  p at h,  w h e r e a s t h e  p at h- b a s e d al g o rit h m t e n d s
t o a v oi d s u c h r e s o u r c e s.

Fi g. 7 c  d e pi ct s t h e  p r o c e s si n g ti m e. F r o m t h e r e s ult s,  w e
c a n s e e t h at t h e k e y n o d e  p at h a n d k e y n o d e r e s ult al g o rit h m s
h a v e al m o st t h e s a m e  p r o c e s si n g ti m e, b e c a u s e t h e  m aj o rit y
of  p r o c e s si n g i s  u s e d t o  p r e s el e ct t h e k e y n o d e s et.  T h e  p r o c-
e s si n g ti m e f o r  m p at h f r e q u e n c y i s hi g h e r t h a n  m p at h t o p o,
b e c a u s e e a c h it e r ati o n g e n e r at e s n e w  m- s h o rt e st  p at h s a n d
w e n e e d t o r e o r d e r f r e q u e ntl y. F o r  m p a h t o p o,  w e o nl y
g at h e r  m- s h o rt e st  p at h s o n c e a n d t h e n o r d e r t h e m b y t h e
t o p ol o gi c al o r d e r.  T h e r a n d o m c h o o s e h e u ri sti c h a s t h e l o w-
e st  p r o c e s si n g ti m e a s e x p e ct e d.  O v e r all,  w e c a n c o n cl u d e
t h at t h e  m p at h t o p o al g o rit h m i s t h e b e st c h oi c e i n t e r m s of
b ot h e r r o r r at e a n d  p r o c e s si n g ti m e.

5. 3  C o m p ari s o n  wit h k - Z er o  D a y  S af et y

I n t hi s s e cti o n,  w e c o m p a r e t h e  p r o p o s e d n et w o r k att a c k
s u rf a c e  m et ri c ( c al c ul at e d b a s e d o n t h e b r ut e f o r c e al g o-
rit h m) a n d t h e r e s ult of t h e k e y n o d e h e u ri sti c al g o rit h m
( wit h 1 0  p e r c e nt of t h e c al c ul ati o n eff o rt) t o t h e e xi sti n g
k - z e r o  d a y s af et y  m et ri c [ 9].  T h e o bj e cti v e i s t o  d e m o n s-
t r at e t h e si g ni fi c a n c e of  di s c ri mi n ati n g  diff e r e nt n et w o r k
r e s o u r c e s b a s e d o n t h ei r att a c k s u rf a c e,  w hi c h i s a k e y

c o nt ri b uti o n of o u r  m et ri c i n c o nt r a st t o k - z e r o  d a y s af et y
( w hi c h si m pl y r e g a r d s all n et w o r k r e s o u r c e s a s e q u all y
li k el y t o h a v e  u n k n o w n v ul n e r a biliti e s).

Fi r st,  w e st u d y t h e  diff e r e n c e b et w e e n k - z e r o  d a y s af et y
a n d n et w o r k att a c k s u rf a c e  wit h t h e i n c r e a si n g l e n gt h of t h e
s h o rt e st  p at h. Fi g. 8 a s h o w s t h e  m et ri c r e s ult s, a n d Fi g. 8 b
s h o w s t h e e r r o r r at e f o r t h e k - z e r o  d a y s af et y  m et ri c a n d
k e y n o d e h e u ri sti c al g o rit h m ( b ot h i n c o nt r a st t o t h e n et w o r k
att a c k s u rf a c e  m et ri c).

Res ults a n d I m pli c ati o ns. A s c a n b e s e e n i n Fi g. 8 a,
alt h o u g h i n g e n e r al t h e  m et ri c v al u e s all i n c r e a s e i n t h e
l e n gt h of s h o rt e st  p at h, t h e n et w o r k att a c k s u rf a c e  m et ri c
( a s  w ell a s t h e k e y n o d e h e u ri sti c al g o rit h m) a n d t h e k - z e r o
d a y s af et y  m et ri c  d o n ot f oll o w t h e s a m e t r e n d. S p e ci fi c all y,
t h e i n c r e a s e of t h e n et w o r k att a c k s u rf a c e  m et ri c i s si g ni fi-
c a ntl y sl o w e r t h a n t h at of t h e k - z e r o  d a y s af et y  m et ri c.  T h e
a b s ol ut e  diff e r e n c e b et w e e n t h e t w o  m et ri c s i n c r e a s e s  wit h
t h e l e n gt h of t h e s h o rt e st  p at h.  T hi s c a n b e e x pl ai n e d b y t h e
f a ct t h at, b y si m pl y c o u nti n g t h e n u m b e r of  di sti n ct r e s o u r-
c e s o n t h e s h o rt e st  p at h, t h e k - z e r o  d a y s af et y e s s e nti all y
i g n o r e s t h e  diff e r e n c e b et w e e n t h e att a c k s u rf a c e of  diff e r-
e nt r e s o u r c e s, a n d c o n s e q u e ntl y yi el d s a n  u p p e r b o u n d of
t h e n et w o r k att a c k s u rf a c e  m et ri c.  T h e i m pli c ati o n s of t h o s e
r e s ult s a r e a s f oll o w s. Fi r st, t h e e r r o r i nt r o d u c e d i n t h e k -
z e r o  d a y s af et y  m et ri c  m a y b e c o m e si g ni fi c a nt, e s p e ci all y
f o r l a r g e r a n d  w ell g u a r d e d n et w o r k s  wit h r el ati v el y l o n g
s h o rt e st  p at h s ( w hi c h a r e t h e  m ai n t a r g et of o u r  w o r k). F o r
s m all e r n et w o r k s o r n et w o r k s t h at a r e n ot  w ell g u a r d e d
( e. g., c a m p u s n et w o r k s)  wit h s h o rt e r s h o rt e st  p at h s, t h e
a b s ol ut e  diff e r e n c e b et w e e n t h e t w o  m et ri c s  m a y b e s m all e r
b ut t h e r el ati v e e r r o r r at e  m a y still b e si g ni fi c a nt, a s s h o w n
i n Fi g. 8 b. Fi n all y,  wit h o nl y 1 0  p e r c e nt of c al c ul ati o n eff o rt,
o u r k e y n o d e h e u ri sti c al g o rit h m c o ul d al r e a d y e sti m at e t h e
n et w o r k att a c k s u rf a c e v al u e  wit h r e a s o n a bl y s m all e r r o r,
w hi c h s h o w s it s  p ot e nti al a s a r el ati v el y a c c u r at e e sti m ati o n
r e q ui ri n g f a r l e s s eff o rt.

Fi g. 9 s h o w s si mil a r r e s ult s f o r t h e  m et ri c s v e r s u s t h e
i n c r e a si n g  p e r c e nt a g e of t h e i niti al s ati s fi e d n o d e s i n
r e s o u r c e g r a p h s (i. e., i niti all y e x pl oit a bl e r e s o u r c e s,  w hi c h
p r o vi d e s a n ot h e r i n di c at o r a b o ut h o w  w ell g u a r d e d t h e n et-
w o r k i s). Fi g. 9 a  d e m o n st r at e t h e a b s ol ut e v al u e s of  m et ri c s,
w hil e Fi g. 9 b s h o w s t h e e r r o r r at e.

Res ults a n d I m pli c ati o ns. F r o m Fi g. 9,  w e c a n h a v e t h e f ol-
l o wi n g o b s e r v ati o n s. Fi r st, b ot h n et w o r k att a c k s u rf a c e a n d
k - z e r o  d a y s af et y  m et ri c s a r e l e s s  d e p e n d e nt o n t h e i niti all y
s ati s fi e d n o d e s a s t h e y  di d i n t h e  p r e vi o u s c a s e.  T hi s i s
b e c a u s e t h e i niti al s ati s fi e d n o d e s  m a y n ot b e  di r e ctl y

Fi g. 8.  T h e c o m p ari s o n b et w e e n t h e k - Z er o d a y s af et y  m etri c a n d t h e
n et w or k att a c k s urf a c e  m etri c ( a), t h e err or r at e ( b)  wit h t h e i n cr e a si n g
l e n gt h of t h e s h ort e st p at h.

Fi g. 9.  T h e c o m p ari s o n b et w e e n t h e k - Z er o d a y s af et y  m etri c a n d t h e
n et w or k att a c k s urf a c e  m etri c ( a), t h e err or r at e ( b)  wit h t h e i n cr e a si n g
p er c e nt a g e of i niti all y s ati s fi e d n o d e s.
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c o r r el at e d  wit h t h e l e n gt h of t h e s h o rt e st  p at h. S e c o n d,
d e s pit e t h e l a c k of cl e a r t r e n d s, si mil a r c o m p a ri s o n r e s ult s
b et w e e n t h e  m et ri c s c a n still b e o b s e r v e d.  T h e l a r g e r e r r o r s
a n d e r r o r r at e s b et w e e n k - z e r o  d a y s af et y  m et ri c a n d t h e
n et w o r k att a c k s u rf a c e  m et ri c ( a s  w ell a s t h e h e u ri sti c al g o-
rit h m)  d e m o n st r at e t h e f a ct t h at t h e k - z e r o  d a y s af et y  m et ri c
m a y b e c o m e si g ni fi c a ntl y l e s s a c c u r at e,  w h e r e a s o u r k e y-
n o d e h e u ri sti c al g o rit h m  p r o vi d e s a  m o r e a c c u r at e
e sti m ati o n.

5. 4  T h e I m p a ct  of  N o n- C al c ul at a bl e  R e s o ur c e s

I n st e a d of c al c ul ati n g att a c k s u rf a c e f o r a s m all e r s u b s et of
s oft w a r e i n t h e n et w o r k, a s st u di e d i n  p r e vi o u s s e cti o n, e sti-
m ati n g t h e att a c k s u rf a c e of a s oft w a r e b y o nl y c o n si d eri n g a
s u b s et of it s r e s o u r c e s ( e. g., e nt r y / e xit  p oi nt s), i s a n ot h e r
t e c h ni q u e t o r e d u c e t h e t ot al c o st. F o r e x a m pl e, t h e  Mi c r o s oft
r e s e a r c h t e a m h a s  p r o p o s e d att a c k s u rf a c e a p p r o xi m ati o n
m et h o d b a s e d o n st a c k t r a c e a n al y si s [ 1 4]. I n a t ri al o n  Wi n-
d o w s 8, t h e a ut h o r s  di s c o v e r t h at t h e a p p r o xi m ati o n s el e ct s
o nl y 4 8. 6  p e r c e nt of t h e s oft w a r e b ut i n cl u d e s 9 4. 6  p e r c e nt of
t h e k n o w n v ul n e r a biliti e s. I n t hi s s e cti o n,  w e  w o ul d li k e t o
e v al u at e t h e i m p a ct of t hi s i d e a t h r o u g h si m ul ati o n s.

I n a d diti o n, f ull y c al c ul ati n g t h e att a c k s u rf a c e of a
s oft w a r e  m a y b e c o m e i nf e a si bl e f o r eit h e r cl o s e d s o u r c e s oft-
w a r e o r v e r y l a r g e o p e n s o u r c e s oft w a r e. F o r e x a m pl e, st ati s-
ti c al r e s ult s s h o w 8 4. 3 4  p e r c e nt of  d e s kt o p o p e r ati n g s y st e m s
a r e  Wi n d o w s [ 2 6], a n d e v e n s o m e o p e n s o u r c e s oft w a r e  m a y
b e c o m e t o o l a r g e f o r t h e c al c ul ati o n, e. g.,  D e bi a n’ s s o u r c e
li n e s of c o d e ( S L O C) i n c r e a s e s f r o m 5 5- 5 9  milli o n s ( D e bi a n
2. 2 i n 2 0 0 0) t o 4 1 9  milli o n ( D e bi a n 7. 0 i n 2 0 1 2).  T h e r ef or e,
w e h a v e  di vi d e d s oft w a r e a p pli c ati o n s i nt o t h r e e c at e g o ri e s
i n t e r m s of t h e f e a si bilit y of c al c ul ati n g att a c k s u rf a c e a s
f oll o w s.

N o n- C al c ul a ble  Res o ur ces: T h e s oft w a r e  w hi c h  d o n ot
h a v e a c c e s si bl e s o u r c e c o d e a n d h e n c e t h ei r att a c k
s u rf a c e c a n n ot b e c al c ul at e d.
P arti all y  C al c ul a ble  Res o ur ces: T h e o p e n s o u r c e s oft w ar e
wit h t o o l ar g e S L O C s f or f ull y c al c ul ati n g t h e att a c k
s urf a c e.  A f e a si bl e s ol uti o n i s t o e sti m at e t h e att a c k
s urf a c e b y o nl y c o n si d e ri n g  p art of t h e s oft w a r e.
F ull y  C al c ul a ble  Res o ur ces :  T h e s m all t o  m e di u m o p e n
s o u r c e s oft w a r e f o r  w hi c h it i s g e n e r all y f e a si bl e t o
g e n e r at e c all g r a p h s a n d f ull y c al c ul at e t h e att a c k
s u rf a c e.

T h e  fi r st si m ul ati o n st u di e s t h e i m p a ct of  p a rti all y-
c al c ul a bl e a n d n o n- c al c ul a bl e r e s o u r c e s.  T h e e r r o r r at e i s
d e fi n e d i n t h e s a m e  w a y a s i n t h e  p r e vi o u s si m ul ati o n s.  T h e
b u d g et i s  d e fi n e d a s t h e  p e r c e nt a g e of eff o rt all o w e d t o
s p e n d o n c al c ul ati n g att a c k s u rf a c e i n o n e n et w o r k,  d e n ot e d
a s a .  T h e  p a rti all y- c al c ul a bl e r at e i s  d e fi n e d a s t h e  p e r c e nt a g e
of att a c k s u rf a c e c al c ul at e d f o r a r e s o u r c e,  d e n ot e d a s b .  C al-
c ul ati n g b p e r c e nt of a s oft w a r e a p pli c ati o n  m a y r e s ult i n a n
a p p r o xi m at e d v al u e of t h e att a c k s u rf a c e.  C o m p a r e d t o t h e
t r u e v al u e of att a c k  p r o b a bilit y, t h e a p p r o xi m at e d v al u e  m a y
b e eit h e r l o w e r o r hi g h e r b e c a u s e t h e c h o s e n s u b s et of s o u r c e
c o d e  m a y i n cl u d e eit h e r l e s s o r  m o r e I / O f u n cti o n c all s.
T h e r ef o r e, i n t hi s si m ul ati o n,  w e s et a n e sti m ati o n r a n g e
f o r t h e a p p r o xi m at e d att a c k  p r o b a bilit y v al u e.  A s s u mi n g t h e
t r u e att a c k  p r o b a bilit y i n a s oft w a r e a p pli c ati o n i s p , t h e e sti-
m ati o n r a n g e i s  d e fi n e d a s [ ð1 b Þ p , mi n ðð2 b Þ p; 1 Þ],

w hi c h r a n g e s f r o m ð1 b Þ p l o w e r t h a n t h e t r u e v al u e t o
ð1 b Þ p hi g h e r.  A n a p p r o xi m at e d att a c k  p r o b a bilit y v al u e
i s r a n d o ml y g e n e r at e d f r o m t h e e sti m ati o n r a n g e.

U nli k e i n t h e  p r e vi o u s si m ul ati o n s, a o nl y r e p r e s e nt s t h e
p e r c e nt a g e of eff o rt t o c al c ul at e att a c k s u rf a c e i n t hi s si m u-
l ati o n, si n c e t h e  p e r c e nt a g e of r e s o u r c e s  w h o s e att a c k s u r-
f a c e a r e c al c ul at e d  will  d e p e n d o n b ot h a a n d b .  Aft e r
c al c ul ati n g a p e r c e nt of t h e r e s o u r c e s i n o n e n et w o r k,  w e
will still b e a bl e t o c al c ul at e a a b p e r c e nt of att a c k s u r-
f a c e  wit h t h e r e m ai ni n g b u d g et.  T h e o v e r all  p e r c e nt a g e of
c al c ul at e d r e s o u r c e s c a n b e  w ritt e n a s

P 1
i¼ 0 a ð 1 b Þ i ,

w hi c h i s a g e o m et ri c s e ri e s  wit h t h e c o n st a nt r ati o ð1 b )
yi el di n g t h e  fi n al r e s ult of a

b .  N oti c e t h at  w h e n a > b , w e
h a v e e xt r a b u d g et c al c ul at e att a c k s u rf a c e. I n t hi s c a s e,  w e
a p pl y t h e e xt r a b u d g et t o f ull y c al c ul at e t h e r e m ai ni n g
r e s o u r c e s a c c o r di n g t o t h e al g o rit h m s’ o r d e r of c al c ul ati o n.

Res ults a n d I m pli c ati o ns . I n Fi g. 1 0 a, a ¼ 5 0 % m e a n s t h e
eff o rt b u d g et i s 5 0  p e r c e nt of t h e o v e r all eff o rt t o f ull y c al c u-
l at e e v e r y att a c k s u rf a c e i n t h e n et w o r k, s o  wit h b < 5 0 %
(ab > 1 ),  w e  h a v e e xt r a b u d g et t o c al c ul at e  m o r e r e s o u r c e s
a c c o r di n g t o t h e al g o rit h m s’ o r d e r.  A s m all e r v al u e of b
m e a n s  m o r e e xt r a b u d g et  will b e l eft f o r f ull c al c ul ati o n
aft e r t h e i niti al st e p of  p a rti al c al c ul ati o n i s  d o n e.  C o m-
p a ri n g t o a ¼ 5 0 % i n Fi g s. 7 a a n d 7 b, t h e e r r o r r at e s a r e
s m all e r  w h e n b i s s m all e r t h a n 3 0  p e r c e nt.  T hi s i s  m o stl y
b e c a u s e t h e eff o rt s p e nt o n t h e  p a rti al c al c ul ati o n  p r o vi d e s a
r o u g h r a n ki n g of t h e r e s o u r c e s, a n d t h e r e m ai ni n g eff o rt s
a r e  u s e d t o f ull y c al c ul at e t h o s e r e s o u r c e s t h at c o nt ri b ut e
t h e  m o st t o t h e  fi n al r e s ult of n et w o r k att a c k s u rf a c e.  W h e n
b i n c r e a s e s t o 4 0  p e r c e nt, t h e e r r o r r at e s of al g o rit h m s
b e c o m e  w o r s e t h a n t h o s e  u n d e r a ¼ 5 0 % i n Fi g s. 7 a a n d 7 b,
b e c a u s e t h e r e m ai ni n g eff o rt s a r e n ot s uf fi ci e nt t o f ull y
c al c ul at e t h e r e s o u r c e s o n t h e s h o rt e st  p at h.

W e c a n al s o s e e t h e e r r o r r at e i n c r e a s e s  u ntil a ¼ b ,  w hi c h
i s t h e  w o r st c a s e i n Fi g. 1 0 a si n c e a ¼ b m e a n s all t h e att a c k
p r o b a biliti e s  u s e d t o c al c ul at e t h e  fi n al r e s ult a r e  p a rti all y
c al c ul at e d (t h e att a c k  p r o b a bilit y v al u e f o r e a c h r e s o u r c e
f all s i n t h e e sti m ati o n r a n g e  m e nti o n e d e a rli e r). Si mil a r
t r e n d s c a n b e o b s e r v e d i n Fi g. 1 0 b  w h e n b a ¼ 8 0 % . W e
c a n s e e t h at t h e e r r o r r at e i s 0. 5  w h e n b ¼ 5 0 % b e c a u s e t h e
a p p r o xi m ati o n r a n g e i s s et a s 5 0  p e r c e nt l o w e r t o 5 0  p e r c e nt
hi g h e r t h a n t h e e x a ct att a c k s u rf a c e (t h e  m a xi m u m v al u e
f o r t h e  u p p e r b o u n d i s 1).  T h e e r r o r r at e i s 0. 2 8  w h e n
a ¼ b ¼ 8 0 % w hi c h i s still cl o s e t o o u r a p p r o xi m ati o n r a n g e
of 2 0  p e r c e nt l o w e r t o 2 0  p e r c e nt hi g h e r t h a n t h e t r u e v al u e
of att a c k  p r o b a bilit y.

U nli k e t h e i n c r e a si n g t r e n d of t h e e r r o r r at e s  w h e n
b 5 0 % , t h e e r r o r r at e s a r e  d e c r e a si n g  w h e n b > a f o r
all t h e al g o rit h m s i n b ot h Fi g s. 1 0 a a n d 1 0 b, b e c a u s e t h e

Fi g. 1 0.  T h e err or of t h e al g orit h m s  wit h a ¼ 5 0 % ( a) a n d a ¼ 8 0 % ( b).
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a p p r o xi m at e d att a c k  p r o b a bilit y i s cl o s e r t o t h e t r u e v al u e of
att a c k  p r o b a bilit y  w h e n  m o r e s o u r c e c o d e a r e  u s e d f o r c al-
c ul ati n g att a c k s u rf a c e.  W h e n b ¼ 1 0 0 % , t hi s si m ul ati o n i s
eff e cti v el y t h e s a m e a s t h e  p r e vi o u s si m ul ati o n.

W hil e t h e  p r e vi o u s si m ul ati o n s s h o w t h e r el ati o n s hi p s of
e r r o r r at e s a n d b wit h  fi x e d a f o r t h e al g o rit h m s, Fi g. 1 1 a
p r e s e nt s t h e r el ati o n s hi p s of e r r o r r at e a n d a wit h  fi x e d
b ¼ 6 0 % .  W h e n a b , o nl y a p e r c e nt of t h e r e s o u r c e s c a n
b e  p a rti all y c al c ul at e d, a n d t h e e r r o r r at e  d e c r e a s e s  wit h t h e
p e r c e nt a g e of c al c ul at e d r e s o u r c e s.  W h e n a > b , e xt r a b u d-
g et c a n b e a p pli e d a g ai n t o f ull y c al c ul at e r e s o u r c e s a c c o r d-
i n g t o t h e al g o rit h m s’ c h o s e n o r d e r, a n d t h e e r r o r r at e i s
t h u s  diff e r e nt f o r  diff e r e nt al g o rit h m s ( k n o d e a n d  m p at h
t o p o yi el d t h e b e st c h o s e n o r d e r). Fi g. 1 1 b s h o w s t h e o v e r all
r el ati o n s hi p s a m o n g a , b a n d t h e e r r o r r at e.  T h e c o n c a v e
u p w a r d  p a rt i n t h e 3 D g r a p h c o r r e s p o n d s t o t h e s p e ci al
c a s e of a ¼ b , a s  p r e vi o u sl y  di s c u s s e d.

Fi n all y, t h e n e xt si m ul ati o n f o c u s e s o n t h e i m p a ct of n o n-
c al c ul a ble r e s o u r c e s.  T h e  d e fi niti o n of a i s t h e s a m e a s i n t h e
fi r st si m ul ati o n, i. e., t h e  p e r c e nt a g e of r e s o u r c e s  w h o s e att a c k
s u rf a c e i s c al c ul at e d.  W e a s si g n t h e att a c k  p r o b a bilit y f o r
n o n- c al c ul a bl e r e s o u r c e s b a s e d o n t h e a v e r a g e v al u e a m o n g
t h e  C V S S s c o r e s of all v ul n e r a biliti e s i n t h e  N ati o n al  V ul n e r a-
bilit y  D at a b a s e ( N V D) [ 2 4]),  w hi c h i s 0. 6 8, i n t hi s si m ul ati o n.

Res ults a n d I m pli c ati o ns. Fi g. 1 2 a s h o w s t h e i m p a ct o n o u r
al g o rit h m s  w h e n 5 0  p e r c e nt of t h e r e s o ur c e s a r e n o n- c al c ul a ble
i n a n et w o r k.  T h e e rr o r r at e  d e cr e a s e s till a ¼ 5 0 % ,  w hil e
e r r o r r at e r e m ai n s t h e s a m e  w h e n a > 5 0 % .  W e c a n s e e t h e
al g o rit h m s h el p t o r e d u c e t h e e rr o r r at e a n d t h e k n o d e a n d
m p at h t o p o al g o rit h m s gi v e t h e b e st  p e rf or m a n c e i n all t h e
si m ul ati o n s.  N e xt, Fi g. 1 2 b st u di e s t h e i m p a ct of n o n- c al c ul a ble
r e s o ur c e s c o m p ar e d t o a b r ut e f or c e al g o rit h m (i. e., r e g a r d-
l e s s of t h e b u d g et, c al c ul ati n g 1 0 0  p e r c e nt f or e v er y c al c ul a bl e
att a c k s u rf a c e).  T h e e r r o r r at e i n c r e a s e s li n e a rl y  wit h t h e
i n cr e a si n g r ati o of n o n- c al c ul a bl e r e s o ur c e s i n t h e n et w or k.
W h e n n o n- c al c ul a bl e r e s o ur c e s r e a c h 1 0 0  p e r c e nt, o u r  m etri c
e s s e nti all y b e c o m e s e q ui v al e nt t o t h e k - z e r o  d a y s af et y
m etri c [ 9] ( w hi c h i s a s p e ci al c a s e of o u r  m etri c i n  w hi c h n o
att a c k s urf a c e i s c al c ul at e d).

6 R E L A T E D W O R K

T h e c o n c e pt of att a c k s u rf a c e i s o ri gi n all y  p r o p o s e d f o r s p e-
ci fi c s oft w a r e, e. g.,  Wi n d o w s, a n d r e q ui r e s  d o m ai n- s p e ci fi c
e x p e rti s e t o f o r m ul at e a n d i m pl e m e nt [ 2 7].  L at e r o n, t h e c o n-
c e pt i s g e n e r ali z e d  u si n g f o r m al  m o d el s a n d b e c o m e s a p pli-
c a bl e t o all s oft w a r e [ 2 8]. F u rt h e r m o r e, it i s r e fi n e d a n d
a p pli e d t o l a r g e s c al e s oft w a r e, a n d it s c al c ul ati o n c a n b e

a s si st e d b y a ut o m ati c all y g e n e r at e d c all g r a p h s [ 3], [ 2 9].
Att a c k s u rf a c e h a s att r a ct e d si g ni fi c a nt att e nti o n s o v e r t h e
y e a r s. It i s  u s e d a s a  m et ri c t o e v al u at e  A n d r oi d’ s  m e s s a g e-
p a s si n g s y st e m [ 5], i n k e r n el t aili n g [ 3 0], a n d al s o s e r v e s a s a
f o u n d ati o n i n  M o vi n g  T a r g et  D ef e n s e,  w hi c h b a si c all y ai m s
t o c h a n g e t h e att a c k s u rf a c e o v e r ti m e s o t o  m a k e att a c k e r s’
j o b h a r d e r [ 7], [ 3 1].  Ot h e r s ai m t o e x p a n d t h e s c o p e of t hi s
c o n c e pt t o ot h e r  d o m ai n s, s u c h a s t h e si x- w a y att a c k s u rf a c e s
b et w e e n  u s e r s, s e r vi c e s, a n d cl o u d s y st e m s [ 4], a n d t h e
a p p r o xi m ati o n of att a c k s u rf a c e f o r  m o d e r n a ut o m o bil e s [ 6].
T h e st u d y o n a ut o m ati n g t h e c al c ul ati o n of att a c k s u rf a c e i s
a n ot h e r i nt e r e sti n g  d o m ai n, e. g.,  C O P E S  u s e s st ati c a n al y si s
f r o m b yt e c o d e t o c al c ul at e att a c k s u rf a c e a n d t o s e c u r e
p e r mi s si o n- b a s e d s oft w a r e [ 3 2]. St a c k t r a c e s f r o m  u s e r c r a s h
r e p o rt s i s  u s e d t o a p p r o xi m at e att a c k s u rf a c e a ut o m ati-
c all y [ 1 4].  T h e c o r r el ati o n b et w e e n att a c k s u rf a c e a n d v ul n e r-
a biliti e s h a s al s o b e e n i n v e sti g at e d, s u c h a s  u si n g att a c k
s u rf a c e e nt r y  p oi nt s a n d r e a c h a bilit y t o a s s e s s t h e ri s k of v ul-
n e r a bilit y [ 3 3].  A st u d y a b o ut t h e r el ati o n s hi p b et w e e n
att a c k s u rf a c e a n d t h e v ul n e r a bilit y  d e n sit y i s gi v e n i n [ 3 4],
alt h o u g h t h e r e s ult i s o nl y b a s e d o n t w o r el e a s e s of  A p a c h e
H T T P S e r v e r,  w hi c h gi v e s littl e cl u e t o t h e g e n e r al e xi st-
e n c e of s u c h a c o r r el ati o n.  T h e s o- c all e d att a c k g r a p h s u rf a c e
i nt r o d u c e d i n [ 3 5] i s i n s pi r e d b y att a c k s u rf a c e b ut it f o c u s e s
o n i d e ntif yi n g a c riti c al s et of att a c k  p at h s i n a n att a c k g r a p h,
w hi c h i s c o m pl e m e nt ar y t o o u r  w o r k i n t h e s e n s e t h at  w e c a n
e m pl o y t hi s t e c h ni q u e t o ef fi ci e ntl y i d e ntif y t h e s h o rt e st
p at h,  w h e r e a s o u r  m et ri c  m a y  p ot e nti all y b e a p pli e d t o t h e
c riti c al att a c k  p at h s.  D e s pit e s u c h i nt e r e st i n att a c k s u rf a c e,
t o t h e b e st of o u r k n o wl e d g e,  m o st e xi sti n g  w o r k s t h at a p pl y
t h e c o n c e pt t o a hi g h e r a b st r a cti o n l e v el a r e still li mit e d t o
i nt uiti v e a n d i nf o r m al n oti o n s, a n d t hi s i s t h e  fi r st f o r m al
att a c k s u rf a c e  m et ri c at t h e n et w o r k l e v el.

T h e r e s e a r c h o n s e c u rit y  m et ri c s i n g e n e r al h a s att r a ct e d
m u c h att e nti o n l at el y [ 8].  T h e r e e xi st st a n d a r di z ati o n eff o rt s
o n v ul n e r a bilit y a s s e s s m e nt i n cl u di n g t h e  C o m m o n  V ul n e r-
a bilit y S c o ri n g S y st e m [ 1],  w hi c h  m e a s u r e s v ul n e r a biliti e s i n
i s ol ati o n.  T h e  NI S T’ s eff o rt s o n st a n d a r di zi n g s e c u rit y  m et-
ri c s a r e al s o gi v e n i n [ 3 6] a n d  m o r e r e c e ntl y i n [ 3 7].  E a rli e r
w o r k i n cl u d e t h e a  m et ri c i n t e r m s of ti m e a n d eff o rt s b a s e d
o n a  M a r k o v  m o d el [ 3 8].  M o r e r e c e ntl y, s e v e r al s e c u rit y  m et-
ri c s a r e  p r o p o s e d b y c o m bi ni n g  C V S S s c o r e s b a s e d o n att a c k
g r a p h s [ 3 9], [ 4 0].  T h e  mi ni m u m eff o rt s r e q ui r e d f o r e x e c ut-
i n g e a c h e x pl oit i s  u s e d a s a  m et ri c i n [ 4 1], [ 4 2].  A  m e a n ti m e-
t o- c o m p r o mi s e  m et ri c i s  p r o p o s e d b a s e d o n t h e  p r e d at o r
st at e- s p a c e  m o d el ( S S M)  u s e d i n t h e bi ol o gi c al s ci e n c e s
i n [ 4 3].  W hil e t h o s e  m et ri c s a r e  m o stl y  d e v el o p e d f o r k n o w n

Fi g. 1 1. ( a)  T h e err or of t h e al g orit h m s  wit h a ¼ 5 0 % a n d ( b) t h e err or i n a
a n d b . Fi g. 1 2.  T h e err or v er s u s a of al g orit h m s  wit h 5 0 p er c e nt n o n- c al c ul a bl e

r e s o ur c e s ( a) a n d t h e p er c e nt a g e of n o n- c al c ul a bl e r e s o ur c e s v er s u s err or ( b).
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v ul n e r a biliti e s, f e w e r  w o r k a r e c a p a bl e of  d e ali n g  wit h z e r o
d a y att a c k s.  A f e w e x c e pti o n s i n cl u d e a n e m pi ri c al st u d y of
t h e t ot al n u m b e r of z e r o  d a y v ul n e r a biliti e s a v ail a bl e o n a
si n gl e  d a y b a s e d o n e xi sti n g  d at a [ 4 4] a n d a n eff o rt o n o r d e r-
i n g  diff e r e nt a p pli c ati o n s i n a s y st e m b y t h e s e ri o u s n e s s of
c o n s e q u e n c e s of h a vi n g a si n gl e z e r o  d a y v ul n e r a bilit y [ 4 5].
M o r e r e c e ntl y, t h e k - z e r o  d a y s af et y  m o d el [ 9], [ 1 1] a n d t h e
n et w o r k  di v e r sit y  m o d el [ 1 0], [ 1 2] b ot h att e m pt t o  m o d el t h e
ri s k of z e r o  d a y v ul n e r a biliti e s, b ut t h ei r c o m m o n li mit ati o n
i s t h e l a c k of c a p a bilit y i n  di sti n g ui s hi n g b et w e e n  diff e r e nt
r e s o u r c e s b a s e d o n t h ei r r el ati v e li k eli h o o d of h a vi n g s u c h
v ul n e r a biliti e s. I n ot h e r  w o r d s, t h o s e  w o r k s e s s e nti all y r e g-
a r d all r e s o u r c e s a s e q u all y li k el y t o i n cl u d e z e r o  d a y v ul n e r-
a biliti e s.  T hi s i s a li mit ati o n si n c e  diff e r e nt s oft w a r e  m a y
h a v e si g ni fi c a ntl y  diff e r e nt att a c k s u rf a c e a n d t h u s t h e li k eli-
h o o d of s u c h v ul n e r a biliti e s  m a y al s o  diff e r.  T h e k e y c o nt ri-
b uti o n of t hi s  p a p e r i s e x a ctl y t o a d d r e s s t hi s li mit ati o n
t h r o u g h lifti n g t h e att a c k s u rf a c e c o n c e pt t o t h e n et w o r k
l e v el.  O n t h e ot h e r h a n d, t hi s  p a p e r l e v e r a g e s t h e r e s o u r c e
g r a p h c o n c e pt a n d t h e  B a y e si a n  m o d el i n [ 1 0], [ 1 2] a n d t h e
k - z e r o  d a y s af et y  m o d el i n [ 9], [ 1 1] ( att a c k s u rf a c e i s n ot
m e nti o n e d i n t h o s e  w o r k s).

7 L I MI T A TI O N S  A N D C O N C L U SI O N

A n i nt uiti v e  n oti o n of att a c k s u rf a c e at t h e n et w o r k l e v el h a s
p r e v e nt e d a p pli c ati o n s f r o m i n h e riti n g t h e f o r m al a n d
q u a ntit ati v e r e a s o ni n g  p o w e r of t h e o ri gi n al att a c k s u rf a c e
m et ri c. I n t hi s  p a p e r,  w e h a v e  d e si g n e d  m et h o d s f o r lifti n g
t hi s c o n c e pt t o t h e n et w o r k l e v el a s a f o r m al s e c u rit y  m et ri c
f o r  m e a s u ri n g n et w o r k s’ r e sili e n c e a g ai n st z e r o  d a y att a c k s.
S p e ci fi c all y,  w e h a v e s h o w n t w o  w a y s f o r c o n v e rti n g t h e
att a c k s u rf a c e of e a c h i n di vi d u al s oft w a r e i nt o a n att a c k
p r o b a bilit y a n d s u b s e q u e ntl y a g g r e g ati n g s u c h att a c k  p r o b-
a biliti e s i nt o a si n gl e  m e a s u r e of n et w o r k att a c k s u rf a c e
b a s e d o n t h e c a u s al r el ati o n s hi p s b et w e e n  diff e r e nt r e s o u r-
c e s.  W e h a v e al s o  p r e s e nt e d h e u ri sti c al g o rit h m s  w hi c h c a n
e v al u at e t h e n et w o r k att a c k s u rf a c e  w hil e li miti n g t h e eff o rt
of c al c ul ati n g t h e att a c k s u rf a c e f o r i n di vi d u al s oft w a r e
wit hi n a gi v e n b u d g et.  T o e v al u at e t h e  p r o p o s e d  m o d el s,
w e h a v e st u di e d t h e c o r r el ati o n b et w e e n att a c k s u rf a c e a n d
v ul n e r a biliti e s  u si n g r e al  w o rl d s oft w a r e, a n d o u r e x p e ri-
m e nt al r e s ult s s h o w a  p o siti v e c o r r el ati o n  d o e s e xi st
b et w e e n t h e t w o.  T o e v al u at e t h e  p r o p o s e d h e u ri sti c al g o-
rit h m s,  w e h a v e s h o w n t h r o u g h si m ul ati o n s t h at t h e n et-
w o r k att a c k s u rf a c e  m et ri c c a n b e a c c u r at el y e sti m at e d b y
c al c ul ati n g t h e att a c k s u rf a c e f o r o nl y a s m all  p e r c e nt a g e of
r e s o u r c e s.

T h e f oll o wi n g  di s c u s s e s li mit ati o n s a n d f ut u r e  di r e cti o n s.

Fi r st, o u r e x p e ri m e nt s o n t h e c o r r el ati o n b et w e e n
att a c k s u rf a c e a n d v ul n e r a biliti e s a r e still of r el a-
ti v el y s m all s c al e a n d s c o p e; a f ut u r e  di r e cti o n i s t o
e x p a n d t h e s e a n d t o c o n si d e r al s o ot h e r f a ct o r s, s u c h
a s  m a r k et s h a r e  d at a a n d e x pl oit i nf o r m ati o n.
S e c o n d, t h e r e l a c k a ut o m at e d a n d  m at u r e t o ol s f o r
a s si sti n g t h e c al c ul ati o n of att a c k s u rf a c e.  O n e of o u r
o n g oi n g  w o r k i s t h e  d e v el o p m e nt of a n a ut o m at e d
t o ol f o r c al c ul ati n g t h e att a c k s u rf a c e f o r o p e n s o u r c e
s oft w a r e.
T hi r d, t h e c al c ul ati o n of att a c k s u rf a c e r e q ui r e s
s o u r c e c o d e a n d t h u s i s n ot a p pli c a bl e t o cl o s e d

s o u r c e s oft w a r e.  A n i nt e r e sti n g f ut u r e  di r e cti o n i s t o
a d d r e s s t hi s t h r o u g h a d a pti n g bi n a r y a n al y si s t e c h-
ni q u e s ( e. g., cl o n e  d et e cti o n).
F o u rt h,  w e h a v e n ot c o n si d e r e d t h e a v e r a g e c a s e n et-
w o r k att a c k s u rf a c e i n t h e st u d y of h e u ri sti c al g o-
rit h m s, a n d t hi s  will b e a f ut u r e  di r e cti o n.
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C o nf.  A ut o m ate d S oft w.  E n g. , 2 0 1 2,  p p. 2 7 4 – 2 7 7.

[ 3 3]  A.  A.  Y o u ni s,  Y.  K.  M al ai y a, a n d I.  R a y, “ U si n g att a c k s u rf a c e
e nt r y  p oi nt s a n d r e a c h a bilit y a n al y si s t o a s s e s s t h e ri s k of s oft w a r e
v ul n e r a bilit y e x pl oit a bilit y, ” i n Pr o c. I E E E 1 5t h I nt. S y m p.  Hi g h-
Ass ur a n ce S yst.  E n g. , 2 0 1 4,  p p. 1 – 8.

[ 3 4]  A.  A.  Y o u ni s a n d  Y.  K.  M al ai y a, “ R el ati o n s hi p b et w e e n att a c k s u r-
f a c e a n d v ul n e r a bilit y  d e n sit y:  A c a s e st u d y o n a p a c h e  H T T P
s e r v e r, ” i n Pr o c. I nt.  C o nf. I nter net  C o m p ut. , 2 0 1 2,  A rt. n o. 1.

[ 3 5]  H.  H u a n g, S.  Z h a n g,  X.  O u,  A.  P r a k a s h, a n d  K. S a k all a h,
“ Di stilli n g c riti c al att a c k g r a p h s u rf a c e it e r ati v el y t h r o u g h  mi ni-
m u m- c o st S A T s ol vi n g, ” i n Pr o c. 2 7t h  A n n u.  C o m p ut. Se c ur.  A p pl.
C o nf. , 2 0 1 1,  p p. 3 1 – 4 0.

[ 3 6] Te c h n ol o g y  Assess me nt:  Met h o ds f or  Me as uri n g t he Le vel of  C o m p uter
Se c urit y NI S T St a n d a r d 5 0 0 – 1 3 3, 1 9 8 5.

[ 3 7]  M. S w a n s o n,  N.  B a rt ol, J. S a b at o, J.  H a s h, a n d  L.  G r aff o,
“ S e c u rit y  m et ri c s g ui d e f o r i nf o r m ati o n t e c h n ol o g y s y st e m s, ”
NI S T St a n d a r d 8 0 0 – 5 5, 2 0 0 3.

[ 3 8]  M.  D a ci e r, “ T o w a r d s q u a ntit ati v e e v al u ati o n of c o m p ut e r
s e c u rit y, ”  P h. D. t h e si s, I n st.  N at.  P ol yt e c h ni q u e  d e  T o ul o u s e,  T o u-
l o u s e, F r a n c e, 1 9 9 4.

[ 3 9]  L.  W a n g,  T. I sl a m,  T.  L o n g,  A. Si n g h al, a n d S. J aj o di a, “ A n att a c k
g r a p h- b a s e d  p r o b a bili sti c s e c u rit y  m et ri c, ” i n Pr o c. 2 2 n d I FI P
A n n u.  C o nf.  D at a  A p pl. Se c ur.  Pri v a c y , 2 0 0 8,  p p. 2 8 3 – 2 9 6.

[ 4 0]  M. F ri g a ult,  L.  W a n g,  A. Si n g h al, a n d S. J aj o di a, “ M e a s u ri n g n et-
w o r k s e c u rit y  u si n g  d y n a mi c  B a y e si a n n et w o r k, ” i n Pr o c. 4t h
A C M  W or ks h o p  Q u alit y  Pr ote cti o n , 2 0 0 8,  p p. 2 3 – 3 0.

[ 4 1]  D.  B al z a r otti,  M.  M o n g a, a n d S. Si c a ri, “ A s s e s si n g t h e ri s k of  u si n g
v ul n e r a bl e c o m p o n e nt s, ” i n Pr o c. 1st  A C M  W or ks h o p  Q u alit y  Pr o-
te cti o n, 2 0 0 5,  p p. 6 5 – 7 7.

[ 4 2] J.  P a m ul a, S. J aj o di a,  P.  A m m a n n, a n d  V. S w a r u p, “ A  w e a k e st-
a d v e r s a r y s e c u rit y  m et ri c f o r n et w o r k c o n fi g u r ati o n s e c u rit y a n a-
l y si s, ” i n Pr o c.  A C M  W or ks h o p  Q u alit y  Pr ote cti o n , 2 0 0 6,  p p. 3 1 – 3 8.

[ 4 3]  D.  L e v e r s a g e a n d  E.  B y r e s, “ E sti m ati n g a s y st e m’ s  m e a n ti m e-
t o- c o m p r o mi s e, ” I E E E Se c ur.  Pri v a c y, v ol. 6, n o. 1,  p p. 5 2 – 6 0,
J a n. / F e b. 2 0 0 8.

[ 4 4]  M.  M c Q u e e n,  T.  M c Q u e e n,  W.  B o y e r, a n d  M.  C h af fi n, “ E m pi ri c al
e sti m at e s a n d o b s e r v ati o n s of 0 d a y v ul n e r a biliti e s, ” i n Pr o c.
H a w aii I nt.  C o nf. S yst. S ci. , 2 0 0 9,  p p. 1 – 1 2.

[ 4 5]  K. I n g ol s,  M.  C h u,  R.  Li p p m a n n, S.  W e b st e r, a n d S.  B o y e r,
“ M o d eli n g  m o d e r n n et w o r k att a c k s a n d c o u nt e r m e a s u r e s  u si n g
att a c k g r a p h s, ” i n Pr o c.  A n n u.  C o m p ut. Se c ur.  A p pl.  C o nf. , 2 0 0 9,
p p. 1 1 7 – 1 2 6.

M e n g y u a n  Z h a n g i s a n  E x p eri e n c e d  R e s e ar c h er at  Eri c s s o n
R e s e ar c h,  M o ntr e al,  Q C,  C a n a d a.  S h e r e c ei v e d h er  P h D i n I nf or m a-
ti o n a n d  S y st e m s  E n gi n e eri n g fr o m  C o n c or di a  U ni v er sit y i n  M o ntr e al.
H er r e s e ar c h i nt er e st s i n cl u d e s e c urit y  m etri c s, att a c k s urf a c e a n d
cl o u d c o m p uti n g s e c urit y.  S h e h a s p u bli s h e d s e v er al r e s e ar c h p a p er s
a n d b o o k c h a pt er s o n t h e af or e m e nti o n e d t o pi c s

Li n g y u  W a n g i s a pr of e s s or i n t h e  C o n c or di a I n stit ut e f or I nf or m ati o n
S y st e m s  E n gi n e eri n g ( CII S E) at  C o n c or di a  U ni v er sit y,  M o ntr e al,
Q u e b e c,  C a n a d a.  H e r e c ei v e d hi s  P h D d e gr e e i n I nf or m ati o n  T e c h n ol-
o g y i n 2 0 0 6 fr o m  G e or g e  M a s o n  U ni v er sit y.  H e h ol d s a  M E fr o m
S h a n g h ai Ji a o  T o n g  U ni v er sit y a n d a  B E fr o m  S h e n y a n g  A er o s p a c e
U ni v er sit y i n  C hi n a.  Hi s r e s e ar c h i nt er e st s i n cl u d e cl o u d c o m p uti n g
s e c urit y, n et w or k s e c urit y  m etri c s, s oft w ar e s e c urit y, a n d pri v a c y.  H e
h a s c o- a ut h or e d fi v e b o o k s, t w o p at e nt s, a n d o v er 1 0 0 r ef er e e d c o n-
f er e n c e a n d j o ur n al arti cl e s at t o p j o ur n al s/ c o nf er e n c e s, s u c h a s
T O P S,  TI F S,  T D S C,  T M C, J C S,  S & P,  C C S,  N D S S,  E S O RI C S,  P E T S,
I C D T, et c.  H e h a s s er v e d a s t h e pr o gr a m ( c o)- c h air of si x i nt er n ati o n al
c o nf er e n c e s a n d t h e t e c h ni c al pr o gr a m c o m mitt e e  m e m b er of o v er
1 0 0 i nt er n ati o n al c o nf er e n c e s.

S u s hil J aj o di a i s  U ni v er sit y  Pr of e s s or,  B D M I nt er n ati o n al  Pr of e s s or,
a n d t h e dir e ct or of  C e nt er f or  S e c ur e I nf or m ati o n  S y st e m s i n t h e
V ol g e n a u  S c h o ol of  E n gi n e eri n g at t h e  G e or g e  M a s o n  U ni v er sit y.  H e
r e c ei v e d hi s  P h D fr o m t h e  U ni v er sit y of  Or e g o n,  E u g e n e.  T h e s c o p e
of hi s c urr e nt r e s e ar c h i nt er e st s e n c o m p a s s e s i nf or m ati o n s e cr e c y,
pri v a c y, i nt e grit y, a n d a v ail a bilit y.  H e h a s a ut h or e d or c o a ut h or e d si x
b o o k s, e dit e d 3 9 b o o k s a n d c o nf er e n c e pr o c e e di n g s, a n d p u bli s h e d
m or e t h a n 4 0 0 t e c h ni c al p a p er s i n t h e r ef er e e d j o ur n al s a n d c o nf er-
e n c e pr o c e e di n g s.  H e i s al s o a h ol d er of t e n p at e nt s a n d h a s s e v er al
p at e nt a p pli c ati o n s p e n di n g.  H e h a s s u p er vi s e d 2 6 d o ct or al di s s ert a-
ti o n s.  Ni n e of t h e s e gr a d u at e s h ol d t e n ur e d p o siti o n s at  U. S. u ni v er si-
ti e s; f o ur ar e  N S F  C A R E E R a w ar d e e s a n d o n e i s  D o E  Y o u n g
I n v e sti g at or a w ar d e e.  T w o a d diti o n al st u d e nt s ar e t e n ur e d at f or ei g n
u ni v er siti e s.  H e r e c ei v e d t h e 1 9 9 6 I FI P  T C 1 1  Kri sti a n  B e c k m a n
a w ar d, 2 0 0 0  V ol g e n a u  S c h o ol of  E n gi n e eri n g  O ut st a n di n g  R e s e ar c h
F a c ult y  A w ar d, 2 0 0 8  A C M  SI G S A C  O ut st a n di n g  C o ntri b uti o n s  A w ar d,
a n d 2 0 1 1 I FI P  W G 1 1. 3  O ut st a n di n g  R e s e ar c h  C o ntri b uti o n s  A w ar d.
H e  w a s el e ct e d a f ell o w of I E E E i n J a n u ar y, 2 0 1 3.  H e  w a s r e c o g ni z e d
f or t h e  m o st a c c e pt e d p a p er s at t h e 3 0t h a n ni v er s ar y of t h e I E E E  S y m-
p o si u m o n  S e c urit y a n d  Pri v a c y.

A n o o p  Si n g h al i s c urr e ntl y a  S e ni or  C o m p ut er  S ci e nti st a n d a  Pr o-
gr a m  M a n a g er i n t h e  C o m p ut er  S e c urit y  Di vi si o n at t h e  N ati o n al I n sti-
t ut e of  St a n d ar d s a n d  T e c h n ol o g y ( NI S T) i n  G ait h er s b ur g,  M D.  H e
h a s s e v er al y e ar s of r e s e ar c h e x p eri e n c e at  NI S T,  G e or g e  M a s o n
U ni v er sit y a n d  A T & T  B ell L a b s.  H e r e c ei v e d hi s  P h D i n  C o m p ut er  S ci-
e n c e fr o m  O hi o  St at e  U ni v er sit y,  C ol u m b u s,  O hi o.  Hi s r e s e ar c h i nt er-
e st s ar e i n s y st e m s e c urit y, a cti v e c y b er d ef e n s e, n et w or k f or e n si c s,
cl o u d c o m p uti n g s e c urit y a n d d at a  mi ni n g s y st e m s.  H e i s a  m e m b er of
A C M, s e ni or  m e m b er of t h e I E E E a n d h e h a s c o- a ut h or e d o v er 5 0
t e c h ni c al p a p er s i n l e a di n g c o nf er e n c e s a n d j o ur n al s.  H e h a s t a u g ht
s e v er al gr a d u at e l e v el c o ur s e s i n  C o m p ut er  S ci e n c e a s a n a dj u n ct f a c-
ult y a n d gi v e n t al k s at  R S A, I E E E a n d  A C M c o nf er e n c e s.  H e h a s t w o
p at e nt s i n t h e ar e a of att a c k gr a p h s a n d h e h a s al s o c o- e dit e d a b o o k
o n  S e c ur e  Cl o u d  C o m p uti n g a n d  N et w or k  S e c urit y  M etri c s.

" F or  m or e i nf or m ati o n  o n t hi s  or a n y  ot h er c o m p uti n g t o pi c,
pl e a s e vi sit  o ur  Di git al  Li br ar y at w w w. c o m p ut er. or g/ c s dl.

3 2 4 I E E E  T R A N S A C TI O N S  O N  D E P E N D A B L E  A N D  S E C U R E  C O M P U TI N G,  V O L. 1 8,  N O. 1, J A N U A R Y/ F E B R U A R Y 2 0 2 1

A ut h ori z e d li c e n s e d u s e li mit e d t o: G e or g e M a s o n U ni v er sit y. D o w nl o a d e d o n J ul y 1 9, 2 0 2 1 at 1 4: 4 0: 2 0 U T C fr o m I E E E X pl or e.  R e stri cti o n s a p pl y.  

http://www.gnu.org/software/cflow/
http://www.gnu.org/software/cflow/
http://wiki.zmanda.com/index.php/Developer_documentation
http://wiki.zmanda.com/index.php/Developer_documentation
http://www.fwbuilder.org/4.0/documentation.shtml
http://www.fwbuilder.org/4.0/documentation.shtml
https://nvd.nist.gov/cvss/v2-calculator?
https://nvd.nist.gov/cvss/v2-calculator?
http://www.tenable.com/products/nessus-vulnerability-scanner
http://www.nvd.org
https://en.wikipedia.org/wiki/FreeType
https://en.wikipedia.org/wiki/FreeType
http://gs.statcounter.com/os-market-share/desktop/worldwide
http://gs.statcounter.com/os-market-share/desktop/worldwide
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