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A B S T R A C T | T h e I n d u st r y  4. 0 c o n c e p t  p r o m ot e s  a  di git al

m a n uf a ct u ri n g ( D M )  p a r a di g m t h at c a n  e n h a n c e  q u alit y  a n d

p r o d u cti vit y,  w hi c h r e d u c e s i n v e nt o r y  a n d t h e l e a d ti m e f o r

d eli v e ri n g c u st o m,  b at c h- of- o n e  p r o d u ct s  b a s e d  o n  a c hi e vi n g

c o n v e r g e n c e  of  a d diti v e, s u b t r a cti v e,  a n d  h y b ri d  m a n uf a ct u r-

i n g  m a c hi n e s,  a ut o m ati o n  a n d r o b oti c s y st e m s, s e n s o r s, c o m-

p uti n g,  a n d c o m m u ni c ati o n  n et w o r k s,  a r ti fi ci al i nt elli g e n c e,

a n d  bi g  d at a.  A  D M s y st e m c o n si st s  of  e m b e d d e d  el e ct r o ni c s,

M a n u s c ri p t r e c ei v e d  M a y  1 0,  2 0 2 0; r e vi s e d  A u g u st  2 1,  2 0 2 0;  a c c e p t e d

O ct o b e r  1 1,  2 0 2 0.  D a t e  of  p u bli c a ti o n  N o v e m b e r  3,  2 0 2 0;  d a t e  of c u r r e n t  v e r si o n

M a r c h  2 3,  2 0 2 1.  T h e  w o r k  of  Pri y a n k a  M a h e s h,  C h e n gl u Ji n,  Ni k hil  G u p t a,  a n d

R a m e s h  K a r ri  w a s s u p p o r t e d i n  p a r t  b y t h e  N a ti o n al  S ci e n c e  F o u n d a ti o n

C y b e r- P h y si c al n  S y st e m s  u n d e r  G r a n t  C M MI- 1 9 3 2 2 6 4  a n d i n  p a r t  b y  N S F  u n d e r

G r a n t  D G E- 1 9 3 1 7 2 4.  T h e  w o r k  of  C h e n gl u Ji n  w a s  al s o s u p p o r t e d i n  p a r t  b y t h e

N Y U  C e n t e r f o r  C y b e r s e c u rit y  a n d i n  p a r t  b y t h e  N Y U  C e n t e r f o r  U r b a n  S ci e n c e

a n d  Pr o g r e s s.  T h e  w o r k  of  P a n g a n a m al a  R.  K u m a r  w a s s u p p o r t e d i n  p a r t  b y t h e
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D E- E E 0 0 0 9 0 3 1.  T h e  w o r k  of  A. L.  N a r a si m h a  R e d d y  w a s s u p p o r t e d  b y t h e  Q a t a r

N a ti o n al  R e s e a r c h  F o u n d a ti o n  u n d e r  G r a n t  9- 0 6 9- 1- 0 1 8.  T h e  w o r k  of

S a ti s h  T.  S.  B u k k a p a t a n a m  w a s s u p p o r t e d i n  p a r t  b y t h e  N a ti o n al  S ci e n c e

F o u n d a ti o n  u n d e r  G r a n t  C M MI- 1 4 3 2 9 1 4  a n d  G r a n t  S & A S I N T- 1 8 4 9 0 8 5  a n d i n

p a r t  b y t h e  T e x a s  A & M  U ni v e r sit y’ s  X- G r a n t s  Pr o g r a m.  T h e  w o r k  of  Ni k hil  G u p t a
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c h e n gl u.ji n @ n y u. e d u ).

P a n g a n a m al a  R .  K u m a r a n d A .  L.  N a r a si m h a  R e d d y a r e  wit h t h e

D e p a r t m e n t  of  El e ct ri c al  a n d  C o m p u t e r  E n gi n e e ri n g,  T e x a s  A & M  U ni v e r sit y,

C oll e g e  S t a ti o n,  T X  7 7 8 4 3  U S A ( e- m ail:  p r k @t a m u. e d u; r e d d y @t a m u. e d u ).
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N e w  Y o r k  U ni v e r sit y,  B r o o kl y n,  N Y  1 1 2 0 1  U S A ( e- m ail:  n g u p t a @ n y u. e d u ).
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Di git al  O bj e ct I d e n ti fi e r  1 0. 1 1 0 9/J P R O C. 2 0 2 0. 3 0 3 2 0 7 4

s e n s o r s,  a ct u at o r s, c o nt r ol s oft w a r e,  a n d i nt e r c o n n e cti vit y t o

e n a bl e t h e  m a c hi n e s  a n d t h e c o m p o n e nt s  wit hi n t h e m t o

e x c h a n g e  d at a  wit h  ot h e r  m a c hi n e s, c o m p o n e nt s t h e r ei n,

t h e  pl a nt  o p e r at o r s, t h e i n v e nt o r y  m a n a g e r s,  a n d c u st o m e r s.

T hi s  a r ti cl e  p r e s e nt s t h e c y b e r s e c u rit y ri s k s i n t h e  e m e r gi n g

D M c o nt e x t,  a s s e s s e s t h e i m p a ct  o n  m a n uf a ct u ri n g,  a n d i d e n-

ti fi e s  a p p r o a c h e s t o s e c u r e  D M.

K E Y W O R D S | Di git al  m a n uf a ct u ri n g ( D M ).

I. I N T R O D U C T I O N

Di git ali z ati o n of  m a n uf a ct uri n g ai d e d b y a d v a n c e s i n

s e n s or s, arti fi ci al i nt elli g e n c e, r o b oti c s, a n d n et w or ki n g

t e c h n ol o g y i s r e v ol uti o ni zi n g t h e tr a diti o n al  m a n uf a ct ur-

i n g i n d u str y b y r et hi n ki n g  m a n uf a ct uri n g a s a s er vi c e.

C o n c urr e ntl y, t h er e i s a s hift i n d e m a n d fr o m hi g h- v ol u m e

m a n uf a ct uri n g t o b at c h e s- of- o n e, c u st o m  m a n uf a ct uri n g of

pr o d u ct s [ 1 ].  W hil e t h e l ar g e  m a n uf a ct uri n g e nt er pri s e s

c a n r e all o c at e r e s o ur c e s a n d tr a n sf or m t h e m s el v e s t o s ei z e

t h e s e o p p ort u niti e s, t h e  m e di u m- s c al e e nt er pri s e s ( M S E s )

a n d s m all- s c al e e nt er pri s e s  wit h li mit e d r e s o ur c e s n e e d

t o b e c o m e f e d er at e d a n d pr o a cti v el y d e al  wit h di git al-

i z ati o n.  M a n y  M S E s e s s e nti all y c o n si st of g e n er al- p ur p o s e

m a c hi n e s t h at gi v e t h e m t h e fl e xi bilit y t o e x e c ut e a v ari et y

of pr o c e s s pl a n s a n d  w or k fl o w s t o cr e at e o n e- off pr o d-

u ct s  wit h c o m pl e x s h a p e s, t e xt ur e s, pr o p erti e s, a n d f u n c-

ti o n aliti e s.  O n e  w a y t h e  M S E s c a n st a y r el e v a nt i n t h e

n e xt- g e n er ati o n di git al  m a n uf a ct uri n g ( D M ) e n vir o n m e nt

i s t o b e c o m e f ull y i nt er c o n n e ct e d  wit h ot h er  M S E s b y u si n g

t h e di git al t hr e a d a n d b e c o mi n g p art of a l ar g er, c y b er m a n-

uf a ct uri n g b u si n e s s n et w or k [ 2 ].  T hi s all o w s t h e  M S E s t o

m a k e t h eir r e s o ur c e s vi si bl e t o t h e  m ar k et a n d c o nti n u e t o

r e c ei v e  w or k or d er s. 1 Di giti z ati o n  will al s o e n h a n c e c o m-

pli a n c e  wit h t h e l ar g er i n d u str y a n d c u st o m er s i n t er m s of

1 M S E s s er v e as s u p pli ers t o  O E Ms a n d ot h er p arts of t h e  m a n uf a c-
t uri n g s u p pl y n et w or ks.

T his  w or k is li c e ns e d u n d er a  Cr e ati v e  C o m m o ns  Attri b uti o n 4. 0  Li c e ns e. F or  m or e i nf or m ati o n, s e e htt ps:// cr e ati v e c o m m o ns. or g/li c e ns e s/ b y/ 4. 0/
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M a h e s h e t  al. :  S u r v e y  of  C y b e r s e c u rit y  of  Di git al  M a n uf a c t u ri n g

Fi g.  1. R e p r e s e n t a ti v e  p r o c e s s  w o r k fl o w i n  D M  s y s t e m s.  T h e  w o r k fl o w i s  b r o a dl y  di vi d e d i n t o  d e si g n  a n d  m a n u f a c t u ri n g  p h a s e s.  T h e

d e si g n t e a m s,  fi ni t e - el e m e n t  a n al y s t ( F E A ) t e a m s,  a n d  p r o c e s s  pl a n n e r s  c o m e  u p  wi t h  d e si g n s  a n d  m a n u f a c t u ri n g  p r o c e s s e s.  T h e  pl a n t

o p e r a t o r s  o p e r a t e  D M  m a c hi n e s,  a n d t h e  fi ni s h e d  c o m p o n e n t s  a r e t e s t e d  b y  q u ali t y  c o n t r ol t e a m s  u si n g  v a ri o u s t e s ti n g  m e t h o d s. I n f u t u r e

D M  s y s t e m s, t h e  w o r k fl o w, i n cl u di n g  d e si g n  a n d  m a n u f a c t u ri n g  p h a s e s,  will r u n i n  cl o u d s  si n c e t h e y  p r o vi d e  fl e xi bili t y, r eli a bili t y,  a n d

c o n n e c ti vi t y.  Al s o, t hi s  n e w  p a r a di g m  o f  D M  s y s t e m s  c o m e s  wi t h  s e c u ri t y  c o n c e r n s t h a t  w e  will  a d d r e s s i n t hi s  a r ti cl e. I n t hi s  fi g u r e,

w e  e x pli ci tl y  p oi n t t o ( s u b ) s e c ti o n s i n t hi s  a r ti cl e  w h e r e t h e t o pi c i s  a d d r e s s e d.

t e c h n ol o g y st a n d ar d s a n d pr a cti c e s a n d a c c e s s r e s o ur c e s

a n d s er vi c e s a v ail a bl e t hr o u g h t h e i nt er c o n n e ct e d di git al

s u p pl y c h ai n n et w or k ( D S N ).

I n t h e e m er gi n g  D M, ti m eli n e s s of i nf or m ati o n i s

i m p ort a nt f or l e a n pr o d u cti o n, a s  w ell a s q u alit y a n d

pr o d u cti vit y a s s ur a n c e.  Di giti z ati o n cr e at e s c o m m u ni c a-

ti o n c h a n n el s a cr o s s v e n d or s a n d  O E M s, o n t h e o n e

h a n d, a n d b et w e e n t h e v ari o u s  m a c hi n e s a n d pr o c e s s e s

i n si d e a n  M S E, o n t h e ot h er h a n d.  D M r e q uir e s t h e

i nt e gr ati o n of c y b er ( c o m p uti n g a n d c o m m u ni c ati o n s )

r e s o ur c e s  wit h t h e p h y si c al r e s o ur c e s i n t h e  m a n uf a ct ur-

i n g pr o c e s s a n d s u p pl y c h ai n.  C o nti n u o u s str e a mi n g of

d at a fr o m s e n s or s at v ari o u s l o c ati o n s i n t h e  m a n uf a c-

t uri n g pl a nt ( e. g., i n di vi d u al  m a c hi n e s a n d t h e n et w or k

of  m a c hi n e s ) i nf or m s t h e d at a- dri v e n d e ci si o n- m a ki n g

t h at g ui d e s d e si g n  m o di fi c ati o n s, c ali br at e s  m a n uf a ct uri n g

m et h o d s, a n d pr o gr a m s t h e r o b ot t a s k s a n d p at h s t h at

t h e y n a vi g at e t h e  m a n uf a ct uri n g  fl o or. S e c uri n g s u c h a

di stri b ut e d a n d c o n n e ct e d c y b er – p h y si c al s y st e m a g ai n st

c y b er att a c k s r e q uir e s d e v el o pi n g n o v el a p pr o a c h e s t h at

ar e t ail or e d t o t h e t hr e at s f a c e d b y s u c h s y st e m s.  T h e

c y b er att a c k s c a n r a n g e fr o m s a b ot a g e of pr o d u ct q u al-

it y a n d i nt ell e ct u al pr o p ert y t h eft t o r a n s o m w ar e.  T h e

att a c k s urf a c e, t hr e at v e ct or s, a n d s ol uti o n s n e e d t o

b e a n al y z e d t o e n a bl e a s e c ur e, r e sili e nt, a n d s c al a bl e

n e xt- g e n er ati o n  D M.

Tr a diti o n all y,  m a n uf a ct uri n g pl a nt s h a v e b e e n sil o e d

a n d n at ur all y cr e at e air g a p s  m a ki n g t h e m s e c ur e [ 3 ].

O n t h e o n e h a n d,  D M e x pl oit s t h e i nf or m ati o n fr o m

v ari o u s s e n s or s a n d d e vi c e s t o str e a mli n e t h e pr o c e s s

a n d  m at eri al fl o w.  O n t h e ot h er h a n d, t h e di stri b ut e d

a n d c oll a b or ati v e n at ur e of  D M e x p o s e s it t o ri s k s t h at

c o m e  wit h t h e c o n n e cti vit y r e q uir e d t o i m pl e m e nt  D M.

A t y pi c al  D M pr o c e s s  w or k fl o w i s ill u str at e d i n Fi g. 1.

A l ar g e p art of t h e pr o c e s s b ef or e t h e a ct u al  m a n uf a ct uri n g

st e p i s c o m pl et el y di git al a n d r eli e s o n c o m p ut ati o n al

r e s o ur c e s a n d c o m p ut er n et w or k s f or d e si g n, si m ul ati o n,

a n d pr o gr a m mi n g t h e c o ntr oll er s of t h e  m a n uf a ct uri n g

m a c hi n e s.  T h e  D M s y st e m  m a y c o n si st of a d diti v e,

s u btr a cti v e, a n d h y bri d  m a n uf a ct uri n g ( H M )  m a c hi n e s.

T hi s pr o c e s s fl o w r e q uir e s c o n n e cti vit y t hr o u g h o ut t h e

pr o c e s s c h ai n.  H o w e v er, c o n n e cti vit y p o s e s a s e c urit y

ri s k t h at n e e d s t o b e a d dr e s s e d b y tr a diti o n al a n d

n o v el c y b er s e c urit y s ol uti o n s t h at a p pl y t o v ari o u s st e p s

of t h e pr o c e s s fl o w.  T hi s arti cl e pr e s e nt s t h e h y bri d

m a c hi n e ( H M ) t o ol a s a n ar c h et y p e f or  D M, a n al y z e s t h e

c y b er s e c urit y ri s k s, d e v el o p s a n att a c k t a x o n o m y, a n d

pr o p o s e s n o v el s ol uti o n s f or t h e  D M c y b er – p h y si c al s y st e m.

T hi s arti cl e i s or g a ni z e d a s f oll o w s. S e cti o n II pr e s e nt s

a n  H M c ell, a b uil di n g bl o c k of  D M, a n d u s e s it t o

di s c u s s v ul n er a biliti e s.  A t a x o n o m y of t hr e at s f or  D M

a n d att a c k c a s e st u di e s ar e di s c u s s e d i n S e cti o n III.
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M a h e s h e t  al. :  S u r v e y  of  C y b e r s e c u rit y  of  Di git al  M a n uf a c t u ri n g

Fi g.  2. ( a )  T e x a s  A & M  U ni v e r si t y’ s  S m a r t  H M  T o ol  wi t h i t s  c o n s ti t u e n t  el e m e n t s. ( b )  D a t a  s t r e a m s  c oll e c t e d f r o m t h e  s e n s o r  w r a p p e r  o f t h e

s m a r t  el e m e n t [ 1 1 ].

A s ur v e y of e xi sti n g t a x o n o mi e s i n  D M s y st e m s i s

pr e s e nt e d i n S e cti o n I V. S e cti o n  V d e m o n str at e s h o w

n o v el  m a n uf a ct uri n g- u ni q u e d ef e n s e s c a n  miti g at e t h e

att a c k s. S e cti o n  VI di s c u s s e s l e s s o n s l e ar n e d fr o m st at e of

t h e art i n  D M s e c urit y a n d r e s e ar c h c h all e n g e s.

II. H Y B R I D  M A C H I N E  T O O L :

A D M B A S I C B L O C K
H M t o ol s ar e e x c ell e nt ar c h et y p e s of a  D M b uil di n g bl o c k.

T h e y  m a k e a c a s e t o e x pl ai n h o w tr a diti o n al  m a n uf a ct ur-

i n g i s tr a n sf or mi n g i nt o  D M.  T hi s r e s ulti n g tr a n sf or m ati o n,

h o w e v er, cr e at e s a d diti o n al att a c k v e ct or s f or  D M.  T h e c a s e

of a n  H M t o ol, t h er ef or e, all o w s i d e ntif yi n g, a n al y zi n g, a n d

a d dr e s si n g t h e v ul n er a biliti e s fr o m t h e s e att a c k v e ct or s

b ef or e t h e  wi d e s pr e a d a d o pti o n of  D M.

T h e  m o st c o m m o n c o n fi g ur ati o n s of  H M t o ol s c o m bi n e

a d diti v e a n d s u btr a cti v e  m a n uf a ct uri n g pr o c e s s e s o n t h e

s a m e pl atf or m [ 4 ] s o t h at pr o c e s s c h ai n s s pr e a d a cr o s s

m ulti pl e  m a c hi n e s ( p o s si bl y l o c at e d at diff er e nt e nt er-

pri s e s ) c a n b e c arri e d o ut  wit hi n a si n gl e  m a c hi n e.  T hi s

i s e s p e ci all y b e n e fi ci al f or t h e f a bri c ati o n of c u st o m c o m-

p o n e nt s, a s it r e s ult s i n r e d u c e d s et u p ti m e s,  m at eri al

c o st s, a n d err or i n h a n dli n g.  H M s h a v e b e e n i n cr e a si n gl y

c o n si d er e d i n t h e i n d u str y f or r e m a n uf a ct uri n g a n d r e p air

of hi g h- v al u e c o m p o n e nt s a n d i n  m a n uf a ct uri n g p art s t h at

r e q uir e c o m pl e x pr o c e s s c h ai n s. Pi p e c a si n g s f or off s h or e

oil e xtr a cti o n h a v e s e v er al f e at ur e s ( e. g., fi n s a n d s pir al

c o ati n g s ) o n t h e s urf a c e criti c al.  T h e u s e of a n  H M f or

s u c h a p art  w a s pr o v e d t o r e d u c e t h e  m at eri al c o st b y

∼ 9 7. 2 % i n a d diti o n t o t h e t o oli n g c o st [ 5 ].  A n  H M c a n c u s-

t o mi z e i m pl a nt s b y  milli n g t h e i m pl a nt – a b ut m e nt i nt erf a c e

f oll o w e d b y pri nti n g t h e a b ut m e nt c u st o m- d e si g n e d f or a

p ati e nt [ 6 ], cr e at e n o v el i nj e cti o n  m ol d s  wit h i m pr o v e d

c o oli n g p erf or m a n c e o v er tr a diti o n al f a bri c ati o n  m et h-

o d s [ 7 ], a n d e n a bl e s urf a c e p at c hi n g i n t h e  m ol d a n d di e

r e p air [ 8 ] a n d t ur bi n e bl a d e r e p air [ 9 ].

M or e p erti n e ntl y,  H M t o ol s ar e, oft e nti m e s, i nt e gr at e d

wit h t h e st at e- of-t h e- art di git al i nf or m ati o n t e c h n ol-

o g y (I T ) s y st e m s ( e. g., s oft w ar e a n d d at a  w ar e h o u s e ) a n d

o p er ati o n al t e c h n ol o g y ( O T ) s y st e m s ( e. g., s e n s or s a n d

c o m m u ni c ati o n c h a n n el s ) t o  w or k i n t a n d e m t o pr o d u c e

t h e d e sir e d p art [ 1 0 ]. I nt e gr ati o n of di git al t e c h n ol o gi e s

pr o vi d e s t h e c o n n e cti vit y a n d c o m p ut ati o n al i nfr a str u ct ur e

f or e n a bli n g  H M t o ol s t o b e p art of a  D M n et w or k.  C o n-

n e cti vit y i n cl u d e s t h e f e e d b a c k l o o p s  wit hi n t h e  m a c hi n e s

b a s e d o n t h e  m a c hi n e st at e a n d f e e d b a c k l o o p s b a s e d o n

t h e o b s er v ati o n s of t h e pr o c e s s fr o m a n o b s er v er e xt er n al

t o t h e  m a c hi n e. It al s o r ef er s t o t h e c o m m u ni c ati o n c h a n-

n el s a m o n g t h e  m a n uf a ct uri n g r e s o ur c e s  wit hi n t h e  m a n u-

f a ct uri n g c ell.  T h e c o m p ut ati o n al i nfr a str u ct ur e s u p p ort s

d at a c oll e cti o n, st or a g e, a n al y si s, a n d d e ci si o n- m a ki n g

el e m e nt s of  m a n uf a ct uri n g.  W hil e c o n n e cti vit y a n d c o m-

p ut ati o n al i nfr a str u ct ur e i m pr o v e t h e utili z ati o n of t h e

m a n uf a ct uri n g r e s o ur c e s, t h e y c a n b e att a c k v e ct or s f or

i nt er n al a n d e xt er n al a d v er s ari e s.

D u e t o t h e u s e of I T / O T t e c h n ol o gi e s i n t h e s e  H M

t o ol s,  m u c h of t h e t hr e at s t h e s e s y st e m s f a c e ar e si mil ar

t o t h o s e of t h e c o n v e nti o n al I T / O T t e c h n ol o gi e s.  H o w e v er,

t h e s a b ot a gi n g eff e ct of t h e s e t hr e at s p o s e s dir e ct s af et y

a n d pr o d u cti vit y c h all e n g e s t o t h e  m a n uf a ct uri n g e nt er-

pri s e. F or e x a m pl e, tr a diti o n al c y b er s e c urit y att a c k s o n

l e g a c y s y st e m s t h at ar e c o n n e ct e d t o I T / O T t e c h n ol o gi e s

i n t h e r e c e nt p a st h a v e r e s ult e d i n  m a c hi n e d o w nti m e, i dl e

ti m e, a n d r e d u c e d r eli a bilit y of t h e s y st e m, c a u si n g  m a s si v e

m o n et ar y l o s s e s t o t h e e nt er pri s e.

V ul n er a bl e n o d e s i n t h e s u p p orti n g i nfr a str u ct ur e s  m u st

b e i d e nti fi e d a n d s e c ur e d t o r e ali z e t h e e c o n o mi c a n d

ef fi ci e n c y b e n e fit s of  D M. I n t h e f oll o wi n g,  w e d e s cri b e

k e y c o m p o n e nt s of o ur u s e- c a s e  H M a n d t h e p o s si bl e

v ul n er a biliti e s i n t h e c o nt e xt of  D M.  T h e di s c u s si o n o n t h e

i d e nti fi e d v ul n er a biliti e s of t h e  H M s er v e s a s a  m oti v ati o n

f or t h e d e v el o p m e nt of t a x o n o m y a n d t h e s ol uti o n s t o t h e

v ul n er a biliti e s f or  D M i n t h e r e st of t hi s arti cl e.

A.  Tr a n sf o r mi n g a n  H M a s  P a rt of a  D M  E c o s y st e m

Fi g. 2 ( a ) ill u str at e s a n  H M l o c at e d at  T e x a s  A & M  U ni v er-

sit y. It c o n si st s of t hr e e k e y el e m e nt s: t h e h y bri d pr o c e s s
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el e m e nt, t h e c o ntr oll er, a n d t h e s m art el e m e nt [ 1 1 ].

T h e h y bri d pr o c e s s el e m e nt s i n cl u d e t h e  milli n g t o ol s,

t h e c o or di n at e  m e a s uri n g t o u c h pr o b e, gri n di n g t o ol s,

a n d t h e l a s er- e n gi n e er e d n et- s h a pi n g pr o c e s s t h at e m pl o y s

a dir e ct e d e n er g y d e p o siti o n pri nti n g h e a d.  T h e s e t o ol s

s u p p ort c o n s e c uti v el y r u n ni n g t h e a d diti v e a n d s u btr a cti v e

m a n uf a ct uri n g o p er ati o n s  wit hi n a pr o c e s s c y cl e.  T h e c o n-

tr ol el e m e nt all o w s t h e u s er t o i nt erf a c e  wit h t h e h y bri d

pr o c e s s el e m e nt a n d t h e e x e c uti o n of pr o c e s s c y cl e s. It a ct s

a s a n i nt er n al o b s er v er t h at g at h er s t h e i nt er n al st at e of

t h e  m a c hi n e ( e. g., p o siti o n, f e e d r at e, l a s er p o w er, a n d

s pi n dl e s p e e d ) a n d s e n d s a ct u ati o n si g n al s b a s e d o n t h e

i n str u cti o n s s p e ci fi e d b y t h e o p er at or.  T h e s m art el e m e nt s

i n cl u d e s e n s or s  wit h s u p p orti n g h ar d w ar e.  H ar d w ar e a n d

s oft w ar e t h at e n a bl e d at a a c q ui siti o n fr o m t h e s e n s or s ar e

t er m e d t h e s e n s or  wr a p p er [ 1 2 ], [ 1 3 ].  T h e s e n s or  wr a p p er

i m pl e m e nt ati o n i s c o m p o s e d of hi g h-r e s ol uti o n s e n s or s

( a c c el er o m et er s, a c o u sti c e mi s si o n s e n s or s, d y n a m o m e-

t er s, a n d a hi g h- s p e e d c a m er a ), d at a a c q ui siti o n s y st e m,

si g n al c o n diti o ni n g el e m e nt s, s u c h a s filt er s a n d a m pli fi er s,

a n d h u m a n – m a c hi n e i nt erf a c e.  T h e s e n s or si g n al s all o w

t h e pr o c e s s st at e s t o b e e sti m at e d d uri n g a pr o c e s s c y cl e f or

f e e d b a c k c o ntr ol [ 1 4 ], a s  w ell a s f or pr o vi di n g o b s er v ati o n s

fr o m t h e p er s p e cti v e of a n e xt er n al o b s er v er ( e. g., t h e o p er-

at or ) [ 1 5 ].  T h e t hr e e el e m e nt s of t h e  H M  w or k i n h ar m o n y

t o e n a bl e r e fi n e d c o ntr ol o v er t h e pr o c e s s. S u c h h ar m o n y i s

p o s si bl e d u e t o t h e c o or di n ati o n a m o n g pr o c e s s h ar d w ar e

a n d I nt er n et- of- T hi n g s (I o T ) d e vi c e s i n t h e c o m p uti n g a n d

t h e c o m m u ni c ati o n c h a n n el s.

T h e v er y c a p a biliti e s of a n  H M t o ol t h at all o w s f a bri c a-

ti o n of p art s  wit h c o m pl e x g e o m etri e s a n d f u n cti o n aliti e s

( a s it c o m bi n e s  m ulti pl e  m a n uf a ct uri n g pr o c e s s e s i nt o

a si n gl e pl atf or m ), a s n ot e d e arli er, cr e at e c o m pl e xiti e s

i n t h e pr o c e s s c y cl e s a n d all o w f or f a ult s t o cr e e p i nt o

t h e pr o c e s s.  W hil e pr o c e s s f a ult s ar e i n e vit a bl e f or a n y

c o m pl e x s y st e m, o n e n e e d s t o e x e c ut e c orr e cti v e  m e a s ur e s

t o  miti g at e t h e eff e ct s of t h e s e f a ult s.  M o nit ori n g t h e

pr o c e s s a s a n e xt er n al o b s er v er i s, t h er ef or e, e s s e nti al i n

o p er ati n g t h e  H M t o ol.  T h e h y bri d el e m e nt s c a n all o w

t h e o p er at or t o t a k e c orr e cti v e a cti o n s  w h e n a f a ult i s

o b s er v e d. F or e x a m pl e, a d ef e ct cr e at e d i n t h e p art d uri n g

t h e a d diti v e  m a n uf a ct uri n g c y cl e c a n b e u n d o n e b y e x e-

c uti n g a s u btr a cti v e c y cl e o v er t h e l a y er  wit h t h e d ef e ct

b ef or e r e s u mi n g t h e a d diti v e c y cl e.  T a ki n g c orr e cti v e  m e a-

s ur e s aft er a f a ult o c c ur s l e a d s t o l o s s i n  m a n uf a ct uri n g

l e a d ti m e a n d p h y si c al r e s o ur c e s.  T h e s m art el e m e nt s c a n

i nt er v e n e t o s a v e ti m e a n d r e s o ur c e s b y i nf or mi n g t h e

o p er at or a b o ut a n i m mi n e nt f a ult.  T hi s i s p o s si bl e b y

u si n g t h e i nf or m ati o n t h at t h e s e n s or  wr a p p er c oll e ct s.

Fi g. 2 ( b ) ill u str at e s t h e ti m e- s y n c hr o ni z e d d at a str e a m

f or a n a d diti v e  m a n uf a ct uri n g c y cl e c oll e ct e d o v er 1 2 0 s.

T h e d at a str e a m f or t h e f or c e si g n al s i s d e n s el y p a c k e d;

t h er ef or e, a n a dj a c e nt pl ot r e pr e s e nt s t h e f or c e pl ot f or a

0. 0 5- s  wi n d o w.  T h e i nf or m ati o n g e n er at e d fr o m t h e s e n s or

wr a p p er i s v ol u mi n o u s.  T h e d at a str e a m s fr o m a c o u sti c

e mi s si o n, t h e a c c el er o m et er, a n d t h e f or c e tr a n s d u c er s

o v er a 1 2 0- s p eri o d g e n er at e 8 9. 5, 4 4. 7, a n d 8. 9 2  M B

Fi g.  3. Cl o s e d -l o o p  c o n t r ol  bl o c k  di a g r a m  o f t h e  H M t o ol.

of d at a, r e s p e cti v el y.  T h e hi g h- s p e e d c a m er a g e n er at e s

1 1 0- G B str e a mi n g i m a g e d at a o v er t h e 1 2 0- s p eri o d.

T h e c o ntr oll er (i nt er n al o b s er v er ) o b s er v e s a n d c o ntr ol s

t h e  H M t o ol b a s e d o n t h e  m a c hi n e st at e.  T h e e xt er n al

o b s er v er, h o w e v er, o b s er v e s t h e pr o c e s s a n d t a k e s c orr e c-

ti v e  m e a s ur e s.  T hi s e st a bli s h e s t w o f e e d b a c k l o o p s.  T h e

c o ntr oll er s e n d s a ct u ati o n si g n al s t o t h e  H M t o ol b a s e d o n

i n str u cti o n s  wit hi n t h e  G- c o d e ( s u bj e ct t o c h a n g e b a s e d o n

t h e e xt er n al o b s er v ati o n s of t h e pr o c e s s ) t h at i s s e nt b y t h e

o p er at or.  T h e  G- c o d e fil e c o nt ai n s hi g h-l e v el i n str u cti o n s

m e a nt t o b e e x e c ut e d o n t h e  H M.  T h e o p er at or  m a y

o b s er v e t h e i nf or m ati o n str e a m a n d t a k e c orr e cti v e  m e a-

s ur e s b y s e n di n g n e w i n str u cti o n s  w h e n t h e i nf or m ati o n

str e a m r e s e m bl e s t h e n a s c e nt st a g e s of a n i m mi n e nt f a ult,

t h er e b y o v er c o mi n g t h e f a ult alt o g et h er.  T hi s i s ill u str at e d

i n Fi g. 3 a s a cl o s e d-l o o p c o ntr oll er.

T h e r e fi n e d c o ntr ol o v er t h e pr o c e s s i s, t h u s, a c hi e v e d b y

a f e e d b a c k c o ntr ol t h at i s b a s e d o n b ot h t h e i nf or m ati o n o n

t h e  m a c hi n e st at e a n d t h e i nf or m ati o n a b o ut t h e pr o c e s s.

T h e f e e d b a c k c o ntr ol e nt ail s c oll e cti n g, pr o c e s si n g, a n d

a n al y zi n g v ol u mi n o u s i nf or m ati o n t o d eri v e i nf er e n c e s

a b o ut t h e pr o c e s s i n r e al ti m e.  T hi s r e q uir e s c o m p uti n g

o n l ar g e a m o u nt s of i nf or m ati o n i n a ti m el y  m a n n er a n d

m a y r e s ort t o  AI  m et h o d s t o pr o c e s s t h e i nf or m ati o n.  T hi s

m a k e s t h e n e e d f or c o m p uti n g i nfr a str u ct ur e a p p ar e nt.

F a ct or s i n fl u e n ci n g t h e c o m p uti n g i nfr a str u ct ur e i n cl u d e

t h e e n vir o n m e nt  w h er e c o m p uti n g h a p p e n s, t h e l at e n c y of

t h e c o m p ut ati o n, t h e t y p e of d at a, a n d t h e a m o u nt of d at a.

I n o nli n e q u alit y c o ntr ol  w h er e t h e c orr e cti v e a n d pr o g-

n o sti c  m e a s ur e s ar e t o b e t a k e n, i nf or m ati o n fr o m t h e

s e n s or i s pr o c e s s e d i n r e al ti m e t o i nf er a b o ut t h e st at e

of t h e pr o c e s s, a n d t h er ef or e, d at a st or a g e a n d c o m p ut-

i n g r e s o ur c e s  m u st b e i n t h e vi ci nit y of t h e pr o c e s s t o

a v oi d l at e n c y.  A n ot h er sit u ati o n f or o nli n e q u alit y c o ntr ol

i s  w h er e t h e l at e n c y of t h e c al c ul ati o n i s n ot a n i s s u e,

b ut t h er e ar e n o c o m p ut ati o n al r e s o ur c e s o n t h e s h o p

fl o or.  T h e n, t h e c o m p ut ati o n al s er vi c e s off er e d b y cl o u d

pl atf or m s ar e l e v er a g e d. F or of fli n e q u alit y c o ntr ol,  w h er e

a d ef e ct i n t h e p art i s i d e nti fi e d l at er, t h e i n v e sti g at or  m a y

u s e d at a c oll e ct e d d uri n g t h e pr o c e s s t o i d e ntif y pr o c e s s

f a ult s — mi s s e d b y o nli n e q u alit y c o ntr ol —t h at  m a y h a v e

l e d t o a d ef e ct.

T h u s, t h e c o m p uti n g i nfr a str u ct ur e i s di ct at e d b y t h e

r e q uir e m e nt s of t h e  m a n uf a ct uri n g c ell.  D at a st or a g e,
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Fi g.  4. Cl o u d  c o m p u ti n g  pl a t f o r m f o r  a n  H M  c ell.

c o m p ut ati o n s, a n d tr a n s mi s si o n of t h e c al c ul ati o n s t o t h e

d e sti n ati o n ar e e s s e nti al t o e st a bli s h t h e cl o s e d-l o o p c o n-

tr ol. Si n c e  m a n uf a ct uri n g s h o p fl o or s  m a y b e li mit e d i n

t h eir c a p a cit y t o c at er t o s u c h r e q uir e m e nt s ef fi ci e ntl y,

cl o u d c o m p uti n g i nfr a str u ct ur e c o ul d b e e c o n o mi c al a n d

ef fi ci e nt.  Cl o u d c o m p uti n g i nfr a str u ct ur e i s  m at ur e a n d

r eli a bl e f or a p pli c ati o n i n t h e  H M c ell s.  Cl o u d s er vi c e

pr o vi d er s ( e. g.,  A m a z o n  W e b S er vi c e s a n d  R a c k s p a c e ) h a v e

i nt e gr at e d t h e el e m e nt s of st or a g e, c o m p ut ati o n, a n d c o m-

m u ni c ati o n.  A m a z o n pr o vi d e s st or a g e s er vi c e s (t h e El a sti c

Bl o c k St or e ) a n d h o st s  w ell- k n o w n s oft w ar e ( R,  M A T L A B,

a n d  M at h e m ati c a ) a s virt u al  m a c hi n e s ( V M s ).  All c o m p u-

t ati o n s c a n b e vi s u ali z e d o n t h e cl o u d  V M s  wit h s oft w ar e,

s u c h a s  T a bl e a u.  T h e  w or k fl o w i n t h e cl o u d c a n b e or c h e s-

tr at e d b y s ci e nti fi c  w or k fl o w s oft w ar e s u c h a s  K e pl er.

Fi g. 4 ill u str at e s t h e cl o u d a s c e ntr al t o o nli n e a n d

of fli n e q u alit y c o ntr ol f or t h e  H M c ell s. Si g n al s c oll e ct e d

b y t h e s e n s or s fr o m t h e pl a nt ar e st or e d i n a l o c al hi st ori a n

a n d u pl o a d e d t o t h e cl o u d f or st or a g e. Fr o m t hi s p oi nt,

s ci e nti fi c  w or k fl o w  m a n a g e m e nt s oft w ar e h a n dl e s t h e fl o w

of d at a.  T h e c o m p uti n g  V M i s a cti v at e d t o r e c ei v e a n d

a n al y z e t h e d at a a n d c al c ul at e n e w c o ntr ol o ut p ut s t h at

ar e d o w nl o a d e d o nt o t h e c o ntr oll er, cl o si n g t h e l o o p. F or

of fli n e q u alit y c o ntr ol, s c a n ni n g el e ctr o n  mi cr o s c o p e s, a n d

3- D pr o fil o m et er s i n t h e  H M c ell i n s p e ct t h e p art.  T h e s e

i n str u m e nt s d o w nl o a d pr o c e s s-r el at e d d at a str e a m s fr o m

t h e cl o u d a n d i d e ntif y t h e a n o m ali e s i n t h e pr o c e s s t o

e x pl ai n d ef e ct s i n t h e p art.

B.  V ul n e r a biliti e s i n a n  H M  T o ol

Alt h o u g h t h e  H M t o ol i s o nl y o n e of t h e  m ulti pl e

r e s o ur c e s of a  D M pr o c e s s  w or k fl o w, t hi s criti c al r e s o ur c e

h a s  m ulti pl e v ul n er a bl e n o d e s.  C ar d e n a s et al. [ 1 6 ] i d e n-

ti fi e d p o s si bl e att a c k s o n t h e c y b er – p h y si c al s y st e m a n d

di s c u s s e d t h e or eti c al f or m ul ati o n f or t h e att a c k s t o b e

a d dr e s s e d a n d t h e r e q uir e m e nt s of a s e c ur e c y b er – p h y si c al

s y st e m u si n g e xt a nt t h e or y i n c o ntr ol s, i nf or m ati o n s e c u-

rit y, a n d n et w or k s e c urit y.  T h e i s s u e s i d e nti fi e d i n [ 1 6 ]

w er e, h o w e v er, g e n er ali z e d f or a c y b er – p h y si c al s y st e m.

Li k e wi s e, s p e ci fi c t o s e c uri n g a  D M s y st e m, Fi g. 5 i d e nti fi e s

ei g ht v ul n er a bl e n o d e s i n t h e cl o s e d-l o o p c o ntr ol di a gr a m,

a s s h o w n i n Fi g. 3.

1 )  T h e fir st cl a s s of v ul n er a biliti e s c a n b e u s e d t o  m a ni p-

ul at e t h e i n str u cti o n s s e nt t o t h e c o ntr oll er / pl a nt.  T h e

a d v er s ar y c a n i nt er v e n e at n o d e s 1 a n d 2.  At n o d e 1,

t h e a d v er s ar y  m o di fi e s t h e i n str u cti o n (t y pi c all y a

G- c o d e ) s e nt b y t h e o p er at or.  T h e a d v er s ar y  m a y

i nt er v e n e at n o d e 2 a n d t a m p er  wit h t h e a ct u ati o n

si g n al s e nt t o t h e pl a nt.

2 )  T h e s e c o n d cl a s s of v ul n er a biliti e s i s t h e r e pl a y att a c k.

At n o d e 4, si n c e t h e a ct u ati o n si g n al i s  m o nit or e d,

t h e r e pl a y att a c k c a n tri c k t h e e xt er n al o b s er v er i nt o

t hi n ki n g t h at t h e i n str u cti o n s ar e e x e c ut e d a s p er

s p e ci fi c ati o n s.

3 )  T h e t hir d cl a s s of v ul n er a biliti e s ari s e s d u e t o t h e

f e e d b a c k l o o p s.  T h e i nt er n al o b s er v er ( c o ntr oll er )

a n d t h e e xt er n al o b s er v er u s e t h e  m a c hi n e st at e a n d

pr o c e s s i nf or m ati o n t o s e n d n e w i n str u cti o n s.  T h e

a d v er s ar y  m a y i nt er v e n e at n o d e s 3, 5, a n d 6 t o

r el a y f al s e i nf or m ati o n o n t h e  m a c hi n e st at e a n d

pr o c e s s r e s ulti n g i n err o n e o u s f e e d b a c k c o ntr ol.  T hi s

s a b ot a g e s t h e pr o c e s s of o nli n e q u alit y c o ntr ol.

4 )  T h e l a st cl a s s of v ul n er a biliti e s i s i d e nti fi e d at n o d e s 7

a n d 8.  N o d e 7 c orr e s p o n d s t o t h e si d e- c h a n n el att a c k s

l e a di n g t o I P t h eft.  N o d e 8 r e pr e s e nt s i n dir e ct s a b-

ot a g e of t h e s y st e m i n pl a c e d u e t o c o u nt erf eit

pr o d u cti o n.

I n Fi g. 5, t h e bl o c k H 2 ( s ) wit hi n t h e i n n er m o st f e e d b a c k

l o o p i s a tr a n sf er f u n cti o n bl o c k t h at e sti m at e s t h e  m a c hi n e

st at e ( e. g., s pi n dl e s p e e d, b e d a n d t o ol p o siti o n, a n d l a s er

p o w er ) b a s e d o n t h e  m e a s ur e m e nt s fr o m b uilt-i n s e n s or s,

s u c h a s o pti c al s c al e s a n d ot h er  m oti o n tr a c k er s.  T h e c o n-

tr oll er i s c o nti n u all y tr a c ki n g t h e err or b et w e e n t h e r ef-

er e n c e si g n al ( g e n er at e d fr o m t h e i nt er pr et ati o n of t h e

i n str u cti o n s i n t h e  G- c o d e ) a n d t h e f e e d b a c k si g n al of t h e

e sti m at e d  m a c hi n e st at e fr o m t h e  H M t o ol.  T h e r ef er e n c e

si g n al s p e ci fi e s  w h at t h e  m a c hi n e st at e s h o ul d b e at a n y

gi v e n p oi nt i n ti m e a s p er t h e i n str u cti o n s i n t h e  G- c o d e.

T h e c o ntr oll er s e n d s a ct u ati o n si g n al s ( u ) t o t h e  H M t o ol

t h at n ulli fi e s t hi s err or, t h u s bri n gi n g t h e  m a c hi n e st at e t o

t h e r ef er e n c e st at e. I nj e cti o n att a c k s p erf or m e d at n o d e 2

i n cl u d e f al s e a ct u ati o n si g n al s t h at dri v e t h e  m a c hi n e t o

Fi g.  5. V ul n e r a bl e  n o d e s i n  a n  H M t o ol.  T h e  v ul n e r a bl e  n o d e s  a r e

i d e n ti fi e d  b y  a r e d  s t a r, i n d e x e d  b y  a  s u b s c ri p t.
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u n d e sir a bl e st at e s r e s ulti n g i n pr o c e s s f a ult s. I n t h e c a s e

of a  m a n-i n-t h e- mi d dl e att a c k (r e pl a y att a c k ) c arri e d o ut

at n o d e 3, t h e tr a n sf er f u n cti o n bl o c k r e c ei v e s i n c orr e ct

o b s er v ati o n s ( c o ntr ar y t o t h e a ct u al o b s er v ati o n s  m a d e b y

t h e o pti c al s c al e s  wit hi n t h e  m a c hi n e ), l e a di n g t o a tr ail of

mi s c al c ul ati o n s of t h e e sti m at e of t h e  m a c hi n e st at e, err or,

a n d, t h er ef or e, t h e a ct u ati o n si g n al it s elf, t h er ef or e a g ai n

r e s ulti n g i n t h e  m a c hi n e b ei n g dri v e n t o u n d e sir a bl e st at e s

a n d, t h u s, e v e nt u all y f a ult s i n t h e pr o c e s s.

T h e bl o c k H 1 ( s ) i n t h e o ut er f e e d b a c k l o o p e sti m at e s

t h e st at e of t h e pr o c e s s b a s e d o n i nf or m ati o n fr o m a

s e n s or  wr a p p er [ 1 7 ] a n d g e n er at e s n e w i n str u cti o n s et s

a s r e q uir e d.  T y pi c all y, t h e tr a n sf er f u n cti o n s t e n d t o b e

n o nli n e ar o p er at or s t o f u s e i nf or m ati o n o n t h e n o nli n-

e ar a n d n o n st ati o n ar y d y n a mi c s u n d erl yi n g t h e  m e a s ur e d

si g n al s t o d et e ct c h a n g e s f or c orr e cti v e a cti o n s [ 1 8 ] or

a nti ci p at e a n o m ali e s f or pr o g n o sti c ati o n a n d a nti ci p at or y

c o ntr ol [ 1 9 ].  T h e st at e of t h e pr o c e s s i s d e fi n e d i n t er m s

of t h e t h er m o m e c h a ni c al st at e v ari a bl e s t h at c a pt ur e t h e

pr o c e s s t h at d et er mi n e s t h e tr a n sf or m ati o n of t h e g e o m-

etr y,  m or p h ol o g y, a n d t h e  mi cr o str u ct ur e of t h e p art a s

it i s b ei n g r e ali z e d, a s  w ell a s t h e h e alt h of t h e  m a c hi n e

a n d it s c o m p o n e nt s. I nf or m ati o n d eri v e d fr o m t h e s e n s or

wr a p p er  m a y i n cl u d e t h er m al hi st or y, a c o u sti c e mi s si o n,

a n d vi br ati o n s.  T h e n e w s et of i n str u cti o n s g e n er at e d

b a s e d o n t h e e sti m at e d pr o c e s s st at e i n cl u d e s r e d u cti o n of

l a s er p o w er f or t h e  D E D pr o c e s s if t h e d e sir e d  m elt- p o ol

g e o m etr y, t h er m al hi st or y, a n d / or  mi cr o str u ct ur e ar e n ot

r e ali z e d, r e m a n uf a ct uri n g of l a y er s d u e t o p art di st orti o n s,

a n d st o p pi n g t h e  m a c hi n e f or pr e v e nti v e  m ai nt e n a n c e d u e

t o t o ol  w e ar. I nf or m ati o n o n t h er m al hi st or y c a n b e u s e d

t o pr e di ct p art d ef or m ati o n d uri n g a d diti v e  m a n uf a ct ur-

i n g c y cl e s [ 2 0 ].  Vi br ati o n d at a i n a gri n di n g pr o c e s s c a n

pr e di ct s urf a c e q u alit y [ 1 7 ].  A c o u sti c e mi s si o n si g n al s c a n

b e u s e d t o pr e di ct t h e c utti n g c o n diti o n s f or ort h o g o n al

c utti n g e x p eri m e nt s [ 2 1 ]. S u c h a p pli c ati o n s of t h e s e n s or y

i nf or m ati o n fr o m t h e pr o c e s s all o w f or t h e g e n er ati o n of

pr o g n o si s- b a s e d i n str u cti o n s t o t h e c o ntr oll er s.

T h e o ut er f e e d b a c k l o o p tr a c k s t h e pr o c e s s a n d s er v e s

t h e p ur p o s e of  mi ni mi zi n g t h e pr o c e s s d e vi ati o n a n d a v ert-

i n g a n y pr o c e s s a n o m al y.  Att a c k s o n t h e o ut er f e e d b a c k

l o o p h a v e a dir e ct c o n s e q u e n c e o n t h e i n n er f e e d b a c k l o o p

si n c e i n str u cti o n s g e n er at e d b y t h e o ut er f e e d b a c k l o o p

ar e dir e ct i n p ut s t o t h e i n n er f e e d b a c k l o o p.  M a n-i n-t h e-

mi d dl e att a c k s c arri e d o ut at n o d e 4, 5, or 6 yi el d i n c orr e ct

pr o c e s s st at e e sti m ati o n s a n d, t h er ef or e,  wr o n g pr o g n o si s,

l e a di n g t o t h e g e n er ati o n of i n c orr e ct i n str u cti o n s t o t h e

c o ntr oll er. I nj e cti o n att a c k s at n o d e 1 s er v e t h e eff e ct of

c o ntr oll er s i n t h e i n n er f e e d b a c k l o o p tr a c ki n g r ef er e n c e

si g n al s g e n er at e d fr o m t h e a d v er s ar y’ s i n str u cti o n s, o b vi-

ati n g t h e eff ort s of t h e pr o g n o si s- b a s e d i n str u cti o n s fr o m

t h e e xt er n al f e e d b a c k l o o p.

Si d e- c h a n n el att a c k s at n o d e 7 i n v ol v e a d v er s ari e s

m o nit ori n g t h e f o ot pri nt g e n er at e d b y t h e pr o c e s s.  T h e s e

f o ot pri nt s, f or e x a m pl e, c a n b e c a pt ur e d u si n g a  mi cr o-

p h o n e t h at c oll e ct s t h e a c o u sti c s o u n d s pr o d u c e d b y t h e

m a c hi n e  w h e n i n o p er ati o n [ 2 2 ] or b y t a p pi n g i nt o t h e

s e n s or d at a a n d ot h er si g n al s i n t h e o ut er f e e d b a c k l o o p.

A d v er s ari e s t h at tr a c k t h e s e f o ot pri nt s fr o m u n m o nit or e d

c h a n n el s c o ul d r e v er s e- e n gi n e er t h e pr o d u ct a n d cr e at e

c o u nt erf eit s t h at c o ul d fi n d t h eir  w a y i nt o t h e s u p pl y c h ai n

of criti c al c o m p o n e nt s.  Alt h o u g h t h e eff e ct of a c o u nt er-

f eit e d pr o d u ct i s n ot a s pr o n o u n c e d i n t h e  m a n uf a ct uri n g

of l o w- v ol u m e, hi g h- v al u e c u st o mi z a bl e p art s a s i s t h e c a s e

w h er e t h e s e  H M s ar e p ut t o u s e, t h e e xi st e n c e of s u c h

t hr e at s c a n n ot b e o v erl o o k e d.  C o u nt erf eit pr o d u ct s d o n ot

q u alif y t h e stri ct q u alit y st a n d ar d s c a u si n g d e v a st ati o n i n

criti c al a p pli c ati o n s.  T h e y al s o s a b ot a g e br a n d r e p ut ati o n.

C o u nt erf eiti n g pr a cti c e s t hr e at e n t h e e ntir e  H M t o ol t h at i s

m eti c ul o u sl y p ut i n pl a c e  wit h it s f e e d b a c k l o o p s t o e n s ur e

stri ct p art q u alit y a n d hi g hli g ht e d a s n o d e 8.

T h e af or e m e nti o n e d v ul n er a biliti e s i d e nti fi e d i n Fi g. 5

f or t h e  H M t o ol h a v e b e e n i n d e p e n d e ntl y e x pl oit e d i n

ot h er  D M s y st e m s s u c h a s F D M 3- D pri nt er s.  V ari o u s

att a c k s h a v e b e e n d e vi s e d t o e x pl oit t h e v ul n er a bilit y of,

a n d s a b ot a g e, s u c h s y st e m s.  Att a c k s t h at r e s e m bl e t h e

e x pl oit ati o n of t h e v ul n er a biliti e s at t h e n o d e s i n Fi g. 5

i n cl u d e:  B eli k o v et s k y et al. [ 2 3 ] d e m o n str at e d t h e  m o di fi-

c ati o n of  G- c o d e ( n o d e 1 ) t h at r e s ult e d i n u n d et e ct a bl e

( n o d e 3 )  m ali ci o u s pri nti n g s e q u e n c e s b ei n g e x e c ut e d;

M o or e et al. [ 2 4 ] d e v el o p e d  m ali ci o u s fir m w ar e t h at

m o di fi e s ori gi n al a ct u ati o n c o m m a n d s t o c h a n g e t h e 3- D

pri nti n g p ar a m et er s ( n o d e 2, 3 ) t h at g o u n n oti c e d; a n d

att a c k s at n o d e s 4 – 6 r e s e m bl e t h e att a c k s at n o d e 3;

h o w e v er, t h e y diff er i n t h e p ur p o s e t o  w hi c h t h e f e e d b a c k

i s p ut t o u s e.  T h e s e f e e d b a c k s ar e e st a bli s h e d f or  m or e

a d v a n c e d p ur p o s e s of s e n di n g c orr e cti v e  G- c o d e b a s e d o n

a r e al-ti m e pr o c e s s st at e a n d s e n s or d at a.  Att a c k s at t h e s e

n o d e s, alt h o u g h si mil ar t o t h o s e at n o d e 3, still r e m ai n

t o b e d e m o n str at e d.  C h h etri et al. [ 2 5 ] d e m o n str at e d a n

a c o u sti c e m a n ati o n- b a s e d si d e- c h a n n el att a c k, l e a di n g t o

c o u nt erf eit b y r e v er s e e n gi n e eri n g a n d, t h er ef or e, I P i s s u e s

( n o d e s 7 a n d 8 ).  Ot h er si mil ar att a c k s ar e pr e s e nt e d i n t h e

c o nt e xt of t h e d e v el o p e d t a x o n o m y a n d di s c u s s e d a s c a s e

st u di e s l at er i n S e cti o n III.

V ul n er a biliti e s o ut si d e of t h e s p e ci fi e d s c h e m a i n Fi g. 5

i n cl u d e t h o s e t h at ar e i n n at e t o a n y s oft w ar e a n d d at a

m a n a g e m e nt s y st e m s u s e d t o i nt erf a c e  wit h t h e o p er a-

ti o n al t e c h n ol o gi e s, a s  w ell a s t h o s e o c c urri n g a cr o s s a

wi d er s u p pl y c h ai n [ 2 6 ] t h at e m pl o y s  D M a n d t h e pr o c e s s

c h ai n s e n a bl e d b y t h e m. E x a m pl e s i n cl u d e r a n s o m w ar e

o ut br e a k s at  T S M C ( W a n n a Cr y ) [ 2 7 ] i n 2 0 1 8 a n d  N or s k

H yr d o ( L o c k er G o g a ) [ 2 8 ] i n 2 0 1 9, f or ci n g t h e c o m p a ni e s

eit h er t o h alt o p er ati o n s or s wit c h t o t h e  m a n u al o p er ati o n

c o sti n g a n e sti m at e d $ 1 8 0 M a n d $ 7 1 M, r e s p e cti v el y.

III. D I G I T A L  M A N U F A C T U R I N G :

T A  X O  N  O  M  Y  O  F  T  H  R  E A T  S

C y b er- e n a bl e m e nt a n d i nt er c o n n e cti vit y of  D S N s i ntr o d u c e

t hr e at s i n cl u di n g fi n a n ci al t h eft a n d t h eft of I P. S o m e of

t h e t hr e at s ar e u ni q u e t o  D M i n cl u di n g di git all y pri nti n g

d a n g er o u s or ill e g al c o m p o n e nt s, st e ali n g c o m p etit or I P

( e. g., t h e d e si g n fil e s ),  m o dif yi n g t h e m, a n d  m a n uf a ct uri n g

c o u nt erf eit s or s u b st a n d ar d c o m p o n e nt s, a n d d e n y s er vi c e
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Fi g.  6. T h r e a t t a x o n o m y  a n d  c o r r e s p o n di n g  s e c u ri t y  m e a s u r e s.  T h e l e f t  c ol u m n ( fi r s t )  s h o w s t h e  g o al s  o f  a t t a c k e r s, t h e  s e c o n d t o t h e l e f t

c ol u m n  d e s c ri b e s  p o s si bl e  a t t a c k s, t h e t hi r d  c ol u m n  s h o w s t h e t a r g e t s  o f  a t t a c k e r s,  a n d t h e l a s t ( ri g h t )  c ol u m n  s h o w s  c o u n t e r m e a s u r e s.  T h e

a r r o w s f r o m t h e  fi r s t  c ol u m n t o t h e  s e c o n d  c ol u m n  s h o w  h o w  a n  a t t a c k e r  c a n  a c hi e v e  di f f e r e n t  g o al s  u si n g  v a ri o u s  a t t a c k s,  a n d t h e  a r r o w s

f r o m t h e  s e c o n d  c ol u m n t o t h e t hi r d  c ol u m n  s h o w  h o w  e a c h  a t t a c k  c a n  b e  a p pli e d t o  e a c h t a r g e t.  Fi n all y, t h e  a r r o w s f r o m t h e t hi r d  c ol u m n t o

t h e f o u r t h  c ol u m n  s h o w  h o w  e a c h  c o m p o n e n t i n  D M  s y s t e m s  c a n  b e  p r o t e c t e d  b y  c o u n t e r m e a s u r e s.

b y t a ki n g  m a n uf a ct uri n g pl a nt s or criti c al p art s of t h e

m a n uf a ct uri n g pl a nt s ( e. g., pri nt er s ) of fli n e.  T h e att a c k-

er s  m a y h a v e diff er e nt  m oti v ati o n s, i n cl u di n g: 1 ) n ati o n-

st at e a ct or s; 2 ) or g a ni z e d cri mi n al s; 3 ) p oliti c all y, s o ci all y,

or i d e ol o gi c all y  m oti v at e d h a c kti vi st s; 4 ) h a c k er s  wit h

fi n a n ci al g ai n or s a b ot a g e i nt e nt; 5 ) c o m p etit or s; a n d

6 )  m ali ci o u s i n si d er s.  T h e  m oti v ati o n of t h e att a c k er,

r e s o ur c e s a v ail a bl e, a n d t h e d a m a g e c a u s e d i n e a c h c at-

e g or y c a n b e diff er e nt a n d s h o ul d b e a p art of t h e t hr e at

a n al y si s.

A.  T a x o n o m y of  T h r e at s

Fi g. 6 s h o w s a t a x o n o m y of att a c k s, att a c k g o al s,

m et h o d s, t ar g et s, a n d t h e c o u nt er m e a s ur e s.  Att a c k er s c a n

c h o o s e t h eir att a c k  m et h o d b a s e d o n t h eir g o al s a n d t ar-

g et s.

Att ac k g o als: T h e s e c a n b e gr o u p e d i nt o t hr e e cl a s s e s.

1 ) Pi r a c y r ef er s t o ill e g all y c o p yi n g or f a bri c ati n g a

d e si g n t h at vi ol at e s t h e c o p yri g ht of t h e ori gi n al

d e si g n.

2 ) S a b ot a g e e nt ail s i ntr o d u ci n g d ef e ct s i n t h e pr o d u ct,

d a m a gi n g  m a c hi n e s, or i nt erf eri n g  wit h t h e pr o c e s s e s

t o c a u s e d el a y or d a m a g e.

3 ) C o u nt e rf eiti n g att a c k s ar e d e fi n e d a s ill e g al att e m pt s

t o i mit at e a ut h e nti c pr o d u ct s.

Att ac k  m et h o ds: T h e s e c a n b e c h ar a ct eri z e d i nt o s e v e n

c at e g ori e s.

1 ) D e ni al- of- s e r vi c e ( D o S ) att a c k s pr e v e nt a c c e s s t o t h e

m a n uf a ct uri n g s y st e m s.

2 ) R e v e r s e e n gi n e e ri n g: Gi v e n a fil e or p h y si c al pr o d u ct

a s t h e o ut p ut of a d e si g n / m a n uf a ct uri n g st a g e i n t h e

s u p pl y c h ai n, r e c o n str u ct fil e s i n a pr e vi o u s st e p.

3 ) D at a t a m p e ri n g r ef er s t o t h e t a m p eri n g of d at a

r e a d / writt e n, st or e d, a n d s e nt /r e c ei v e d b y t h e  m a n-

uf a ct uri n g s y st e m.

4 ) R eli a bilit y  d e g r a d ati o n r ef er s t o a r e d u cti o n i n pr o-

d u cti o n yi el d, o n-ti m e p erf or m a n c e of s y st e m s, a n d

a n u n pr e di ct a bl e d e cr e a s e i n t h e s er vi c e lif e of t h e

p art.

5 ) Si d e- c h a n n el l e a k a g e r ef er s t o r e c o n str u cti n g t h e

pr o d u ct d e si g n a n d  m a n uf a ct uri n g c o n diti o n s

si d e- c h a n n el i nf or m ati o n  m e a s ur e d d uri n g

t h e  m a n uf a ct uri n g ( e. g., a c o u sti c, t h er m al,

el e ctr o m a g n eti c, a n d vi br ati o n ).

6 ) C o v e rt c h a n n el att a c k s ar e  w h e n a n i n si d er

i nt e nti o n all y s e n d s s e cr et i nf or m ati o n t o t h e o ut-

si d e r e c ei v er  w hil e r e m ai ni n g d et e ct e d or n oti c e d b y

ot h er s.

7 ) I P t h eft dir e ctl y st e ali n g di git al pr o pri et ar y i nf or-

m ati o n ( e. g., d e si g n fil e s ) fr o m t h e c o m p ut er s or

m a c hi n e s i n  m a n uf a ct uri n g s y st e m s.  Oft e n, s u c h

i nf or m ati o n c a n b e u s e d f or d e v el o pi n g c o m p eti n g

pr o d u ct s.

Att ac k t a r g ets: B a s e d o n t h e s u p pl y c h ai n of  D M s y st e m

pr e s e nt e d i n Fi g. 1,  w e fir st l ar g el y cl a s sif y t h e t ar g et s

i nt o d e si g n p h a s e t ar g et s ( m ar k e d i n gr e e n i n Fi g. 6 ) a n d

m a n uf a ct uri n g p h a s e t ar g et s ( y ell o w i n Fi g. 6 ).  W e i d e ntif y

t hr e e t ar g et s i n e a c h p h a s e a s e x pl ai n e d i n t h e f oll o wi n g.

1 ) C A D s oft w a r e i s  wi d el y u s e d t o f a cilit at e pr o d u ct

d e si g n b y a si n gl e d e si g n er or b y a c oll a b or ati v e

d e si g n t e a m. It c a n b e t ar g et e d b y a n att a c k er i n a

d at a t a m p eri n g att a c k s u c h t h at t h e  C A D s oft w ar e  will

n ot g e n er at e t h e c orr e ct fil e s a s e x p e ct e d.

2 ) St e r e olit h o g r a p h y al s o k n o w n a s S T L fil e f or m at i s a

wi d el y u s e d g e n eri c f or m at t h at d e s cri b e s t h e s urf a c e
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g e o m etr y of a 3- D o bj e ct b y a t e s s ell ati o n s c h e m e.  T h e

fil e r e s ol uti o n c a n c h a n g e pr o d u ct q u alit y.

3 ) G- c o d e i s t h e n u m eri c al c o ntr ol pr o gr a m mi n g l a n-

g u a g e.  G- c o d e fil e s d e fi n e t h e pr o c e s si n g p ar a m e-

t er s, s u c h a s t o ol p at h, n o z zl e t e m p er at ur e, l a s er

p o w er, a n d  m at eri al t y p e. It st or e s cr u ci al d e si g n

i nf or m ati o n, a n d s o, it s i nt e grit y a n d c o n fi d e nti alit y

ar e criti c al.

4 ) M a n uf a ct u ri n g  m a c hi n e s ar e t h e p h y si c al  m a c hi n e s

t h at  m a n uf a ct ur e t h e pr o d u ct s i n t h e p h y si c al  w orl d.

5 ) S e n s o r s a n d a ct u at o r s : I n a  m a n uf a ct uri n g c o ntr ol

f e e d b a c k l o o p, s e n s or s a n d a ct u at or s ar e r e s p o n si-

bl e f or  m e a s uri n g a n d dri vi n g t h e p h y si c al pr o c e s s,

r e s p e cti v el y.

6 ) C o nt r oll e r s i n a f e e d b a c k l o o p c arr y o ut t h e

d e ci si o n- m a ki n g pr o c e s s t o c o ntr ol t h e b e h a vi or of t h e

m a c hi n e s, a n d t h e  G- c o d e fil e s d e fi n e t h e c o ntr oll er

b e h a vi or.

C o u nt er m e a s ur e s ar e of si x c at e g ori e s.

1 ) W a t e r m a r ki n g i s a s e c urit y t e c h ni q u e t h at e m b e d s

i n s e p ar a bl e a n d hi d d e n i nf or m ati o n i n si g n al s / fil e s

s u c h t h at o w n er s of t h e ori gi n al si g n al s / fil e s c a n u s e

t h e hi d d e n i nf or m ati o n t o pr o v e t h eir o w n er s hi p or

t h e a ut h e nti cit y of t h e si g n al s / fil e s.

2 ) A ut h e nti c ati o n h el p s i d e ntif y if t h e y ar e i nt er a cti n g

wit h t h e a ut h e nti c c o p y of a fil e / m e s s a g e /i d e ntit y.

3 ) N oi s e i nj e cti o n r ef er s t o t h e c o u nt er m e a s ur e s t h at

i nj e ct n oi s e si g n al s i n it s si d e- c h a n n el i nf or m ati o n

l e a k a g e, s o a n att a c k er  will n ot b e a bl e t o r etri e v e

m e a ni n gf ul s e cr et i nf or m ati o n fr o m si d e- c h a n n el

i nf or m ati o n  m e a s ur e m e nt.

4 ) Fi n g e r p ri nti n g e x pl oit s t h e i ntri n si c c h ar a ct eri sti c s of

d e si g n s / m a c hi n e s / pr o c e s s e s a s a  m et h o d t o u ni q u el y

i d e ntif y d e si g n s or pr o d u ct s pr o d u c e d b y a d e si g n fil e

or a  m a n uf a ct uri n g  m a c hi n e.

5 ) O bf u s c ati o n of d e si g n fil e s pr e v e nt s d e si g n s fr o m

b ei n g u n d er st o o d a n d, t h u s, r e v er s e- e n gi n e er e d b y

m ali ci o u s att a c k er s.  O bf u s c ati o n i ntr o d u c e s dif fi c ul-

ti e s f or a n att a c k er t o r e v er s e- e n gi n e er a gi v e n

pr o d u ct.

6 ) A n o m al y  d et e cti o n c a n b e a p pli e d t o  m ulti pl e l a y er s.

F or e x a m pl e, it c a n b e u s e d o n t h e c o ntr oll er of a

m a n uf a ct uri n g s y st e m t o d et e ct  w h et h er t h er e ar e

a n y s u s pi ci o u s s e n s or r e a di n g s i n t h e s y st e m. It c a n

al s o b e a p pli e d t o t h e  m a n uf a ct uri n g  m a c hi n e it s elf

t o d et e ct  w h et h er t h er e i s a n yt hi n g diff er e nt fr o m

e x p e ct e d b e h a vi or s, f or e x a m pl e, b y  m o nit ori n g t h e

si d e- c h a n n el i nf or m ati o n l e a k a g e of t h e  m a c hi n e s.

A n o m al y d et e cti o n c a n al s o b e a p pli e d t o t h e n et w or k

l a y er t o i nt er c e pt t h e p a c k a g e s i n t h e n et w or k. It c a n

al s o b e a p pli e d t o t h e pr o d u ct s, a n d t h e pr o d u ct s  will

b e c h e c k e d a g ai n st t h e s p e ci fi c ati o n, e s p e ci all y a f e w

s e c urit y- criti c al pr o p erti e s  will b e c h e c k e d e x pli citl y.

T h e t a x o n o m y pr e s e nt e d i n Fi g. 6 c a n b e u s e d t o d e v el o p

d ef e n s e s f or v ari o u s att a c k s c e n ari o s. F or e x a m pl e, t o pr e-

v e nt a n att a c k er fr o m t a m p eri n g  wit h t h e d e si g n fil e s

( e. g., S T L fil e s ), a d ef e n d er c a n e m b e d i d e nti fi c ati o n c o d e s

i n t h e d e si g n t o a ut h e nti c at e t h e pr o d u ct. If t h e d e si g n i s

t a m p er e d  wit h or r e v er s e- e n gi n e er e d, t h e e m b e d d e d c o d e

will b e i m p a ct e d a n d  will n ot  m at c h  wit h t h e c orr e ct o n e.

A c c or di n g t o t hi s t a x o n o m y,  w e cl a s sif y r e c e nt r el at e d

w or k s i n  T a bl e 1.  W e fir st cl a s sif y t h e arti cl e s b a s e d o n

w h et h er t h e y f o c u s o n att a c k s or d ef e n s e s or b ot h.  T h e n,

t h e t hr e at  m o d el s t h at t h e y c o n si d er ar e i d e nti fi e d. I n t h e

c a s e t h at t hi s arti cl e i s a s ur v e y t h at c o v er s a v ari et y

of t hr e at  m o d el s,  w e  will l e a v e t h e t hr e at  m o d el fi el d

bl a n k. Fi n all y,  w e c at e g ori z e all arti cl e s b a s e d o n t h e att a c k

m et h o d s t h at t h e y pr e s e nt e d or b a s e d o n t h e d ef e n s e s.  N ot

s ur pri si n gl y,  m o st of t h e arti cl e s ar e f o c u s e d o n d ef e n s e s.

H o w e v er, i n or d er t o d e v el o p a d ef e n s e, t h e t hr e at  m o d el

t h at it t ar g et s o v er w h el mi n gl y i n di c at e s t h at s a b ot a g e i s

t h e  m ai n att a c k g o al, a n d t h e att a c k s ar e l a u n c h e d eit h er

t o t a m p er  wit h t h e fil e s or f or I P t h eft. I P t h eft i s a

m aj or c o n c er n i n  D M b e c a u s e t h e d e si g n of h ar d w ar e p art s

r e m ai n s t h e s a m e f or  m a n y y e ar s, e v e n d e c a d e s.  R e vi si o n

t o t h e d e si g n s t h at h a v e b e e n i n pl a c e f or s o l o n g d u e t o

d e si g n t h eft b e c o m e s a n e x p e n si v e a n d t a xi n g e x er ci s e.

A r el at e d i s s u e i n  m a n uf a ct uri n g i s t h at a l e giti m at el y

o bt ai n e d p art c a n b e r e v er s e- e n gi n e er e d a n d t h e n u s e d

f or u n a ut h ori z e d or c o u nt erf eit pr o d u cti o n l e a di n g t o I P

t h eft.  T h e d et err e n c e i n s u c h c a s e s li e s i n t h e pr o d u cti o n

m et h o d t h at c a n n ot b e e a sil y c o pi e d or d e c o d e d.  Alt h o u g h

D o S att a c k s ar e t h e  m aj or c o n c er n i n t h e fi n a n ci al a n d

t e c h n ol o g y s e ct or s, t h e y ar e n ot t h e  m aj or c o n c er n i n

t h e  m a n uf a ct uri n g s e ct or.  T hi s i s b e c a u s e, i n  m a n y l ar g e

m a n uf a ct uri n g e nt er pri s e s, t h e  m a n uf a ct uri n g  m a c hi n e s

ar e  m ai nt ai n e d o n a s e p ar at e, pr ot e ct e d i nt er n al n et w or k,

w hi c h i s t h e n s e c ur el y c o n n e ct e d t o t h e I nt er n et f or s oft-

w ar e or fir m w ar e u p d at e s o nl y u n d er s u p er vi si o n  w h e n

t h e pr o d u cti o n a cti vit y i s n ot t a ki n g pl a c e.  A gr o wi n g

c o n c er n i s t h e  m a n uf a ct uri n g- u ni q u e si d e c h a n n el s ( e. g.,

a c o u sti c s ) a n d r el at e d att a c k s ai d e d b y  m a c hi n e l e ar ni n g

t o u n c o v er p att er n s i n d at a o bt ai n e d fr o m t h e  m ulti pl e

s e n si n g s o ur c e s, s u c h a s a c o u sti c, t h er m al, p o w er  m et er,

a n d s e c urit y c a m er a s e n s or s.

T h e t hr e at s li st e d i n o ur t a x o n o m y a p pl y t o all  m a n-

uf a c t uri n g  m a c hi n e s, i n cl u di n g t h e  H M s.  Att a c k er s c a n

s a b ot a g e t h e pr o d u ct s b y t a m p eri n g  wit h t h e c o ntr ol si g-

n al s or i n str u cti o n s ( e. g., t h e  G- C o d e ) fr o m t h e o p er at or s.

Att a c k er s c a n st e al d e si g n s e cr et s fr o m si d e- c h a n n el l e a k s.

T o e x pl ai n t h e att a c k s a n d p ot e nti al i m p a ct of t h e att a c k s

o n v ari o u s a s p e ct s of t h e  D M pr o c e s s c h ai n,  w e pr e s e nt fi v e

c a s e st u di e s s h o w n a s r e d r o w s i n  T a bl e 1.

B.  C a s e St u d y 1:  D r o w n e d  Att a c k o n  A M

I nf or m e d b y t h e t a x o n o m y of Fi g. 6, t h e g o al of t hi s

att a c k  w a s s a b ot a g e.  T h e att a c k  w a s c o n d u ct e d t o r e d u c e

t h e r eli a bilit y of t h e p art, a n d t h e att a c k t ar g et  w a s d e si g n

fil e s.  T hi s att a c k o n a 3- D pri nt er d eli b er at el y i ntr o d u c e d

d ef e ct s i nt o t h e p art d uri n g pri nti n g [ 2 3 ].  T h e c o ntr oll er

P C c o n n e ct e d t o t h e 3- D pri nt er  w a s c o m pr o mi s e d b y

e x pl oiti n g a n u n p at c h e d v ul n er a bilit y i n  Wi n R A R.  T h e
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T a b l e  1 C at e g o ri z ati o n  of  D M  S e c u rit y  St u di e s. “ D o S, ” “ R e v.  E n g g., ” “ T a m p e r, ” “ U n r eli a bl e, ”  a n d “ C o v.  C h a n n el ”  St a n d f o r “ D e ni al  of  S e r vi c e ”

“ R e v e r s e  E n gi n e e ri n g, ” “ T a m p e ri n g  D at a, ” “ R e d u c e  R eli a bilit y, ”  a n d “ C o v e rt  C h a n n el, ”  R e s p e c ti v el y.  R e d  R o w s  A r e  Att a c k  C a s e  St u di e s i n  S e c ti o n III.

Bl u e  R o w s  A r e  D ef e n s e  C a s e  St u di e s i n  S e c ti o n V
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M a h e s h e t  al. :  S u r v e y  of  C y b e r s e c u rit y  of  Di git al  M a n uf a c t u ri n g

Fi g.  7. ( a )  T w o  3 - D  p ri n t e d  p r o p ell e r s.  O n e i s  d e f e c ti v e. ( b )  C A D  m o d el  o f t h e  d e si g n. ( c )  D e si g n i s  c o m p r o mi s e d  a t t h e j oi n t s  c a u si n g

i n - s e r vi c e f ail u r e [ 2 3 ].

att a c k d e cr e a s e d t h e f ati g u e lif e of a q u a d c o pt er pr o p ell er

c a u si n g a  mi d fli g ht f ail ur e b y  m a ni p ul ati n g t h e p art g e o m-

etr y [ a n e x a m pl e s h o w n i n Fi g. 7 ( b ) ]. T h e att a c k w a s

e x e c ut e d i n t hr e e st a g e s: t h e att a c k er c o m pr o mi s e s t h e

c o ntr oll er P C, d e v el o p e d a c o u nt erf eit d e si g n si mil ar t o

t h e ori gi n al d e si g n, a n d r e pl a c e d t h e ori gi n al d e si g n fil e

o n t h e vi cti m’ s P C  wit h t h e c o u nt erf eit d e si g n fil e  wit h t h e

m a ni p ul ati o n s s h o w n i n Fi g. 7 ( c ).  A r e v er s e s h ell b a c k d o or

w a s i n st all e d o n t h e P C,  w hi c h  w a s u s e d t o s u b mit j o b s t o

t h e 3- D pri nt er.  T hi s all o w e d t h e  m ali ci o u s s oft w ar e t o t a k e

o v er t h e 3- D pri nt er a n d e x e c ut e c o m m a n d s b y t h e h a c k er.

A c c or di n g t o o ur t a x o n o m y, a v ari et y of d ef e n s e s c a n b e

a p pli e d t o t hi s s c e n ari o.  Alt h o u g h t h e att a c k er e x pl oit e d

a s oft w ar e v ul n er a bilit y, t h e s a b ot a g e  w a s d et e ct e d b y

ri g or o u sl y t e sti n g t h e p art.

C.  C a s e St u d y 2:  C y b e r att a c k o n  H o n d a  A ut o  Pl a nt

H o n d a’  T o k y o- b a s e d a ut o m oti v e pr o d u cti o n pl a nt  w a s

f or c e d t o g o of fli n e b y t h e s elf- pr o p a g ati n g  m al w ar e,

W a n n a Cr y, i m p a cti n g t h e pr o d u cti o n of a b o ut 1 0 0 0 v e hi-

cl e s [ 7 8 ].  T h e  W a n n a Cr y  m al w ar e i nf e ct e d h u n dr e d s of

t h o u s a n d s of c o m p ut er s  w orl d wi d e b y e x pl oiti n g v ul n er-

a biliti e s i n u n p at c h e d l e g a c y s y st e m s [ 9 0 ].  T h e pl a nt  w a s

s h ut d o w n f or 4 8 h t o r e c o v er o p er ati o n s a n d d at a, a s b ot h

t h e I n d u stri al  C o ntr ol S y st e m s (I C S ) a n d I T n et w or k s  w er e

i m p a ct e d [ 7 8 ].  A s s h o w n i n Fi g. 8, t h e r a n s o m w ar e g ot

d e pl o y e d i n t h e pl a nt c o m p ut er n et w or k u si n g a b a c k d o or

i n a n ol d er u n p at c h e d v er si o n of t h e  wi n d o w s  O S a n d t h e n

i nf e ct e d all s y st e m s i n t h e n et w or k.  A c c or di n g t o o ur t a x-

o n o m y i n Fi g. 6, t h e att a c k er, i n t hi s c a s e, l a u n c h e d a  D o S

att a c k o n t h e a ut o m oti v e pl a nt b y i nf e cti n g a n d t a m p eri n g

wit h t h eir c o ntr oll er c o m p ut er s i n t h e c o ntr ol n et w or k.

D.  C a s e St u d y 3:  A d diti v e  M a n uf a ct u ri n g
Fi r m w a r e  Att a c k

Att a c k er s  m a y t ar g et t h e fir m w ar e of a 3- D pri nt er.

If t h e fir m w ar e i s c o m pr o mi s e d, att a c k er s c a n s a b ot a g e

t h e s y st e m b y eit h er  m o dif yi n g t h e c o ntr ol or d e n y t h e

s er vi c e of t h e  m a c hi n e s.  T h e att a c k er’ s str at e g y i s t o e x pl oit

t h e fir m w ar e i n or d er t o s el e cti v el y aff e ct t h e i nt e grit y of

pri nt e d artif a ct s; t hi s a p pr o a c h i s p arti c ul arl y eff e cti v e i n

c a s e r a n d o m s a m pl e t e sti n g i s a p pli e d aft er t h e artif a ct i s

pri nt e d, a s it i n cr e a s e s t h e c h a n c e of b y p a s si n g d et e cti o n.

F urt h er m or e, a n y i nt er v e nti o n t o t h e pri nt er fir m w ar e

( e s p e ci all y at t h e b o otl o a d er l e v el ) c a n  m a k e t h e att a c k

p er si st e nt.

T h er e ar e diff er e nt t a cti c s a n att a c k er c a n e m pl o y t o

i nf e ct t h e pri nt er fir m w ar e.  M o st 3- D pri nt er s a n d  H M

pl atf or m s s u p p ort I nt er n et c o n n e cti vit y t o all o w r e m ot e

m a n a g e m e nt or tr o u bl e s h o oti n g fr o m t h e  m a n uf a ct ur er,

a s p art of a s er vi c e-l e v el a gr e e m e nt  wit h t h e e n d- u s er s.

I n t hi s c a s e, att a c k er s c a n e x pl oit v ul n er a biliti e s i n t h e

n et w or k s er vi c e s r u n ni n g o n t h e pri nt er a n d e v e nt u all y

e s c al at e t h eir pri vil e g e s o n t h e pri nt er.  T hi s pri vil e g e e s c a-

l ati o n c a n b e e x pl oit e d t o u p d at e t h e pri nt er  wit h i nf e ct e d

fir m w ar e i n c a s e t h e si g n e d fir m w ar e u p d at e s ar e n ot

Fi g.  8. W a n n a C r y  c y b e r a t t a c k  o n t h e  H o n d a  a u t o m o ti v e  pl a n t  c o m p u t e r  n e t w o r k [ 7 8 ].
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T a b l e  2 S u r v e y  a n d  T a x o n o m y  of  T a x o n o mi e s.  T h e  G r e e n,  Y ell o w,  a n d  G r a y  C ol u m n s  R e p r e s e nt  C o m p ut e r  S e c u rit y,  El e c t r o ni c  M a n uf a c t u ri n g  S y st e m

S e c u rit y,  a n d  M e c h a ni c al  M a n uf a c t u ri n g  S y st e m  S e c u rit y,  R e s p e c ti v el y

s u p p ort e d.  A n ot h er att a c k v e ct or t h at  m a y b e e x pl oit e d i s

t h e i n p ut fil e p ar s er  wit hi n t h e pri nt er. I n c a s e s  w h er e t h e

fir m w ar e pr o c e s s e s t o ol p at h i n p ut fil e s ( e. g.,  G- c o d e fil e s ),

a n y i n p ut s a nit y v ul n er a bilit y  m a y all o w  m e m or y c orr u p-

ti o n a n d e x e c uti o n fl o w hij a c ki n g. I n t hi s c a s e, att a c k er s

c a n i nj e ct  m ali ci o u s r o uti n e s t hr o u g h i n p ut fil e s or r e u s e

e xi sti n g c o d e  wit hi n t h e fir m w ar e  m e m or y s p a c e.

A s s o o n a s a n att a c k er h a s i nf e ct e d t h e pri nt er fir m w ar e,

t h e y c a n e a sil y c o ntr ol t h e a ct u at or s of t h e pri nt er ( e. g.,

pri nt h e a d  m ot or s, e xtr u d er v al v e s, or l a s er o p er ati o n ).

B y c o ntr olli n g t h e s e a ct u at or s i n a j u di ci o u s f a s hi o n,

att a c k er s c a n i nj e ct p h y si c al pr o p ert y att a c k s [ 2 4 ]. F ur-

t h er m or e, att a c k er s c a n al s o p erf or m a  D o S att a c k o n t h e

pri nt er s o t h at l e giti m at e u s er s c a n n o l o n g er u s e t h e 3- D

pri nt s er vi c e.

E.  C a s e St u d y 4:  Di s s ol v a bl e S u p p o rt
M at e ri al

T hi s att a c k i s a p pli c a bl e t o  m ulti h e a d / m ulti m at eri al

pri nt er s,  w h er e s u p p ort  m at eri al c a n b e pri nt e d i n a d di-

ti o n t o t h e b uil d  m at eri al.  T y pi c all y, t h e s u p p ort  m at eri al

i s di s s ol v a bl e, a n d a s s o o n a s t h e p art i s pri nt e d, it i s

s u b m er g e d i nt o a n o xi di z er ( e. g., a ci d ) t o s e p ar at e it fr o m

t h e b uil d  m at eri al [ 4 5 ].  T h e att a c k c o n si st s of  m ali ci o u sl y

r e pl a ci n g b uil d  m at eri al i n t h e i nt eri or d et ail s of t h e 3-

D p art  wit h s u p p ort  m at eri al.  T h e n, a s s o o n a s t h e pri nt

i s c o m pl et e a n d t h e s ol v e nt r e m o v e s all s u p p ort  m at eri al,

it  w o ul d al s o c ar v e h oll o w s p a c e s  wit hi n t h e p art,  w h er e

t h e ori gi n al b uil d  m at eri al  w a s r e pl a c e d.  T h e eff e ct of t hi s

att a c k i s t o r e d u c e t h e str u ct ur al i nt e grit y of t h e p art si n c e

t h e i nt er n al str u ct ur e  will n o l o n g er b e s oli d.  A c c or di n g t o

o ur t a x o n o m y i n Fi g. 6, t hi s att a c k c a n b e cl a s si fi e d eit h er

a s s a b ot a g e o n  D M  m a c hi n e or t h e d e si g n fil e s s et u p f or

m ulti m at eri al pri nti n g i n or d er t o r e d u c e t h e r eli a bilit y of

t h e pr o d u ct s.

I V. S U R V E Y  A N D  T A X O N O M Y  O F

T A  X O  N  O  M I E  S I  N  D I G I  T A L

( M A N U F A C T U R I N G )  S Y S T E M S

M a n y r el e v a nt c y b er s e c urit y t a x o n o mi e s h a v e b e e n pr o-

p o s e d i n t h e p a st, f or e x a m pl e, i n t h e ar e a of g e n er al c y b er-

s e c urit y [ 9 1 ], el e ctr o ni c  m a n uf a ct uri n g ( s u p pl y c h ai n )

s e c urit y [ 9 2 ] – [ 9 6 ], [ 1 0 0 ], a n d  m e c h a ni c al  m a n uf a ct uri n g

s y st e m s e c urit y [ 3 1 ], [ 4 5 ], [ 7 4 ], [ 9 8 ], [ 9 9 ]. I n t hi s s e cti o n,

w e  will g o t hr o u g h t h e hi st or y a n d pr e s e nt a c o m pr e-

h e n si v e st u d y of s e c urit y t a x o n o mi e s f or  m a n uf a ct uri n g

s y st e m s.  A c o m p ari s o n i s s h o w n i n  T a bl e 2.

A t a x o n o m y of  m ali ci o u s c o m p ut er s oft w ar e  w a s i ntr o-

d u c e d i n [ 9 1 ]. I n t h e e arl y d a y s of c y b er s e c urit y r e s e ar c h,

t h e  m ai n g o al s of c y b er att a c k s  w er e t o eit h er t a k e o v er t h e

c o ntr ol of a c o m p ut er or st e al s e cr et i nf or m ati o n fr o m a

c o m p ut er s y st e m.  T h e y ar e still t h e  m ai n f o c u s e s of s e c u-

rit y r e s e ar c h n o w a d a y s.  H o w e v er,  wit h t h e i ntr o d u cti o n

of c y b er – p h y si c al s y st e m s, t h e s c o p e of att a c k s h a s b e e n

si g ni fi c a ntl y e xt e n d e d.

I n 2 0 1 0, t h e t hr e at l a n d s c a p e i s e xt e n d e d t o t h e u n d er-

l yi n g h ar d w ar e of a c o m p ut er s y st e m, a n d  K arri et al. [ 9 2 ]

pr o p o s e d a t a x o n o m y of h ar d w ar e  Tr oj a n s i n I C s.  T h e

t a x o n o m y s h o w s h o w a c hi p c a n b e  m ali ci o u sl y d e si g n e d or

f a bri c at e d t o j e o p ar di z e t h e s e c urit y of t h e  w h ol e c o m p ut er

s y st e m.

R o st a mi et al. [ 9 3 ] pr e s e nt e d a t a x o n o m y c o v eri n g a

m u c h br o a d er s c o p e of h ar d w ar e s u p pl y c h ai n s e c urit y.

T h e t a x o n o m y i n cl u d e s a v ari et y of att a c k s, i n cl u di n g

s a b ot a gi n g t h e i nt e gr at e d cir c uit s (I C s ) a n d c o m p ut er

s y st e m s, st e ali n g i nf or m ati o n, I C d e si g n pir a c y, a n d I C

c o u nt erf eiti n g. I n a d diti o n t o att a c k s, it al s o di s c u s s e s

c o u nt er m e a s ur e s a n d s e c urit y  m etri c s.  M o st i m p ort a ntl y,

i n t h eir t a x o n o m y, t h e c o n n e cti o n s b et w e e n c o u nt er m e a-

s ur e s a n d c orr e s p o n di n g att a c k s ar e pr e s e nt e d cl e arl y.  T hi s

pr o vi d e s a c o m pr e h e n si v e o v er vi e w of t h e fi el d,  w hi c h

gr e atl y f a cilit at e s t h e r e a d er s i n u n d er st a n di n g h o w t o
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d ef e n d a g ai n st c ert ai n att a c k s.  O ur t a x o n o m y f oll o w s t h e

str u ct ur e pr e s e nt e d i n [ 9 3 ] a s a c o m pr e h e n si v e o v er vi e w

of t h e fi el d of c y b er s e c urit y of  D M s y st e m s.

I n 2 0 1 4,  B h u ni a et al. [ 9 4 ] e xt e n d e d t h e t a x o n o m y

of h ar d w ar e  Tr oj a n s i n el e ctr o ni c s  m a n uf a ct uri n g a n d

a d d e d a cl a s si fi c ati o n s c h e m e f or c o u nt er m e a s ur e s of

h ar d w ar e  Tr oj a n s.  T h e g e n er al c at e g ori e s of c o u nt er m e a-

s ur e s i n cl u d e r u nti m e  m o nit ori n g, a n o m al y d et e cti o n, a n d

d e si g n f or tr u st t e c h ni q u e s.

Al s o, i n 2 0 1 4,  G h o s h et al. [ 9 5 ] e xt e n d e d t h e

s c o p e of I C  m a n uf a ct uri n g s e c urit y t o pri nt e d cir c uit

b o ar d ( P C B )  m a n uf a ct uri n g s e c urit y.  T h e y pr o p o s e d a n

att a c k t a x o n o m y t h at i n cl u d e s  m ali ci o u s  m o di fi c ati o n

d uri n g  m a n uf a ct uri n g, pir a c y, a n d pr o d u ct c o u nt erf eiti n g

i s s u e s.

I n 2 0 1 6, Y a m p ol s ki y et al. [ 3 1 ] a n al y z e d t h e p o s si bil-

it y of t ur ni n g a n a d diti v e  m a n uf a ct uri n g s y st e m i nt o a

w e a p o n,  w hi c h c a n c a u s e p h y si c al d a m a g e s, i nj uri e s or

d e at h, a n d e n vir o n m e nt al c o nt a mi n ati o n. I n t hi s a n al y si s,

a t a x o n o m y  w a s pr o p o s e d t o a n al y z e t h e ki n d of el e-

m e nt s t h at c a n b e c o m pr o mi s e d i n t h e s y st e m a n d h o w

a n att a c k er c a n  m a ni p ul at e ot h er el e m e nt s i n t h e s y st e m

t hr o u g h t h e c o m pr o mi s e d el e m e nt.  O n e a s p e ct n ot oft e n

di s c u s s e d i n ot h er r el at e d s ur v e y s i s  m ali ci o u sl y t a m p er e d

s o ur c e  m at eri al s t h at c a n i ntr o d u c e p ot e nti al h a z ar d s or

ri s k s t o t h e s y st e m.  Al s o, si n c e t h e f o c u s of t hi s arti cl e  w a s

t o st u d y t h e f e a si bilit y of  w e a p o ni zi n g a d diti v e  m a n uf a c-

t uri n g s y st e m s, s e cr et i nf or m ati o n l e a k a g e  w a s n ot c o v er e d

b y t h e t a x o n o m y at all [ 3 1 ].

Xi a o et al. [ 9 6 ] c o m pil e d a d e c a d e of r e s e ar c h

o n t h e t o pi c of h ar d w ar e  Tr oj a n s.  T h e y pr o p o s e d a

c o m pr e h e n si v e t a x o n o m y of c o u nt er m e a s ur e s of h ar d-

w ar e  Tr oj a n s t o c at e g ori z e c o u nt er m e a s ur e s.  T h e t hr e e

m ai n c at e g ori e s of h ar d w ar e  Tr oj a n c o u nt er m e a s ur e s ar e

a n o m al y d et e cti o n, s plit  m a n uf a ct uri n g, a n d d e si g n f or

tr u st.

G u pt a et al. [ 4 5 ] pr e s e nt e d a t a x o n o m y s u m m ari zi n g t h e

p ot e nti al att a c k s a n d ri s k s of a d diti v e  m a n uf a ct uri n g s y s-

t e m s. I n t h eir t a x o n o m y, t h e y cl a s si fi e d att a c k s o n a d diti v e

m a n uf a ct uri n g b a s e d o n t h e st e p ( w h e n ),  m e a n s ( h o w ),

o ut c o m e ( w h at ), i nt e nt ( w h y ), a n d a b str a cti o n ( w h er e ) of

t h e att a c k s.

P a n et al. [ 9 7 ] pr e s e nt e d t w o t a x o n o mi e s: o n e i s t h e

t hr e at t a x o n o m y f or  m a n uf a ct uri n g s y st e m s a n d t h e ot h er

i s f or q u alit y c o ntr ol s y st e m s. I nt er e sti n gl y, t h e t hr e at

t a x o n o m y f or  m a n uf a ct uri n g s y st e m s i s c o n str u ct e d a s

a c h ai n f or att a c k d e v el o p m e nt, st arti n g fr o m p o s si bl e

v ul n er a biliti e s, a n d t h e n v ul n er a biliti e s c a n b e e x pl oit e d

b y att a c k v e ct or s t o a c hi e v e att a c k g o al s o n t h e t ar g et.

Al s o, t h e g o al s ar e d e fi n e d a s a b str a ct s e c urit y pr o p erti e s,

i n cl u di n g c o n fi d e nti alit y, i nt e grit y, a n d a v ail a bilit y.  T h u s,

it  m a y n ot b e  w ell c o n n e ct e d  wit h r e a d er s  w h o d o n ot h a v e

a c y b er s e c urit y b a c k gr o u n d.

W u a n d  M o o n [ 9 8 ] i ntr o d u c e d a t a x o n o m y of

cr o s s- d o m ai n att a c k s o n c y b er m a n uf a ct uri n g s y st e m s.

Si mil ar t o ot h er t a x o n o mi e s, t h e t a x o n o m y i n [ 9 8 ]

c o n si st s of f o ur di m e n si o n s: att a c k v e ct or s, att a c k

i m p a ct s, att a c k  m et h o d s, a n d att a c k c o n s e q u e n c e s.

R e m ar k a bl y, t h e a ut h or s hi g hli g ht e d t h e d o m ai n s of

diff er e nt att a c k s, eit h er i n t h e c y b er or p h y si c al

d o m ai n.

Y a m p ol s ki y et al. [ 9 9 ] pr o p o s e d a d et ail e d t a x o n o m y

f or t h e s e c urit y t hr e at s i n a d diti v e  m a n uf a ct uri n g s y st e m s.

It fir st cl a s si fi e d all t h e s e c urit y t hr e at s b a s e d o n t h e

att a c k er s’ g o al s i nt o t w o c at e g ori e s: t h eft of t e c h ni c al d at a

a n d s a b ot a g e.  T h e n, t h e att a c k t ar g et s a n d att a c k  m et h o d s

f or t h e s e t w o att a c k g o al s ar e pr e s e nt e d i n t w o t a x o n o mi e s

s e p ar at el y.  T h e t a x o n o mi e s cl a s si fi e d t h e att a c k t ar g et s a n d

m et h o d s i n v er y fi n e- gr ai n e d d et ail s, a n d t h e d e s cri pti o n s

ar e s p e ci fi c t o a d diti v e  m a n uf a ct uri n g.  T hi s si g ni fi c a ntl y

h el p s r e a d er s u n d er st a n d t h e  w h ol e t a x o n o m y, b ut it al s o

li mit s it s a p pli c a bilit y t o ot h er  m a n uf a ct uri n g s y st e m s.  T h e

pr o p o s e d t a x o n o m y i s at a  m or e g e n er al l e v el t h a n t h at

i n [ 9 9 ];  w e h o p e t h at t hi s t a x o n o m y a p pli e s t o a  wi d er

r a n g e of  m a n uf a ct uri n g s y st e m s.

El h a b a s h y et al. [ 7 4 ] pr o p o s e d a n att a c k t a x o n o m y

of pr o d u cti o n s y st e m s.  T h eir t a x o n o m y a n d o ur s h a v e

t h e s a m e str u ct ur e, t h at i s,  w e all cl a s sif y t h e s e c u-

rit y t hr e at s o n  m a n uf a ct uri n g / pr o d u cti o n s y st e m s b a s e d

o n att a c k g o al s / o bj e cti v e s, att a c k  m et h o d s, a n d att a c k

t ar g et s /l o c ati o n s. Si n c e El h a b a s h y et al. [ 7 4 ] a n al y z e d

t h e s y st e m s fr o m a q u alit y c o ntr ol p er s p e cti v e, t h e y

o nl y c o n si d er e d s e c urit y t hr e at s,  w hi c h  will l e a d t o l o w-

q u alit y / alt er e d pr o d u ct s.  C o m p ari n g  wit h t h e o n e i n [ 7 4 ],

o ur t a x o n o m y i n Fi g. 6 h a s br o a d er c o v er a g e i n t er m s

of t h e att a c k g o al s / o bj e cti v e s, t h at i s,  w e i n cl u d e s e c u-

rit y t hr e at s ( c o u nt erf eiti n g a n d pir a c y ) t h at c a n p ot e n-

ti all y st e al s e n siti v e i nf or m ati o n fr o m  m a n uf a ct uri n g s y s-

t e m s.  C o n s e q u e ntl y,  m or e att a c k  m et h o d s ar e i n cl u d e d

i n o ur t a x o n o m y, f or e x a m pl e, r e v er s e e n gi n e eri n g a n d

si d e- c h a n n el l e a k s.I n [ 1 0 0 ], a d et ail e d t a x o n o m y of  Tr oj a n

att a c k s o n P C B  w a s pr e s e nt e d.  T h e pri m ar y p ur p o s e of

Tr oj a n s i n P C B s i s eit h er f u n cti o n t a m p eri n g or i nf or m ati o n

l e a k a g e fr o m t h e P C B s.

O ur t a x o n o m y i s d e v el o p e d b a s e d o n a s e mi n al

w or k t h at i ntr o d u c e d a t a x o n o m y of h ar d w ar e s e c u-

rit y t hr e at s [ 9 3 ]. Si mil ar t o ot h er r el at e d att a c k t a x o n-

o m y o n ( a d diti v e )  m a n uf a ct uri n g s y st e m s  m e nti o n e d e ar-

li er,  w e al s o i d e ntif y att a c k g o al s,  m et h o d s, a n d t ar g et s

a s i m p ort a nt di m e n si o n s t o c at e g ori z e a n d u n d er st a n d

att a c k s o n  D M s y st e m s. I n a d diti o n,  w e i ntr o d u c e c o u n-

t er m e a s ur e s i n t h e t a x o n o m y f oll o wi n g t h e a p pr o a c h u s e d

i n [ 9 3 ] s o t h at o n e c a n u s e o ur t a x o n o m y t o q ui c kl y

i d e ntif y p o s si bl e c o u nt er m e a s ur e s f or a n att a c k of c o n-

c er n t o hi m / h er.  W e hi g hli g ht t h e c o n n e cti o n s b et w e e n

a d j ac e nt di m e n si o n s t o h el p r e a d er s b uil d a k n o wl e d g e

gr a p h of c y b er s e c urit y of  D M s y st e m s. Fr o m  T a bl e 2,

w e al s o n oti c e t h at o ur t a x o n o m y d o e s n ot i n cl u d e p o st-

d e pl o y m e nt  m o nit ori n g a n d s plit  m a n uf a ct uri n g a s c o u n-

t er m e a s ur e s b e c a u s e, t o t h e b e st of o ur k n o wl e d g e, t h er e

ar e n o e xi sti n g  w or k s t h at t a k e t h e s e t w o a p pr o a c h e s

t o pr ot e ct  D M s y st e m s.  H o w e v er, t h e s e  m a y al s o pr e s e nt

n e w dir e cti o n s f or d e v el o pi n g n o v el c o u nt er m e a s ur e s f or

D M s y st e m s.
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Fi g.  9. M a n u f a c t u ri n g  pl a n t  wi t h  s o m e  s u b v e r t e d  n o d e s.

V. D I G I T A L  M A N U F A C T U R I N G :

C Y B E R – P H Y S I C A L

C O U N T E R M E A S U R E S

T hi s s e cti o n pr e s e nt s fi v e c a s e st u di e s ( m ar k e d i n bl u e

i n  T a bl e 1 ) of  m a n uf a ct uri n g- u ni q u e d ef e n s e s s p a n ni n g

w at er m ar ki n g of c o ntr oll er s u s e d i n a r a n g e of  m a n u-

f a ct uri n g s etti n g s, d e si g n o bf u s c ati o n, p art i d e nti fi c ati o n

a n d pr o v e n a n c e c h e c ki n g u si n g e m b e d d e d c o d e s, a ut h e n-

ti c ati o n of d e si g n s i n t h e si g n al- pr o c e s si n g d o m ai n, a n d

a n e pi d e mi ol o gi c al a p pr o a c h t o  m a n uf a ct uri n g I o T d e vi c e

s e c urit y b y l e v er a gi n g t h eir di v er sit y.

A. S e c u ri n g  M a n uf a ct u ri n g  C o nt r oll e r s vi a
D y n a mi c  W at e r m a r k s

A s o utli n e d i n t h e f or e g oi n g, t h e s e n s or s, a ct u at or s, a n d

c o ntr ol l a w s pl a y a criti c al r ol e i n  D M s y st e m s p erti n e nt t o

b ot h di s cr et e  m a n uf a ct uri n g a n d c o nti n u o u s pr o c e s s i n d u s-

tr y.  Di s cr et e  m a n uf a ct uri n g i s c o n c er n e d  wit h t h e  m a n u-

f a ct ur e or a s s e m bl y of di s cr et e u nit s. I n pr o c e s s i n d u stri e s,

t h e pr o d u cti o n pr o c e s s e s ar e c o nti n u o u s, a n d b at c h e s ar e

i n di sti n g ui s h a bl e [ 1 0 1 ]. I n eit h er c a s e, t h e pr o d u cti o n

pr o c e s s oft e n d e p e n d s o n  m ai nt ai ni n g t h e c o m p o siti o n s,

t e m p er at ur e s, f e e d r at e s, pr e s s ur e s, t h e l e v el s of t a n k s,

fl o w r at e s, a n d s o o n.  T h e r e g ul ati o n of all t h e r e q uir e d

v ari a bl e s i s d o n e t hr o u g h a f e e d b a c k c o ntr ol l o o p t h at

s e n s e s t h e r el e v a nt o ut p ut v ari a bl e s a n d c al c ul at e s  w h at

a ct u ati o n c o m m a n d s t o a p pl y.

T h e  m e a s ur e m e nt s  m a d e b y t h e s e n s or s t y pi c all y tr a v el

o v er a c o m m u ni c ati o n n et w or k.  T h e  m e a s ur e m e nt s  m a y

al s o b e pr o c e s s e d at n o d e s i n t h e n et w or k eit h er f or f u si n g

i nf or m ati o n or f or p erf or mi n g c o m p ut ati o n s t o s u p p ort

t h e c o ntr ol l a w.  T h e pr o bl e m of c y b er s e c urit y ari s e s si n c e

s e n s or  m e a s ur e m e nt s or ot h er i nf or m ati o n tr a v eli n g o v er

t h e c o m m u ni c ati o n n et w or k  m a y b e i nt er c e pt e d e n r o ut e

a n d alt er e d. It i s al s o p o s si bl e t h at, i n di stri b ut e d c o ntr ol

s y st e m s, t h e s e n s or s  m a y b e c o m pr o mi s e d t o r e p ort f al s e

m e a s ur e m e nt s.  T h er ef or e, f or s e c uri n g t h e  m a n uf a ct uri n g

pr o c e s s e s, it i s criti c al t o a d dr e s s t h e s e c urit y of t h e o v er all

di stri b ut e d c o ntr ol s y st e m. Fi g. 9 d e pi ct s a  m a n uf a ct uri n g

pl a nt  wit h s o m e c o m pr o mi s e d n o d e s i n t h e f e e d b a c k l o o p s.

Fi g.  1 0. A b s t r a c ti o n  o f  a  m a n u f a c t u ri n g  pl a n t  wi t h  c o m p r o mi s e d

s e n s o r s.

O n e c a n u nif y all t h e c a s e s vi a a si m pl e a b str a c-

ti o n  w h er e j u st s e n s or s ar e c o m pr o mi s e d, a s i n di c at e d

i n Fi g. 1 0.  W h er e v er t h e c orr u pti o n of t h e  m e a s ur e m e nt s

m a y h a v e t a k e n pl a c e, o n e c a n j u st s u p p o s e t h at t h e s e n s or

h a s b e e n c o m pr o mi s e d.

T h e r e s ulti n g t hr e at  m o d el i s s h o w n i n Fi g. 1 1.  O n e or

m or e s e n s or s / c o m m u ni c ati o n / c o m p ut ati o n al n o d e s i n t h e

D M c y b er – p h y si c al s y st e m  m a y b e c o m pr o mi s e d, a s i n di-

c at e d i n Fi g. 9.  A c o m pr o mi s e d s e n s or n o d e c a n r e p ort a n y

f al s e d at a at a n y ti m e, a s s h o w n i n Fi g. 1 1.  W e d o n ot

r e stri ct t h e r a n g e of f al s e- d at a att a c k s.  Wit h t hi s a b str a c-

ti o n i n h a n d, it i s p o s si bl e t o d e v el o p a n a cti v e d ef e n s e

b a s e d o n t h e i d e a of “ d y n a mi c  w at er m ar ki n g ” [ 7 6 ], [ 7 7 ],

[ 7 9 ].  T h e b a si c i d e a i s ill u str at e d i n Fi g. 1 2.  C o n si d er t h e

pr o bl e m of v erif yi n g if a s e n s or i s b ei n g tr ut hf ul i n r e p ort-

i n g it s pl a nt o ut p ut  m e a s ur e m e nt s.  T h e a ct u ati o n n o d e s

s u p eri m p o s e a s m all s e cr et r a n d o m “ e x cit ati o n si g n al ” o nt o

t h eir n o mi n al a ct u ati o n c o m m a n d.

T hi s s e cr et e x cit ati o n c a n b e r e g ar d e d a s a f or m of

“ w at er m ar ki n g ” i n t h e si g n al d o m ai n f or t h e d y n a mi-

c al ( c o ntr ol ) s y st e m a n d, h e n c e, t h e n a m e d y n a mi c  w at er-

m ar ki n g.  T hi s e x cit ati o n a p pli e d i nt o t h e pl a nt  m a nif e st s

it s elf i n a tr a n sf or m e d  w a y i n t h e o ut p ut s of t h e pl a nt —

it i s i n d eli bl e j u st li k e a  w at er m ar k o n a s h e et of p a p er.

T h e  m a n n er i n  w hi c h it i s tr a n sf or m e d d e p e n d s o n t h e

Fi g.  1 1. M ali ci o u s  b e h a vi o r  o f  s e n s o r  n o d e s.
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Fi g.  1 2. D y n a mi c  w a t e r m a r ki n g : t h e  a c t u a t o r  n o d e i  a d d s  a  s e c r e t

n oi s e  e i ( t ),  “ w a t e r m a r k, ” t o t h e  n o mi n al  c o n t r ol i n p u t  u i,n o mi n al ( t )

t h a t i t i s  e x p e c t e d t o  a p pl y  gi v e n t h e r e p o r t e d  s e n s o r

m e a s u r e m e n t s. I t  c a n  di s cl o s e t h a t i t i s  a d di n g  a  s e c r e t  n oi s e  a n d i t

c a n  di s cl o s e t h e  s t a ti s ti c s  o f t h e  w a t e r m a r k,  b u t i t  d o e s  n o t r e v e al

t h e  a c t u al  v al u e  o f t h e r a n d o m  si g n al  e i ( t ).

d y n a mi c s of t h e p at h w a y fr o m t h e a ct u at or t o t h e p ar-

ti c ul ar o ut p ut. I n  m o d el- b a s e d c o ntr ol, d e si g n e n gi n e er s

h a v e a g o o d  m o d el of t hi s p at h w a y. If a s e n s or r e p ort s

m e a s ur e m e nt s t h at d o n ot c o nt ai n t h e tr a n sf or m e d  w at er-

m ar k, t h e n t h e a ct u at or c a n d e d u c e t h at t h e s e n s or  m e a-

s ur e m e nt s h a v e b e e n c o m pr o mi s e d s o m e w h er e.  O n e c a n

c o n cl u d e t h at a n att a c k i s h a p p e ni n g a n d a ct a p pr o pri at el y.

T h e t e st s t o d et er mi n e  w h et h er t h e s e n s or  m e a s ur e-

m e nt s c o nt ai n t h e a p pr o pri at e  w at er m ar k ar e st ati sti c al i n

n at ur e.  T h e y r el y o n t h e f a ct t h at n oi s e i s n or m all y pr e s e nt

i n t h e s e n s or  m e a s ur e m e nt s a n d t h at t h e att a c k er c a n n ot

s e p ar at e t hi s a m bi e nt n oi s e fr o m t h e s u p eri m p o s e d pri v at e

e x cit ati o n a p pli e d b y t h e a ct u at or.  T h e st ati sti c al t e st s t h at

c a n b e c o n d u ct e d i n v ari o u s s c e n ari o s ar e d e s cri b e d i n

[ 7 9 ], [ 1 0 2 ].  T o ill u str at e t h e c or e of t h e i d e a, c o n si d er t h e

f oll o wi n g e x a m pl e.

E x a m pl e: C o n si d er a f ull y o b s er v e d li n e ar, s c al ar

G a u s si a n- c o ntr oll e d d y n a mi c al s y st e m d e s cri b e d b y t h e

f oll o wi n g e q u ati o n:

x [t + 1] = a x [t] + b u [t] + w [t]

w h er e x [t] i s t h e st at e of t h e s y st e m a n d u [t] i s t h e c o ntr ol

i n p ut at ti m e t. w [t] ∼ N ( 0 , σ2
w ) i s i.i. d. n oi s e  wit h a

G a u s si a n di stri b uti o n.  W e s u p p o s e t h at a, b,  σ 2
w ar e k n o w n

t o t h e c o ntr ol s y st e m d e si g n er. L et z [t] b e t h e  m e a s ur e m e nt

r e p ort e d b y t h e s e n s or.  A tr ut hf ul s e n s or r e p ort s z [t] ≡ x [t],

b ut a  m ali ci o u s s e n s or r e p ort s z [t] ≡ x [t].  W e a s s u m e

t h at a n ar bitr ar y hi st or y- d e p e n d e nt f e e d b a c k c o ntr ol p oli c y

g i s i n pl a c e s o t h at t h e c o ntr ol p oli c y- s p e ci fi e d i n p ut

i s u n o mi n al [t] = g t ( z
t ) , w h er e z t : = (z [ 1], z[ 2], . . . , z[t] )

d e n ot e s t h e r e p ort e d  m e a s ur e m e nt s u p t o ti m e t. T hi s

r e s ult s i n a cl o s e d-l o o p s y st e m, x [t + 1]  = a x [t] +

b u n o mi n al [t] + w [t]. S u p p o s e t h at t h e a ct u at or s u p eri m p o s e s

a  G a u s si a n n oi s e u n k n o w n t o t h e s e n s or o n it s c o ntr ol

i n p ut: u [t] = u n o mi n al [t] + e [t], w h er e e [t] ∼ N ( 0 , σ2
e )

i s a “ d y n a mi c  w at er m ar k. ”  T h e tr u e st at e, t h er ef or e,

s ati s fi e s

x [t + 1] − a x [t] − b u n o mi n al [t] ∼ N 0 , σ2
w ( 1)

a n d

x [t + 1] − a x [t] ∼ N 0 , b2 σ 2
e + σ 2

w . ( 2)

T h e i nt uiti o n b e hi n d d y n a mi c  w at er m ar ki n g i s t h at b y

s u p eri m p o si n g t h e pri v at e e x cit ati o n t h at i s u n k n o w n

t o t h e s e n s or, t h e a ct u at or f or c e s t h e s e n s or t o r e p ort

m e a s ur e m e nt s t h at ar e c orr el at e d  wit h { e [t]} , l e st it b e

e x p o s e d. I n p arti c ul ar, f or t hi s s c al ar s y st e m, t h e f oll o wi n g

t w o “ att a c k d et e ct or t e st s ” c a n b e d o n e b y t h e a ct u at or t o

d et e ct if t h e s e n s or i s  m ali ci o u s.

Att ac k d et ect o r t est 1: A ct u at or c h e c k s if t h e r e p ort e d

s e q u e n c e of  m e a s ur e m e nt s { z [t]} s ati s fi e s

li m
T → ∞

1

T

T − 1

t = 0

( z [t + 1] − a z [t] − b u n o mi n al [t] − b e [t] )2 = σ 2
w .

Att ac k d et ect o r t est 2: A ct u at or c h e c k s if t h e r e p ort e d

s e q u e n c e of  m e a s ur e m e nt s { z [t]} s ati s fi e s

li m
T → ∞

1

T

T − 1

t = 0

( z [t + 1] − a z [t] − b u n o mi n al [t] )2 = b 2 σ 2
e + σ 2

w .

If t h e s e n s or i s h o n e st a n d r e p ort s tr ut hf ul  m e a s ur e m e nt s

z [t] ≡ x [t], it p a s s e s b ot h t e st s. If eit h er t e st f ail s, t h e a ct u-

at or c a n d e cl ar e t h e pr e s e n c e of a  m ali ci o u s s e n s or i n t h e

s y st e m.

T h e  m or e dif fi c ult q u e sti o n i s: if t h e si g n al z [t] p a s s e s

b ot h t e st s 1 a n d 2, t h e n  w h at g u ar a nt e e s c a n  w e pr o vi d e

o n t h e  D M  C P S ?  R at h er str o n g g u ar a nt e e s c a n b e pr o vi d e d

if t h e si g n al p a s s e s b ot h t e st s. L et v [t + 1] : = z [t + 1] − a z [t]−

b u n o mi n al [t] − b e [t] − w [t]. It h a s t h e i nt er pr et ati o n a s t h e

a d diti v e di st orti o n s e q u e n c e i ntr o d u c e d b y t h e  m ali ci o u s

s e n s or s t o t h e pr o c e s s n oi s e pr e s e nt i n t h e s y st e m. If z [t] ≡

x [t], t h e n v [t] ≡ 0 .

T h e o r e m 1 [ 7 9 ]: S u p p o s e t h at t h e r e p ort e d

s e q u e n c e of  m e a s ur e m e nt s p a s s e s t h e t w o t e st s.

li mT → ∞
1
T

T
t = 1 v 2 [t] = 0. T h at i s, { v [t]} i s a z er o

p o w er si g n al.

It st at e s t h at if t h e  m ali ci o u s s e n s or s  wi s h t o r e m ai n

u n d et e ct e d b y p a s si n g t h e a b o v e t w o t e st s e m pl o y e d

b y t h e a ct u at or s, t h e n t h e o nl y att a c k t h at t h e y c a n

l a u n c h i s t o di st ort t h e pr o c e s s n oi s e i n t h e s y st e m b y

a d di n g a z er o p o w er si g n al t o it.  T hi s, i n t ur n, all o w s

d y n a mi c  w at er m ar ki n g t o pr o vi d e p o w erf ul g u ar a nt e e s

o n t h e o v er all cl o s e d-l o o p p erf or m a n c e of t h e  D M Pl a nt

e v e n u n d er att a c k. S u p p o s e, f or e x a m pl e, t h at |a | < 1 ,
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a n d a cl o s e d-l o o p li n e ar c o ntr ol l a w h a s b e e n d e si g n e d t o

m ai nt ai n st a bilit y, u n o mi n al [t] = f x [t] wit h |a + b f | < 1

a n d  wit h t h e c o ntr ol g ai n g c h o s e n t o yi el d g o o d q u a dr ati c

r e g ul at or p erf or m a n c e.

T h e o r e m 2 [ 7 9 ]: T h e  m ali ci o u s s e n s or c a n n ot c o m-

pr o mi s e t h e  m e a n- s q u ar e p erf or m a n c e if it i s t o r e m ai n

u n d et e ct e d t hr o u g h t h e a b o v e- m e nti o n e d t w o t e st s:

li mT → ∞
1
T

T − 1
t = 0 x 2 [t] = (σ 2

w + B 2 σ 2
e ) / ( 1 − | a + b f |2 ) .

S y st e m  m etri c s, s u c h a s t h e q u a dr ati c r e g ul ati o n c o st,

c a n n ot b e d e gr a d e d b y t h e  m ali ci o u s s e n s or s, n o  m att er

w h at att a c k str at e g y t h e y e m pl o y,  wit h o ut b ei n g d et e ct e d.

D y n a mi c  w at er m ar ki n g i s o nl y d e si g n e d t o d et e ct a n

att a c k.  W h at i s t o b e d o n e aft er a n att a c k i s d et e ct e d

d e p e n d s o n t h e c o nt e xt. I n s o m e pl a nt s, o n e  m a y b e

a bl e t o s wit c h t o  m a n u al c o ntr ol. I n ot h er s, o n e  m a y b e

a bl e t o r e pl a c e t h e s e n s or or r e b o ot t h e s y st e m.  D y n a mi c

w at er m ar ki n g i s a n a cti v e d ef e n s e i n  w hi c h t h e a ct u at or s

i nj e ct s e cr et e x cit ati o n i n or d er t o  m o nit or t h e s y st e m

a n d d et e ct a n y a d v er s ari al pr e s e n c e.  T hi s i d e a  w a s i ntr o-

d u c e d i n [ 1 0 3 ] t o d et e ct r e pl a y att a c k s a n d e xt e n d e d i n

[ 1 0 4 ] t o d et e ct ot h er att a c k s.  T h e arti cl e s [ 7 9 ], [ 1 0 2 ],

[ 1 0 5 ] d e v el o p d et e ct or s t h at pr o v a bl y d et e ct ar bitr ar y

att a c k s t h at i ntr o d u c e n o n z er o p o w er di st orti o n.  D y n a mi c

w at er m ar ki n g i s a g e n er al  m et h o d ol o g y t h at c a n a p pl y

i n a v ari et y of c o nt e xt s. It h a s b e e n i m pl e m e nt e d i n a

l a b or at or y pr o c e s s c o ntr ol s y st e m [ 1 0 6 ]. Si mil arl y, a l a b-

or at or y d e m o n str ati o n s h o wi n g t h e ef fi c a c y of d y n a mi c

w at er m ar ki n g i n a n a ut o m ati o n tr a n s p ort ati o n t e st b e d

[ 1 0 7 ]  w a s f oll o w e d b y a n i m pl e m e nt ati o n o n a r e al

a ut o n o m o u s v e hi cl e dri v e n i n a ut o n o m o u s  m o d e. It h ol d s

t h e p ot e nti al t o b e d e pl o y e d a s a g e n er al- p ur p o s e d et e c-

ti o n str at e g y i n  D M a n d c o nti n u o u s  m a n uf a ct uri n g pl a nt s

a n d i n I o T a n d  m a n uf a ct uri n g s y st e m s  wit h s e n s or s a n d

a ct u at or s.

B. S e c u rit y of  D e si g n Fil e s:  O bf u s c ati n g
D e si g n s

A  m aj or c o n c er n i n t h e  D M i s t h e s e c urit y a n d a ut h e n-

ti cit y of  C A D fil e s.  T h e s e fil e s pr o vi d e i n cr e di bl e c a p a bili-

ti e s a n d i nf or m ati o n t o t h e d e si g n er s. F or e x a m pl e, s o m e

d e si g n s oft w ar e pr o gr a m s s a v e t h e e ntir e  w or k fl o w a s a

f e at ur e tr e e t h at t h e d e si g n er s c a n u s e t o c o n v e ni e ntl y

r e c all a pr e vi o u s d e si g n st e p b y a si n gl e cli c k. S u c h c a p a-

biliti e s ar e s e c urit y ri s k s b e c a u s e t h e s e fil e s r e v e al n ot o nl y

t h e d e si g n b ut al s o t h e d e si g n pr o c e s s.  H e n c e, e m b e d di n g

s e c urit y i n t h e d e si g n fil e s  m a y c o m pr o mi s e s o m e of t h e

f u n cti o n aliti e s [ 1 0 8 ].

R e c e nt st u di e s h a v e s h o w n t h e p o s si bilit y of e m b e d di n g

a l a y er of s e c urit y i n t h e f or m of d e si g n f e at ur e s.  T h e s e

f e at ur e s c a n b e d e v el o p e d  wit h d e si g n el e m e nt s, s u c h a s

o v erl a p pi n g s urf a c e s, c ur v at ur e s, a n d s c ali n g f u n cti o n s.

A p art 3- D pri nt e d fr o m t h e d e si g n fil e c o nt ai ni n g s u c h

s e c urit y f e at ur e s  will a p p e ar t o b e diff er e nt t h a n t h e

o n s cr e e n r e pr e s e nt ati o n of t h e g e o m etr y u nl e s s t h e s e c u-

rit y k e y i s a p pli e d.  A n e x a m pl e of s u c h a s e c ur e  C A D fil e

i s s h o w n i n Fi g. 1 3,  w h er e a st ol e n  C A D fil e  will pri nt

Fi g.  1 3. S a m e  C A D  m o d el  o f  a  g e a r  s h o w s  di f f e r e n t  p h y si c al

g e o m e t ri e s  w h e n i t i s  sli c e d  a n d  p ri n t e d  o n t h e  3 - D  p ri n t e r  b uil d

pl a t e i n t h e  x – z  a n d  x – y  o ri e n t a ti o n s  d u e t o t h e  s e c u ri t y f e a t u r e s

e m b e d d e d i n i t.

wit h a diff er e nt g e ar g e o m etr y if t h e fil e i s n ot sli c e d

a n d pri nt e d i n t h e pr e s cri b e d ori e nt ati o n.  A c o m bi n ati o n

of sli ci n g ori e nt ati o n, sli ci n g r e s ol uti o n, pri nt er r e s ol uti o n,

a n d ot h er  m a n uf a ct ur e-ti m e pr o c e s si n g p ar a m et er s c a n b e

u s e d f or d e si g ni n g s u c h s e c urit y f e at ur e s.

C. S e c u ri n g  M a n uf a ct u r e d  P a rt s b y  E m b e d di n g
C o d e s

P art s  m a n uf a ct ur e d b y s u btr a cti v e or f or m ati v e  m a n-

uf a ct uri n g r el y o n s urf a c e  m ar ki n g s f or i d e nti fi c ati o n or

a ut h e nti c ati o n. S eri al n u m b er, b ar c o d e,  Q R c o d e s, a n d

i d e nti fi c ati o n s ar e st a m p e d or e m b o s s e d o n t h e p art s.  A d di-

ti v e  m a n uf a ct uri n g pr e s e nt s a u ni q u e p o s si bilit y of e n c o d-

i n g i nf or m ati o n i n p art d uri n g  m a n uf a ct uri n g b e c a u s e

t h e p art i s pri nt e d l a y er b y l a y er. Eit h er c o n v e nti o n al

or b e s p o k e i d e nti fi c ati o n  m ar k s c a n b e e n c o d e d i n t h e

pr o d u ct.  T h e s e i nt er n al  m ar ki n g s c a n b e r e a d b y i m a gi n g

m et h o d s, s u c h a s t o m o gr a p h y, r a di o gr a p h y, a n d ultr a s o ni c

i m a gi n g.  W e h a v e d e m o n str at e d e m b e d di n g a  Q R c o d e

i n si d e t h e p art [ 1 0 8 ].  T h e  m et h o d of e m b e d di n g t h e i nt er-

n al i d e nti fi c ati o n c o d e s d e p e n d s o n t h e  A M t e c h n ol o g y. F or

e x a m pl e, si nt eri n g t e m p er at ur e c a n b e c h a n g e d l o c all y t o

g e n er at e a f e at ur e t h at pr o vi d e s a diff er e nt si g n at ur e  w h e n

t h e pr o d u ct i s s u bj e ct e d t o t o m o gr a p h y.  M et h o d s s u c h a s

s el e cti v e l a s er si nt eri n g h a v e a r e s ol uti o n of o nl y a f e w

mi cr o m et er s, s o a n i n di vi d u al f e at ur e of s u c h si z e i s n ot

a c o n c er n i n t er m s of t h e  m e c h a ni c al pr o p erti e s of t h e

p art.  T h e  m et h o d d e m o n str at e d sli c e s a l ar g er  Q R c o d e

i nt o h u n dr e d s of pi x el- si z e d p art s.  T h e s e p art s ar e s p ati all y

di stri b ut e d i n a l ar g e n u m b er of sli c e s of t h e p art aft er

t h e sli ci n g o p er ati o n. E a c h p art i s b el o w t h e criti c al si z e

t o c o m pr o mi s e t h e  m e c h a ni c al pr o p erti e s. Sli ci n g t h e c o d e
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Fi g.  1 4. T w o  Q R  c o d e s  a r e  sli c e d i n t o  3 0 0  p a r t s  e a c h  a n d

e m b e d d e d  a s i n t e r p e n e t r a ti n g  c o d e s.  T h e  c o r r e c t  sli ci n g  will r e t ai n

o nl y t h e  a u t h e n ti c  c o d e. I n c o r r e c t  sli ci n g  will r e t ai n  p oi n t s t h a t  will

n o t  p r o d u c e  a n y  s c a n n a bl e  c o d e.

i nt o h u n dr e d s of p art s  m a k e s it dif fi c ult t o fi n d t h e u ni q u e

dir e cti o n fr o m  w hi c h it b e c o m e s a s c a n n a bl e c o d e. S u c h

o bf u s c ati o n s c a n b e d e si g n e d t o  w or k i n a n u m b er of  w a y s.

F or i n st a n c e, t h e sli c e d c o d e s c a n b e ori e nt e d s u c h t h at

t h e c o d e i s pr e s e nt i n t h e  C A D / S T L fil e s, b ut sli ci n g  will

r e m o v e it a n d pr o d u c e a s oli d p art  wit h o ut a tr a c e of t h e

c o d e [ 5 3 ].

R e v er s e- e n gi n e er e d a n d r e c o n str u ct e d  C A D fil e s  will

n ot h a v e t h e c o d e.  H e n c e, t h e p art s  m a n uf a ct ur e d fr o m

t h e s e fil e s  will al s o n ot h a v e t h e c o d e s. F urt h er m or e,

t h e p art s pri nt e d fr o m st ol e n  C A D fil e s  will h a v e t h e c o d e

a n d  will all o w i d e ntif yi n g t h e u n a ut h ori z e d c o u nt erf eit.

I n a n ot h er e m b o di m e nt, t w o i nt er p e n etr ati n g c o d e s c a n

b e d e si g n e d s u c h t h at sli ci n g at c ert ai n a n gl e s  will r e m o v e

o n e c o d e  wit h t h e r e m ai ni n g c o d e u s e d f or i d e nti fi c ati o n,

a s s h o w n i n Fi g. 1 4 [ 1 0 8 ].  T hi s s c h e m e  will r e s ult i n

r e v er s e- e n gi n e er e d  C A D fil e s t h at d o n ot r e s e m bl e t h e

ori gi n al o n e s.

D. I P  P r ot e cti o n b y Fi n g e r p ri nti n g i n  A c o u sti c
D o m ai n

C A D fil e s ar e i n p ut s f or 3- D pri nt er s i n  A M.  T h e s e fil e s

ar e n ot d e si g n e d j u st f or vi s u ali z ati o n of t h e p art d e si g n b ut

al s o t o  m a n uf a ct ur e t h e p art.  T hi s pl a c e s li mit s o n e n cr y p-

ti o n a n d c o m pr e s si o n  m et h o d s t h at c a n b e a p pli e d t o s u c h

fil e s.  A n y al g orit h m t h at c a u s e s a l o s s of i nf or m ati o n i s n ot

u s ef ul f or s u c h a n a p pli c ati o n; o nl y l o s sl e s s  m et h o d s ar e

r e q uir e d.

B e h er a et al. [ 8 0 ] pr o p o s e a n o v el e n cr y pti o n  m et h o d

w h er e a l o s sl e s s al g orit h m c o n v ert s t h e  C A D fil e s t o t h e

fr e q u e n c y- d o m ai n a u di o fil e s.  T h e fr e q u e n c y- d o m ai n fil e s

ar e s a v e d a s s p e ctr o gr a m s a n d u s e d t o g e n er at e fi n g er-

pri nt s of t h e d e si g n i n t h e f or m of (ti m e, fr e q u e n c y ) p air s

f or t h e a m plit u d e p e a k s.  T h e s e fi n g er pri nt s c a n b e u s e d

a s a n alt er n at e  m o d alit y f or fil e a ut h e nti c ati o n i n t h e

m a n uf a ct uri n g pr o c e s s c h ai n.

Fi g. 1 5 s h o w s a  C A D  m o d el of a  w h e el h u b,  w hi c h i s

tr a n sf or m e d i nt o a fr e q u e n c y- d o m ai n s p e ctr o gr a m.  T h e

r e d d ot s i n t h e s p e ctr o gr a m  m ar k t h e fi n g er pri nt s i d e nti-

fi e d f or t h e  m o d el.  T h e n u m b er of fi n g er pri nt s d e p e n d s o n

a d e si g n er- s p e ci fi e d t hr e s h ol d or a ut o m ati c all y d et er mi n e d

b a s e d o n t h e s e c urit y l e v el. If t h e s p e ctr o gr a m i s s a v e d or

t h e t hr e s h ol d l e v el i s l o w e n o u g h, t h e s p e ctr o gr a m c a n b e

c o n v ert e d b a c k t o t h e  C A D  m o d el  wit h o ut a n y di st orti o n

or l o s s of g e o m etr y. S u c h s p e ctr o gr a m s ar e s e n siti v e t o

c h a n g e i n t h e d e si g n fil e. E v e n c h a n gi n g a di m e n si o n t o

t h e li mit of r e s ol uti o n of t h e  C A D fil e  will cr e at e d et e ct a bl e

p ert ur b ati o n s i n t h e fi n g er pri nt s.

E. S e c u ri n g  M a n uf a ct u ri n g I o T  N et w o r k s b y
D e vi c e  P o p ul ati o n  Di v e r sit y

T h e  m a n uf a ct uri n g i n d u str y i s a d o pti n g I o T d e vi c e s at

4 0 % a n n u al gr o wt h r at e s f or e n h a n c e d a s s et  m a n a g e m e nt

a n d i n cr e a s e d pr o d u cti vit y [ 1 0 9 ].  T h e pr olif er ati o n of I o T

a n d ot h er n o n c o m p ut e d e vi c e s i s i n cr e a si n g t h e di v er sit y

of d e vi c e s c o n n e ct e d t o t h e n et w or k i n t h e n e xt- g e n er ati o n

m a n uf a ct uri n g s y st e m [ 1 1 0 ].  T h e n u m b er a n d di v er sit y of

I o T d e vi c e s ar e e x p e ct e d t o gr o w o v er ti m e a s s e n s or s a n d

c o ntr oll er s ar e d e pl o y e d  wi d el y [ 1 1 1 ] – [ 1 1 7 ].

D u e t o t h e i n cr e a si n g di v er sit y i n I o T d e vi c e s, t h eir

e a s e i n c o n n e cti n g t o n et w or k s,  w e a k d ef a ult p a s s w or d

c o n fi g ur ati o n s, a n d g e n er al l a c k of a bilit y t o a ut o m ati c

u p gr a d e of fir m w ar e, t h e y ar e e a s y t ar g et s f or c y b er att a c k s

[ 1 1 8 ] – [ 1 2 2 ].  W hil e eff ort s t o d e al  wit h t h e v ul n er a bilit y

of a p arti c ul ar e q ui p m e nt or a u nit i n a  m a n uf a ct uri n g

s y st e m h a v e b e e n r e a s o n a bl y a d dr e s s e d, a s s uri n g c y b er-

s e c urit y i n t h e pr e s e n c e of a di v er s e “ p o p ul ati o n  mi x ” of

I o T s e n s or s a n d ot h er n o n c o m p ut e d e vi c e s d e pl o y e d i n

t h e n e xt- g e n er ati o n  m a n uf a ct uri n g pl a nt s or a cr o s s t h e

e nt er pri s e h a s n ot r e c ei v e d  m u c h att e nti o n.

A s a pr o x y t o st u d yi n g t h e d e vi c e p o p ul ati o n  mi x i n

a r e al- w orl d  m a n uf a ct uri n g e nt er pri s e,  w e c arri e d o ut a

m e a s ur e m e nt c a m p ai g n of t y p e s of d e vi c e s o n a l ar g e- s c al e

c a m p u s n et w or k [ 1 1 7 ].  W e c arri e d o ut a c e n s u s of

d e vi c e s c o n n e ct e d t o t h e c a m p u s n et w or k a n d cl a s si fi e d

t h e m b a s e d o n t h eir f u n cti o n.  T h e r e s ult s ar e s h o w n

i n Fi g. 1 6 ( a ).  T h e d e vi c e s c o n n e ct e d t o t h e n et w or k

i n cl u d e d d e s kt o p s, l a pt o p s,  m o bil e p h o n e s,  V OI P p h o n e s,

pri nt er s,  T V di s pl a y s,  A V e q ui p m e nt, s ci e n c e a p pli a n c e s,

a n d b uil di n g a ut o m ati o n g e ar, a m o n g ot h er s.  W hil e t h e

i m p ort a n c e of k e e pi n g t h e c o m p uti n g e q ui p m e nt p at c h e d

a n d u p-t o- d at e h a s f or o b vi o u s r e a s o n s b e e n r e c o g ni z e d f or

Fi g.  1 5. L o s sl e s s t r a n s f o r m a ti o n  o f  a  w h e el  h u b  s oli d  m o d el f r o m

a  C A D f o r m a t t o  a f r e q u e n c y - d o m ai n  s p e c t r o g r a m.
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M a h e s h e t  al. :  S u r v e y  of  C y b e r s e c u rit y  of  Di git al  M a n uf a c t u ri n g

Fi g.  1 6. ( a )  Di v e r si t y i n  d e vi c e  p o p ul a ti o n  o n  a  n e t w o r k. ( b )  P ri n t e r s  wi t h  n o  p a s s w o r d s. ( c )  S t a t u s  o f  fi r m w a r e  u p d a t e s  o n  p ri n t e r s.

q uit e s o m e ti m e, o nl y r e c e ntl y, t h e s e c urit y of n o n c o m p ut e

I o T d e vi c e s i s r e c ei vi n g att e nti o n [ 1 2 3 ].  O ur st u d y s h o w e d

t h at o v er 7 1 % of d e vi c e s o n t h e c a m p u s n et w or k ar e

n o n c o m p ut e.  A m o n g t h e s e, ∼ 5 9 % of t h e pri nt er s o n t h e

n et w or k h a d o ut- of- d at e fir m w ar e [ s e e Fi g. 1 6 ( b ) ] a n d

o v er h alf of t h e pri nt er s h a d n o p a s s w or d. I n a  m a n uf a c-

t uri n g pl a nt, t h e p er c e nt a g e a n d di v er sit y of n o n c o m p ut e

d e vi c e s ar e e x p e ct e d t o b e hi g h er.

C urr e nt n et w or k s e c urit y a p pr o a c h e s a n d t o ol s ar e

d e vi c e- a g n o sti c a n d i g n or e t h e di v er sit y of t h e n et w or k e d

I o T d e vi c e s.  H o w e v er, n ot all t h e d e vi c e s ar e cr e at e d e q u al,

a n d n ot all t h e d e vi c e s ar e u p d at e d a n d  m ai nt ai n e d at t h e

s a m e l e v el of n et w or k h y gi e n e. I n t h e c a m p u s n et w or k t h at

w e st u di e d,  w hil e t h e c o m p ut er s ar e  m a n a g e d, p at c h e d,

a n d s e c ur e d b y t h e I T t e a m, t h e pri nt er s ar e  m ai nt ai n e d b y

gr a d u at e st u d e nt s, t h e  V OI P p h o n e s ar e  m a n a g e d b y t h e

c o m m u ni c ati o n s d e p art m e nt, a n d t h e b uil di n g a ut o m ati o n

d e vi c e s ar e  m ai nt ai n e d b y t h e f a ciliti e s d e p art m e nt.  T hi s

l e a d s t o i n c o n si st e n ci e s i n t h e h y gi e n e a n d h e alt h a cr o s s

d e vi c e s.  W e a d v o c at e e n h a n ci n g s e c urit y t o ol s t o c o n si d er

t h e di v er sit y of t h e d e vi c e p o p ul ati o n s.  A s s h o w n i n Fi g. 1,

t h e d e vi c e p o p ul ati o n  mi x i n a t y pi c al  m a n uf a ct uri n g fl o or

n et w or k  will l o o k c o n si d er a bl y diff er e nt fr o m t h e d e si g n

n et w or k.

P u bli c h e alt h e x p ert s a n d e pi d e mi ol o gi st s c o n si d er p o p-

ul ati o n di v er sit y a n d t h e diff eri n g i m p a ct of di s e a s e s o n dif-

f er e nt gr o u p s i n k e e pi n g t h e p o p ul ati o n h e alt h y. Si mil arl y,

w e a d v o c at e n et w or k s e c urit y p oli ci e s a n d  m e c h a ni s m s

t ail or e d t o t h e p o p ul ati o n of d e vi c e s i n t h e  m a n uf a ct ur-

i n g n et w or k.  T hi s h a s b e n e fit s o v er t h e st at e- of-t h e- art

d e vi c e- a g n o sti c a p pr o a c h e s.

T h e d y n a mi c s of t h e d e vi c e p o p ul ati o n h a s a si g nif-

i c a nt i m p a ct o n vir u s / att a c k e pi d e mi c s i n t h e n et w or k.

F or e x a m pl e, t h e  Mir ai att a c k t ar g et e d p arti c ul ar t y p e

of d e vi c e s, a n d t h e n et w or k s  wit h t h e s e d e vi c e s h a d

m or e c o m pr o mi s e s.  K n o wi n g t h e l o c al d e vi c e p o p ul ati o n

all o w s o n e t o  mi n e t h e n ati o n al v ul n er a bilit y d at a b a s e

( N V D ) [ 1 2 4 ], [ 1 2 5 ] t o st u d y v ul n er a biliti e s s p e ci fi c t o t h e

n et w or k.  T h e  N V D i s a r e p o sit or y of k n o w n v ul n er a biliti e s

c h ar a ct eri z e d b y a nti ci p at e d criti c alit y.  W e c a n c o n-

str u ct d e vi c e- p o p ul ati o n- s p e ci fi c att a c k v ul n er a bilit y pr o-

fil e s.  B e si d e s t h e  N V D d at a b a s e, o n e c o ul d u s e i nt er n al

i nf or m ati o n t o a u g m e nt t h e n et w or k  m o nit ori n g t o ol s. F or

e x a m pl e, a pr o gr a m m a bl e l o gi c c o ntr oll er ( P L C ) c o ntr ol-

li n g a b oil er  m a y n e e d t o b e  m or e c ar ef ull y  m o nit or e d

a n d pr ot e ct e d c o m p ar e d t o a pri nt er o n t h e n et w or k.

If a d diti o n al i nf or m ati o n a b o ut t h e d e vi c e s i s a v ail a bl e,

t hi s c a n b e f a ct or e d i nt o all o c ati o n d e ci si o n s o n  m o nit ori n g

d e vi c e s.  D at a fr o m o ur st u d y o n c a m p u s d e vi c e s r e v e al e d

t h at t h e fir m w ar e i n pri nt er s i s n ot u p gr a d e d a s fr e q u e ntl y

a s i n ot h er d e vi c e s [ s e e Fi g. 1 6 ( c ) ].  W hil e t hi s k n o wl e d g e i s

b e n e fi ci al i n d e pl o yi n g I T r e s o ur c e s f or u p d ati n g / p at c hi n g

t h e d e vi c e fir m w ar e t o r e d u c e t h e n u m b er of u n p at c h e d

v ul n er a biliti e s, u ntil t h at ti m e t h e s e d e vi c e s 2 ar e u p gr a d e d,

e xtr a r e s o ur c e s  m a y b e n e e d e d t o  m o nit or t h e m.

It i s i m p ort a nt t o st u d y t h e v ul n er a biliti e s of t h e n et w or k

d e vi c e p o p ul ati o n a n d t a k e s t e p s t o pr ot e ct l o c al d e vi c e

p o p ul ati o n s. F oll o wi n g ar e at l e a st t hr e e  w a y s.

1 )  B a s e d o n t h e n u m b er of l o c al d e vi c e s a n d t h e k n o w n

v ul n er a biliti e s o n t h e s e d e vi c e s, n et w or k  m o nit ori n g

t o ol s a n d r e s o ur c e s c a n b e o pti m all y a p p orti o n e d

t o  m a xi mi z e t h eir eff e cti v e n e s s i n d et e cti n g a n d

c o nt ai ni n g t h e att a c k s.  At t h e ti m e of c o n n e cti o n,

t h e l e v el of pr o vi d e d n et w or k s er vi c e c a n b e t ail or e d

t o t h e k n o w n s e c urit y v ul n er a biliti e s of t h e d e vi c e

r e q u e sti n g n et w or k s er vi c e.  T h e l e v el s of s er vi c e c o ul d

i n cl u d e c o m pl et e  D o S, li mit e d a c c e s s t hr o u g h s e c urit y

p eri m et er s, r e q uiri n g s e c urit y p at c h e s, or u p gr a d e s

b ef or e pr o vi di n g f ull a c c e s s t o t h e n et w or k.  T h e s e

a p pr o a c h e s a p pl y t o o n e d e vi c e at a ti m e at t h e ti m e

of c o n n e cti n g t o t h e n et w or k.

2 ) I s ol at e si mil arl y v ul n er a bl e d e vi c e s o n a virt u al

L A N ( V L A N ) t o pr o vi d e s uit a bl e s e c urit y f or t h e s e

d e vi c e s. F or e x a m pl e, t h e  Wi n d o w s 8 d e vi c e s f or

w hi c h n o n e w s e c urit y p at c h e s  will b e a v ail a bl e c o ul d

b e i s ol at e d i n a s e p ar at e  V L A N a n d pr ot e ct t h e m  wit h

a s e c urit y d e vi c e t h at c ar ef ull y  m o nit or s  Wi n d o w s

8- s p e ci fi c att a c k s. Si mil arl y, I o T d e vi c e s i n a criti c al

i nfr a str u ct ur e c o ul d b e p ut o n a s e p ar at e  V L A N t h at

o nl y tr u st e d u s er s c a n a c c e s s. E v e n if t h e y ar e n ot

p erf e ct, s u c h p o p ul ati o n- s p e ci fi c i s ol ati o n a n d pr ot e c-

ti o n s  will i m pr o v e s e c urit y.

3 )  Gi v e n t h e d e vi c e p o p ul ati o n, n et w or k  m o nit ori n g

t o ol s c a n a g gr e g at e a n o m ali e s b a s e d o n d e vi c e t y p e s

t o fi n d p att er n s of att a c k s o n s p e ci fi c t y p e s of d e vi c e s.

M or e i nf or m ati o n c a n b e gl e a n e d b y a g gr e g ati o n

b a s e d o n t h e d e vi c e t y p e.  O b s er v e d a n o m ali e s c a n b e

c h e c k e d a g ai n st v ul n er a biliti e s i n t h e  N V D d at a b a s e

t o fi n d att a c k v e ct or s.

2 F or e x a m pl e, d e vi c es  wit h ol d er fir m w ar e or v ul n er a biliti es fr o m
C E R T d at a b as e.
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Fi g.  1 7. E m e r gi n g  D S N.

VI. C O N C L U S I O N

A d o pti o n of  D M r e q uir e s c o m p a ni e s t o  mi gr at e t o a  D S N,

a s s h o w n i n Fi g. 1 7.  T h e fi g ur e s h o w s h o w a cl a s si c al li n e ar

m a n uf a ct uri n g s u p pl y c h ai n c oll a p s e s i nt o a s et of d y n a mi c

n et w or k s d u e t o di git ali z ati o n.  D S N s e n a bl e d b y n et w or k-

i n g  wit hi n a n d a cr o s s or g a ni z ati o n s ar e i nt e gr al t o t h e  D M.

W hil e t h e i nt e gr ati o n of s o ci al  m e di a  m a y b e a c o u nt eri nt u-

iti v e c o m p o n e nt i n t h e  D S N, c o m p a ni e s ar e a d o pti n g s o ci al

m e di a pl atf or m s t o r e p ort s er vi c e o ut a g e s a n d s y st e m

m alf u n cti o n s a n d f or c u st o m er s u p p ort.  A s s h o w n i n o ur

st u d y, t h e el e m e nt s of t h e  D M pr o c e s s c h ai n o p e n u p l ar g e

att a c k s urf a c e s a n d i ntr o d u c e  m a n y v ul n er a biliti e s  m a ki n g

t h e m s u s c e pti bl e t o tr a diti o n al c y b er att a c k s a n d att a c k s

t h at i m p a ct t h e p h y si c al  D M a n d q u alit y of  m a n uf a ct ur e d

pr o d u ct s.  Di git ali z ati o n of t h e e ntir e  D M s u p pl y c h ai n

w hil e  m a ki n g t h e pr o d u cti o n a n d  m o v e m e nt of g o o d s

ef fi ci e nt i n cr e a s e s t h e att a c k s urf a c e a n d i ntr o d u c e s n e w

att a c k v e ct or s.

N ot all p arti ci p a nt s i n a  m a n uf a ct uri n g s u p pl y c h ai n  m a y

h a v e t h e s a m e l e v el of r e s o ur c e s t o i m pl e m e nt t h e  m o st

a d v a n c e d d ef e n s e s.  T h e  w e a k e st li n k s i n a s u p pl y c h ai n,

b e si d e s c o m pr o mi si n g t h eir o w n a s s et s,  m a y c o m pr o mi s e

t h e a s s et s of all p arti ci p a nt s i n t h e s u p pl y c h ai n.  T hi s i s

e s p e ci all y tr u e f or t h e  M S E s,  wit h li mit e d r e s o ur c e s,  w h o

n e v ert h el e s s h a v e t o e m br a c e t h e a d o pti o n of di git ali z ati o n

a n d  D M.  W h e n t h e  M S E s e m pl o y t h e di git al t hr e a d  w hil e

s etti n g u p t h e  D M  w or k fl o w a n d u s e t h e  D S N t o e st a bli s h

c o n n e cti vit y  wit hi n t h eir e nt er pri s e a n d a cr o s s e nt er pri s e s

i n t h e s u p pl y c h ai n, t h e y h a v e t o t a c kl e t h e t hr e at s o n

m ulti pl e l e v el s.  T h e c h all e n g e f or t h e s e  M S E s i s, t h er e-

f or e, t o b e j u di ci o u s i n u si n g t h e li mit e d r e s o ur c e s t o

a d dr e s s t h e s e t hr e at s.  T h e  M S E s  m u st pri oriti z e  w hi c h

c y b er s e c urit y i s s u e s t o a d dr e s s a s t h e y tr a n siti o n t o a  D M

w or k fl o w.

W hil e t hi s st u d y f o c u s e d o n c y b er s e c urit y of

m a n uf a ct uri n g- u ni q u e el e m e nt s of a  D S N, ot h er el e m e nt s

i n t h e  D S N, s u c h a s t h e i nf or m ati o n, fi n a n ci al, a n d b u si n e s s

n et w or k s, ar e al s o i m p ort a nt. S o m e of t h e m c a n b e s e c ur e d

u si n g  w ell- k n o w n i nf or m ati o n s e c urit y a p pr o a c h e s, s u c h a s

e n cr y pti n g d at a a n d a ut h e nti c ati n g t h e c o m m u ni c ati o n s.

Si d e- c h a n n el att a c k s a n d r e v er s e e n gi n e eri n g of pr o d u ct s

ar e t hr e at s t h at e xt e n d b e y o n d t h e  D M n et w or k a n d i m p a ct

a c o m p a n y si g ni fi c a ntl y.  R e v er s e e n gi n e eri n g of a pr o d u ct

c a n l e a d t o r e v e n u e l o s s,  w h er e t h e  C A D  m o d el s  m a y

b e g e n er at e d b y s killf ul d e si g n er s b a s e d o n a n a ct u al

p art a c q uir e d fr o m t h e  O E M  wit h o ut a n y di sr u pti o n or

br e a c h e s t o t h e c o n n e ct e d s u p pl y c h ai n.  T h e s e a d diti o n al

ri s k s n e e d t o b e a d dr e s s e d  w h e n s e c uri n g  D M.  M o st  D M

I o T t e c h n ol o g y c o m p o n e nt s l a c k s uf fi ci e nt d e vi c e a cti vit y

l o g gi n g c a p a bilit y. I n s e c ur e n et w or k pr ot o c ol s ar e t y pi c all y

u s e d t o c o n n e ct  D M c o m p o n e nt s t o t h e I nt er n et.  V ari o u s

m et h o d s c a n b e u s e d t o a s s e s s t h e s e c urit y p o st ur e of a

m a n uf a ct ur e d pr o d u ct.  Tr a diti o n al s y st e m s h a v e t y pi c all y

eit h er b e e n d e si g n e d  wit h o ut s e c urit y i n  mi n d or  wit h

t h e e x pli cit pr e s u m pti o n t h at t h e s y st e m i s i s ol at e d a n d

s o n ot s u bj e ct t o c y b er att a c k s [ 3 ].  T h e n e w g e n er ati o n

of  m a n uf a ct uri n g s e ct or s r e s ulti n g fr o m t h e a d o pti o n

of t h e  D M pr o c e s s  w or k fl o w a n d  mi gr ati o n t o t h e  D S N

n e e d s a s p e ci al f o c u s o n s e c uri n g t h e c o m pl e x s y st e m s

t h at ar e i nt e gr at e d  wit hi n t h e c o ntr ol n et w or k i n t h e

m a n uf a ct uri n g pl a nt.  H e n c e, s e c urit y c o ntr ol s s h o ul d b e

d e si g n e d fr o m t h e i n c e pti o n of s oft w ar e d e v el o p m e nt t o

h ar d w ar e c o n fi g ur ati o n i n t h e c o ntr ol n et w or k.

A c k n o w l e d g m e n t

T h e vi e w s a n d c o n cl u si o n s c o nt ai n e d i n t hi s d o c u m e nt ar e

t h o s e of t h e a ut h or s a n d s h o ul d n ot b e i nt er pr et e d a s r e p-

r e s e nti n g t h e of fi ci al p oli ci e s, eit h er e x pr e s s e d or i m pli e d,

of t h e  N ati o n al S ci e n c e F o u n d ati o n,  Ar m y  R e s e ar c h  Of fi c e,

Ar m y  R e s e ar c h L a b, t h e  Of fi c e of  N a v al  R e s e ar c h ( O N R ),

t h e  D e p art m e nt of E n er g y, or t h e  U. S.  G o v er n m e nt.  T h e

U. S.  G o v er n m e nt i s a ut h ori z e d t o r e pr o d u c e a n d di stri b ut e

r e pri nt s f or  G o v er n m e nt p ur p o s e s n ot wit h st a n di n g a n y

c o p yri g ht n ot ati o n h er ei n.
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http://dx.doi.org/10.1115/1.4043648
http://dx.doi.org/10.1115/1.4045945
http://dx.doi.org/10.1109/TDSC.2019.2923215


M a h e s h e t  al. :  S u r v e y  of  C y b e r s e c u rit y  of  Di git al  M a n uf a c t u ri n g

a d diti v e  m a n uf a ct uri n g, ” A d diti v e  M a n uf. ,

v ol s. 1 – 4, p p. 2 4 – 3 1,  O ct. 2 0 1 4.

[ 6 3 ] S.  M.  Bri d g es,  K.  K ei s er,  N. Si s s o m, a n d

S. J.  Gr a v e s, “ C y b er s e c urit y f or a d diti v e

m a n uf a ct uri n g, ” i n P r o c. 1 0t h  A n n u.  C y b e r I nf.

S ec u r.  R es.  C o nf. , 2 0 1 5, p p. 1 – 3.

[ 6 4 ]  M.  H oll a n d,  C.  Ni gi s c h er, a n d J. Stj e p a n di c,

“ C o p yri g ht pr ot e cti o n i n a d diti v e  m a n uf a ct uri n g

wit h bl o c k c h ai n a p pr o a c h, ” Tr a ns disci pli n a r y E n g.

A, P a r a di g m S hift , v ol. 5, p p. 9 1 4 – 9 2 1, J ul. 2 0 1 7.

[ 6 5 ] S.  R.  C h h etri, S. F a e zi,  A.  C a n e d o, a n d  M.  A.  Al

F ar u q u e, “ P o st er a b str a ct:  T h er m al si d e- c h a n n el

f or e n si c s i n a d diti v e  m a n uf a ct uri n g s y st e m s, ” i n

P r o c.  A C M /I E E E 7t h I nt.  C o nf.  C y b e r- P h ys. S yst.

(I C C P S ) ,  Vi e n n a,  A u stri a,  A pr. 2 0 1 6, p p. 1 1 – 1 4.

[ 6 6 ]  C.  W ei,  Z. S u n,  Y.  H u a n g, a n d L. Li, “ E m b e d di n g

a nti- c o u nt erf eiti n g f e at ur es i n  m et alli c

c o m p o n e nt s vi a  m ulti pl e  m at eri al a d diti v e

m a n uf a ct uri n g, ” A d diti v e  M a n uf. , v ol. 2 4,

p p. 1 – 1 2,  D e c. 2 0 1 8.

[ 6 7 ]  M.  W u et al. , “ D et e cti n g att a c k s i n

c y b er m a n uf a ct uri n g s y st e m s:  A d diti v e

m a n uf a ct uri n g e x a m pl e, ” i n P r o c.  M A T E C  We b

C o nf. , v ol. 1 0 8, 2 0 1 7, p. 0 6 0 0 5.

[ 6 8 ]  H.  Vi n c e nt, L.  W ell s, P.  T ar a z a g a, a n d J.  C a m eli o,

“ Tr oj a n d et e cti o n a n d si d e- c h a n n el a n al y s es f or

c y b er- s e c urit y i n c y b er- p h y si c al  m a n uf a ct uri n g

s y st e m s, ” P r o c e di a  M a n uf. , v ol. 1, p p. 7 7 – 8 5,

J u n. 2 0 1 5.

[ 6 9 ]  A. Ri el, C. Kr ei n er, G. M a c h er, a n d R. M es s n ar z,

“I nt e gr at e d d esi g n f or t a c kli n g s af et y a n d s e c urit y

c h all e n g e s of s m art pr o d u ct s a n d di git al

m a n uf a ct uri n g, ” CI R P  A n n. , v ol. 6 6, n o. 1,

p p. 1 7 7 – 1 8 0, 2 0 1 7.

[ 7 0 ]  A.  R e n,  D.  W u,  W. Z h a n g, J.  T er p e n n y, a n d P. Li u,

“ C y b er s e c urit y i n s m art  m a n uf a ct uri n g: S ur v e y

a n d c h all e n g es, ” i n P r o c. II E  A n n u.  C o nf. , 2 0 1 7,

p p. 7 1 6 – 7 2 1.

[ 7 1 ]  H.  H e et al. , “ T h e s e c urit y c h all e n g e s i n t h e i ot

e n a bl e d c y b er- p h y si c al s y st e m s a n d o p p ort u niti es

f or e v ol uti o n ar y c o m p uti n g  & ot h er

c o m p ut ati o n al i nt elli g e n c e, ” i n P r o c. I E E E  C o n g r.

E v ol.  C o m p ut. ( C E C ) , J ul. 2 0 1 6, p p. 1 0 1 5 – 1 0 2 1.

[ 7 2 ]  M.  W u et al. , “ E st a bli s h m e nt of i ntr u si o n d et e cti o n

t est b e d f or  C y b er M a n uf a ct uri n g s y st e m s, ”

P r o c e di a  M a n uf. , v ol. 2 6, p p. 1 0 5 3 – 1 0 6 4, 2 0 1 8.

[ 7 3 ]  M. F e y, 3 D P ri nti n g a n d I nt e r n ati o n al S ec u rit y:

Ris ks a n d  C h all e n g es of a n E m e r gi n g Tec h n ol o g y ,

v ol. 1 4 4. Fr a n kf urt,  G er m a n y:  D E U, 2 0 1 7.

[ 7 4 ]  A. E. El h a b a s h y, L. J.  W ell s, J.  A.  C a m eli o, a n d

W.  H.  W o o d all, “ A c y b er- p h y si c al att a c k t a x o n o m y

f or pr o d u cti o n s y st e m s:  A q u alit y c o ntr ol

p er s p e cti v e, ” J. I nt ell.  M a n uf. , v ol. 3 0, n o. 6,

p p. 2 4 8 9 – 2 5 0 4,  A u g. 2 0 1 9.

[ 7 5 ]  A. Sl a u g ht er,  M.  Y a m p ol s ki y,  M.  M att h e w s,

W. E. Ki n g, G. G u s s, a n d Y. El o vi ci, “ H o w t o e n s ur e

b a d q u alit y i n  m et al a d diti v e  m a n uf a ct uri n g:

I n- sit u i nfr ar e d t h er m o gr a p h y fr o m t h e s e c urit y

p er s p e cti v e, ” i n P r o c. 1 2t h I nt.  C o nf.  A v ail a bilit y,

R el. S ec u r. , 2 0 1 7, p p. 1 – 1 0.

[ 7 6 ]  B. S at c hi d a n a n d a n a n d P. R. K u m ar, “ S e c ur e

c o ntr ol of n et w or k e d c y b er- p h y si c al s y st e m s, ” i n

P r o c. I E E E 5 5t h  C o nf.  D ecis.  C o nt r ol ( C D C ) ,

D e c. 2 0 1 6, p p. 2 8 3 – 2 8 9.

[ 7 7 ]  B. S at c hi d a n a n d a n a n d P. K u m ar, “ C o ntr ol s y st e m s

u n d er att a c k:  T h e s e c ur a bl e a n d u n s e c ur a bl e

s u b s p a c es of a li n e ar st o c h a sti c s y st e m, ” i n

E m e r gi n g  A p plic ati o ns of  C o nt r ol a n d S yst e ms

T h e o r y . N e w  Y or k,  N Y,  U S A: S pri n g er, 2 0 1 8,

p p . 2 1 7 – 2 2 8.

[ 7 8 ]  V.  W o oll a st o n. ( 2 0 1 7 ). W a n n ac r y is  B ac k!  Vi r us

Hits  A ust r ali a n Tr af fi c  C a m e r as a n d S h uts  D o w n a

H o n d a Pl a nt i n J a p a n .  A c c es s e d:  M a y 2 0 2 0.

[ O nli n e ].  A v ail a bl e: htt ps: / / w w w. wir e d. c o. u k /

arti cl e / n h s- c y b er att a c k-r a n s o m w ar e- s e c urit y

[ 7 9 ]  B. S at c hi d a n a n d a n a n d P.  R.  K u m ar, “ D y n a mi c

w at er m ar ki n g:  A cti v e d ef e n s e of n et w or k e d

c y b er – p h y si c al s y st e m s, ” P r o c. I E E E , v ol. 1 0 5,

n o. 2, p p. 2 1 9 – 2 4 0, F e b. 2 0 1 7.

[ 8 0 ]  R.  K.  B e h er a, S. Si v a pr a k a s a m, L.  N. J a g a n n at h a n,

a n d  N.  G u pt a, “ S y st e m a n d  m et h o d f or s e c urit y

a n d  m a n a g e m e nt of c o m p ut er- ai d e d d e si g n s, ”

U. S. P at e nt 1 6 6 5 7 0 4 8,  O ct. 1 8, 2 0 1 9.

[ 8 1 ]  M.  W u a n d  Y.  B.  M o o n, “ Al ert c orr el ati o n f or

d et e cti n g c y b er- m a n uf a ct uri n g att a c k s a n d

i ntr u si o n s, ” J. C o m p ut. I nf. S ci. E n g. , v ol. 2 0, n o. 1,

p p. 0 1 1 0 0 4- 1 – 0 1 1 0 0 4- 1 2, F e b. 2 0 2 0.

[ 8 2 ]  K. Y a n a m a n dr a,  G. L.  C h e n,  X.  X u,  G.  M a c, a n d

N.  G u pt a, “ R e v er s e e n gi n e eri n g of a d diti v e

m a n uf a ct ur e d c o m p o sit e p art b y t o ol p at h

r e c o n str u cti o n u si n g i m a gi n g a n d  m a c hi n e

l e ar ni n g, ” C o m p osit es S ci. Tec h n ol. , v ol. 1 9 8,

S e p. 2 0 2 0,  Art. n o. 1 0 8 3 1 8.

[ 8 3 ]  Q. D o, B. M arti ni, a n d K.- K.- R. C h o o, “ A d at a

e x filtr ati o n a n d r e m ot e e x pl oit ati o n att a c k o n

c o n s u m er 3 D pri nt er s, ” I E E E Tr a ns. I nf. F o r e nsics

S ec u rit y , v ol. 1 1, n o. 1 0, p p. 2 1 7 4 – 2 1 8 6,

O ct. 2 0 1 6.

[ 8 4 ]  Y. G a o, B. Li, W. W a n g, W. X u, C. Z h o u, a n d Z. Ji n,

“ W at c hi n g a n d s af e g u ar di n g y o ur 3 D pri nt er:

O nli n e pr o c es s  m o nit ori n g a g ai n st c y b er- p h y si c al

att a c k s, ” i n P r o c.  A C M I nt e r act.,  M o bil e,  We a r a bl e

U bi q uit o us Tec h n ol. , v ol. 2, n o. 3, p p. 1 – 2 7, 2 0 1 8.

[ 8 5 ] S.  R.  C h h etri, S. F a e zi, a n d  M.  A.  Al F ar u q u e,

“I nf or m ati o n l e a k a g e- a w ar e c o m p ut er- ai d e d

c y b er- p h y si c al  m a n uf a ct uri n g, ” I E E E Tr a ns. I nf.

F o r e nsics S ec u rit y , v ol. 1 3, n o. 9, p p. 2 3 3 3 – 2 3 4 4,

S e p. 2 0 1 8.

[ 8 6 ]  F. C h e n, J. H. Y u, a n d N. G u pt a, “ O bf u s c ati o n of

e m b e d d e d c o d es i n a d diti v e  m a n uf a ct ur e d

c o m p o n e nt s f or pr o d u ct a ut h e nti c ati o n, ” A d v. E n g.

M at e r. , v ol. 2 1, n o. 8,  A u g. 2 0 1 9,

Art. n o. 1 9 0 0 1 4 6.

[ 8 7 ]  C. S o n g, Z. Li, W. X u, C. Z h o u, Z. Ji n, a n d K. R e n,

“ M y s m art p h o n e r e c o g ni z es g e n ui n e  Q R c o d es!

pr a cti c al u n cl o n a bl e qr c o d e vi a 3 D pri nti n g, ” i n

P r oc.  A C M I nt e r act.,  M o bil e,  We a r a bl e  U bi q uit o us

Tec h n ol. , v ol. 2, n o. 2, 2 0 1 8, p p. 1 – 2 0.

[ 8 8 ]  C. S o n g, F. Li n, Z. B a, K. R e n, C. Z h o u, a n d W. X u,

“ M y s m art p h o n e k n o w s  w h at y o u pri nt: E x pl ori n g

s m art p h o n e- b a s e d si d e- c h a n n el att a c k s a g ai n st 3 D

pri nt er s, ” i n P r o c.  A C M SI G S A C  C o nf.  C o m p ut.

C o m m u n. S ec u r. , 2 0 1 6, p p. 8 9 5 – 9 0 7.

[ 8 9 ]  M.  A.  Al F ar u q u e, S.  R.  C h h etri,  A.  C a n e d o, a n d

J.  W a n, “ F or e n si c s of t h er m al si d e- c h a n n el i n

a d diti v e  m a n uf a ct uri n g s y st e m s, ”  D e pt. El e ct.

E n g.  C o m p ut. S ci.,  U ni v.  C alif or ni a, Ir vi n e,  C A,

U S A,  T e c h.  R e p. 1 6- 0 1, 2 0 1 6.

[ 9 0 ]  K a s p er s k y. W h at is  W a n n ac r y  R a ns o m w a r e ?

A c c es s e d:  M a y 2 0 2 0. [ O nli n e ].  A v ail a bl e: htt ps: / /

u s a. k a s p er s k y. c o m /r es o ur c e- c e nt er /t hr e at s /

r a n s o m w ar e- w a n n a cr y

[ 9 1 ]  C. E. L a n d w e hr,  A.  R.  B ull, J. P.  M c D er m ott, a n d

W. S.  C h oi, “ A t a x o n o m y of c o m p ut er pr o gr a m

s e c urit y fl a w s, ” A C M  C o m p ut. S u r v. , v ol. 2 6, n o. 3,

p p. 2 1 1 – 2 5 4, S e p. 1 9 9 4, d oi:

1 0. 1 1 4 5 / 1 8 5 4 0 3. 1 8 5 4 1 2.

[ 9 2 ]  R.  K arri, J.  R aj e n dr a n,  K.  R o s e nf el d, a n d

M.  T e hr a ni p o or, “ Tr u st w ort h y h ar d w ar e:

I d e ntif yi n g a n d cl a s sif yi n g h ar d w ar e tr oj a n s, ”

C o m p ut e r , v ol. 4 3, n o. 1 0, p p. 3 9 – 4 6,  O ct. 2 0 1 0.

[ 9 3 ]  M.  R o st a mi, F.  K o u s h a nf ar, a n d  R.  K arri, “ A pri m er

o n h ar d w ar e s e c urit y:  M o d el s,  m et h o d s, a n d

m etri c s, ” P r o c. I E E E , v ol. 1 0 2, n o. 8,

p p. 1 2 8 3 – 1 2 9 5,  A u g. 2 0 1 4.

[ 9 4 ] S.  B h u ni a,  M. S.  H si a o,  M.  B a n g a, a n d

S.  N ar a si m h a n, “ H ar d w ar e tr oj a n att a c k s:  T hr e at

a n al y si s a n d c o u nt er m e a s ur e s, ” P r o c. I E E E ,

v ol . 1 0 2, n o. 8, p p. 1 2 2 9 – 1 2 4 7,  A u g. 2 0 1 4.

[ 9 5 ] S.  G h o s h,  A.  B a s a k, a n d S.  B h u ni a, “ H o w s e c ur e

ar e pri nt e d cir c uit b o ar d s a g ai n st tr oj a n att a c k s ? ”

I E E E  D es. Test, v ol. 3 2, n o. 2, p p. 7 – 1 6,  A pr. 2 0 1 5.

[ 9 6 ]  K. Xi a o, D. F ort e, Y. Ji n, R. K arri, S. B h u ni a, a n d

M.  T e hr a ni p o or, “ H ar d w ar e  Tr oj a n s: L es s o n s

l e ar n e d aft er o n e d e c a d e of r e s e ar c h, ” A C M Tr a ns.

D esi g n  A ut o m. El ect r o n. S yst. , v ol. 2 2, n o. 1,

p p. 1 – 2 3,  D e c. 2 0 1 6.

[ 9 7 ]  Y. P a n et al. , “ T a x o n o mi e s f or r e a s o ni n g a b o ut

c y b er- p h y si c al att a c k s i n I o T- b a s e d  m a n uf a ct uri n g

s y st e m s, ” I nt. J. I nt e r act.  M ulti m e di a  A rtif. I nt ell.,

v ol. 4, n o. 3, p. 4 5, 2 0 1 7.

[ 9 8 ]  M.  W u a n d  Y.  B.  M o o n, “ T a x o n o m y of

cr o s s- d o m ai n att a c k s o n  C y b er M a n uf a ct uri n g

s y st e m, ” P r o c e di a  C o m p ut. S ci. , v ol. 1 1 4,

p p. 3 6 7 – 3 7 4, 2 0 1 7.

[ 9 9 ]  M.  Y a m p ol s ki y et al. , “ S e c urit y of a d diti v e

m a n uf a ct uri n g:  Att a c k t a x o n o m y a n d s ur v e y, ”

A d diti v e  M a n uf. , v ol. 2 1, p p. 4 3 1 – 4 5 7,

M a y 2 0 1 8.

[ 1 0 0 ]  T.  H o q u e, S.  Y a n g,  A.  B h att a c h ar y a y, J.  Cr u z, a n d

S.  B h u ni a, “ A n a ut o m at e d fr a m e w or k f or

b o ar d-l e v el tr oj a n b e n c h m ar ki n g, ” 2 0 2 0,

a r Xi v: 2 0 0 3. 1 2 6 3 2 . [ O nli n e ].  A v ail a bl e:

htt p: / / ar xi v. or g / a b s / 2 0 0 3. 1 2 6 3 2

[ 1 0 1 ]  T.  B oi s s o n n e a ult. I nstit ut e of I n d ust ri al  & S yst e ms

E n gi n e e rs: P r o c ess I n d ust ri es  Di visi o n .  A c c e s s e d:

M a y 2 0 2 0. [ O nli n e ].  A v ail a bl e: htt ps: / / w w w.

ii s e. or g / d et ail s. a s p x ?i d = 8 8 7

[ 1 0 2 ]  B. S at c hi d a n a n d a n a n d P.  R.  K u m ar, “ O n  mi ni m al

t est s of s e n s or v er a cit y f or d y n a mi c

w at er m ar ki n g- b a s e d d ef e n s e of c y b er- p h y si c al

s y st e m s, ” i n P r o c. 9t h I nt.  C o nf.  C o m m u n. S yst.

N et w. ( C O M S N E T S ) , J a n. 2 0 1 7, p p. 2 3 – 3 0.

[ 1 0 3 ]  Y.  M o a n d  B. Si n o p oli, “ S e c ur e c o ntr ol a g ai n st

r e pl a y att a c k s, ” i n P r o c. 4 7t h  A n n u.  All e rt o n  C o nf.

C o m m u n.,  C o nt r ol,  C o m p ut. , S e p. 2 0 0 9,

p p. 9 1 1 – 9 1 8.

[ 1 0 4 ] S.  W e er a k k o d y,  Y.  M o, a n d  B. Si n o p oli, “ D et e cti n g

i nt e grit y att a c k s o n c o ntr ol s y st e m s u si n g r o b u st

p h y si c al  w at er m ar ki n g, ” i n P r o c. 5 3 r d I E E E  C o nf.

D ecis.  C o nt r ol ,  D e c. 2 0 1 4, p p. 3 7 5 7 – 3 7 6 4.

[ 1 0 5 ]  B. S at c hi d a n a n d a n a n d P. R. K u m ar, “ S e c ur e

c o ntr ol of n et w or k e d c y b er- p h y si c al s y st e m s, ” i n

P r o c. I E E E 5 5t h  C o nf.  D ecis.  C o nt r ol ( C D C ) ,

D e c. 2 0 1 6, p p. 2 8 3 – 2 8 9.

[ 1 0 6 ] J.  Ki m,  W.- H.  K o, a n d P. R. K u m ar, “ C y b er- s e c urit y

wit h d y n a mi c  w at er m ar ki n g f or pr o c es s c o ntr ol

s y st e m s, ” i n P r o c. AI C h E A n n u. M e eti n g , 2 0 1 9.

[ O nli n e ].  A v ail a bl e: htt ps: / / w w w. ai c h e. or g /

c o nf er e n c es / ai c h e- a n n u al- m e eti n g / 2 0 1 9 /

pr o c e e di n g / p a p er / 4 5 2 a- c y b er- s e c urit y- d y n a mi c-

w at er m ar ki n g- pr o c es s- c o ntr ol- s y st e m s

[ 1 0 7 ]  W.- H.  K o,  B. S at c hi d a n a n d a n, a n d P. R. K u m ar,

“ T h e or y a n d i m pl e m e nt ati o n of d y n a mi c

w at er m ar ki n g f or c y b er s e c urit y of a d v a n c e d

tr a n s p ort ati o n s y st e m s, ” i n P r o c. I E E E  C o nf.

C o m m u n.  N et w. S e c u r. ( C N S ) ,  O ct. 2 0 1 6,

p p. 4 1 6 – 4 2 0.

[ 1 0 8 ] F.  C h e n,  G.  M a c, a n d  N.  G u pt a, “ S e c urit y f e at ur es

e m b e d d e d i n c o m p ut er ai d e d d esi g n ( C A D ) s oli d

m o d el s f or a d diti v e  m a n uf a ct uri n g, ” M at e r.  D es. ,

v ol. 1 2 8, p p. 1 8 2 – 1 9 4,  A u g. 2 0 1 7. [ O nli n e ].

A v ail a bl e: htt p: / / w w w. s ci e n c e dir e ct. c o m /

s ci e n c e / arti cl e / pii / S 0 2 6 4 1 2 7 5 1 7 3 0 4 3 5 5

[ 1 0 9 ] S.  T. S.  B u k k a p at n a m,  K.  Afri n,  D.  D a v e, a n d

S.  R.  T.  K u m ar a, “ M a c hi n e l e ar ni n g a n d  AI f or

l o n g-t er m f a ult pr o g n o si s i n c o m pl e x

m a n uf a ct uri n g s y st e m s, ” CI R P  A n n. , vo l. 6 8, n o. 1,

p p. 4 5 9 – 4 6 2, 2 0 1 9.

[ 1 1 0 ]  H.  Y a n g, S.  K u m ar a, S.  T.  B u k k a p at n a m, a n d

F.  Ts u n g, “ T h e I nt er n et of  T hi n g s f or s m art

m a n uf a ct uri n g:  A r e vi e w, ” II S E Tr a ns., v ol. 5 1,

n o. 1 1, p p. 1 1 9 0 – 1 2 1 6, 2 0 1 9.

[ 1 1 1 ]  X. Li u,  C.  Qi a n,  W.  G.  H at c h er,  H.  X u,  W. Li a o, a n d

W.  Y u, “ S e c ur e I nt er n et of  T hi n g s (I o T )- b a s e d

s m art- w orl d criti c al i nfr a str u ct ur es: S ur v e y, c a s e

st u d y a n d r es e ar c h o p p ort u niti es, ” I E E E  Ac c ess,

v ol. 7, p p. 7 9 5 2 3 – 7 9 5 4 4, J ul. 2 0 1 9.

[ 1 1 2 ]  A.  O.  A k m a n d or,  H.  Yi n, a n d  N.  K. J h a, “ S m art,

s e c ur e, y et e n er g y- ef fi ci e nt, I nt er n et- of- T hi n g s

s e n s or s, ” I E E E Tr a ns.  M ulti- S c al e  C o m p ut. S yst.,

v ol. 4, n o. 4, p p. 9 1 4 – 9 3 0,  O ct. 2 0 1 8.

[ 1 1 3 ]  D.  K u m ar et al. , “ All t hi n g s c o n si d er e d:  A n a n al y si s

of I o T d e vi c es o n h o m e n et w or k s, ” U S E NI X S ec u r.

S y m p. , 2 0 1 9, p p. 1 1 6 9 – 1 1 8 5.

[ 1 1 4 ]  A. Si v a n at h a n et al. , “ C h ar a ct eri zi n g a n d

cl a s sif yi n g I o T tr af fi c i n s m art citi es a n d

c a m p u s e s, ” i n P r o c. I E E E C o nf. C o m p ut. C o m m u n.

W o r ks h o ps (I N F O C O M  W K S H P S ) ,  M a y 2 0 1 7,

p p. 5 5 9 – 5 6 4.

[ 1 1 5 ]  Z.  Z h e n g a n d  A. L.  N.  R e d d y, “ S af e g u a-

r di n g b uil di n g a ut o m ati o n n et w or k s:  T h e- dri v e n

a n o m al y d et e ct or b a s e d o n tr af fi c a n al y si s, ” i n

P r o c. I E E E I C C C N , J ul. 2 0 1 7,

p p. 5 5 9 – 5 6 4.

[ 1 1 6 ]  Z.  Z h e n g, S. Ji n,  R.  B ett ati, a n d  A. L.  N.  R e d d y,

“ S e c uri n g c y b er- p h y si c al s y st e m s  wit h a d a pti v e

c o m m e n s ur at e r e s p o n s e, ” i n P r o c. I E E E  C N S  C o nf. ,

O ct. 2 0 1 7, p p. 1 – 9.

[ 1 1 7 ]  Z.  Z h e n g,  A.  W e b b,  A. L.  N.  R e d d y, a n d  R.  B ett ati,

“I o T A e gi s:  A s c al a bl e fr a m e w or k t o s e c ur e t h e

I nt er n et of  T hi n g s, ” i n P r o c. I E E E I C C C N ,

J ul. 2 0 1 8, p p. 1 – 9.

[ 1 1 8 ] E. F er n a n d es,  A.  R a h m ati,  K. E y k h olt, a n d

A. Pr a k a s h, “I nt er n et of  T hi n g s s e c urit y r e s e ar c h:
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A r e h a s h of ol d i d e a s or n e w i nt ell e ct u al

c h all e n g es ? ” i n P r o c. I E E E S e c u r. P ri v a c y ,

A u g. 2 0 1 7, p p. 7 9 – 8 4.

[ 1 1 9 ]  A.  Alr a w ai s,  A.  Al h ot h ail y,  C.  H u, a n d  X.  C h e n g,

“ F o g c o m p uti n g f or t h e I nt er n et of  T hi n g s:

S e c urit y a n d pri v a c y i s s u es, ” I E E E I nt e r n et

C o m p ut. , v ol. 2 1, n o. 2, p p. 3 4 – 4 2,

M ar. / A pr. 2 0 1 7.

[ 1 2 0 ]  H.  G h a d e er, “ C y b er s e c urit y i s s u es i n I nt er n et of

T hi n g s a n d c o u nt er m e a s ur e s, ” i n P r o c. I E E E I nt.

C o nf. I n d. I nt e r n et (I CII ) ,  O ct. 2 0 1 8, p p. 1 9 5 – 2 0 1.

[ 1 2 1 ] F.  D a n g et al. , “ U n d er st a n di n g fil el es s att a c k s o n

li n u x- b a s e d I o T d e vi c es  wit h h o n e y cl o u d, ” i n P r o c.

A C M  M o bi S ys , 2 0 1 9, p p. 4 8 2 – 4 9 3.

[ 1 2 2 ] F. L oi,  A. Si v a n at h a n,  H.  H.  G h ar a k h eili,

A.  R a df or d, a n d  V. Si v ar a m a n, “ S y st e m ati c all y

e v al u ati n g s e c urit y a n d pri v a c y f or c o n s u m er

I o T d e vi c es, ” i n P r o c.  A C M I o T S & P , 2 0 1 7,

p p. 1 – 6.

[ 1 2 3 ] P.  D u c kli n. ( 2 0 1 6 ). Mi r ai ‘I nt e r n et of T hi n gs’

M al w a r e Fr o m  K r e bs  D D o S  Att ac k  G o es  O p e n

S o u r c e .  A c c es s e d:  M a y 2 0 2 0. [ O nli n e ].  A v ail a bl e:

htt ps: / / n a k e d s e c urit y. s o p h o s. c o m / 2 0 1 6 / 1 0 / 0 5 /

mir ai-i nt er n et- of-t hi n g s- m al w ar e-fr o m- kr e b s-

d d o s- att a c k- g o es- o p e n- s o ur c e /

[ 1 2 4 ]  C E R T. ( 2 0 2 0 ). V ul n e r a bilit y  N ot es  D at a b as e .

[ O nli n e ].  A v ail a bl e: htt ps: / / w w w. k b. c ert.

or g / v ul s /

[ 1 2 5 ]  NI S T. ( 2 0 2 0 ). N ati o n al  V ul n e r a bilit y  D at a b as e .

[ O nli n e ].  A v ail a bl e: htt ps: / / n v d. ni st. g o v /

A B O U T  T H E  A U T H O R S

P ri y a n k a  M a h e s h r e c ei v e d t h e  B. T e c h.

d e g r e e i n c o m p u t e r s ci e n c e f r o m  S R M

U ni v e r sit y,  C h e n n ai, I n di a, i n  2 0 1 6.  S h e

i s c u r r e n tl y  w o r ki n g t o w a r d t h e  m a st e r’ s

d e g r e e  a t  N e w  Y o r k  U ni v e r sit y,  B r o o kl y n,

N Y,  U S A.

S h e  h a s  w o r k e d i n t h e c o n s ulti n g i n d u s-

t r y i n t h e  fi el d  of c y b e r s e c u rit y  o n  p r oj e ct s

r el a t e d t o t el e m a ti c s  a n d i n d u st ri al c o n t r ol

s y st e m s (I C S ) s e c u rit y.  H e r r e s e a r c h i s f o c u s e d  o n  a d d r e s si n g s e c u-

ri t y c o n c e r n s i n c y b e r – p h y si c al s y st e m s,  e m b e d d e d s y st e m s,  a n d

I C S i n  o r d e r t o  b uil d t r u st w o r t h y I n t e r n e t- of- T hi n g s (I o T ) s y st e m s.

A k a s h  Ti w a ri r e c ei v e d t h e  B. T e c h.  d e g r e e

i n i n d u st ri al  a n d s y st e m s  e n gi n e e ri n g f r o m

II T  K h a r a g p u r,  K h a r a g p u r, I n di a, i n  2 0 1 9.

H e i s c u r r e n tl y  w o r ki n g t o w a r d t h e  P h. D.

d e g r e e  a t t h e  D e p a r t m e n t  of I n d u st ri al  a n d

S y st e m s  E n gi n e e ri n g,  T e x a s  A & M  U ni v e r sit y,

C oll e g e  St a ti o n,  T X,  U S A.

H e  w a s  a  S u m m e r I n t e r n  wit h  R o y al  E n fi el d

M o t o r s F a c t o r y,  C h e n n ai, I n di a, i n  2 0 1 7.

I n  2 0 1 8,  h e  w a s  a  S u m m e r  R e s e a r c h I n t e r n  wi t h t h e  D u r h a m

U ni v e r sit y  B u si n e s s  S c h o ol,  D u r h a m,  U. K.

C h e n gl u Ji n r e c ei v e d t h e  P h. D.  d e g r e e

f r o m t h e  El e c t ri c al  a n d  C o m p u t e r  E n gi n e e r-

i n g  D e p a r t m e n t,  U ni v e r sit y  of  C o n n e c ti c u t,

S t o r r s,  C T,  U S A, i n  2 0 1 9.

H e  w a s  a  R e s e a r c h  A s si st a n t  P r of e s s o r

wit h t h e  C e n t e r f o r  C y b e r s e c u rit y  a n d t h e

C e n t e r f o r  U r b a n  S ci e n c e  a n d  P r o g r e s s,

N e w  Y o r k  U ni v e r sit y ( N Y U ),  B r o o kl y n,  N Y,

U S A.  H e j oi n e d t h e  C e n t r u m  Wi s k u n d e  &

I nf o r m a ti c a ( C WI),  A m st e r d a m,  T h e  N e t h e rl a n d s,  a s  a t e n u r e- t r a c k

r e s e a r c h e r.  Hi s r e s e a r c h i n t e r e st s  a r e c y b e r – p h y si c al s y st e m s e c u-

ri t y,  h a r d w a r e s e c u ri t y,  a n d  a p pli e d c r y p t o g r a p h y.

P a n g a n a m al a  R .  K u m a r ( Lif e F ell o w, I E E E )

r e c ei v e d t h e  B. T e c h.  d e g r e e i n  el e c t r o ni c s

e n gi n e e ri n g f r o m II T  M a d r a s,  C h e n n ai, I n di a,

i n  1 9 7 3,  a n d t h e  D. S c.  d e g r e e i n s y st e m s

s ci e n c e  a n d  m a t h e m a ti c s f r o m  W a s hi n g t o n

U ni v e r sit y i n  St. L o ui s,  S t. L o ui s,  M O,  U S A,

i n  1 9 7 7.

H e  w a s  a F a c ult y  M e m b e r  wit h t h e  U ni v e r-

sit y  of  M a r yl a n d  a t  B alti m o r e  C o u n t y,  B alti-

m o r e,  M D,  U S A, f r o m  1 9 7 7 t o  1 9 8 4,  a n d t h e  U ni v e r si t y  of Illi n oi s

a t  U r b a n a – C h a m p ai g n,  C h a m p ai g n, I L,  U S A, f r o m  1 9 8 5 t o  2 0 1 1.

H e  w a s t h e L e a d e r  of t h e  G u e st  C h ai r  P r of e s s o r  G r o u p  o n  Wi r e-

l e s s  C o m m u ni c a ti o n  a n d  N e t w o r ki n g,  T si n g h u a  U ni v e r sit y,  B eiji n g,

C hi n a.  H e i s c u r r e n tl y  a n  H o n o r a r y  P r of e s s o r  wi t h II T  H y d e r a b a d,

H y d e r a b a d, I n di a.  H e i s  al s o  wit h  T e x a s  A & M  U ni v e r sit y,  C oll e g e

St a ti o n,  T X,  U S A.  Hi s r e s e a r c h i n t e r e st s i n cl u d e c y b e r – p h y si c al s y s-

t e m s, c y b e r s e c u ri t y,  p ri v a c y,  wi r el e s s  n e t w o r k s, r e n e w a bl e  e n e r g y,

s m a r t  g ri d,  a u t o n o m o u s  v e hi cl e s,  a n d  u n m a n n e d  ai r  v e hi cl e

s y st e m s.

P r of.  K u m a r i s  a  m e m b e r  of t h e  U. S.  N a ti o n al  A c a d e m y  of  E n gi-

n e e ri n g,  T h e  W o rl d  A c a d e m y  of  S ci e n c e s,  a n d t h e I n di a n  N a ti o n al

A c a d e m y  of  E n gi n e e ri n g.  H e i s  al s o  a F ell o w  of t h e  A s s o ci a ti o n f o r

C o m p u ti n g  M a c hi n e r y ( A C M).  H e  w a s  a w a r d e d t h e  D o c t o r  H o n o ri s

C a u s a  b y  E T H  Z u ri c h.  H e  w a s  a r e ci pi e n t  of t h e I E E E Fi el d  A w a r d

f o r  C o n t r ol  S y st e m s, t h e  D o n al d  P.  E c k m a n  A w a r d  of t h e  A m e ri c a n

A u t o m a ti c  C o n t r ol  C o u n cil ( A A C C ), t h e Fr e d  W.  Ell e r si c k  P ri z e  of

t h e I E E E  C o m m u ni c a ti o n s  S o ci e t y, t h e  O u t st a n di n g  C o n t ri b u ti o n

A w a r d  of  A C M  SI G M O BI L E, t h e I N F O C O M  A c hi e v e m e n t  A w a r d,  a n d

t h e SI G M O BI L E T e st- of- Ti m e P a p e r A w a r d. H e w a s a r e ci pi e n t of

t h e  Di sti n g ui s h e d  Al u m n u s  A w a r d f r o m II T  M a d r a s, t h e  Al u m ni

A c hi e v e m e n t  A w a r d f r o m t h e  W a s hi n g t o n  U ni v e r sit y i n  S t. L o ui s,

a n d t h e  D a ni el  D r u c k e r  E mi n e n t F a c ult y  A w a r d f r o m t h e  C oll e g e  of

E n gi n e e ri n g,  U ni v e r si t y  of Illi n oi s  a t  U r b a n a – C h a m p ai g n.

A .  L.  N a r a si m h a  R e d d y ( F ell o w, I E E E )  w a s

a  R e s e a r c h  S t aff  M e m b e r  wit h I B M  Al m a d e n

R e s e a r c h  C e n t e r,  S a n J o s e,  C A,  U S A, f r o m

1 9 9 0 t o  1 9 9 5.  H e i s c u r r e n tl y  a J.  W.  R u n y o n

P r of e s s o r  wit h t h e  D e p a r t m e n t  of  El e c t ri c al

a n d  C o m p u t e r  E n gi n e e ri n g,  T e x a s  A & M  U ni-

v e r sit y,  C oll e g e  St a ti o n,  T X,  U S A,  w h e r e  h e

i s  al s o t h e  A s s o ci a t e  D e a n f o r  R e s e a r c h  of

t h e  T e x a s  A & M  E n gi n e e ri n g  P r o g r a m  a n d t h e

A s si st a n t  Di r e c t o r  of  S t r a t e gi c I niti a ti v e s  &  C e n t e r s  of t h e  T e x a s

A & M  E n gi n e e ri n g  E x p e ri m e n t  S t a ti o n.  H e  h ol d s  fi v e  p a t e n t s.  Hi s

r e s e a r c h i n t e r e st s  a r e i n c o m p u t e r  n e t w o r k s, st o r a g e s y st e m s,  a n d

c o m p u t e r  a r c hi t e c t u r e.

D r.  R e d d y  w a s  a w a r d e d  a  T e c h ni c al  A c c o m pli s h m e n t  A w a r d  w hil e

h e  w a s  a t I B M.  H e r e c ei v e d t h e  N S F  C a r e e r  A w a r d i n  1 9 9 6.  Hi s

h o n o r s i n cl u d e  a n  O u t st a n di n g  P r of e s s o r  A w a r d  b y t h e I E E E  S t u d e n t

B r a n c h  a t  T e x a s  A & M f r o m  1 9 9 7 t o  1 9 9 8, t h e  O u t st a n di n g F a c ult y

A w a r d  b y t h e  D e p a r t m e n t  of  El e c t ri c al  a n d  C o m p u t e r  E n gi n e e ri n g

f r o m  2 0 0 3 t o  2 0 0 4, t h e  Di sti n g ui s h e d  A c hi e v e m e n t  A w a r d f o r

t e a c hi n g f r o m t h e F o r m e r  S t u d e n t s  A s s o ci a ti o n  of  T e x a s  A & M  U ni-

v e r sit y,  a n d  a cit a ti o n “f o r  o n e  of t h e  m o st i n fl u e n ti al  p a p e r s f r o m

t h e  1 st  A s s o ci a ti o n f o r  C o m p u ti n g  M a c hi n e r y ( A C M)  M ulti m e di a

C o nf e r e n c e. ”
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S a ti s h  T.  S.  B u k k a p a t a n a m r e c ei v e d t h e

M. S.  a n d  P h. D.  d e g r e e s i n i n d u st ri al  a n d

m a n uf a c t u ri n g  e n gi n e e ri n g f r o m  P e n n s yl v a-

ni a  S t a t e  U ni v e r sit y,  S t a t e  C oll e g e,  P A,  U S A,

i n  1 9 9 4  a n d  1 9 9 7, r e s p e c ti v el y.

H e i s c u r r e n tl y t h e  R o c k w ell I n t e r n a ti o n al

P r of e s s o r  wit h t h e  D e p a r t m e n t  of I n d u s-

t ri al  a n d  S y st e m s  E n gi n e e ri n g,  T e x a s  A & M

U ni v e r sit y,  C oll e g e  St a ti o n,  T X,  U S A,  w h e r e

h e  h a s  b e e n s el e c t e d  a s t h e F ul b ri g h t- T o c q u e vill e  Di sti n g ui s h e d

C h ai r  a n d i s  al s o t h e  Di r e c t o r  of t h e  T e x a s  A & M  E n gi n e e ri n g

E x p e ri m e n t a ti o n  S t a ti o n ( T E E S ) I n stit u t e f o r  M a n uf a c t u ri n g  S y s-

t e m s.  Hi s r e s e a r c h i n s m a r t  m a n uf a c t u ri n g  a d d r e s s e s t h e  h a r n e s s-

i n g  of  hi g h- r e s ol u ti o n  n o nli n e a r  d y n a mi c i nf o r m a ti o n,  e s p e ci all y

f r o m  wi r el e s s  mi c r o el e c t r o m e c h a ni c al s y st e m s ( M E M S ) s e n s o r s,

t o i m p r o v e t h e  m o nit o ri n g  a n d  p r o g n o sti c s,  m ai nl y  of  ult r a p r e ci si o n

a n d  n a n o m a n uf a c t u ri n g  p r o c e s s e s  a n d  m a c hi n e s,  a n d  w e a r a bl e

s e n s o r s f o r c a r di o r e s pi r a t o r y  p r o c e s s e s.  Hi s r e s e a r c h  h a s l e d t o

o v e r  1 6 0  a r ti cl e s i n j o u r n al s  a n d c o nf e r e n c e  p r o c e e di n g s.

D r.  B u k k a p a t a n a m i s  a F ell o w  of t h e I n stit u t e f o r I n d u st ri al  a n d

S y st e m s  E n gi n e e r s (II S E )  a n d t h e  S o ci e t y  of  M a n uf a c t u ri n g  E n gi-

n e e r s ( S M E ).

Ni k hil  G u p t a ( A s s o ci a t e  M e m b e r, I E E E )

i s c u r r e n tl y  a  P r of e s s o r  of  m e c h a ni c al  a n d

a e r o s p a c e  e n gi n e e ri n g  wit h  N e w  Y o r k  U ni-

v e r sit y,  B r o o kl y n,  N Y,  U S A,  w h e r e  h e i s  al s o

wit h t h e  N Y U  C e n t e r f o r  C y b e r s e c u rit y.  Hi s

r e s e a r c h i s f o c u s e d  o n  d e v el o pi n g  m e t h-

o d s t o s e c u r e c o m p u t e r- ai d e d  d e si g n  fil e s

a g ai n st t h eft  of i n t ell e c t u al  p r o p e r t y  a n d

u n a u t h o ri z e d  p r o d u c ti o n  of  p a r t s.  Hi s  g r o u p

i s  al s o  u si n g  m a c hi n e l e a r ni n g  m e t h o d s f o r r e v e r s e  e n gi n e e r-

i n g  of  p a r t s  a n d  m e c h a ni c al  p r o p e r t y c h a r a c t e ri z a ti o n.  H e i s t h e

a u t h o r  of  o v e r  1 9 5 j o u r n al  a r ti cl e s  a n d  b o o k c h a p t e r s  o n c o m-

p o sit e  m a t e ri al s,  m a t e ri al s c h a r a c t e ri z a ti o n  m e t h o d s,  a n d  a d diti v e

m a n uf a c t u ri n g s e c u rit y.

R a m e s h  K a r ri ( F ell o w, I E E E ) r e c ei v e d t h e

B. E.  d e g r e e i n  el e c t r o ni c s  a n d c o m m u ni c a-

ti o n  e n gi n e e ri n g ( E C E ) f r o m  A n d h r a  U ni v e r-

sit y,  Vi s a k h a p a t n a m, I n di a, i n  1 9 8 5,  a n d t h e

P h. D.  d e g r e e i n c o m p u t e r s ci e n c e  a n d  e n gi-

n e e ri n g f r o m t h e  U ni v e r sit y  of  C alif o r ni a  a t

S a n  Di e g o,  S a n  Di e g o,  C A,  U S A, i n  1 9 9 3.

H e i s c u r r e n tl y  a  P r of e s s o r  of  el e ct ri c al

a n d c o m p u t e r  e n gi n e e ri n g  wit h  N e w  Y o r k

U ni v e r sit y,  B r o o kl y n,  N Y,  U S A,  w h e r e  h e  al s o c o di r e c t s t h e  N Y U

C e n t e r f o r  C y b e r  S e c u rit y.  H e c of o u n d e d t h e  Tr u st- H u b  a n d  o r g a-

ni z e s t h e  E m b e d d e d  S y st e m s  C h all e n g e, t h e  a n n u al r e d t e a m

bl u e t e a m  e v e n t.  H e  h a s  p u bli s h e d  o v e r  2 7 5  a r ti cl e s i n l e a di n g

j o u r n al s  a n d c o nf e r e n c e  p r o c e e di n g s.  Hi s r e s e a r c h  a n d  e d u c a ti o n

a c ti viti e s i n  h a r d w a r e c y b e r s e c u rit y i n cl u d e t r u st w o r t h y i n t e g r a t e d

ci r c uit s,  p r o c e s s o r s,  a n d c y b e r – p h y si c al s y st e m s; s e c u rit y- a w a r e

c o m p u t e r- ai d e d  d e si g n, t e st,  v e ri fi c a ti o n,  v ali d a ti o n,  a n d r eli a bilit y;

n a n o m e e t s s e c u rit y;  h a r d w a r e s e c u rit y c o m p e titi o n s,  b e n c h m a r k s,

a n d  m e t ri c s;  bi o c hi p s e c u ri t y;  a n d  a d di ti v e  m a n uf a c t u ri n g s e c u ri t y.

D r.  K a r ri i s  a F ell o w  of t h e I E E E f o r  hi s c o n t ri b u ti o n s t o  a n d l e a d-

e r s hi p i n t r u st w o r t h y  h a r d w a r e.  Hi s  w o r k i n t r u st w o r t h y  h a r d w a r e

r e c ei v e d t h e  B e st  P a p e r  A w a r d  N o mi n a ti o n s  a t t h e I E E E I n t e r n a-

ti o n al  C o nf e r e n c e  o n  C o m p u t e r  D e si g n (I C C D )  2 0 1 5  a n d t h e I E E E

I n t e r n a ti o n al  S y m p o si u m  o n  D ef e c t  a n d F a ult  T ol e r a n c e i n  V L SI  a n d

N a n o t e c h n ol o g y  S y st e m s ( D F T S )  2 0 1 5,  a n d t h e  B e st  P a p e r  A w a r d s

a t t h e  A s s o ci a ti o n f o r  C o m p u ti n g  M a c hi n e r y ( A C M) Tr a n s a c ti o n s

o n  D e si g n  A u t o m a ti o n  of  El e c t r o ni c  S y st e m s ( T O D A E S )  2 0 1 7, t h e

I n t e r n a ti o n al  T e sti n g  C o nf e r e n c e (I T C )  2 0 1 4, t h e  A C M  C o nf e r e n c e

o n  C o m p u t e r  a n d  C o m m u ni c a ti o n s  S e c u rit y ( C C S )  2 0 1 3,  D F T S

2 0 1 3,  V L SI  D e si g n  2 0 1 2, t h e  A C M  S t u d e n t  R e s e a r c h  C o m p e ti ti o n

a t t h e  D e si g n  A u t o m a ti o n  C o nf e r e n c e ( D A C )  2 0 1 2, t h e I n t e r n a-

ti o n al  C o nf e r e n c e  o n  C o m p u t e r- Ai d e d  D e si g n (I C C A D )  2 0 1 3,  D A C

2 0 1 4,  A C M  G r a n d Fi n al s  2 0 1 3, t h e  K a s p e r s k y  C h all e n g e,  a n d t h e

E m b e d d e d  S e c u rit y  C h all e n g e.  H e r e c ei v e d t h e  H u m b ol dt F ell o w-

s hi p  a n d t h e  N a ti o n al  S ci e n c e F o u n d a ti o n  C A R E E R  A w a r d.  H e  h a s

b e e n s e r vi n g  a s  a n  A s s o ci a t e  E dit o r  of I E E E  T R A N S A C TI O N S  O N

IN F O R M A TI O N F O R E N SI C S  A N D S E C U RI T Y , I E E E  TR A N S A C TI O N S  O N

C O M P U T E R - AI D E D D E SI G N  O F IN T E G R A T E D C I R C UI T S  A N D S Y S T E M S ,

A C M J o u r n al  of  E m e r gi n g  C o m p u ti n g  T e c h n ol o gi e s , A C M  T O D A E S

( si n c e  2 0 1 4 ), I E E E  A C C E S S , I E E E  TR A N S A C TI O N S  O N E M E R GI N G

T O PI C S I N C O M P U TI N G , I E E E  DE SI G N  A N D T E S T ( si n c e  2 0 1 5),  a n d I E E E

E M B E D D E D S Y S T E M S L E T T E R S ( si n c e  2 0 1 6 ).  H e i s  al s o t h e  E di t o r-

i n- C hi ef  of A C M J o u r n al  o n  E m e r gi n g  T e c h n ol o gi e s i n  C o m p u ti n g .

H e  h a s s e r v e d  a s  a n I E E E  C o m p u t e r  S o ci e t y  Di sti n g ui s h e d  Vi sit o r

f r o m  2 0 1 3 t o  2 0 1 5.  H e  h a s s e r v e d  o n t h e  E x e c u ti v e  C o m mit t e e  of

t h e I E E E/ A C M  D A C  a n d l e d t h e  S e c u rit y @ D A C I niti a ti v e f r o m  2 0 1 4

t o  2 0 1 7.  H e  h a s  gi v e n  k e y n o t e s, t al k s,  a n d t u t o ri al s  o n  h a r d w a r e

s e c u ri t y  a n d t r u st.

5 1 6 P R O C E E D I N G S  O F  T H E I E E E | V ol. 1 0 9,  N o. 4,  A p ril 2 0 2 1


