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S m art I nfr astr u ct ur e a n d  Te c h n ol o g y
S yst e ms  Et hi cs

S M A R T i nfr astr u ct ur e a n d s yst e ms ar e b ei n g r oll e d o ut
wit h o ut c o m m e ns ur at e t e c h n ol o g y i m p a ct ass ess m e nts a n d

st a k e h ol d er c o ns ult ati o ns.  C o ns e q u e nti all y, t h e b e n e fits of
i n n o v ati o n ar e p ot e nti all y b ei n g c o n c e ntr at e d t o o nl y a pri v-
il e g e d p ar c el of t h e p o p ul ati o n a n d,  w h et h er u ni nt e n d e d or
n ot, t his  m a y cr e at e s yst e ms of o p pr essi o n a g ai nst  mi n oriti es.
T h e v al u e of i n cl usi v e a p pr o a c h es t o s yst e ms d e v el o p m e nt is
n ot n e w, a n d t h e b e n e fits of us er- c e nt er e d, p arti ci p at or y, a n d
c o- d esi g n pr o c ess es h a v e b e e n  wi d el y d o c u m e nt e d.  H o w e v er,
t h e d o mi n a nt  m o d el of s yst e ms d esi g n r e m ai ns i n s u p p ort of
pr o c ess es t h at e n gi n e ers a n d t e c h n ol o gists l ar g el y l e a d.  We
h a v e als o  wit n ess e d a r e v ers e e n gi n e eri n g pr o c ess t a ki n g pl a c e,
a h a c ki n g of t h e p o p ul a c e as a li vi n g l a b t o fit t h e t e c h n ol-
o g y  w e c o n c ei v e of i n o ur s o ci al i m a gi n ari es i nf or m e d b y
di v ers e e x p eri e n c es.  At ti m es it f e els li k e o n e gi a nt e x p eri m e nt
i n t h e h o p e of a b ett er f ut ur e b y p urs ui n g t e c h n ol o gi es a n d
t e c h n ol o gi c al pr o gr essi o n b e c a us e t h e c a p a bilit y a n d r es o ur c es
e xist, a n d  w e c a n i n n o v at e “ at s p e e d.”  T his s p e e d of pr o gr es-
si o n c a n oft e n i n hi bit c oll a b or ati v e a n d p arti ci p at or y pr o c ess es,
r es ulti n g i n ( u n-) a nti ci p at e d c oll at er al d a m a g e.

D uri n g t h e  C O VI D- 1 9 p a n d e mi c, t h e c o n c e pts of citi z e n-
c e ntri c a p pr o a c h es, s o ci et al e n g a g e m e nt, us er- c e nt er e d d esi g n,
a n d  w ell- b ei n g h a v e e m er g e d as  m aj or c o nsi d er ati o ns [ 1], [ 2].
Well- b ei n g, i n p arti c ul ar, h as b e c o m e a “t hi n g ” [ 3]. Pr o p ell e d
o n b y t h e di giti z ati o n of e v er y - “t hi n g,” it h as b e e n d e cl ar e d,
q uit e oft e n  wit h u nr estri ct e d e x cit e m e nt, t h at  w e ar e u n d er-
g oi n g a di git al tr a nsf or m ati o n.  We n o w fi n d o urs el v es i n
a c y b er- p h ysi c al c o n u n dr u m, t h e utt er  mis m at c h b et w e e n p er-
v asi v e di git al s yst e ms t h at a ct i n dis cri mi n at el y t o h u m a n
p uls ati o ns a n d t h e a n al o g h u m a n  w h o j ust c a n n ot k e e p u p  wit h
t h e v e ct ors of di git al o v erl o a d.  At t h e v er y h e art of t h e pr o bl e m
is a n att e m pt t o f us e t w o s e p ar at e s yst e ms — o n e is s o ci al a n d
t h e ot h er is t e c h n ol o gi c al — wit h o ut a d e q u at e k n o wl e d g e of t h e
c o m pl e xiti es ass o ci at e d  wit h dis cr e p a n ci es i n d at a i n p ut/ o ut p ut
t y p es a n d e n vir o n m e nt al v ari a bl es t h at d e fi n e t o s o m e d e gr e e
a n d i n fl u e n c e t h e i nt er a cti o ns b et w e e n t h e s o ci al a n d t e c h ni-
c al [ 4].  T h e e n vir o n m e nt al c o nsi d er ati o ns s er v e t o bri d g e t h e
g a p b et w e e n t h e s o ci o-t e c h ni c al di m e nsi o ns  w h e n t h es e s u b-
s yst e ms ar e c o nsi d er e d t o g et h er pr o vi di n g r ul es of e n g a g e m e nt
a n d si g ni fi c a nt c o nt e xt u al i nf or m ati o n r e q uir e d f or c o m m u ni-
c ati o n,  w hi c h c o ul d b e a d v a nt a g e o us t o h u m a ns a n d  m a c hi n es
ali k e.  A n d h er e  w e ar e, n ot s p e a ki n g of s hi n y g a d g etr y.  B ut
d e e p s yst e m pr o c ess c h a n g es t h at  will h el p us gr o w a n d  m o v e
t o g et h er i n t h e dir e cti o n of c oll e cti v e a w ar e n ess a n d a cti o n [ 5].

W h at  w e h a v e dis c o v er e d is t h at n ot o nl y ar e i nt er d e p e n-
d e n ci es cr u ci al b ut all st a k e h ol d ers s h o ul d h a v e a s e at at t h e
t a bl e t o e n g a g e i n di al o g u e c o n c er ni n g t h eir r ol e i n t h e e v ol v-
i n g a n d d y n a mi c s o ci o-t e c h ni c al e c os yst e m t h at is e m er gi n g.
T h e i n cl usi o n of c ust o m ers a n d citi z e nr y i n l ar g e s c al e p u bli c
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i nt er est t e c h n ol o g y d e pl o y m e nts is es p e ci all y cr u ci al [ 6], [ 7].
T h e k e y w or d t o r e m e m b er h er e is “ h u m a n ”; e xisti n g  wit hi n t h e
s o ci al r e al m.  Et hi cs t a k es o n  m e a ni n g  w h e n  w e a c k n o wl e d g e
t h at li vi n g t hi n gs ar e n ot  m er el y “s u bj e cts ” t o b orr o w fr o m
t h e  w or ds of p hil os o p h er  El dr e d [ 8]; h u m a ns ar e p e o pl e, a n d
t h e y h a v e f e eli n gs, a n d n o  m att er h o w  m u c h  w e tr y t o i m b u e
e m oti o ns i n pi e c es of  m et al, “ m a c hi n es ” d o n ot f e el i n t h e s a m e
w a y.  E a c h h u m a n h as t h eir o w n u ni q u e p ers o n al tr aj e ct or y a n d
h o p es, e a c h b el o n gs t o o n e or  m or e c o m m u niti es, a n d e a c h is
a n i n v al u a bl e  m e m b er of s o ci et y at l ar g e.

A m o n g t h e  m ost c o m pl e x s c e n ari os is t h e p a c ki n g of diff er-
e nt ki n ds of p h ysi c al s e ns ors s c att er e d i n i nfr astr u ct ur e i n t h e
e n vir o n m e nt a n d e m b e d d e d i n it e ms t h at p e o pl e c arr y (l u g-
g a bl es) [ 9].  H er e,  w e c a n p oi nt t o s m art cit y p ar a di g ms t h at
r oll o ut s m art c a m er as i n t h e n a m e of c ar e a n d s af et y of t h e
p o p ul a c e t h at e n d u p as s ur v eill a n c e  m e c h a nis ms dis cri mi-
n ati n g a g ai nst, f or e x a m pl e, i n di g e n o us p o p ul ati o ns; i n t h e
r oll o ut of s m art l a m p p osts t h at c a n  w at c h, list e n, a n d fr a m e
p e o pl e i n citi es d uri n g  m aj or pr ot ests, i d e ntif yi n g dissi d e nts
as t hr e ats t o n ati o n al s e c urit y; i n t h e tr a c ki n g of v e hi cl es
a n d t h eir dri v ers t o e ns ur e c o n v e ni e nt e n d-t o- e n d tr a c e a bilit y
i n t h e s u p pl y c h ai n [ 1 0]. I n all of t h es e c as es, t h e u n d erl y-
i n g di m e nsi o n is c o ntr ol.  Mi c h a el c all e d it u b er v eill a n c e [ 1 1],
a n d a d e c a d e l at er,  Z u b off d u b b e d t h e pr o c ess as s ur v eill a n c e
c a pit alis m [ 1 2]. Irr es p e cti v e of t h e n a m e,  w e ar e li vi n g at t h e
m o m e nt i n hist or y  w h er e  w e c a n a cti v el y sl o w t his pr o c ess
d o w n, r ef ut e it, a n d or  w or k t o w ar d alt er n at e f ut ur es.  B e y o n d
t h e di m e nsi o n of c o ntr ol, t h er e ar e i m pli c ati o ns f or pri v a c y,
s e c urit y, a n d tr ust t h at als o n e e d t o b e c o nsi d er e d [ 1 3].

I n t his s p e ci al iss u e,  w e i n v esti g at e s m art i nfr astr u ct ur e a n d
t e c h n ol o g y s yst e ms et hi cs.  T h e s p e ci al b e gi ns  wit h a t w o p a g e
r es e ar c h st at e m e nt o n t e c h n ol o gi c al c a p a biliti es b y  Li n ds a y
R o b erts o n of  N e w  Z e al a n d.  T h e n e xt p a p er is b y  C aitli n
Gr a d y, S ar a h  R ajt m aj er, a n d  L a ur e n  D e n nis of P e n n St at e
U ni v ersit y, titl e d: “ W h e n S m art S yst e ms F ail:  T h e  Et hi cs of
C y b er- P h ysi c al  Criti c al I nfr astr u ct ur e  Ris k.” F oll o wi n g a c as e-
b as e d p a p er o n t h e  Cit y of S e attl e b y a citi z e n,  C y nt hi a S pi ess,
titl e d: “Is  T h at  Tr af fi c  Li g ht  Tr a c ki n g  Yo u ? ”  Ni n g  Wa n g of
t h e  U ni v ersit y of  Z uri c h t h e n r e mi n ds us of t h e h u m a nit ar-
i a n p ers p e cti v e i n h er e x p ert a n al ysis of t h e us e of dr o n es
f or d eli v er y i n  M al a wi a n d r es p o nsi bilit y i n  Afri c a.  T h e p a p er
b y  D a ni el S c hiff, J as o n  B or e nst ei n, a n d J usti n  Bi d dl e of t h e
G e or gi a I nstit ut e of  Te c h n ol o g y, t o g et h er  wit h  K ell y  L a as of
t h e Illi n ois I nstit ut e of  Te c h n ol o g y, t h e n pr es e nts us  wit h
a st u d y of fi n di n gs o n “ AI  Et hi cs i n t h e P u bli c, Pri v at e,
a n d  N G O S e ct ors,” t h e first s yst e m ati c gl o b al a n al ysis of
its ki n d. Fi n all y, a n arti cl e, “ M e as uri n g  D A O  A ut o n o m y:
L ess o ns Fr o m  Ot h er  A ut o n o m o us S yst e ms ” a d dr ess es d e c e n-
tr ali z e d a ut o n o m o us or g a ni z ati o ns ( D A O).  T h e a ut h or, St e v e n
Wri g ht of t h e  C oll e g e of  L a w at  G e or gi a St at e  U ni v ersit y,
n ot es t h at t h e s o ci et al i m p a ct fr o m t h e o p er ati o n ali z ati o n
of t h es e t e c h n ol o gi es c a n b e si g ni fi c a nt i n t er ms of s af et y,
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s e c urit y, pri v a c y, a n d t h e c o ns e q u e n c es of f ail ur es. I n d e e d,
t h e  w h ol e s p e ci al is d e di c at e d t o o ur h u m a n r es p o nsi bilit y
wit h r es p e ct t o t e c h n ol o gi c al i n n o v ati o ns t h at ar e c o nsi d er e d
“s m art ” a n d pr o gr essi v e b ut h a v e a v er y r e al p ot e nti al t o
i m p a ct h u m a nit y i n  w a ys n ot y et u n d erst o o d or c o nsi d er e d,
t h o u g h t h e e arl y  w ar ni n g si g ns ar e e v er- pr es e nt t o d a y.
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