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I.  I N T R O D U C TI O N

B usi n es s  i nf or m ati o n  s yst e ms  us e  diff er e nt  ki n ds  of  a c c ess
c o ntr ol   m e c h a nis m s i n  or d er t o  pr e v e nt t h e ris k  of  u n a ut h o-
ri z e d  a c c ess  t o  t h eir  r es o ur c es.   T h e  u n d erl yi n g   m o d els  f or
s u c h   m e c h a nis ms  h a v e  u n d er g o n e  s e v er al  g e n er ati o ns  of
d e v el o p m e nt  o v er t h e l ast f e w  d e c a d es.   B ef or e t h e  a d v e nt  of
R ol e   B as e d   A c c e ss   C o ntr ol ( R B A C) i n t h e  e arl y  1 9 9 0s, t h e
pr e v al e nt  a c c ess  c o ntr ol   m o d el s   w er e   Dis cr eti o n ar y   A c c ess
C o ntr ol  ( D A C)  a n d   M a n d at or y   A c c e ss   C o ntr ol  ( M A C).  I n
D A C, t h e o w n er of a n o bj e ct dir e ctl y c o ntr ols t h e assi g n m e nt
a n d  tr a nsf er  of  ri g ht s  ass o ci at e d   wit h  t h e  o bj e cts  s h e  o w ns
[ 2 5].   T h e t er m  dis cr eti o n ar y is  us e d  si n c e it is  at t h e  dis cr e-
ti o n  of t h e  o w n er   w h et h er t o c o nf er ri g hts t o a c c ess a n  o bj e ct
t o ot h er s. I n   M A C, a c c ess is r estri ct e d o n t h e b asis of t h e s e n-
siti vit y l e v el  of  o bj e cts a n d t h e s e c urit y cl e ar a n c e  of s u bj e cts
[ 5].   O n t h e  ot h er  h a n d,   R B A C  gr a nt s a c c ess t o  o bj e cts  b as e d
o n t h e r ol es  assi g n e d t o its  us ers. [ 3 5].   T h e  eff e cti v e n es s  of

v ari o us a c c ess c o ntr ol   m o d el s i n t er ms of   m a n a gi n g a c c ess t o
w or k fl o w  s yst e ms,   w hi c h  di vi d e  a  j o b  i nt o  a  s et  of   w ell-
d e fi n e d  t as ks  t h at  n e e d  t o  b e  e x e c ut e d  i n  a  pr e-s p e ci fi e d
s e q u e n c e, h as als o b e e n st u di e d [ 4 2].

Alt h o u g h   R B A C  h as  b e e n  q uit e  p o p ul ar  a n d is  still  b ei n g
us e d i n f airl y  di v er s e  c o m m er ci al i nf or m ati o n  s yst e ms [ 1 3],
[ 4 4], [ 4 5], it l a c ks  e xt e n di bilit y  a n d  h as  c ert ai n  ot h er li mit a-
ti o ns.  F or  e x a m pl e,   R B A C is  n ot s uit a bl e f or s yst e ms   w h er e
a c c ess  d e cisi o ns   m a y  h a v e t o  b e   m a d e   wit h o ut  pri or  k n o wl-
e d g e  of t h e s u bj e cts  a n d t h e y  c o ul d  als o  d e p e n d  o n t h e  c o n-
t e xt  i n   w hi c h  a n  a c c ess  r e q u est  is   m a d e.  F or  i nst a n c e,  a n
a c c ess  c o ntr ol  p oli c y i n  s u c h  a  s yst e m  c o ul d  d e p e n d  o n t h e
d esi g n ati o n  of t h e  us er, t y p e  of t h e  o bj e ct, a n d a c c ess r e q u est
l o c ati o n  a n d  ti m e.  I n  a  sit u ati o n   w h er e  a  l ar g e  n u m b er  of
o bj e ct s  e xist,  a n   R B A C s yst e m  c a n  als o f a c e t h e  pr o bl e m  of
p er missi o n  e x pl osi o n  si n c e  t h e  p er missi o ns  ar e  s p e ci fi e d  i n
t er ms of i n di vi d u al o bj e cts.
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T o  o v er c o m e  s u c h  li mit ati o ns  of   R B A C,  t h e   Attri b ut e
B as e d   A c c e ss   C o ntr ol ( A B A C)   m o d el [ 1 9]  h as r e c e ntl y  b e e n
pr o p os e d.   W h e n  a  s u bj e ct  i n  a n   A B A C  s yst e m  r e q u ests  t o
p erf or m  c ert ai n  o p er ati o ns  o n  a n  o bj e ct,  t h e  r e q u est  is
gr a nt e d  or  d e ni e d  b as e d  o n  t h e  assi g n e d  attri b ut e  v al u es  of
t h e  s u bj e ct  a n d  t h e  o bj e ct,  t h e  e n vir o n m e nt al  c o n diti o n s  as
w ell as a s et  of r ul es t h at ar e s p e ci fi e d i n t er m s  of t h os e attri-
b ut e  v al u es  a n d  c o n diti o ns.   D A C,   M A C  a n d   R B A C  c a n  b e
vi e w e d  as  s p e ci al  c as es  of   A B A C.   D u e  t o  its  a bilit y  t o
e x pr es s  diff er e nt  t y p es  of  a c c ess  c o ntr ol  p oli ci es  i n cl u di n g
fi n e- gr ai n e d a c c ess c o ntr ol,   A B A C is e x p e ct e d t o e n c o m p ass
v ari o us  d o m ai ns i n cl u di n g  d at a b a s es,  o p er ati n g s yst e ms,  n et-
w or ks  a n d  a p pli c ati o ns. It is  als o  e x p e ct e d t o  e m er g e  as t h e
d e  f a ct o p ar a di g m  f or  t h e  s p e ci fi c ati o n  a n d  e nf or c e m e nt  of
a c c ess  c o ntr ol  p oli ci es  [ 1 4],  [ 2 6].  I n  t er m s  of  t h e  attri b ut es
us e d,   D A C   w or ks  o n  t h e  b asis  of  t h e “ i d e ntit y” attri b ut e,
M A C   w or ks  o n t h e  b asis  of t h e “ cl e ar a n c e ” a n d “ s e nsiti vit y ”
attri b ut es,   w h er e as   R B A C   w or ks  o n  t h e  b asis  of  t h e “ r ol e”
attri b ut e.  S e v er al  as p e cts  of  eff e cti v e  d e pl o y m e nt  of   A B A C
i n  v ari o us  c o m m er ci al  s yst e ms  h a v e  b e e n l o o k e d i nt o i n t h e
a c c ess c o ntr ol lit er at ur e [ 3], [ 1 1], [ 1 7], [ 1 8], [ 4 3].

It   m a y  b e  n ot e d t h at  a c c ess c o ntr ol   m o d els s u p p ort  v ari o us
t y p es of c o nstr ai nts n e c ess ar y t o e nf or c e diff er e nt s e c urit y p oli-
ci es  i n  a  c o m p ut er  s yst e m.   T w o  of  t h e   m ost  i m p ort a nt  a n d
wi d el y  us e d  c o nstr ai nts  ar e  S e p ar ati o n  of   D ut y  ( S o D)  a n d
Bi n di n g of   D ut y ( B o D) c o nstr ai nts.   A n S o D c o nstr ai nt r e q uir es
t h at a s et of t as ks s h o ul d n ot b e c arri e d o ut b y a si n gl e us er. F or
e x a m pl e, i n a  b a n ki n g a p pli c ati o n, iss ui n g a c h e c k a n d a ut h o-
ri zi n g it s h o ul d n ot  b e d o n e b y t h e s a m e st aff   m e m b er.   O n t h e
ot h er  h a n d,  a   B o D  c o nstr ai nt  r e q uir es  t h at  if  a  p arti c ul ar
e m pl o y e e is h a n dli n g a p arti c ul ar t as k, s h e   will h a v e t o h a n dl e
s o m e ot h er s p e cifi e d t as ks t o o. F or e x a m pl e, o nl y a f ull pr of es-
s or c a n b e t h e c h air of a d e p art m e nt.   E nf or c e m e nt of s u c h c o n-
str ai nts r e d u c es t h e  p ot e nti al f or fr a u d,  a n d  ar e  oft e n  di ct at e d
b y t h e  st a k e h ol d ers.   Ot h er  t h a n  S o D  a n d   B o D,  oft e n   m o d el
s p e cifi c s e c urit y c o nstr ai nts ar e als o us e d. F or e x a m pl e,   R B A C
s u p p orts   C ar di n alit y   C o nstr ai nt,  Pr er e q uisit e   C o nstr ai nt  [ 3 5],
St ati c all y   M ut u all y   E x cl usi v e   R ol es ( S M E R)   C o nstr ai nt [ 2 3],
et c.  F urt h er, t h er e c a n b e c o nstr ai nts   w hi c h e nf or c e t h e assi g n-
m e nt of r ol es t o us ers b as e d o n t h eir c a p a biliti es.

Li k e wis e i n   A B A C, ot h er t h a n  S o D a n d   B o D, a n or g a ni z a-
ti o n  oft e n  r e q uir es  s p e cif yi n g  a  pr er e q uisit e,   w hi c h  di ct at es
t h at a p arti c ul ar us er c a n o nl y b e assi g n e d t o a p arti c ul ar attri-
b ut e if s h e is  alr e a d y  assi g n e d t o s o m e  ot h er s p e ci fi e d  attri b-
ut es.  F or e x a m pl e, a us er c a n h a v e h er cl e ar a n c e l e v el as hi g h
o nl y if t h e v al u e of t h e d esi g n ati o n attri b ut e is Dir e ct or .   M or e-
o v er, i n a n   A B A C s yst e m, e a c h us er c a n b e s p e ci fi e d   wit h t h e
attri b ut e  v al u es t h at s h e is  c a p a bl e  of  h ol di n g. I n s u c h  c as es,
t h e  or g a ni z ati o n   w o ul d  b e  a bl e t o  assi g n t as ks t o  a  us er  o nl y
a c c or di n g  t o  h er  c a p a biliti es,   w hi c h  is  i nt uiti v el y  o b vi o us.
Si mil ar t o   R B A C, a n   A B A C s yst e m c a n als o s u p p ort c ar di n al-
it y c o nstr ai nt,   w hi c h all o ws  o nl y a  p arti c ul ar   m a xi m u m  n u m-
b er of e m pl o y e es t o b e assi g n e d t o a p arti c ul ar attri b ut e v al u e.

F or  t h e  s u c c ess  of  a n y  b usi n ess  or g a ni z ati o n  irr es p e cti v e
of t h e a c c ess c o ntr ol   m o d el it  d e pl o ys,  o n e  of t h e  k e y r e q uir e-
m e nts  is  t h e  a bilit y  t o  ef fi ci e ntl y   m a n a g e  its  h u m a n  c a pit al.

Assi g ni n g t h e ri g ht p ers o n t o t h e ri g ht p ositi o n at t h e ri g ht ti m e
a n d l o c ati o n is i m p er ati v e f or its   m a n a g e m e nt t o f u n cti o n eff e c-
ti v el y.   A criti c al t as k t o w ar ds   m a xi mi zi n g h u m a n r es o ur c e uti-
li z ati o n  i n v ol v es  r e pl a ci n g  n o n- p erf or mi n g  e m pl o y e es   wit h
m or e  pr o d u cti v e  s u bstit ut es if t h e  n e e d  aris es.   M or e o v er, if  a
n u m b er  of e m pl o y e es l e a v e t h e  or g a ni z ati o n l o o ki n g f or  ot h er
o p p ort u niti es  or  o n r etir e m e nt, fi lli n g  u p t h e  v a c a nt  p ositi o ns
wit h  n e w  c a n di d at es  pr o vi d es  a n  o p p ort u nit y t o i m pr o v e t h e
o v er all   m a n p o w er  d e pl o y m e nt   m atri x.   H o w e v er, s u c h assi g n-
m e nts ar e  oft e n c o nstr ai n e d b y t h e v ari o us a c c ess c o ntr ol  p oli-
ci es pr e v al e nt i n t h e or g a ni z ati o n.

Wit h  a n  o bj e cti v e  t o  o pti mi z e  t h e   w or kf or c e,  or g a ni z a-
ti o ns,  i n cl u di n g  t h e  o n es  t h at  h a v e  d e pl o y e d  a n y  s p e cifi c
a c c ess c o ntr ol   m o d el a n d s e c urit y c o n str ai nts, n e e d t o r e or g a-
ni z e  t h eir   w or kf or c e  fr o m  ti m e  t o  ti m e.   As  a  c ost- eff e cti v e
m e as ur e, it is  d esir a bl e t o r e pl a c e  a s et  of r etiri n g  e m pl o y e es
wit h  a  s m all er  n u m b er  of  n e w  e m pl o y e es  [ 1].   A d diti o n all y,
u n d er- pr o d u cti v e  e m pl o y e es  oft e n  n e e d t o  b e  r e pl a c e d   wit h
a  s m all er  gr o u p  of  n e w  e m pl o y e e s.   W hil e  t his  c o ul d  b e
d o n e   m a n u all y,  gi v e n t h e i n cr e asi n g si z e a n d s c al e  of  or g a ni-
z ati o n s  a n d  t h e  di v er sit y  of  r es o ur c e s  ( b ot h  i nt er n al  a n d
e xt er n al,  s u c h  as  o n  t h e  cl o u d),  it  is  cr u ci al  t o  d e v el o p
c o m p ut ati o n al s ol uti o n s t o a ut o m at e t h e  pr o c ess  of e m pl o y e e
t o  t as k  assi g n m e nt.   W hil e  r e c e nt   w or k  e n a bl e s  s e c ur e  a n d
fl e xi bl e  a c c ess  c o ntr ol  f or  us ers i n  cl o u d  st or a g e  [ 2 2],  [ 4 0],
m or e   w or k  n e e ds  t o  b e  d o n e  t o  a ut o m at e  r e assi g n m e nt  of
e m pl o y e es t o t as ks. I n t his   w or k,   w e  a d dr es s t h e  pr o bl e m  of
e n a bli n g  s u c h   w or kf or c e  o pti mi z ati o n  b y r e pl a ci n g  a  s u bs et
of e m pl o y e e s   wit h a s m all er s et  of e m pl o y e es i n a n  or g a ni z a-
ti o n t h at us es   A B A C as t h e a c c ess c o ntr ol   m o d el.

T h e r est  of t h e  p a p er is  or g a ni z e d  as f oll o w s. I n  S e cti o n II
w e  pr es e nt  a  f or m al  d e fi niti o n  of   A B A C  a n d  als o  pr e cis el y
d e fi n e t h e  v ari o us t y p es  of  c o nstr ai nts i n   A B A C.  S e cti o n III
i ntr o d u c es t h e   E m pl o y e e   R e pl a c e m e nt  Pr o bl e m a n d e x pl ai ns
t h e s a m e  usi n g a n ill ustr ati v e e x a m pl e.   T h e c o m pl e xit y cl ass
of  t h e  pr o bl e m  is  st u di e d  i n  S e cti o n  I V  a n d  o ur  pr o p os e d
s ol uti o n t o t h e  pr o bl e m is  dis c u ss e d i n  S e cti o n   V.  S e cti o n   VI
pr es e nts t h e r es ults  of t h e  e x p eri m e nt al  e v al u ati o n.  Pr e vi o us
w or ks  r el at e d  t o  t h e  c urr e nt  st u d y  ar e  dis c uss e d  i n
S e cti o n   VII.  Fi n all y,  S e cti o n   VIII dr a w s c o n cl usi o ns a n d  dis-
c uss es pl a ns f or f ut ur e r es e ar c h.

II.   A T T RI B U T E   B A S E D   A C C E S S   C O N T R O L ( A B A C)

A B A C is  a n  a c c ess  c o ntr ol   m o d el i n   w hi c h  a c c ess ri g hts  ar e
gr a nt e d t o us ers t hr o u g h t h e us e of a ut h ori z ati o n p oli ci es b as e d
o n  t h e  n oti o n  of  attri b ut es  of  t h e  r e q u esti n g  us er,  r e q u est e d
o bj e ct a n d t h e e n vir o n m e nt i n   w hi c h a r e q u est is   m a d e.   A B A C
is c o m pris e d of t h e f oll o wi n g b asi c c o m p o n e nts [ 1 9]:

– A s et U of us ers a n d a s et U A of us er attri b ut es.   A   m e m-
b er of U is r e pr es e nt e d as u i, f or 1 i jU j a n d t h at  of
U A as u a j,  f or  1 j jU A j.   E a c h  attri b ut e u a j c a n
a c q uir e  a  v al u e fr o m  a n  ass o ci at e d  s et  of  p ossi bl e  v al-
u es.  F or  e x a m pl e,  c o nsi d er t h at  a  us er  attri b ut e M arit al
St at us is ass o ci at e d   wit h t h e s et  of  v al u es  {si n gl e , m ar-
ri e d , s e p ar at e d , di v or c e d , wi d o w e d , N ull },   w h er e N ull
i n di c at es  t h at  t h e  v al u e  of  t h e  attri b ut e  is  u n k n o w n.
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H er e,  e a c h  us er u i 2 U c a n  h a v e  h er  attri b ut e M arit al
St at us assi g n e d t o a n y of t h e p ossi bl e v al u es.

– A  s et O of  s e nsiti v e  o bj e cts  a n d  a  s et O A of  o bj e ct
attri b ut es.   A   m e m b er of O is r e pr es e nt e d as o i, f or 1 i

jO j a n d t h at  of O A as o a j, f or 1 j jO A j.  Si mil ar t o
us ers,  e a c h  attri b ut e o a j c a n  a c q uir e  a  v al u e  fr o m  a n
ass o ci at e d s et  of  p ossi bl e  v al u es.  F or i nst a n c e, c o nsi d er
t h e  s et  {A u di o , Vi d e o , T e xt }  t o  b e  ass o ci at e d  t o  a n
o bj e ct  attri b ut e T y p e .   T h e n,  e a c h  o bj e ct o i 2 O c a n
h a v e its attri b ut e T y p e assi g n e d t o A u di o , Vi d e o or T e xt .

– A  s et E of  e n vir o n m e nt  s p e ci fi c ati o ns   w hi c h  ar e i n d e-
p e n d e nt  of  us ers  a n d  o bj e ct s  a n d  a  s et E A of  e n vir o n-
m e nt  attri b ut es.  S p ati al  or  t e m p or al  c o n diti o n s  ar e
e x a m pl es  of s u c h s p e ci fi c ati o ns.   A   m e m b er  of E is r e p-
r es e nt e d as e i, f or  1 i jE j a n d t h at  of E A as e a j, f or
1 j jE A j.   E a c h  el e m e nt i n E A is  assi g n e d  a  v al u e
fr o m  a s et  ass o ci at e d   wit h it.  F or i nst a n c e, t h e  attri b ut e
Br a n c h c a n  a c q uir e  v al u es  fr o m  t h e  s et  { S e attl e , D al-
l as, B ost o n } ass o ci at e d   wit h it.

– F U : U U A ! f v jjv j is  a  us er  attri b ut e  v al u e g .  F or
e x a m pl e,  if  a n  e m pl o y e e P atri c k is   m arri e d, F U (P at-
ri c k , M arit al St at us ) = m arri e d .

– F O : O O A ! f v jjv j is  a n  o bj e ct  attri b ut e  v al u e g . As
a n i nst a n c e, f or a n A u di o fi l e fi, F O (fi, T y p e ) = A u di o .

– F E : E E A ! f v jjv j is a n e n vir o n m e nt attri b ut e v al u e g .
F or  i nst a n c e,  a n  e n vir o n m e nt e i h a vi n g  its  attri b ut e
Br a n c h as S e attl e c a n  b e r e pr es e nt e d  as F E (e i, Br a n c h )
= S e attl e .

– A  s et A c o nsisti n g  of  all  p ossi bl e  a cti o ns  ( o p er ati o ns)
o n  o bj e ct s  all o w e d  i n  t h e  s yst e m.  F or  i nst a n c e,  if  t h e
o nl y  p ossi bl e  a cti o ns  o n  a fi l e  ar e a p p e n d a n d d el et e ,
t h e n A = { a p p e n d , d el et e }.   E a c h   m e m b er  of A is r e pr e-
s e nt e d as a i.

– A  s et P of  a ut h ori z ati o n  r ul es  (i nt er c h a n g e a bl y  c all e d
p oli ci es)   w hi c h  c o nsists  of   m e m b ers  r e pr es e nt e d  b y
p a i,   w h er e  1 i jP j.   E a c h  p oli c y is r e pr es e nt e d  b y a
4 - t u pl e of t h e f or m hu c , o c , e c , a i [ 2 0].   H er e, us er c o n-
diti o ns,  o bj e ct  c o n diti o ns  a n d  e n vir o n m e nt  c o n diti o n s
ar e  r e pr es e nt e d  b y u c , o c a n d e c ,  r es p e cti v el y.   A  us er
c o n diti o n c o m pris es e q u aliti es of t h e f or m n ¼ c ,   w h er e
n is a  us er attri b ut e  n a m e a n d c is eit h er a  us er attri b ut e
v al u e  or a n y (si mil ar  r e pr es e nt ati o n  is  us e d  f or  o bj e ct
a n d  e n vir o n m e nt  c o n diti o n s  o c  a n d  e c).   T h e  attri b ut e
wit h t h e  n a m e n b e c o m es irr el e v a nt f or   m a ki n g  a c c ess
d e cisi o ns  if  t h e  v al u e  of c is a n y . a 2 A is  t h e  a cti o n
w hi c h  c o ul d  b e  p erf or m e d  o n  t h e  o bj e cts   wit h  o bj e ct
c o n diti o n o c .

W h e n a us er   m a k es a r e q u est t o a c c ess a n o bj e ct, t h e s et P of
a ut h ori z ati o n  p oli ci es is  s e ar c h e d. If  a  p oli c y t hr o u g h   w hi c h
t h e a c c ess c a n b e gr a nt e d is f o u n d, t h e n a c c ess is gr a nt e d, ot h-
er wis e  d e ni e d.  F or  e x a m pl e,  s u p p os e  a n  or g a ni z ati o n  h as  a
c o n diti o n t h at  o nl y  a  us er   wit h  d esi g n ati o n S yst e m   M a n a g er
a n d  pr oj e ct  t y p e  as T el e c o m ,  c a n  r e a d  a n y  d at a b as e  of  t h e
c o m p a n y Britis h  T el e c o m fr o m  his  offi c e  c o m p ut er.  I n
A B A C,  t his  r e q uir e m e nt  c a n  b e  s p e ci fi e d  i n  t h e  f or m  of  a
p oli c y h{( Pr oj e ct   T y p e  = T el e c o m ),  ( d esi g n ati o n  = S yst e m

M a n a g er ) },  {(t y p e  = D at a b as e ),  ( C o m p a n y  = Britis h  T el e-
c o m ) }, {( a c c ess l o c ati o n = Of fi c e ) }, r e a di.

A  p er missi o n i n  a n y  a c c ess  c o ntr ol   m o d el  ess e nti all y  pr o-
vi d es  a ut h orit y  t o  p erf or m  o p er ati o ns  ( a cti o ns)  o n  c ert ai n
t y p es  of  o bj e ct s.   H e n c e, i n a n   A B A C s yst e m, a  p er missi o n p
is  d efi n e d  as  a  p air ( a , o c ),   w h er e a d e n ot e s  a n  a cti o n t o  b e
p erf or m e d  a n d o c d e n ot es  a n  o bj e ct  c o n diti o n, t h e  s et  of  all
s u c h  p er missi o ns is  d e n ot e d  b y P er .   T h e  a cti o n a c o ul d  b e
p erf or m e d o n t h e o bj e cts   wit h o bj e ct c o n diti o n o c .

A n S o D c o nstr ai nt i n   A B A C e nf or c es i n v ol v e m e nt of at l e ast
a gi v e n n u m b er of us ers t o c o m pl et e a t as k t h at r e q uir es a s et of
p er missi o ns.   O n t h e  ot h er  h a n d, a   B o D c o nstr ai nt bi n ds a  us er
t o a c q uir e all t h e  p er missi o ns i n a s et i n c as e s h e r e q uir es a n y
o n e  of t h e m.   Usi n g t h e  pr e vi o usl y arti c ul at e d  n oti o n  of a  p er-
missi o n,   w e c a n d e fi n e S o D a n d   B o D i n   A B A C as f oll o ws.

D e fi niti o n 1 ( S e p ar ati o n of   D ut y   C o nstr ai nt):   A n S o D c o n-
str ai nt  i n  a n   A B A C  s yst e m,  d e n ot e d  b y hP R ; k i w h er e
P R P er is  a s et  of  p er missi o ns,  a n d k is  a n i nt e g er, is s ai d
t o  b e  s ati sfi e d if  at  l e ast  k  us ers  ar e  r e q ui r e d t o  p erf o r m  a
t as k t h at r e q ui r es all t h e p er missi o ns i n t h e s et   P R.

D e fi niti o n 2.   Bi n di n g of   D ut y   C o nstr ai nt.  A  B o D c o nstr ai nt i n
a n   A B A C s yst e m, d e n ot e d b y a s et of p er missi o ns f p 1 ; :::; p n g , is
s ai d t o b e s atisfi e d if a us er g ets a c c ess t o all or n o n e of t h e p er-
missi o ns i n t h e s et t hr o u g h t h e a ut h oriz ati o n p oli ci es.

W e  us e t h e  n oti o n  of  a n  attri b ut e- v al u e  p air ða ; v Þ i n t his
w or k,   w h er e a d e n ot e s  a  us er  attri b ut e  n a m e  a n d v its  v al u e.
T h e  s et  c o nsisti n g  of  all  p ossi bl e  attri b ut e- v al u e  p airs  is
d e n ot e d  as A V a n d  e a c h  attri b ut e- v al u e  p air  is  d e n ot e d  as
a v ij.   A n  attri b ut e- v al u e  p air ða i; v jÞ 2 A V d e n ot e d  b y a v ij is
s ai d  t o  b e  assi g n e d  t o  a  us er u , if  t h e  us er  attri b ut e a i of u
a c q uir es t h e  v al u e v j, i. e., F U ðu ; a iÞ ¼ v j.   T h e   m a n y-t o- m a n y
us er t o  attri b ut e- v al u e  p air  assi g n m e nt r el ati o n is  d e n ot e d  b y
a   m atri x U A U A V . U A ðu ; a v Þ ¼ 1,  if  t h e  us er u is
assi g n e d t o t h e attri b ut e- v al u e p air a v a n d 0, ot h er wis e.   N o w,
w e  us e t his  n ot ati o n t o  d e fi n e t h e   Us er   C a p a bilit y   U C  c o n-
str ai nt i n a n   A B A C s yst e m.

D e fi niti o n  3:   Us er   C a p a bilit y  ( U C)   C o nstr ai nt.   A   m atri x
U C  of siz e jU j jA V j r e pr es e nts a s et of us er c a p a bilit y c o n-
str ai nt s,   w h er e  a n  e ntr y  of ‘1 ’ i n  a n y  ( u,  a vij)  assi g n m e nt
d e n ot e s  t h e  c a p a bilit y  of  t h e  us er  u  of  a c q uiri n g  t h e  attri-
b ut e- v al u e  p air  a v ij.  Li k e wis e,  a ‘0 ’ e ntr y  d e n ot e s  t h at  t h e
us er  u  is  n ot  c a p a bl e  of  g etti n g  assi g n e d  t o  t h e  attri b ut e-
v al u e p air a v ij.

A s et X U of us ers c a n b e r e pl a c e d wit h a s m all er s et Y of
us ers   wit h  diff er e nt  c a p a biliti es if  all t h e  attri b ut e  v al u e  p airs
assi g n e d t o t h e s et X of  us ers  c a n  b e  assi g n e d t o t h e s et Y of
us ers s atisf yi n g  all t h e  gi v e n  c o nstr ai nts i n  a n   A B A C s yst e m.
F or m all y, 8 k ; 8 i; 9 j s u c h  t h at, U A ðx i; a v k Þ ) U A ðy j; a v k Þ,
w h er e x i 2 X , y i 2 Y a n d a v k 2 A V .

III.   P R O B L E M   D E FI NI TI O N

W e  n o w i ntr o d u c e t h e  pr o bl e m  of  v erif yi n g   w h et h er a  p arti c-
ul ar  s u bs et  of  us ers  i n  a n   A B A C  s yst e m  c a n  b e r e pl a c e d
wit h  a s m all er s et  of  us ers   wit h  diff er e nt  c a p a biliti es s atisf y-
i n g  gi v e n  S o D  a n d   B o D  c o n str ai nts.   W e f or m all y  d efi n e t h e
pr o bl e m as f oll o ws:
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D e fi niti o n  4  ( E m pl o y e e   R e pl a c e m e nt   Pr o bl e m.)   Gi v e n  a
s et   U  of  us ers, v erif y if  a s et   X  of  us ers,   w h er e   X U  c a n  b e
r e pl a c e d wit h  a  s et  Y  of  us ers,   w h er e jY j < jX j,  s ati sf yi n g
t h e s et S C  of S o D c o nstr ai nts, s et   B C  of   B o D c o nstr ai nts a n d
t h e us er c a p a bilit y c o nst r ai nt   U C i n a n   A B A C s yst e m.

A n   E R P  pr o bl e m  i n st a n c e  v eri fi e s   w h et h er  a  gi v e n  s et
of  u s er s  c a n  r e pl a c e  a  l ar g er  s et  of  u s er s  i n  t h e   A B A C
s y st e m,  s ati sf yi n g  all  t h e  gi v e n  s e c urit y  c o n str ai nt s.  It  i s
t o  b e  n ot e d  t h at  t h e  o nl y  c o n diti o n  f or  a  u s er  t o  g et
a s si g n e d  t o  a n  attri b ut e  v al u e  p air  i s  t o  s ati sf y  t h e  gi v e n
s e c urit y  c o n str ai nt s.   B e c a us e  n o n e  of  t h e  c o n str ai nt s  c o n-
si d er e d  i n  t hi s  pr o bl e m  ar e  i n  t er m s  of  t h e  e n vir o n m e nt
attri b ut e s,  t h e  o ut p ut  of  t hi s  pr o bl e m  i s  n ot  d e p e n d e nt  o n
t h e  e n vir o n m e nt  c o n diti o n s  of  t h e   A B A C  s y st e m.   T h er e-
f or e,  f or  t hi s   w or k,   w e  i g n or e  t h e  e n vir o n m e nt  c o n diti o n s
i n  t h e  a ut h ori z ati o n  p oli ci e s  a n d  r e pr e s e nt  t h e  p oli ci e s
u si n g  a  st ati c  a ut h ori z ati o n   m atri x A M , w hi c h i s d efi n e d
a s  a   m a n y-t o- m a n y  us er  c o n diti o n-t o- p er mi s si o n  a s si g n-
m e nt  r el ati o n,  i. e., A M U C o n d P e r , w h er e U C o n d i s
t h e  s et  of  all  p o s si bl e  u s er  c o n diti o n s  us e d  i n  t h e  a ut h ori-
z ati o n  p oli ci e s.

E x a m pl e 1: C o nsi d er a n   A B A C s yst e m   wit h 1 0 us ers s o t h at
U ¼ f u 1 ; u 2 ; . . . ; u 1 0 g , X ¼ f u 1 ; . . . ; u 5 g , Y ¼ f u n 1 ; u n 2 ; u n 3 g

a n d A V ¼ f a v 1 1 ; a v 1 2 ; a v 2 1 ; a v 2 2 ; a v 3 1 ; a v 3 2 g .   T h e  us er c o n di-
ti o ns ar e  d efi n e d as f oll o ws: u c 1 ¼ f a v 1 2 ; a v 2 1 g , u c 2 ¼ f a v 2 1 ;
a v 3 2 g , u c 3 ¼ f a v 1 2 ; a v 3 2 g a n d u c 4 ¼ f a v 1 1 ; a v 3 1 g . U A , t h e
us er t o attri b ut e- v al u e p air r el ati o n f or s et X , U C m atri x f or t h e
s et Y a n d  t h e A M m atri x  ar e  d e pi ct e d  i n   T a bl es  1,  2,  a n d
3r es p e cti v el y.   L et S C ¼ f s c 1 ; s c 2 ; s c 3 g , w h er e s c 1 ¼ h f p 1 ;
p 2 ; p 3 g ; 2 i, s c 2 ¼ h f p 2 ; p 3 ; p 4 ; p 5 g ; 3 i a n d s c 3 ¼ h f p 1 ; p 2 g ; 2 i.
Als o,  l et B C ¼ f b c 1 ; b c 2 g , w h er e b c 1 ¼ f p 1 ; p 6 g a n d
b c 2 ¼ f p 4 ; p 5 g .  F or si m pli cit y of t h e e x a m pl e,   w e ass u m e t h at
t h e  S o D  c o nstr ai nts  d o  n ot  aff e ct t h e  us ers  of t h e  s et U X .
( T h e  c as e   w h er e t h e  us ers  of t h e s et U X ar e  d e p e n d e nt  o n
t h e  s p e cifi e d  S o D  c o nstr ai nts  is  h a n dl e d  i n  S e cti o n   V.)   T h e
o bj e cti v e is t o  v erif y if t h e s et Y of  us ers is s uf fi ci e nt t o c o v er
t h e assi g n m e nts i n U A .   A p ossi bl e U A 0 m atri x   w hi c h c o v ers all
t h e assi g n m e nts i n U A is pr es e nt e d i n  T a bl e 4.

I V.   C O M P L E XI T Y   A N A L Y SI S

I n t his  s e cti o n,   w e  a n al y z e t h e  c o m p ut ati o n al  c o m pl e xit y  of
t h e   E R P  pr o bl e m.   W e  s h o w  t h at  t h e   E R P  pr o bl e m  is   N P-
h ar d  b y  d e v el o pi n g a  p ol y n o mi al ti m e r e d u cti o n  of t h e k - c ol-
ori n g  pr o bl e m  t o  it.   T h e k - c ol ori n g  pr o bl e m  is  a  cl assi c al
N P- h ar d  pr o bl e m   w hi c h  v eri fi es   w h et h er  a  gi v e n  gr a p h  c a n
b e pr o p erl y c ol or e d usi n g k diff er e nt c ol or s.   H er e, pr o p er c ol-
ori n g r ef ers t o a c o nstr ai nt  of n o t w o a dj a c e nt v erti c es r e c ei v-
i n g  t h e  s a m e  c ol or.   B ef or e  s h o wi n g  t h e  r e d u cti o n   w e fi rst
pr es e nt t h e f or m al d e fi niti o n of t h e k - c ol ori n g pr o bl e m [ 8].

D e fi niti o n 5 ( k- c ol ori n g pr o bl e m ( K C P)):   Gi v e n a gr a p h   G
a n d a p ositi v e i nt e g er k, is t h er e a pr o p er c ol ori n g of   G usi n g
k c ol ors ?

T h e or e m 1:   E R P is   N P- h ar d
Pr o of: T h e r e d u cti o n  pr o c e d ur e t a k es  a n i nst a n c e  of   K C P

wit h  gr a p h G ðV ; E Þ a n d a  p ositi v e i nt e g er k , a n d  pr o d u c e s a n
i nst a n c e  of   E R P i n p ol y n o mi al ti m e as f oll o w s:

– Us ers: F or e a c h v ert e x i n G , a d d a n e ntr y i n t h e s ets U a n d
X of  us ers,  a n d  f or  e a c h  p ossi bl e  c ol or  i n  t h e   K C P
i nst a n c e,  a d d  a  n e w  us er i n t h e  s et Y , i. e., U ¼ f u 1 ; :::;
u jV jg , X ¼ U , Y ¼ f u n 1 ; :::; u n k g .

– Attri b ut e- v al u e  p air:  F or e a c h  v ert e x, a n attri b ut e- v al u e
p air is a d d e d t o t h e s et A V , i. e, A V ¼ f a v 1 ; ::; a v jV jg .

– Us er   C o n diti o n:   E a c h  attri b ut e- v al u e  p air is  c o nsi d er e d
as  a  us er  c o n diti o n  i n U C o n d ,  i. e., 8ð a ; v Þ 2 A V ;
a ¼ v 2 U C o n d .

– P er missi o n:   A n e ntr y is a d d e d t o t h e s et P er of  p er mis-
si o ns f or e a c h v ert e x i n G , i. e, P er ¼ f p 1 ; :::; p jV jg .

– Us er t o  attri b ut e- v al u e  p air r el ati o n ( U A ): U A is s et  as  a
di a g o n al   m atri x   wit h all  n o n- z er o e ntri es as  1.  F or m all y,
8 i; j, if i ¼ j, U A ðu i; a v jÞ ¼ 1, els e U A ðu i; a v jÞ ¼ 0.

– A ut h ori z ati o n   m atri x:  Si mil arl y, A M is s et  as a  di a g o n al
m atri x   wit h  all  n o n- z er o  e ntri es  as  1.  F or m all y, A M
U C o n d P er , w h er e 8 i; j, if i ¼ j, A M ðu c i; p jÞ ¼ 1, els e
A M ðu c i; p jÞ ¼ 0.

– C o nstr ai nts:
– U C  c o nstr ai nt: U C ðu i; a v jÞ ¼ 1,  if 8 i; u i 2 Y ,  i. e.,

t h e  n e w  us ers  i n Y ar e  c a p a bl e  of  h a vi n g  all  t h e
attri b ut e- v al u e p airs.

T A B L E  1. U A m atri x f or t h e   u s er  s et X f or   E x a m pl e  1.

a v 1 1 a v 1 2 a v 2 1 a v 2 2 a v 3 1 a v 3 2

u 1 1 0 0 1 1 0
u 2 0 0 0 0 1 1
u 3 0 1 1 0 0 0
u 4 0 1 0 1 0 1
u 5 1 0 1 0 0 1

T A B L E  2. U C m atri x f or t h e   u s er  s et Y f or   E x a m pl e  1.

a v 1 1 a v 1 2 a v 2 1 a v 2 2 a v 3 1 a v 3 2

u n 1 1 1 0 0 1 1
u n 2 1 1 1 1 0 1
u n 3 0 1 1 1 1 1

T A B L E  3. A M m atri x f or   E x a m pl e  1.

p 1 p 2 p 3 p 4 p 5 p 6

u c 1 1 0 1 0 0 1
u c 2 0 0 0 1 1 0
u c 3 1 0 0 0 0 1
u c 4 0 1 0 0 0 0

T A B L E  4. A n i n st a n c e   of t h e U A 0 m atri x i n   E x a m pl e  1.

a v 1 1 a v 1 2 a v 2 1 a v 2 2 a v 3 1 a v 3 2

u n 1 1 0 0 0 1 1
u n 2 1 1 1 1 0 1
u n 3 0 1 1 1 1 1
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– S o D  c o nstr ai nt:   E a c h  e d g e ðv i; v jÞ d e n ot e s  a n  S o D
c o nstr ai nt h fp i; p jg ; 2 i.

– B o D c o nstr ai nt:   E a c h  p er missi o n p i d e n ot e s a   B o D
c o nstr ai nt f P ig .

N o w,  t h e  s ol uti o n  of  t h e  r e d u c e d   E R P  pr o bl e m  i nst a n c e
c a n  b e  us e d t o s ol v e t h e c orr es p o n di n g   K C P i nst a n c e.   T his is
pr o v e d b y d e d u ci n g t h at t h e f oll o wi n g t w o c as es h ol d.

– if t h e r e d u c e d i nst a n c e  of   E R P is  a “ Y es ” -i nst a n c e, t h e
c orr es p o n di n g   K C P i nst a n c e is als o a “ Y es ” -i nst a n c e.

– if t h e  r e d u c e d i nst a n c e  of   E R P is  a “ N o ” -i nst a n c e, t h e
c orr es p o n di n g   K C P i nst a n c e is als o a “ N o ” -i nst a n c e.

L et t h e r e d u c e d i nst a n c e  of t h e   E R P  pr o bl e m  b e  a “ Y es ”
i nst a n c e.   T h e n  t h e  s et Y of k us ers  is  c a p a bl e  of  r e pl a ci n g
t h e  s et X of  us ers.   T h e  us er  t o  attri b ut e- v al u e  p air  assi g n-
m e nt  r el ati o n U A 0 o bt ai n e d  aft er  s ol vi n g  t h e   E R P  i nst a n c e
c a n  b e  tr a nsf or m e d  i nt o  a  c ol or  t o  v ert e x  assi g n m e nt  r el a-
ti o n C V f or  s ol vi n g  t h e  c orr es p o n di n g   K C P  i nst a n c e.   E a c h
us er u i i n U A 0 c orr es p o n ds  t o  a  c ol or c i i n C V a n d  e a c h
assi g n m e nt ðu i; a v jÞ i n U A 0 c orr es p o n ds  t o  t h e  v ert e x v j. It
is  t o  b e  n ot e d  t h at,  si n c e  i n  t h e  r e d u c e d   E R P  i nst a n c e,  t h e
assi g n m e nts  i n U A ar e  s u c h  t h at  at   m ost  o n e  us er  is
assi g n e d  t o  e a c h  attri b ut e  v al u e  p air,  t o  c o nstr u ct C V , w e
n e e d  t o  c o nsi d er  o nl y  o n e  assi g n m e nt  f or  e a c h a v i fr o m
U A 0.   T h e  c ol or  t o  v ert e x  assi g n m e nt  r el ati o n C V of  t h e
K C P  i nst a n c e  r e pr es e nts  a  pr o p er  c ol ori n g,  b e c a us e  e a c h
e d g e ðv i; v jÞ i n t h e  gr a p h G will  h a v e  a  c orr es p o n di n g  S o D
c o nstr ai nt h fp i; p jg ; 2 i i n t h e   E R P i nst a n c e.

N o w, l et us c o nsi d er a p air a a n d b of i nst a n c es of   K C P a n d
E R P r es p e cti v el y,   w h er e b is  o bt ai n e d fr o m a usi n g t h e  pr o-
p os e d r e d u cti o n.  T h e s e c o n d c as e c a n b e   writt e n as a c o ntr a p os-
iti v e st at e m e nt as f oll o ws - “ if a is a ‘Y es ’-i nst a n c e, b will als o
b e  a ‘Y es ’ i nst a n c e” .  I n  t h at  c as e,  t h e  pr o p er  c ol ori n g C V
o bt ai n e d fr o m t h e   K C P i nst a n c e  c a n  b e  us e d t o  c o nstr u ct t h e
U A 0 r el ati o n of t h e   E R P i nst a n c e.   H er e, t h e c ol ors a n d v erti c es
fr o m C V c orr es p o n d t o t h e  us ers  a n d  attri b ut e  v al u e  p airs i n
U A 0 r es p e cti v el y.   T h e  S o D c o nstr ai nts i n t h e   E R P i nst a n c e ar e
s atisfi e d b e c a us e t h e y c orr es p o n d t o t h e e d g es i n t h e gr a p h G of
t h e   K C P i nst a n c e.   M or e o v er, si n c e t h e  v erti c es of t h e  gr a p h G
als o r e pr es e nt t h e assi g n m e nts i n U A , t h e f a ct t h at k c ol ors ar e
e n o u g h t o pr o p erl y c ol or t h e n o d es of t h e G i m pli es t h at t h e s et
Y of k us ers is c a p a bl e of r est ori n g t h e l ost assi g n m e nts. tu

Al g o rit h m 1. Al g orit h m t o  S ol v e   E R P

I n p ut :  us er  assi g n m e nt  r el ati o n U A ,  a ut h ori z ati o n   m atri x
A M ,  us er  c o n diti o n s U C o n d ,  us er  c a p a bilit y  c o nstr ai nt
U C ,  S o D  c o nstr ai nts S C ,   B o D  c o nstr ai nt s B C ,  n e w  us ers
Y a n d all us ers U

1: p r o c e d u r e E R P S O L V E R U A , A M , U C o n d , U C , S C , B C , Y , U
2: CI R C UI T f or m ul a ¼ E R Pt o Cir c uit S A T( U A , A M , U C o n d ,

U C , S C , B C , Y , U )
3: C N F E R P ¼ Ts e yti n Tr a nsf or m ati o n( CI R C UI T f or m ul a)
4: A ns ¼ S A T S ol v er( C N F E R P )
5: O ut p ut A ns
6: e n d  p r o c e d u r e

Al g o rit h m 2. Al g orit h m t o   R e d u c e   E R P t o   Cir c uit  S A T

I n p ut :  us er  assi g n m e nt  r el ati o n U A ,  a ut h ori z ati o n   m atri x
A M ,  us er  c o n diti o n s U C o n d ,  us er  c a p a bilit y  c o nstr ai nt
U C ,  S o D c o nstr ai nt s S C ,   B o D c o nstr ai nts B C ,  n e w  us ers
Y a n d all us ers U

1: p r o c e d u r e E R P T O C I R C UI TS A T  ( U A , A M , U C o n d , U C ,
S C , B C , Y , U )

2: e n u m U A   e n u m er ati o ns of t h e assi g n m e nts i n U A
3: D 1 ¼ B asi c C o n diti o nt o C N F( e n u m U A , Y )
4: D 2 ¼ B o Dt o C N F( B o D , A M , e n u m U A , Y )
5: D 3 ¼ S o Dt o C N F( B o D , A M , e n u m U A , U C , Y )
6: D ¼ D 1 þ “  ̂ ” þ D 2 þ “  ̂ ” þ D 3 " t h e  cir c uit is r e pr e-

s e nt e d b y a b o ol e a n f or m ul a
7: O ut p ut D
8: e n d  p r o c e d u r e

Al g o rit h m 3. Pr o c e d ur e t o   C o n v ert   B asi c   C o n diti o ns of   E R P
t o   C N F  F or m ul a

I n p ut :  e n u m er ati o n  of  t h e  assi g n m e nts  i n  t h e U A m atri x
e n u m U A a n d t h e s et of n e w us ers Y

1: p r o c e d u r e B A SI C C O N DI TI O N T O C N F e n u m U A , Y
2: f o r j   e n u m U A d o
3: f o r i   1 ; jY j 1 d o
4: D ¼ D þ “ ðx ” þ str ðiÞ þ str ðjÞ þ “ x ” þ str ði þ

1 Þ þstr ðjÞ þ “ Þ _ ”
5: " D is a v ari a bl e st ori n g t h e stri n g of  C N F f or m ul a
6: " str ðÞ is t h e f u n cti o n t o c o n v ert n u m b ers t o stri n g
7: e n d f o r
8: D ¼ D þ “  ̂ ”
9: e n d f o r

1 0: O ut p ut D
1 1: e n d  p r o c e d u r e

V.   S O L VI N G   E R P

A s ol uti o n t o t h e   E R P pr o bl e m c a n b e o bt ai n e d b y   m o d eli n g it
usi n g t h e   C N F  S atis fi a bilit y  pr o bl e m ( C N F- S A T).   C N F- S A T
is r ef err e d t o as t h e v ersi o n of t h e  S atisfi a bilit y pr o bl e m   w h er e
t h e  b o ol e a n f or m ul a is s p e cifi e d i n   C o nj u n cti v e   N or m al  F or m
( C N F).   A  c o nj u n cti o n  of  cl a us es is  c all e d   C N F,   w h er e  e a c h
cl a us e is a  disj u n cti o n  of lit er als.   T h e  pr o c e d ur e E R P S ol v er i n
Al g orit h m  1 pr es e nts t h e st e ps t o o bt ai n a s ol uti o n f or t h e c ur-
r e nt  pr o bl e m.  I n   Li n e  2,  t h e  pr o c e d ur e E R Pt o Cir c uit S A T is
c all e d t o c o n v ert a n i nst a n c e  of   E R P t o a n i nst a n c e  of t h e   Cir-
c uit S A T pr o bl e m.   T h e o ut p ut is t h e n p ass e d as a n ar g u m e nt t o
t h e  pr o c e d ur e Ts e yti n Tr a nsf or m ati o n t o  c o n v ert  it  t o  a n
i nst a n c e of   C N F S A T at  Li n e 3. Fi n all y, t h e   C N F S A T i nst a n c e
of t h e c orr es p o n di n g   E R P pr o bl e m is f e d as a n i n p ut t o a  S A T
s ol v er  at   Li n e  4 t o  o bt ai n  a  s ol uti o n.   T h e  o ut p ut  o bt ai n e d is
eit h er Tr u e or F als e . A n o ut p ut wit h Tr u e v al u e  d e n ot es t h at
t h e  pr o c e d ur e E R P S ol v er h as  b e e n a bl e t o fi n d a s ol uti o n a n d
t h e  s et X of  e m pl o y e es  c a n  b e r e pl a c e d  b y t h e  s et Y of  n e w
e m pl o y e es.   W h er e as,  a F als e o ut p ut  d e n ot es t h at t h e s et Y of
e m pl o y e es  c a n n ot  c o v er  all  t h e  p er missi o ns  of  t h e  s et X of
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e m pl o y e es  a n d t h us,  a  v ali d s et  of  us er t o  attri b ut e- v al u e  p air
assi g n m e nts f or t h e s et of n e w e m pl o y e es c a n n ot b e o bt ai n e d.

Al g o rit h m  4. Pr o c e d ur e t o   C o n v ert   B o D   C o nstr ai nts  of   E R P
t o   C N F  F or m ul a

I n p ut : t h e  c oll e cti o n  of   B o D  c o nstr ai nts B o D , t h e  a ut h ori z a-
ti o n   m atri x A M ,  e n u m er ati o n  of  t h e  assi g n m e nts  i n  t h e
U A m atri x e n u m U A a n d t h e s et of n e w us ers Y

1: p r o c e d u r e B O D T O C N F ðB o D , A M , e n u m U A , Y Þ
2: f o r b c x   B o D d o " f or all   B o D c o nstr ai nts
3: D ¼ D þ “ ð”
4: f o r p m   b c x d o
5: " f or all p er missi o ns i n a   B o D c o nstr ai nt
6: f o r u c l   A M ðp m Þ d o
7: " f or all us er c o n diti o n s f or p m i n A M
8: D ¼ D þ “ ð”
9: f o r a v k   u c l d o

1 0: " f or all attri b ut e- v al u e p airs i n a us er c o n diti o n
1 1: D ¼ D þ “ ð”
1 2: f o r j   e n u m a v k

d o
1 3: " f or all e n u m c orr es p o n di n g t o a v k i n U A
1 4: D ¼ D þ “ ð”
1 5: f o r i   1 ; jY j d o " f or all n e w us ers
1 6: D ¼ D þ “ x ” þ i þ j þ “ _ ”
1 7: e n d f o r
1 8: e n d f o r
1 9: D ¼ D þ “ Þ  ̂”
2 0: e n d f o r
2 1: D ¼ D þ “ Þ _ ”
2 2: e n d f o r
2 3: D ¼ D þ “ Þ ”
2 4: e n d f o r
2 5: D ¼ D þ “ Þ  ̂”
2 6: e n d f o r
2 7: O ut p ut D
2 8: e n d  p r o c e d u r e

B e c a u s e  t h er e  e xist s  a  p ol y n o mi al  ti m e  r e d u cti o n  fr o m  a
Cir c uit  S A T i nst a n c e t o  a   C N F  S A T i nst a n c e  usi n g   Ts e yti n
tr a nsf or m ati o n  [ 8],  i n  t his  s e cti o n   w e  pr es e nt  a  p ol y n o mi al
ti m e r e d u cti o n  of   E R P t o   Cir c uit  S A T.   T h e  b asi c  pr e mis e f or
t h e  r e d u cti o n  is  t h at  t h e  assi g n m e nts  i n  t h e  p art  of  t h e   U A
m atri x  c o m prisi n g t h e  us ers  t o  b e  r e pl a c e d  h a v e t o  b e  c o v-
er e d usi n g t h e s et of n e w us ers d e p e n di n g u p o n t h eir attri b ut e
c a p a bilit y.  F or i nst a n c e, t h e  assi g n m e nt ðu 1 ; a v 2 2 Þ i n U A of
E x a m pl e  1 c a n  b e c o v er e d  b y u n 2 or u n 3 a n d  n ot  b y u n 1 as it
is  n ot  c a p a bl e  of  h a n dli n g t h e  attri b ut e  v al u e  p air a v 2 2 .   E a c h
v ari a bl e  of t h e   C N F- S A T  pr o bl e m  h as t o r e pr es e nt s u c h c o n-
diti o ns   w hi c h  c a n  b e  a ns w er e d  i n  tr u e  or  f als e.   T h us,  e a c h

assi g n m e nt   will  b e r e pr es e nt e d  b y  a s et  of  v ari a bl es  d e p e n d-
i n g  o n t h e c a p a biliti es  of t h e  us ers i n t h e s et Y .  F or e x a m pl e,
t h e  s et vs 2 ¼ f x 2 2 ; x 3 2 g of  v ari a bl es   will  c orr es p o n d  t o  t h e
assi g n m e nt ðu 1 ; a v 2 2 Þ as  s h o w n i n   T a bl es  5  a n d  6.   H er e, f or
e a c h x ij a n d vs j, j r e pr es e nts  t h e  v ari a bl e  c orr es p o n di n g  t o
t h e jt h  assi g n m e nt i n U A a n d i r e pr es e nts t h e  a bilit y  of  t h e
it h  us er  i n  t h e  s et Y c o v eri n g  it.   T a bl es  5  a n d  6  d es cri b e
all  t h e  s ets  of  v ari a bl es  f or  all  t h e  gi v e n  assi g n m e nts  i n
E x a m pl e  1.   As  pr es e nt e d i n t h e  pr o c e d ur e E R Pt o Cir c uit S A T
of   Al g orit h m  2, t h e r est  of t h e r e d u cti o n  h as t o  b e c arri e d  o ut
f or t h e f oll o wi n g t hr e e p arts.

– B asi c c o n diti o n of t h e pr o bl e m (f u n cti o n c all at   Li n e 3)
– B o D c o nstr ai nts (f u n cti o n c all at   Li n e 4)
– S o D c o nstr ai nts (f u n cti o n c all at   Li n e 5)
T h es e  st e ps   will  g e n er at e  di git al  cir c uit  s e g m e nts D 1 ; D 2

a n d D 3 ,  r es p e cti v el y.  Fi n all y,  t h e  s e g m e nts  ar e  j oi n e d  as
D 1  ̂ D 2  ̂ D 3 usi n g   A N D g at es i n   Li n e 6.

B asi c   C o n diti o n  of  t h e   Pr o bl e m. F or  e a c h  assi g n m e nt  i n
U A , a s et of v ari a bl es is c o n si d er e d d e p e n di n g o n t h e c a p a bil-
iti es  of  t h e  n e w  us ers  t o  h a n dl e  t h e  p arti c ul ar  assi g n m e nt.
H o w e v er,  o nl y  a  si n gl e  us er  fr o m  t h e  s et Y is  r e q uir e d  t o
c o v er  a  p arti c ul ar  assi g n m e nt.   T h er ef or e, 8 j 2 e n u m U A ,  o nl y
o n e v ari a bl e i n t h e s et f x 1 j; :::; x jY jjg is r e q uir e d t o b e assi g n e d
t o  1,  h er e e n u m U A is t h e  s et  of  e n u m er ati o ns  of t h e  assi g n-
m e nts i n t h e   m atri x U A .   T h e   B o ol e a n f or m ul a  e nf or ci n g t his
c o n diti o n is :

D 1 ¼
^

8 j2 e n u m U A

ðx 1 j x 2 jÞ _ :::

_ð x 1 j x jY jjÞ _ :::

_ð x ðjY j 1 Þj x jY jjÞ :

(1 )

F or i nst a n c e, t h e s e g m e nt  of t h e e q u ati o n c orr es p o n di n g t o t h e
assi g n m e nts  i n  t h e  s e c o n d  r o w  (f or u 2 ) of t h e U A m atri x  i n
E x a m pl e  1  is ðx 1 4 x 3 4 Þ  ̂ ð x 1 5 x 2 5 Þ _ ðx 1 5 x 3 5 Þ
_ð x 2 5 x 3 5 Þ .   T h e c o nstr u ct e d   B o ol e a n f or m ul a c a n  b e e asil y
tr a n sf or m e d  i nt o  a  di git al  cir c uit.   T h e  st e p s  t o  e n c o d e  t h e
b a si c  c o n diti o n s  of  t h e  pr o bl e m  i nt o  a  b o ol e a n  f or m ul a  i s
pr e s e nt e d  i n  t h e  pr o c e d ur e B a si c C o n diti o nt o C N F of
Al g orit h m  3.   T h e f o r l o o p  i n   Li n e  2  t o   Li n e  9  t a k e s  c ar e

T A B L E  5. V ari a bl e  s et s f or   E x a m pl e  1.

a v 1 1 a v 1 2 a v 2 1 a v 2 2 a v 3 1 a v 3 2

u 1 vs 1 vs 2 vs 3

u 2 vs 4 vs 5

u 3 vs 6 vs 7

u 4 vs 8 vs 9 vs 1 0

u 5 vs 1 1 vs 1 2 vs 1 3

T A B L E  6. S et   of  v ari a bl e s f or  e a c h  a s si g n m e nt

i n   E x a m pl e  1.

vs 1 f x 1 1 ; x 2 1 g

vs 2 f x 2 2 ; x 3 2 g
vs 3 f x 1 3 ; x 3 3 g
vs 4 f x 1 4 ; x 3 4 g
vs 5 f x 1 5 ; x 2 5 ; x 3 5 g
vs 6 f x 1 6 ; x 2 6 ; x 3 6 g
vs 7 f x 2 7 ; x 3 7 g
vs 8 f x 1 8 ; x 2 8 ; x 3 8 g
vs 9 f x 2 9 ; x 3 9 g
vs 1 0 f x 1 1 0 ; x 2 1 0 ; x 3 1 0 g
vs 1 1 f x 1 1 1 ; x 2 1 1 g
vs 1 2 f x 2 1 2 ; x 3 1 2 g
vs 1 3 f x 1 1 3 ; x 2 1 3 ; x 3 1 3 g
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of  t h e  it er ati o n  f or  e a c h  a s si g n m e nt  i n  t h e U A r el ati o n.
Li n e  3  it er at e s  o v er  t h e  n u m b er  of  n e w  us er s  i n  s et Y .
Wit h  t h e  h el p  of  t h e s e  it er ati o n s,   Li n e  4  c o n str u ct s  e a c h
cl a u s e s h o w n i n E q u ati o n 1, w hi c h ar e fi n all y  j oi n e d
u si n g  t h e   A N D  o p er at or  i n   Li n e  8  t o  c o n str u ct  t h e  b o ol-
e a n  f or m ul a D 1 .

Al g o rit h m  5. Pr o c e d ur e t o   C o n v ert  S o D   C o nstr ai nts  of   E R P
t o   C N F  F or m ul a

I n p ut : t h e  c oll e cti o n  of  S o D  c o nstr ai nts S o D , t h e  a ut h ori z a-
ti o n   m atri x A M ,  e n u m er ati o n  of  t h e  assi g n m e nts  i n  t h e
U A m atri x e n u m U A , us er c a p a bilit y c o nstr ai nt U C a n d t h e
s et of n e w us ers Y

1: p r o c e d u r e S O D T O C N F ðB o D , A M , e n u m U A , U C , Y Þ
2: f o r P R   S o D d o " f or all  S o D c o nstr ai nts
3: D ¼ D þ “ ð”
4: f o r i   1 ; jY j d o " f or all n e w us ers
5: f o r j   1 ; jP R j d o
6: " f or all p er missi o ns i n t h e S o D c o nstr ai nt
7: D ¼ D þ “ ð”
8: f o r k   A M ðp jÞ d o
9: " f or all us er c o n diti o ns f or p j i n A M

1 0: D ¼ D þ “ ð”
1 1: f o r l   u c k d o " f or all a v p airs i n u c k

1 2: if y i is c a p a bl e f or a v l i n U C t h e n
1 3: " c h e c ki n g f or U C c o nstr ai nt
1 4: f o r m   e n u m a v l

d o
1 5: " f or all e n u ms c orr es p o n di n g t o a v l

1 6: D ¼ D þ “ x ” þ str ðiÞ þ str ðx Þ þ “ _ ”
1 7: e n d f o r
1 8: e n d if
1 9: D ¼ D þ “ Þ  ̂”
2 0: e n d f o r
2 1: D ¼ D þ “ Þ _ ”
2 2: e n d f o r
2 3: D ¼ D þ “ ÞC S A ”
2 4: " C arr y  S a v e   A d d er as s h o w n i n  Fi g ur e 2
2 5: e n d f o r
2 6: e n d f o r
2 7: D ¼ D þ “ ÞC O M P ” þ ð k k 0Þ
2 8: " C o m p ar at or as s h o w n i n  Fi g ur e 4
2 9: " c al c ul ati o n of k 0 is s h o w n i n  Fi g ur e 3
3 0: D ¼ D þ “  ̂ ” " A n di n g all  S o Ds
3 1: e n d f o r
3 2: O ut p ut D
3 3: e n d  p r o c e d u r e

B o D   C o nstr ai nts. T h e   B o ol e a n  f or m ul a  e nf or ci n g  e a c h
B o D c o nstr ai nt b c x ¼ f p 1 ; :::; p o g is:

D 2 ¼ 8 p o 2 b c x

_

8 u c l2 A M ðp o Þ

^

8 a v k 2 u c l

_

j2 e n u m a v k
i2 f 1 ;:::;jY j g

x ij :

(2 )

H er e, A M ðp o Þ is t h e  s et  of  us er  c o n diti o ns  c orr es p o n di n g
t o  t h e  p er missi o n p o i n  t h e  a ut h ori z ati o n   m atri x A M a n d
e n u m a v k

i s t h e s et  of  e n u m er ati o n s  of t h e  assi g n m e nts  c orr e-
s p o n di n g t o a v k i n t h e   m atri x U A .

F or i nst a n c e, t h e  s e g m e nt  of  t h e  e q u ati o n  f or p 4 of b c 2 i n
E x a m pl e  1  is ðx 2 7 _ x 3 7 _ x 2 1 2 _ x 3 1 2 Þ  ̂ð x 1 5 _ x 2 5 _ x 3 5 _
x 1 1 0 _ x 2 1 0 _ x 3 1 0 _ x 1 1 3 _ x 2 1 3 _ x 3 1 3 Þ .  S u c h  e q u ati o n  s e g-
m e nts ar e c o nstr u ct e d f or e a c h p er missi o n i n t h e   B o D c o nstr ai nt
a n d ar e j oi n e d t o g et h er   wit h  a o p er at or.  F or e a c h   B o D c o n-
str ai nt, t h e c o nstr u ct e d   B o ol e a n f or m ul a is c o n v ert e d i nt o a di gi-
t al  cir c uit,  a n d  t h es e  cir c uit  s e g m e nts  ar e  j oi n e d  usi n g   A N D
g at es t o f or m t h e   w h ol e s e g m e nt f or t h e s et of   B o D c o nstr ai nts.

T h e  pr o c e d ur e B o Dt o C N F i n   Al g orit h m  4  pr es e nts  t his
p art  of  t h e  r e d u cti o n.   W hil e   Li n e  2  it er at es  t h e  pr o c e d ur e
o v er  e a c h   B o D  c o nstr ai nt,   Li n e  4  e nf or c es t h e it er ati o n  o v er
all  t h e  p er missi o ns  f or  a  p arti c ul ar   B o D  c o nstr ai nt.   All  t h e
us er c o n diti o n s i n A M f or t h e  p arti c ul ar  p er missi o n c urr e ntl y
i n  pr o c ess  u n d er t h e l o o p is  c o nsi d er e d i n   Li n e  6.  F or  a  p ar-
ti c ul ar  us er c o n diti o n, all t h e attri b ut e- v al u e  p airs i n it is c o n-
si d er e d i n   Li n e  9.   Li n e  1 2 it er at es t h e  r est  of t h e  c o d e  o v er
e a c h  assi g n m e nt i n U A f or  a  p arti c ul ar  attri b ut e- v al u e  p air,
a n d t h e it er ati o n  f or  all t h e  n e w  us ers is  c o nsi d er e d i n   Li n e
1 5.   Usi n g t h e  d es cri b e d it er ati o ns, t h e   B o ol e a n f or m ul a D 2 is
c o nstr u ct e d  i n   Li n es  3,  8,  1 1,  1 4,  1 6,  1 9,  2 1,  2 3  a n d  2 5.
Fi n all y, t h e o ut p ut of t h e al g orit h m is r et ur n e d i n   Li n e 2 7.

S o D  c o nstr ai nts: F or  e a c h  S o D  c o nstr ai nt h fp 1 ; :::; p m g ; k i,
t h e  c orr es p o n di n g  di git al  cir c uit  s e g m e nt D 3 is  s h o w n i n  Fi g-
ur es  1 – 5.  Si n c e a n  S o D c o nstr ai nt is  d e p e n d e nt o n t h e s et Y of
n e w  us ers as   w ell as  o n t h e s et U X of  ol d  us ers, t h e  cir c uit
c orr es p o n di n g t o  a n  S o D  c o nstr ai nt is  di vi d e d i nt o t w o  p arts:
t h e fi rst p art is ill ustr at e d i n Fi g ur es 1 a n d 2,   w h er e as t h e s e c o n d
p art is  pr es e nt e d i n  Fi g ur e  3. I n  Fi g ur e  1, f e 1 ; :::; e ja v ijg ar e t h e
el e m e nts of t h e s et e n u m a v i .   T o c o nsi d er t h e d e p e n d e n c y of t h e
us ers  n ot t o  b e r e pl a c e d  o n t h e  S o D  c o nstr ai nts, t h e  cir c uit i n
Fi g ur e 3 c al c ul at es t h e n u m b er of us ers i n t h e s et U X , w hi c h
ar e  d e p e n d e nt  o n t h e  c orr es p o n di n g  S o D  c o nstr ai nts.   H er e, y ij

d e n ot es a  b o ol e a n  v al u e   w hi c h is Tr u e if t h e it h  us er  of t h e s et
U X c a n g et t h e jt h p er missi o n i n t h e s et f p 1 ; :::; p m g . It is t o
b e  n ot e d t h at t h e  v al u e  of y ij c a n  e asil y  b e  o bt ai n e d fr o m t h e
gi v e n U A m atri x, A M m atri x a n d us er c o n diti o ns.   T h e o ut p ut B
c orr es p o n di n g t o t h e  n e w  us ers is  c o m p ar e d   wit h t h e i nt e g er
k k 0 i n t h e cir c uit s e g m e nt s h o w n i n Fi g ur e 4. Fi n all y, t h e s e g-
m e nts f or e a c h  S o D c o nstr ai nt ar e j oi n e d usi n g a n   A N D g at e i n

FI G U R E  1. Cir c uit  s e g m e nt  f or   p er mi s si o n  a n d   n e w   u s er   p air   of

e a c h   S o D  c o n str ai nt.
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Fi g ur e 5 t o f or m t h e cir c uit f or t h e   w h ol e s et of S o D c o nstr ai nts.
T h e  pr o c e d ur e S o Dt o C N F i n   Al g orit h m  5  pr es e nts t his  p art  of
t h e  r e d u cti o n.   W hil e   Li n e  2  it er at es  t h e  r est  of  t h e  al g orit h m
o v er  all t h e  S o D  c o nstr ai nts, it er ati o n  f or  all t h e  n e w  us ers is
t a k e n c ar e of i n   Li n e 4.   Li n e 5 i niti at es a f or l o o p f or all t h e p er-
missi o ns i n t h e c urr e nt S o D c o nstr ai nt, a n d   Li n e 8 c o nsi d ers all
t h e us er c o n diti o ns i n A M c orr es p o n di n g t o t h e p er missi o n c o n-
si d er e d i n t h e pr e c e di n g f or l o o p.   T h e s et of attri b ut e v al u e p airs
is  c o nsi d er e d  i n   Li n e  1 1  f or  t h e  c urr e nt  us er  c o n diti o n.
Li n e 1 2 e nf or c es t h e U C c o nstr ai nt.  Li n e 1 4 l o o ps t h e r est of t h e
c o d e f or e a c h assi g n m e nt i n U A f or t h e p arti c ul ar attri b ut e- v al u e
p air  c o nsi d er e d  i n  t h e  pr e c e di n g  f or  l o o p.   T h e  r est  of  t h e
li n es  u p  t o   Li n e  2 2  c o nstr u ct  t h e   B o ol e a n  o ut p ut
f A 1 1 ; :::; A m 1 ; :::; A 1 jY j; :::; A m jY jg as  s h o w n  i n  t h e  cir c uit  di a-
gr a m  of  Fi g ur e  1.  F or i nst a n c e, A 1 1 c orr es p o n di n g t o p 1 of s c 3

i n   E x a m pl e  1  is ðx 1 6 _ x 2 6 _ x 3 6 _ x 1 8 _ x 2 8 _ x 3 8 Þ ^ð x 2 7 _
x 3 7 _ x 2 1 2 _ x 3 1 2 Þ _ ðx 1 6 _ x 2 6 _ x 3 6 _ x 1 8 _ x 2 8 _ x 3 8 Þ ^
ðx 1 5 _ x 2 5 _ x 3 5 _ x 1 1 0 _ x 2 1 0 _ x 3 1 0 _ x 3 1 3 _ x 2 1 3 _ x 3 1 3 Þ .
T h e  o ut p ut  is t h e n  f e d  t o  a   C arr y  S a v e   A d d er  i n   Li n e  2 3  as
s h o w n i n  Fi g ur e  2.   Li n e  2 7 i m pl e m e nts t h e f u n cti o ni n g  of t h e
cir c uit di a gr a m i n Fi g ur es 3 a n d 4.  Fi n all y, t h e b o ol e a n f or m ul a
of t h e  c orr es p o n di n g  cir c uit f or  e a c h  S o D  c o nstr ai nt is j oi n e d
usi n g a n A N D g at e as s h o w n i n Fi g ur e 5 i n Li n e 3 0.

Ti m e c o m pl e xit y:
T h e   w orst  c as e ti m e  c o m pl e xiti es  of t h e i n di vi d u al  pr o c e-

d ur es i n   Al g orit h ms 3, 4 a n d 5 ar e as f oll o ws.

– B asi c C o n diti o nt o C N F : Oðj e n u m U A j jY jÞ
– B o Dt o C N F : Oðj B C j jY j jA M j jU A jÞ,  h er e jA M j

a n d jU A j r e pr es e nts t h e t ot al  n u m b er  of c ells i n t h e A M
a n d U A m atri x r es p e cti v el y

– S o Dt o C N F : Oðj S C j jY j jA M j jU A jÞ
T h e  o v er all  r u n ni n g  ti m e  c o m pl e xit y  of  t h e  pr o c e d ur e

E R Pt o F or m ul a Al g orit h m  2 t ur ns  o ut t o  b e Oðj Y j jU A j
jA M j C o ns Þ,   w h er e C o ns r e pr es e nts  t h e  t ot al  n u m b er  of
S o D a n d   B o D c o nstr ai nts. It is t o b e n ot e d t h at t h e   w orst c as e
ti m e  c o m pl e xit y  of  c al c ul ati n g k 0 f or  e a c h  S o D  c o nstr ai nt
usi n g t h e  di git al cir c uit s h o w n i n  Fi g ur e  3 is Oðj U j jP er jÞ.
W e  h a v e  ass u m e d t h at t h e k 0 v al u es f or  e a c h  S o Ds  ar e  a v ail-
a bl e pri or t o t h e e x e c uti o n of S o Dt o C N F .

It is t o b e n ot e d t h at t h e pr o c e d ur e E R P S ol v er i n   Al g orit h m 1
c a n als o b e us e d t o s ol v e t h e e m pl o y e e r e pl a c e m e nt pr o bl e m i n
t h e c o nt e xt  of  n o n- A B A C a c c ess c o ntr ol   m o d els.   T his fl e xi bil-
it y of t h e s ol uti o n is   m ai nl y d u e t o t h e f a ct t h at   D A C,   M A C a n d
R B A C   m o d els  ar e  s p e ci al  c as es  of   A B A C.   T o  s ol v e   E R P
i nst a n c es f or t h es e t hr e e a c c ess c o ntr ol   m o d els  usi n g t h e al g o-
rit h ms pr es e nt e d, si m pl e r e d u cti o ns as d es cri b e d b el o w h a v e t o
b e c arri e d o ut.  F or a n   E R P i nst a n c e   wit h r es p e ct t o a   D A C s ys-
t e m, t h e  s ets X a n d Y of  us ers   will r e m ai n  u n c h a n g e d, t h e s et
A V of t h e attri b ut e  v al u e  p airs   will  b e t h e s et of  p er missi o ns i n
t h e s yst e m, i. e., A V ¼ P er .  F or e a c h attri b ut e v al u e p air, a us er
c o n diti o n is d e fi n e d f or t h e i nst a n c e.   T h er ef or e, t h e A M a n d t h e
U A m atri c es   will t ur n  o ut t o  b e  di a g o n al   m atri c es, a n d t h e U C
m atri x   will eff e cti v el y t ur n o ut t o b e a us er t o p er missi o n assi g n-
m e nt r el ati o n d e n oti n g c a p a biliti es of t h e s et Y of us ers.

F or  a   M A C  s yst e m  als o,  t h e  s ets X a n d Y of  us ers   will
r e m ai n  u n c h a n g e d.   H o w e v er,  t h e  s et A V will  b e  t h e  s et  of
p ossi bl e s e c urit y cl e ar a n c es a n d f or e a c h attri b ut e  v al u e  p air,
a us er c o n diti o n h as t o b e c o nsi d er e d.  F or a p pr o pri at e c o n fi g-
ur ati o n  of  t h e  s et  of  p er missi o ns  i n  t h e  i nst a n c e,  t h e  o bj e ct
attri b ut es   will  b e  t h e  s et  of  p ossi bl e  s e c urit y  l a b els  of  t h e
r es o ur c es  a n d  f or  e a c h  o bj e ct  attri b ut e- v al u e  p air,  a n  o bj e ct
c o n diti o n  h as t o  b e  c o nsi d er e d.   T h us, t h e A M m atri x   w o ul d
eff e cti v el y  b e  a  cl e ar a n c e t o  p er missi o n  assi g n m e nt r el ati o n
a n d t h e  pr o p erti es  of t h e   M A C   m o d el  p arti c ul ar t o t h e   B ell
L a P a d ul a  or  t h e   Bi b a   m o d el  [ 5]  c a n  b e  s p e ci fi e d  e x pli citl y

FI G U R E  2. O ut p ut s   of t h e  cir c uit i n   Fi g ur e  1  ar e  a d d e d   u si n g  c arr y

s a v e  a d d er.

FI G U R E  3. Cir c uit  s e g m e nt  c orr e s p o n di n g  t o  t h e   d e p e n d e n c e   of
a n   S o D  c o n str ai nt   o n   ol d   u s er s.

FI G U R E  4. O ut p ut s   of  cir c uit s i n   Fi g ur e s  2  a n d  3  ar e  a d d e d   u si n g

C S A  a d d er  a n d  c o m p ar e d   wit h t h e i nt e g er k .

FI G U R E  5. Cir c uit  s e g m e nt s   of  e a c h   S o D  c o n str ai nt  ar e  j oi n e d

u si n g  a n   A N D   g at e.
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usi n g t his  r el ati o n.   T h e U A m atri x   w o ul d   w or k  as  a  us er t o
cl e ar a n c e  assi g n m e nt  r el ati o n   w h er e  t h e  cl e ar a n c es  of  t h e
s u bj e cts  c a n  b e  s p e ci fi e d.   T h e U C m atri x   w o ul d  eff e cti v el y
b e  a  us er  t o  cl e ar a n c e  assi g n m e nt  r el ati o n  f or  t h e  s et Y of
us ers   w hi c h  c a n  b e  us e d t o  s p e cif y t h e  c a p a bilit y  cl e ar a n c es
t h at t h e n e w us ers c a n a c q uir e i n t h e s yst e m.

F or a n   R B A C s yst e m as   w ell, t h e s ets X a n d Y of us ers   will
r e m ai n  u n c h a n g e d.   H o w e v er,  t h e  s et A V will  b e  t h e  s et  of
r ol es,  a n d  f or  e a c h  attri b ut e  v al u e  p air,  a  us er  c o n diti o n  is
d e fi n e d.   T h us, t h e A M m atri x eff e cti v el y   will b e a r ol e t o p er-
missi o n r el ati o n a n d t h e U A m atri x   will  b e a  us er t o r ol e r el a-
ti o n  of  t h e  c o nsi d er e d   R B A C  s yst e m.   T h e  us er  c a p a bilit y
c o nstr ai nt U C f or t h e s et Y of  us ers   will t ur n  o ut t o  b e a  us er
t o r ol e assi g n m e nt r el ati o n i n t his c as e.

VI.   E X P E RI M E N A L   E V A L U A TI O N

T h e   m o d eli n g d es cri b e d i n  S e cti o n   V   w as i m pl e m e nt e d usi n g
P yt h o n, t h e  S A T  s ol v er  us e d f or  s ol vi n g t h e r es ult a nt   C N F-
S A T  i nst a n c e  is   Cr y pt o Mi ni S A T. 1 T h e  e x p eri m e nt ati o n  t o
t est t h e i m pl e m e nt ati o n   w as c arri e d  o ut  o n a n I nt el   X e o n   E 5-
2 6 9 7  v 2 ( pr o c ess or s p e e d of  2. 7   G H z) s er v er   wit h  2 5 6   G B  of
R A M r u n ni n g   Li n u x.   T h e  e x e c uti o n ti m e r e q uir e d f or  v ar y-
i n g  n u m b er  of   B o D  c o nstr ai nts,  n u m b er  of  S o D  c o nstr ai nts,
jX j, jY j,  a n d  n u m b er  of  attri b ut e- v al u e  p airs  f or  a n   A B A C
s yst e m   wit h  1 0 0 0  us ers  is  st u di e d.  S y nt h eti c  d at as ets   w er e
g e n er at e d  r a n d o ml y  a n d  t w e nt y  diff er e nt  r u ns   w er e  c arri e d
o ut f or  e a c h  c o m bi n ati o n  of  p ar a m et ers.   T h e  e x e c uti o n ti m e
r e p ort e d i n t his s e cti o n is t h e   m e a n  o v er t w e nt y r u ns. It is t o
b e  n ot e d  t h at  f or  t h e  s a k e  of  si m pli cit y  i n  i m pl e m e nt ati o n,
t h e   C arr y  S a v e   A d d er,   Ri p pl e   C arr y   A d d er a n d t h e   C o m p ar a-
t or bl o c ks i n t h e b o ol e a n cir c uit of t h e c orr es p o n di n g   Cir c uit-
S A T  i nst a n c e  of  t h e  gi v e n   E R P   w er e  c o n v ert e d  t o  cir c uit
bl o c ks  of  o nl y   A N D,   O R,   N O T  a n d   X O R  b ef or e  p assi n g
t h e m f or t h e   Ts e yti n tr a nsf or m ati o n.

Fi g ur e  6  pr es e nts t h e  v ari ati o n i n e x e c uti o n ti m e   wit h  v ar y-
i n g  n u m b er  of  S o D  c o nstr ai nts fr o m  2 t o  8  a n d   wit h  v ar yi n g
n u m b er  of   B o D  c o nstr ai nts fr o m  5 t o  3 0,  k e e pi n g jX j as  1 0,
jY j as 5, n u m b er of attri b ut e- v al u e  p airs as 1 2, n u m b er of us er

c o n diti o ns as  3 a n d  n u m b er  of  p er missi o ns as  1 0.   W e  o bs er v e
t h at t h e  e x e c uti o n ti m e i n cr e as es  c u bi c all y  as t h e  n u m b er  of
S o D  c o nstr ai nts  i n cr e as es.   T h e  c orr es p o n di n g  cir c uit  si z e  of
t h e   Cir c uit- S A T  i nst a n c e  i n cr e as es  as  t h e  r e p etiti o ns  of  t h e
bl o c ks  s h o w n i n  Fi g ur es  1,  2,  3,  4 i n cr e as e   wit h i n cr e as e i n
t h e  n u m b er  of  S o D  c o nstr ai nts.   T his,  i n  t ur n,  i n cr e as es  t h e
n u m b er  of  v ari a bl es  a n d  cl a us es  i n  t h e   C N F- S A T  i nst a n c e
c a usi n g t h e  o bs er v e d tr e n d i n t h e  e x e c uti o n ti m e.  F or  v ar yi n g
n u m b er of   B o D c o nstr ai nts, it is o bs er v e d t h at t h er e is a li n e ar
i n cr e as e  i n  e x e c uti o n  ti m e.   T h e  i n cr e as e  is  b e c a us e  of  t h e
i n cr e as e i n  si z e  of t h e  di git al  cir c uit   w hi c h  i n t ur n  i n cr e as es
t h e  n u m b er  of  v ari a bl es  a n d  cl a us es i n t h e r es ult a nt   C N F f or-
m ul a pr o vi d e d as a n i n p ut t o t h e  S A T s ol v er.

Fi g ur e 7 s h o ws t h e v ari ati o n i n e x e c uti o n ti m e   w hil e v ar yi n g
jY j fr o m 2 t o 7 a n d jX j fr o m 8 t o 2 0, k e e pi n g t h e n u m b er of attri-
b ut e- v al u e p airs as 2 5, n u m b er of  us er c o n diti o ns as  4,  n u m b er
of p er missi o ns as 5 a n d n u m b er of S o D a n d   B o D c o nstr ai nts as
5.   T h e  e x e c uti o n  ti m e  is  o bs er v e d  t o  c u bi c all y  i n cr e as e   wit h
i n cr e as e i n jY j.   T his tr e n d is b e c a us e of t h e   m ulti pl e i n cr e as es i n
t h e n u m b er of v ari a bl es   wit h i n cr e as e i n t h e si z e of n e w us ers. It
is  als o  o bs er v e d  t h at  t h e  e x e c uti o n  ti m e  i n cr e as es   w h e n jX j
i n cr e as es fr o m  1 0 t o  2 0.   T his is  a g ai n  b e c a us e t h e  n u m b er  of
v ari a bl es  i n cr e as es  as  t h e  n u m b er  of  assi g n m e nts  i n  t h e U A
m atri x i n cr e as es   wit h i n cr e as e i n t h e si z e of t h e s et X .

Fi g ur e 8 pr es e nts t h e v ari ati o n i n e x e c uti o n ti m e   wit h v ar y-
i n g  n u m b er  of  attri b ut e- v al u e  p airs  fr o m  1 5  t o  4 0,  k e e pi n g
jX j as 1 0, jY j as 5, n u m b er of us er c o n diti o ns as 4, n u m b er of
p er missi o ns as 5, n u m b er of S o D c o nstr ai nts as 5 a n d n u m b er
of   B o D c o nstr ai nts as 5. It is o bs er v e d t h at t h e e x e c uti o n ti m e
i n cr e as es   wit h i n cr e as e i n t h e n u m b er of attri b ut e- v al u e p airs.
T his is  b e c a us e t h e  n u m b er  of  assi g n m e nts i n t h e U A m atri x
i n cr e as es   wit h  a n  i n cr e as e  i n  t h e  n u m b er  of  attri b ut e- v al u e
p airs, c a usi n g t h e n u m b er of v ari a bl es t o i n cr e as e.

Fi g ur e  9  pr es e nts t h e  v ari ati o n i n e x e c uti o n ti m e   wit h  v ar y-
i n g n u m b er of p er missi o ns, k e e pi n g jX j as 2 0, jY j as 3, n u m b er
of attri b ut e- v al u e  p airs  as  2 5,  n u m b er  of  us er c o n diti o ns as  4,
n u m b er of S o D c o nstr ai nts as 5 a n d n u m b er of   B o D c o nstr ai nts
as  5.  It  is  o bs er v e d  t h at  t h e  e x e c uti o n  ti m e  i n cr e as es   wit h
i n cr e as e i n t h e  n u m b er  of  p er missi o ns.  It is t o  b e  n ot e d t h at
wit h a n i n cr e as e i n t h e  n u m b er  of  p er missi o ns, t h e si z e  of t h e

FI G U R E  6. V ari ati o n   of  e x e c uti o n ti m e   wit h r e s p e ct t o jS C j f or   dif-
f er e nt  v al u e s   of jB C j.

FI G U R E  7. V ari ati o n   of  e x e c uti o n ti m e   wit h  r e s p e ct  t o jY j f or   dif-

f er e nt  v al u e s   of jX j.
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s et P R t e n ds t o ris e   w hi c h c a us es t h e si z e of t h e cir c uit bl o c k i n
Fi g ur e 1 t o i n cr e as e.   As a r es ult, t h e n u m b er of cl a us es a n d t h e
si z e  of t h e  cl a us es i n cr e as e i n t h e r es ulti n g   B o ol e a n f or m ul a,
i n cr e asi n g t h e o v er all e x e c uti o n ti m e.

Fi g ur e  1 0  pr es e nts  t h e  v ari ati o n  i n  e x e c uti o n  ti m e   wit h
v ar yi n g  n u m b er  of  p er missi o ns,  k e e pi n g jX j as  2 0, jY j as  3,
n u m b er  of attri b ut e- v al u e  p airs as  2 5,  n u m b er  of  p er missi o ns
as  5,  n u m b er  of  S o D  c o nstr ai nts  as  5  a n d  n u m b er  of   B o D
c o nstr ai nts  as  5.  It  is  o bs er v e d  t h at  t h e  e x e c uti o n  ti m e
i n cr e as es   wit h  i n cr e as e  i n  t h e  n u m b er  of  us er  c o n diti o n s.
T his is  b e c a us e  of t h e i n cr e as e i n t h e si z e  of t h e   B o ol e a n f or-
m ul a c o nstr u ct e d c orr es p o n di n g t o t h e   B o D c o nstr ai nt s.

T o  dir e ctl y  e v al u at e t h e E R Pt o Cir c uit S A T pr o c e d ur e  pr o-
p os e d i n t his   w or k, t h e  v ari ati o n  of  e x e c uti o n ti m e  o nl y  f or
t his  st e p  ( Li n e  2)  of   Al g orit h m  1 is  pr es e nt e d i n  Fi g ur e  1 1.
T h e  d at as et  us e d is t h e  s a m e  as t h e  o n e  us e d f or t h e  e x p eri-
m e nt  pr es e nt e d i n  Fi g ur e  7.   W e  o bs er v e a si mil ar tr e n d i n t h e
v ari ati o n.   H o w e v er,  o n  c o m p ari n g  Fi g ur e  1 1   wit h  Fi g ur e  7,
it is  o bs er v e d t h at t h e ti m e r e q uir e d t o e x e c ut e t h e  pr o c e d ur e
E R Pt o Cir c uit S A T is  q uit e  s m all  i n  c o m p aris o n  t o  t h e  t ot al
r e q uir e d  e x e c uti o n ti m e  f or  s ol vi n g  a n   E R P i nst a n c e.   T h us,
t h e   m ai n c o m pl e xit y of e x e c uti o n c o m es fr o m t h e   w ell est a b-
lis h e d  pr o c e d ur es Ts e yti n T r a nsf or m ati o n a n d S A T S ol v er t h at
is  us e d  i n  t h e  s ol uti o n.   T his  als o  gi v es  a n  i n di c ati o n  t h at
t h e  o v er all  p erf or m a n c e  of   Al g orit h m  1   wit h  r es p e ct  t o

e x e c uti o n ti m e  c a n  b e i m pr o v e d if   m or e  ef fi ci e nt  S A T  s ol v-
ers a n d al g orit h ms f or tr a nsf or mi n g a  di git al cir c uit t o a   C N F
b o ol e a n f or m ul a c a n b e d e v el o p e d.

It is t o b e n ot e d t h at i n r e al   w orl d b usi n ess or g a ni z ati o ns, t h e
pl a n f or i nst ati n g r e pl a c e m e nts f or r etir e d or r etr e n c h e d e m pl o y-
e es is c o n d u ct e d i m m e di at el y aft er t h e  v a c a n ci es ar e cr e at e d s o
as t o   mi ni m all y  aff e ct t h e s m o ot h f u n cti o ni n g  of t h e  or g a ni z a-
ti o n.   D el a y i n fi lli n g i n  of  v a c a n ci es   m a y  a d v ers el y  eff e ct t h e
b usi n ess  pr o d u cti vit y, r e v e n u e, e xisti n g e m pl o y e e e n g a g e m e nt
a n d c o m p a n y r e p ut ati o n [ 2 8].  T h e n u m b er of e m pl o y e es l e a vi n g
t h e  or g a ni z ati o n at  a ti m e  or   wit hi n  a s p a n  of s h ort  d ur ati o n is
g e n er all y  n ot   m or e t h a n   w h at is  c o nsi d er e d i n t h e  e x p eri m e nt
pr es e nt e d i n Fi g ur e 7.   M or e o v er, e v e n if t h e n u m b er of e m pl o y-
e es l e a vi n g t h e  or g a ni z ati o n is l ar g e, t h e y  c a n  b e  di vi d e d i nt o
b at c h es of s m all er gr o u ps of e m pl o y e es b ef or e c arr yi n g o ut t h e
v eri fi c ati o n  f or  its  r e pl a c e m e nt   wit h  a  s m all er  s et  of  n e w
e m pl o y e es.   H e n c e, t h e i m pl e m e nt ati o n  e n vir o n m e nt  pr es e nt e d
i n t his s e cti o n is f airl y r e pr es e nt ati v e a n d pr a cti c al.

VII.   R E L A T E D   W O R K

T h er e  is  a  f airl y  l ar g e  b o d y  of   w or k i n  t h e  lit er at ur e  i n  t h e
ar e a  of   w or kf or c e  o pti mi z ati o n  a n d   w or kf or c e  d o w nsi zi n g.
H o w e v er,  n o n e  of  t h es e  d e al   wit h  t h e  pr o bl e m  of  d e ci di n g
t h e  vi a bilit y  of  r e pl a ci n g  t h e  s et  of  d o w nsi z e d  or  r etir e d
e m pl o y e es   wit h  a  s m all er  s et  of  e m pl o y e es i n  a  c o nstr ai n e d

FI G U R E  8. V ari ati o n   of  e x e c uti o n ti m e   wit h  r e s p e ct t o   n u m b er   of

attri b ut e- v al u e   p air s.

FI G U R E  9. V ari ati o n   of  e x e c uti o n ti m e   wit h  r e s p e ct t o   n u m b er   of
p er mi s si o n s.

FI G U R E  1 0. V ari ati o n   of  e x e c uti o n ti m e   wit h r e s p e ct t o   n u m b er   of

u s er  c o n diti o n s.

FI G U R E  1 1. V ari ati o n   of  e x e c uti o n  ti m e  f or  t h e E R Pt o Cir c uit S A T
pr o c e d ur e   wit h r e s p e ct t o jX j a n d jY j.
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A B A C s yst e m.   O n t h e  ot h er  h a n d, t h er e is s o m e   w or k i n t h e
ar e a  of a c c ess c o ntr ol u n d er sit u ati o ns h a vi n g c ert ai n si mil ar-
iti es   wit h  o urs. I n t his  s e cti o n,   w e  dis c uss s u c h r el at e d   w or k
a n d p oi nt o ut t h eir k e y diff er e n c es.

A n  ass ort m e nt  of  a c c ess  c o ntr ol   m o d els  h a v e  b e e n  st u di e d
a n d i m pl e m e nt e d f or e nf or ci n g s e c urit y i n c o m m er ci al i nf or m a-
ti o n  s yst e ms  [ 5],  [ 3 5].   Alt h o u g h   R B A C  is  still  f a v or e d  b y  a
f airl y l ar g e n u m b er of or g a ni z ati o ns [ 1 3], [ 4 4], [ 4 5], a n d eff orts
h a v e b e e n   m a d e t o i n cr e as e its d e pl o y a bilit y [ 1 6], [ 2 4], [ 4 1], its
l a c k of e xt e n di bilit y a n d ot h er li mit ati o ns h a v e l e d t o t h e r e c e nt
pr olif er ati o n of   A B A C [ 1 9].   D A C,   M A C a n d   R B A C h a v e b e e n
s h o w n  t o  b e  s p e ci al  c as es  of   A B A C  a n d  t h us,  c o nsi d eri n g
A B A C  als o  pr o vi d es  a  s ol uti o n  f or  t h e  ot h er  a c c ess  c o ntr ol
m o d els.   A r a n g e of a c c ess c o ntr ol   m o d els b as e d o n   A B A C h a v e
b e e n i ntr o d u c e d i n t h e l ast f e w y e ars.   A fr a m e w or k t o d e v el o p a
distri b ut e d a c c ess c o ntr ol ar c hit e ct ur e, c o m bi ni n g r ol e a n d attri-
b ut e   w as pr o p os e d  b y   Qi et al. [ 2 7]. Ji n et al. pr o p os e a f or m al
d e fi niti o n of a g e n er ali z e d   A B A C   m o d el t h at h as t h e c a p a bilit y
t o c o nfi g ur e   D A C,   M A C  a n d   R B A C, t h us, f or m all y  est a blis h-
i n g  a  c o n n e cti o n  b et w e e n   A B A C  a n d t h e  ot h er t hr e e  cl assi c al
a c c ess c o ntr ol   m o d els [ 2 1].

A  l o c ati o n- a w ar e   A B A C   m o d el  t h at  c a n  h el p  i n  d et e cti n g
s e c urit y i nfri n g e m e nts i n  o nli n e s o ci al  n et w or ks  h as  b e e n  pr e-
s e nt e d  i n  [ 1 8].  S er v os et  al. f or m all y  d efi n e d  a  hi er ar c hi c al
m o d el of   A B A C   w hi c h i n cl u d es t h e pr o p ert y of attri b ut e i n h eri-
t a n c e [ 3 7].   A s c h e m e   w hi c h  us es a c c ess tr e e   m a d e  u p  of l o gi c
e x pr essi o ns o v er attri b ut e t o d e fi n e t h e a c c ess c o ntr ol str u ct ur es
h as b e e n pr o p os e d b y C h att erj e e et al. [ 7].   Bis w as et al. pr o p os e
a  p oli c y  e n u m er ati o n   m o d el  n a m e d   L a B A C  ( L a b el- B as e d
A c c ess   C o ntr ol) i n [ 6].  T his   m o d el us es a n o bj e ct attri b ut e a n d a
us er  attri b ut e  f or  e n u m er ati o n  of  a ut h ori z ati o n  p oli ci es.   T h e
A B A C   m o d el f or cl o u d e n vir o n m e nt dis c uss e d b y   Ri a d et al. i n
[ 2 9]  s u p p orts  attri b ut e-r ul es f or  a c c ess  c o ntr ol.   A  c o m pr e h e n-
si v e d efi niti o n of t h e   A B A C   m o d el h as b e e n p u blis h e d b y   NI S T
[ 1 9].  F urt h er r es e ar c h  c arri e d  o ut t o  eff e cti v el y  d e pl o y   A B A C
i n  diff er e nt  t y p es  of  c o m m er ci al  i nf or m ati o n  s yst e ms  c a n  b e
f o u n d i n [ 3], [ 1 1], [ 1 7], [ 3 8], [ 4 3].

V ari o us  c o n str ai nts  n e c ess ar y t o  e nf or c e  diff er e nt s e c urit y
p oli ci es i n i nf or m ati o n s yst e ms ar e s u p p ort e d  b y a c c ess c o n-
tr ol   m o d els.   As   m e nti o n e d  b ef or e,  S o D  a n d   B o D  ar e t w o  of
t h e   m ost  p o w erf ul  a n d   wi d el y  us e d  c o nstr ai nts.  S o D,   w hi c h
h as  l o n g  b e e n  pr es e nt  i n  p h ysi c al  s yst e ms  i n  t h e  n a m e  of
“ t w o- m a n  r ul e” ,   w as  i ntr o d u c e d  b y   Cl ar k  a n d   Wils o n  as  a
pr o c e d ur e f or c o ntr olli n g fr a u d a n d err or s i n i nf or m ati o n s ys-
t e ms  [ 5].  It   w as  o bs er v e d  b y t h e  a ut h ors  t h at  s e p ar ati n g  all
o p er ati o ns i nt o  a s et  of t as ks  a n d  c o m p elli n g  e a c h t as k t o  b e
e x e c ut e d  b y  a  diff er e nt  s u bj e ct  c a n  e nf or c e  e xt er n al  c o nsis-
t e n c y.   T a ki n g  c orr es p o n d e n c e fr o m t h e tr a diti o n al  d efi niti o n
of  S o D, i n t his   w or k,  a  g e n er al  d e fi niti o n  of  S o D is  c o nsi d-
er e d   w hi c h  n e c essit at es t h e i n v ol v e m e nt  of at l e ast a  p arti c u-
l ar  n u m b er  of  s u bj e cts  t o  c o m pl et e  a  j o b  t h at  r e q uir es  a
s p e ci fi e d s et of p er missi o ns.

T h e   B o D  c o nstr ai nts  e nf or c e  a s u bj e ct t o  p erf or m  n o n e  of
or  all  of  t h e  t as k  i n  a  s p e ci fi e d  s et,  t h us  d e fi ni n g  a  r el ati o n
b et w e e n t h e m [ 3 9]. I n  ot h er   w or ds, t o c o m pl et e a j o b, t h e s et
of “ b o u n d t as ks ” is  c o m p ell e d t o  b e  p erf or m e d  b y t h e  s a m e

s u bj e ct.   T h e   B o D  c o nstr ai nts t h at   w e  h a v e c o nsi d er e d i n t his
w or k  e nf or c e  a s u bj e ct t o  a c q uir e  all t h e  p er missi o ns i n a s et
i n c as e s h e r e q uir es a n y o n e of t h e m.

A n ot h er t y p e  of  c o nstr ai nt t h at is  us e d i n t h e  c urr e nt   w or k
is  us er  c a p a bilit y  c o nstr ai nt,   w hi c h  is  s ai d  t o  b e  s atisfi e d  if
a  us er  is  o nl y  assi g n e d  t o  attri b ut es   w hi c h  s h e  is  c a p a bl e
of  a c q uiri n g.   Us er  c a p a bilit y  c o nstr ai nt   w as  us e d i n  o ur  pr e-
vi o us   w or k  [ 3 3].   H o w e v er,  t h er e  t h e  c a p a biliti es  of  t h e
us ers   w er e  d e fi n e d  i n  t er ms  of  t h e  r ol es  i n  a n   R B A C  s ys-
t e m.   Alt h o u g h t h e t er m “ c a p a bilit y ” is n ot n e w i n a c c ess c o n-
tr ol  s yst e ms, it  h as  b e e n  us e d i n  e ntir el y  diff er e nt  c o nt e xts.
G us m er oli et  al. [ 1 5]  pr o p os e d  t h e  c a p a bilit y- b as e d  a c c ess
c o ntr ol s yst e m f or  a  distri b ut e d  e n vir o n m e nt,   w h er e t h e s u b-
j e ct  h as  t o  pr es e nt  h er  assi g n e d  p er missi o ns  (t er m e d  as
“ a ut h ori z ati o n  c a p a biliti es ” )  t o  t h e  s er vi c e  pr o vi d er  t o  g et
a c c ess  t o  t h e  r e q u est e d  r es o ur c e  t o  p erf or m  t h e  r e q u est e d
o p er ati o n.  Si mil arl y, i n t h e c a p a bilit y  b as e d c o m p ut er s yst e m
[ 5],  a c c ess  ri g hts  assi g n e d  t o  a  us er  ar e  r ef err e d  t o  as  h er
c a p a bilit y.   T h e t er m  c a p a bilit y i n t h e  c urr e nt  c o nt e xt is  us e d
t o s p e cif y t h e a bilit y  of a n e m pl o y e e t o h a n dl e diff er e nt t as ks
b as e d  o n  h er  s kills  a c q uir e d  t hr o u g h  tr ai ni n g  or  b y  e x p eri-
e n c e pri or t o t h e assi g n m e nt.

W e  c o nsi d er e d  t h e  q u esti o n  of   w or kf or c e  o pti mi z ati o n
u n d er  a c c ess  c o ntr ol  s yst e ms i n  s o m e  of  o ur  pr e vi o us   w or k
[ 3 0], [ 3 1], [ 3 2], [ 3 3]. I n [ 3 0]  a n d [ 3 1], t h e  pr o bl e m  of  d et er-
mi ni n g  t h e   mi ni m u m  n u m b er  of  us ers  n e c ess ar y  t o  e nf or c e
St ati c all y   M ut u all y   E x cl usi v e   R ol es  c o nstr ai nts  i n   R B A C
w as  i d e nti fi e d  a n d  s ol uti o ns   w er e  pr o p os e d.  I n  pr es e n c e  of
c ar di n alit y a n d   m ut u all y e x cl usi v e t as k c o nstr ai nts, t h e  pr o b-
l e m  of  c o m p uti n g t h e l e ast  n u m b er  of  us ers r e q uir e d t o  p er-
f or m  a  gi v e n  s et  of j o bs   w as  c o nsi d er e d i n [ 3 2].   T his   w or k,
h o w e v er,  di d  n ot ass u m e a n y  p arti c ul ar a c c ess c o ntr ol   m o d el
t o b e i n pl a c e. I n [ 3 3],   w e st u di e d t h e pr o bl e m of   m a xi mi zi n g
t h e utili z ati o n of   w or kf or c e i n a n   R B A C s yst e m   wit h r el e v a nt
s e c urit y  c o nstr ai nts.   H er e,   m a xi mi z ati o n  of  t h e  utili z ati o n
w as  a c hi e v e d  b y   m a xi mi zi n g t h e  n u m b er  of  assi g n m e nts f or
e m pl o y e es t o r ol es  u n d er t h e s p e ci fi e d s e c urit y c o nstr ai nt s. It
is t o  b e  n ot e d t h at,  n o n e  of  o ur  pr e vi o us   w or k c o nsi d er e d t h e
pr o bl e m  of  o pti mi zi n g  t h e   w or kf or c e   w hil e  d o w nsi zi n g.
M or e o v er,  n o n e  of t h e  pr e vi o us   w or k  c o nsi d er e d  a n   A B A C
s yst e m.

T h er e h as b e e n s o m e pri or   w or k o n   w or k fl o w   m a n a g e m e nt
d e ali n g   wit h t h e  assi g n m e nt  of  us ers t o  h er  a ut h ori z e d ri g hts
o v er r es o ur c es [ 4], [ 1 0], [ 4 2].  F or a  gi v e n   w or k fl o w,   Cr a m p-
t o n [ 9] fi rst a n al y z e d t h e c o m p ut ati o n al c o m pl e xit y  of  d e ci d-
i n g   w h et h er  a n  a ut h ori z ati o n  p oli c y is  s atisfi e d  b y  a  us er t o
t as k all o c ati o n assi g n m e nt.   All s u c h   w or k d e al   wit h t h e pr o b-
l e m of   w or kfl o w s atis fi a bilit y, t h at is, v erif yi n g   w h et h er t h er e
e xists  a  us er t o  a ut h ori z ati o n ri g ht  assi g n m e nt r el ati o n  s atis-
f yi n g  all t h e  gi v e n s e c urit y  c o nstr ai nt s. It is t o  b e  n ot e d t h at,
t h e y  h a n dl e  a n  e ntir el y  diff er e nt  as p e ct,  b e c a us e t h e y  d o  n ot
c o nsi d er  t h e  pr o bl e m  of  r e ali z ati o n  of  t h e  e xisti n g  assi g n-
m e nt r el ati o n   wit h l ess er  n u m b er  of  us ers.   M or e o v er, t h e f a ct
t h at  t h e  pr o bl e ms  d e alt   wit h   w er e  n ot  c o m p ati bl e   wit h  t h e
A B A C   m o d el  a n d t h e  pr es e n c e  of  hi er ar c h y   wit hi n t h e t as ks
m a k e t h os e e ntir el y diff er e nt fr o m t h e c urr e nt pr o bl e m.
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T h e pr o bl e m t h at l o o ks   m ost si mil ar t o o ur   w or k is t h e o n e dis-
c uss e d b y   B asi n et al. [ 2]. T h e a ut h ors c o nsi d er e d t h e pr o bl e m of
o pti mi zi n g t h e tr a nsiti o n  of  a n  e xisti n g  assi g n m e nt  r el ati o n  of
us ers t o t as ks t h at d o n ot n e c ess aril y s atisf y all t h e s p e ci fi e d s e c u-
rit y  c o nstr ai nts  t o  a  n e w  assi g nm e nt  t h at  all o ws  a  s u c c essf ul
w or k fl o w e x e c uti o n   w hil e s atisf yi n g all  of t h e m.   T h e  o pti mi z a-
ti o n  f a ct or  c o nsi d er e d i n t his  pr o bl e m is t h e  c ost  of tr a nsiti o n
w hi c h i n cl u d es  a d mi nistr ati v e  c ost,   m ai nt e n a n c e  c ost  a n d ris k.
T h e  f u n d a m e nt al  diff er e n c es  of   E R P   wit h  t his  pr o bl e m  is  as
f oll o ws.  First,   E R P is  a  d e cisi o n  pr o bl e m,   w h er e as   B asi n et  al.
c o nsi d er a n  o pti mi z ati o n  pr o bl e m.   E v e n if   w e c o nsi d er a n  o pti-
mi z ati o n  v ersi o n  of  E R P, t h e  n oti o n  of  o pti m alit y   w o ul d  diff er
s u bst a nti all y,  as  it   w o ul d  o pti m i z e  t h e  n u m b er  of  e m pl o y e es
r at h er t h a n t h e c ost of tr a nsiti on.   T h e n u m b er of us ers i n t h e n e w
us er-t as k  assi g n m e nt  r el ati o n  is  t h e  s a m e  as  t h e  e xisti n g  o n e,
w h er e as   w e  c o nsi d er t h e  n e w  assi g n m e nt   wit h  a l ess er  n u m b er
of  us ers.  E v e n  usi n g  a l ess er  n u m b er  of  us ers,  E R P r e q uir es t o
r est or e all t h e assi g n m e nts i n t h e e xisti n g us er t o attri b ut e assi g n-
m e nt r el ati o n. I n t h e pr o bl e m c o nsi d er e d b y   B asi n et al. , t h e ol d
assi g n m e nts   m a y  n ot  g et r est or e d  a n d  n e w  assi g n m e nts   mi g ht
g et i ntr o d u c e d.   W hil e   w e c o nsi d er ar bitr aril y l ar g e k- n S o D c o n-
str ai nts,   B asi n et  al. c o nsi d er a f or m  of  S o D c o nstr ai nt   w hi c h is
b asi c all y e q ui v al e nt t o a s et  of  2- 2  S o D c o nstr ai nts.  Fi n all y, t h e
pr o bl e m c o nsi d er e d i n o ur   w or k is n ot d e p e n d e nt o n a n y p arti c u-
l ar   w or kfl o w e x e c uti o n a n d c o nsi d ers t h e   A B A C   m o d el.

T h er e is s o m e w or k i n t h e fi el d  of   m a n a g e m e nt r es e ar c h t h at
d e al   wit h t h e iss u e  of  d o w nsi zi n g i n a n or g a ni z ati o n [ 1 2], [ 3 4],
[ 3 6]. It h as b e e n dis c uss e d i n t h es e p a p ers t h at t h er e ar e br o a dl y
t hr e e str at e gi es t h at diff er e nt fi r ms a d o pt t o d o w nsi z e:   w or kf or c e
r e d u cti o n,   w or k r e d esi g n, a n d s yst e mi c str at e g y.   C o nsi d eri n g t h e
diff er e nt  d o w nsi zi n g  str at e gi es,  t h e   w or kf or c e  r e d u cti o n
a p pr o a c h is t h e fi rst  c h oi c e f or   m ost  of t he  or g a ni z ati o ns [ 3 6].
A m o n g t h e  v ari o us t a cti cs  of   w or kf or c e  r e d u cti o n,  s u c c essi o n
pl a n ni n g  h as  b e e n c o nsi d er e d a   w a y   w hi c h is  q uit e cl os e t o t h e
a p pr o a c h  c o nsi d er e d i n t his   w or k.   H o w e v er,  n o  al g orit h mi c  or
m at h e m ati c al t o ol h as b e e n d e v el o p e d t o f a cilit at e d o w nsi zi n g i n
a n y pr e vi o us   w or k.  T h us, t h e pr o bl e m a d dr ess e d b y us is u ni q u e
a n d t h e  a p pr o a c h i n n o v ati v e,  pr o vi di n g  a s ol uti o n t o  a n i m p or-
t a nt i nf or m ati o n   m a n a g e m e nt c h all e n g e.

VIII.   C O N C L U SI O N

I n  t his  arti cl e,   w e  c o nsi d er  t h e  sit u ati o n   w h er e  e m pl o y e es
m a y t ur n  o ut t o  b e  n o n- pr o d u cti v e  a n d  h a v e t o  b e  r e pl a c e d
b y  a fr es h s et  of  e m pl o y e es,   w hil e   m ai nt ai ni n g s e c urit y  c o n-
str ai nts.   A si mil ar c o n diti o n als o o c c urs   w h e n a s et of r etiri n g
e m pl o y e es  h as  t o  b e  r e pl a c e d  b y  a  s m all er  s et  of  n e w
e m pl o y e es i n  or d er t o  o pti mi z e t h e   w or kf or c e.   T h e  pr o bl e m
h as  b e e n  f or m all y  d e fi n e d  as  t h e   E m pl o y e e   R e pl a c e m e nt
Pr o bl e m, a n d s h o w n t o  b e   N P- h ar d.   T o  o bt ai n a s ol uti o n, t h e
pr o bl e m   w as   m o d el e d  usi n g  t h e   C N F- S A T  pr o bl e m.   A n
i nst a n c e  of   Cir c uit- S A T   w as  c o nsi d er e d  as  a n  i nt er m e di at e
st e p  a n d   Ts e yti n  tr a nsf or m ati o n   w as  us e d  s u bs e q u e ntl y  t o
o bt ai n  a   C N F- S A T i nst a n c e.   W e  h a v e i m pl e m e nt e d t h e  pr o-
p os e d  a p pr o a c h a n d  e x p eri m e nt all y  v ali d at e d it  o v er  v ar yi n g
d at as ets  of  diff er e nt  si z es.  It  is  o bs er v e d  t h at  t h e  pr o p os e d

s ol uti o n  is  r e as o n a bl y  ef fi ci e nt  a n d  pr a cti c al  f or  r e al   w orl d
b usi n ess i nf or m ati o n s yst e ms.

I n t h e f ut ur e,   w e  pl a n t o e x p a n d  o ur st u d y i n s e v er al  dir e c-
ti o ns. It   w o ul d  b e i nt er esti n g t o e x pl or e t h e  p ossi bilit y   w h er e
a n  or g a ni z ati o n  usi n g   A B A C r etr e n c h es  a s et  of  n o n pr o d u c-
ti v e  e m pl o y e es  a n d  s u g g ests  s o m e  e xisti n g  e m pl o y e es  t o
a c q uir e  n e c ess ar y  s kills  t o  c arr y  o ut  t h e  r es p o nsi biliti es  of
t h e  r etr e n c h e d  e m pl o y e es.   W e   w o ul d  als o  li k e  t o  st u d y  t h e
o pti mi z ati o n  v ersi o n  of   E R P  t h at  d e als   wit h fi n di n g  t h e
s m all est  s et  of  e m pl o y e es t o r e pl a c e  a  p arti c ul ar  s et  of  n o n-
pr o d u cti v e e m pl o y e es.

A C K N O W L E D G M E N T S

R es e ar c h  r e p ort e d  i n  t his  p u bli c ati o n   w as  s u p p ort e d  b y  t h e
N ati o n al  I nstit ut es  of   H e alt h  u n d er  a w ar d   R 0 1 G M 1 1 8 5 7 4
a n d  b y t h e   N ati o n al  S ci e n c e  F o u n d ati o n  u n d er  a w ar ds   C N S-
1 5 6 4 0 3 4,   C N S- 1 6 2 4 5 0 3,  a n d   C N S- 1 7 4 7 7 2 8.   T h e  c o nt e nt is
s ol el y t h e r es p o n si bilit y of t h e a ut h or s a n d d o es n ot n e c ess ar-
il y  r e pr es e nt  t h e  offi ci al  vi e w s  of  t h e  a g e n ci es  f u n di n g  t h e
r es e ar c h.

R E F E R E N C E S

[ 1]   B.   G or e n, “ Fi v e  st e ps  t o  o pti mi zi n g  h u m a n  c a pit al, ” S A S  I nst.  I n c. , 2 0 0 8.
[ O nli n e].   A v ail a bl e:   w w w.s as. c o m/r es o ur c es/ ass et/ 5st e pst o o pti mi z ati o n. p df

[ 2]   D.   B asi n,  S. J.   B urri, a n d   G.   K arj ot h, “ O pti m al   w or k fl o w- a w ar e a ut h ori z a-
ti o ns,” i n Pr o c.   A C M  S y m p.   A c c ess   C o ntr ol   M o d els  T e c h n ol. ,  2 0 1 2,
p p. 9 3 – 1 0 2.

[ 3]   Y.   B e n k a o u z,   M.   Err a di,  a n d   B.  Fr eisl e b e n, “ W or k i n  pr o gr ess:   K- n e ar est
n ei g h b ors  t e c h ni q u es  f or  a b a c  p oli ci es  cl ust eri n g, ” i n Pr o c.   A C M  I nt.
W or ks h o p   Attri b ut e   B as e d   A c c ess   C o ntr ol , 2 0 1 6, p p. 7 2– 7 5.

[ 4]   E.   B erti n o,   E.  F err ari, a n d   V.   Atl uri, “ T h e s p e ci fi c ati o n a n d e nf or c e m e nt of
a ut h ori z ati o n  c o nstr ai nts i n   w or k fl o w   m a n a g e m e nt s yst e ms, ” A C M  Tr a ns.
I nf. S yst. S e c ur., v ol. 2, n o. 1, p p. 6 5– 1 0 4, 1 9 9 9.

[ 5]   M.   Bis h o p, C o m p ut er  S e c urit y .   R e a di n g,   M A,   U S A:   A d dis o n- W esl e y,
2 0 1 8.

[ 6]  P.   Bis w as,   R.  S a n d h u, a n d   R.   Kris h n a n, “ L a b el- B as e d   A c c ess   C o ntr ol:   A n
a b a c   m o d el   wit h  e n u m er at e d  a ut h ori z ati o n  p oli c y, ” i n Pr o c.   A C M   W or k-
s h o p   Attri b ut e   B as e d   A c c ess   C o ntr ol , 2 0 1 6, p p. 1– 1 2.

[ 7]  S.   C h att erj e e,   A.   K.   G u pt a,   V.   K.   M a h or, a n d   T.  S ar m a h, “ A n ef fi ci e nt fi n e
gr ai n e d  a c c ess  c o ntr ol  s c h e m e  b as e d  o n  attri b ut es  f or  e nt er pris e  cl ass
a p pli c ati o ns, ” i n Pr o c. I nt.   C o nf.  Si g n al   Pr o p a g.   C o m p ut.  T e c h n ol. ,  2 0 1 4,
p p. 2 7 3 – 2 7 8.

[ 8]   T.   H.   C or m e n,   C.   E.   L eis ers o n,   R.   L.   Ri v est,  a n d   C.  St ei n, I ntr o d u cti o n t o
Al g orit h ms, T hir d  E diti o n , 3r d e d.   C a m bri d g e,   M A,   U S A:   MI T Pr ess, 2 0 0 9.

[ 9]  J.   Cr a m pt o n, “ A r ef er e n c e   m o nit or f or   w or k fl o w s yst e ms   wit h c o nstr ai n e d
t as k  e x e c uti o n,” i n Pr o c.  1 0t h   A C M  S y m p.   A c c ess   C o ntr ol   M o d els  T e c h-
n ol. , 2 0 0 5, p p. 3 8– 4 7.

[ 1 0]  J.   Cr a m pt o n,   G.   G uti n, a n d   A.   Y e o, “ O n t h e p ar a m et eri z e d c o m pl e xit y a n d
k er n eli z ati o n  of  t h e   w or k fl o w  s atis fi a bilit y  pr o bl e m, ” A C M  Tr a ns.  I nf.
S yst. S e c ur. , v ol. 1 6, n o. 1, p p. 4: 1– 4: 3 1, 2 0 1 3.

[ 1 1]   D.  F err ai ol o,   R.   C h a n dr a m o uli,   R.   K u h n,  a n d   V.   H u, “ E xt e nsi bl e  a c c ess
c o ntr ol   m ar k u p  l a n g u a g e  ( x a c ml)  a n d  n e xt  g e n er ati o n  a c c ess  c o ntr ol
( n g a c),” i n Pr o c.   A C M  I nt.   W or ks h o p   Attri b ut e   B as e d   A c c ess   C o ntr ol ,
2 0 1 6, p p. 1 3 – 2 4.

[ 1 2]   G.  Fr a n c o, “ W or kf or c e   D o w nsi zi n g:  Str at e gi es,  ar c h et y p es,  a p pr o a c h es
a n d t a cti cs, ” J.   M a n a g e.   R es. , v ol. 1 3, n o. 2, p p. 6 7– 7 6, 2 0 1 3.

[ 1 3]   L.  F u c hs,   G.  P er n ul,  a n d   R.  S a n d h u, “ R ol es i n i nf or m ati o n s e c urit y – a s ur-
v e y a n d cl assi fi c ati o n  of t h e r es e ar c h ar e a, ” C o m p ut. S e c ur. , v ol.  3 0,  n o.  8,
p p. 7 4 8 – 7 6 9, 2 0 1 1.

[ 1 4]   G art n er  I A M  2 0 2 0  Pr e di cti o ns, “ Attri b ut es   Ar e   N o w ” H o w   W e   R ol e ” ,”
2 0 1 1.  [ O nli n e].   A v ail a bl e:  htt ps:// w w w. a v ati er. c o m/ pr o d u cts/i d e ntit y-
m a n a g e m e nt/r es o ur c es/ g art n e r-i a m- 2 0 2 0- pr e di cti o ns/

[ 1 5]  S.   G us m er oli a,  S.  Pi c ci o n e a, a n d   D.   R ot o n di, “ A c a p a bilit y- b as e d s e c urit y
a p pr o a c h  t o   m a n a g e  a c c ess  c o ntr ol  i n  t h e  i nt er n et  of  t hi n gs, ” M at h.
C o m p ut.   M o d el. , v ol. 5 8, n o. 5– 6, p p. 1 1 8 9 – 1 2 0 5, 2 0 1 3.

1 9 1 2 V O L U M E  9,   N O.  4,   O C T.- D E C.  2 0 2 1

R o y et  al. :   E n a bli n g   W or kf or c e   O pti mi z ati o n i n   C o n str ai n e d   Attri b ut e   B a s e d   A c c e s s   C o ntr ol   S y st e m s

A ut h ori z e d li c e n s e d u s e li mit e d t o: L A H O R E U NI V O F M A N A G E M E N T S CI E N C E S. D o w nl o a d e d o n M ar c h 1 4, 2 0 2 2 at 1 3: 2 5: 1 1 U T C fr o m I E E E X pl or e.  R e stri cti o n s a p pl y.  

www.sas.com/resources/asset/5stepstooptimization.pdf
https://www.avatier.com/products/identity-management/resources/gartne r-iam-2020-predictions/
https://www.avatier.com/products/identity-management/resources/gartne r-iam-2020-predictions/


[ 1 6]  P.   H ari k a,   M.   N a g aj y ot hi,  J.   C.  J o h n,  S.  S ur al,  J.   V ai d y a,  a n d   V.   Atl uri,
“ M e eti n g c ar di n alit y c o nstr ai nts i n r ol e   mi ni n g, ” I E E E  Tr a ns.   D e p e n d a bl e
S e c ur e   C o m p ut. , v ol. 1 2, n o. 1, p p. 7 1– 8 4, 2 0 1 4.

[ 1 7]   M.   Hff m e y er  a n d   U.  S c hr ei er, “ R est a cl  -   A n  a c c ess  c o ntr ol l a n g u a g e  f or
r estf ul  s er vi c es,” i n Pr o c.   A C M  I nt.   W or ks h o p   Attri b ut e   B as e d   A c c ess
C o ntr ol , 2 0 1 6, p p. 5 8– 6 7.

[ 1 8]   A.   C.   Hs u  a n d  I.   R a y, “ S p e ci fi c ati o n  a n d  e nf or c e m e nt  of  l o c ati o n- a w ar e
attri b ut e- b as e d  a c c ess  c o ntr ol  f or  o nli n e  s o ci al  n et w or ks, ” i n Pr o c.   A C M
I nt.   W or ks h o p   Attri b ut e   B as e d   A c c ess   C o ntr ol, 2 0 1 6, p p. 2 5– 3 4.

[ 1 9]   V.   C.   H u,   D.  F err ai ol o,   R.   K u h n,   A.  S c h nit z er,   K.  S a n dli n,   R.   Mill er, a n d   K.
S c arf o n e, “ G ui d e t o attri b ut e b as e d a c c ess c o ntr ol ( A B A C) d e fi niti o n a n d c o n-
si d er ati o ns,” NI S T  S p e ci al  P u bli c ati o n ,  p p.  1– 3 7,  2 0 1 4. [ O nli n e].   A v ail a bl e:
htt ps:// n vl p u bs. nist. g o v/ nist p u bs/s p e ci al p u bli c ati o ns/ NI S T. S P. 8 0 0- 1 6 2. p df

[ 2 0]  S. J h a,  S.  S ur al,   V.   Atl uri, a n d J.   V ai d y a, “ S p e ci fi c ati o n a n d  v eri fi c ati o n  of
s e p ar ati o n  of  d ut y  c o nstr ai nts  i n  attri b ut e- b as e d  a c c ess  c o ntr ol, ” I E E E
Tr a ns. I nf.   F or e nsi cs S e c urit y , v ol. 1 3, n o. 4, p p. 8 9 7– 9 1 1,   A pr. 2 0 1 8.

[ 2 1]   X. Ji n,   R.  S a n d h u, a n d   R.   Kris h n a n, “ A  u ni fi e d attri b ut e- b as e d a c c ess c o n-
tr ol   m o d el  c o v eri n g   D A C,   M A C  a n d   R B A C,” i n Pr o c. I FI P   A n n u.   C o nf.
D at a   A p pl. S e c ur.   Pri v a c y , 2 0 1 2, p p. 4 1– 5 5.

[ 2 2]  J.   Li,   N.   C h e n,  a n d   Y.   Z h a n g, “ E xt e n d e d fi l e  hi er ar c h y  a c c ess  c o ntr ol
s c h e m e   wit h  attri b ut e  b as e d  e n cr y pti o n i n  cl o u d  c o m p uti n g, ” I E E E  Tr a ns.
E m er g.  T o pi cs   C o m p ut. ,   M ar.  2 0 1 9. [ O nli n e].   A v ail a bl e:  htt ps://i e e e x pl or e.
i e e e. or g/ d o c u m e nt/ 8 6 6 6 0 7 2,  d oi: 1 0. 1 1 0 9/ T E T C. 2 0 1 9. 2 9 0 4 6 3 7.

[ 2 3]   N.  Li,   M.   V.  Tri p u nit ar a, a n d  Z.  Bi zri, “ O n   m ut u all y e x cl usi v e r ol es a n d s e p ar a-
ti o n- of- d ut y,” A C M Tr a ns. I nf. S yst. S e c ur. , v ol. 1 0, n o. 2, p p. 1– 3 6, 2 0 0 7.

[ 2 4]   H.   L u,  J.   V ai d y a,   V.   Atl uri,  a n d   Y.   H o n g, “ C o nstr ai nt- a w ar e r ol e   mi ni n g
vi a  e xt e n d e d  b o ol e a n   m atri x  d e c o m p ositi o n, ” I E E E  Tr a ns.   D e p e n d a bl e
S e c ur e   C o m p ut. , v ol. 9, n o. 5, p p. 6 5 5– 6 6 9,  S e p./ O ct. 2 0 1 2.

[ 2 5]   D.   V.   Mill er a n d   R.   B al d wi n, “ A c c ess c o ntr ol  b y  b o ol e a n e x pr essi o n e v al-
u ati o n, ” i n Pr o c.   A n n u.   C o m p ut. S e c ur.   A p pl.   C o nf. , 1 9 9 0, p p. 1 3 1– 1 3 9.

[ 2 6]   C.   M oriss et,  T.   A.  C.   Will e ms e, a n d   N. Z a n n o n e, “ A fr a m e w or k f or t h e e xt e n d e d
e v al u ati o n of   A B A C p oli ci es, ” C y b ers e c urit y , v ol. 2, n o. 1, 2 0 1 9, Art. n o. 6.

[ 2 7]   H.   Qi,   H.   M a,  J.   Li,  a n d   X.   Di, “ A c c ess  c o ntr ol   m o d el  b as e d  o n r ol e  a n d
attri b ut e  a n d  its  a p pli c ati o ns  o n  s p a c e- gr o u n d  i nt e gr ati o n  n et w or ks, ” i n
Pr o c. I nt.   C o nf.   C o m p ut. S ci.   N et w.  T e c h n ol. , 2 0 1 5, p p. 1 1 1 8– 1 1 2 2.

[ 2 8]   R.   H alf, “ W h at  ar e  t h e   Ris ks  of  a   D el a y e d   R e cr uit m e nt  Pr o c ess, ” 2 0 1 7.
[ O nli n e].   A v ail a bl e:   w w w.t al e ntl yft. c o m/ e n/ bl o g/ arti cl e/ 2 0 3/ w h at- ar e-t h e-
ris ks- of- a- d el a y e d -r e cr uit m e nt- pr o c ess

[ 2 9]   K.   Ri a d,   Z.   Y a n,   H.   H u, a n d   G.-J.   A h n, “ A R- A B A C:   A n e w attri b ut e b as e d
a c c ess  c o ntr ol   m o d el  s u p p orti n g  attri b ut e-r ul es  f or  cl o u d  c o m p uti n g, ” i n
Pr o c. I E E E   C o nf.   C oll a b or ati o n I nt er n et   C o m p ut. , 2 0 1 5, p p. 2 8– 3 5.

[ 3 0]   A.   R o y,  S.  S ur al, a n d   A.   K.   M aj u m d ar, “ Mi ni m u m us er r e q uir e m e nt i n r ol e
b as e d a c c ess c o ntr ol   wit h s e p ar ati o n of d ut y c o nstr ai nts, ” i n Pr o c. 1 2t h I nt.
C o nf. I nt ell. S yst.   D es.   A p pl. , 2 0 1 2, p p. 3 8 6– 3 9 1.

[ 3 1]   A.   R o y,  S.  S ur al, a n d   A.   K.   M aj u m d ar, “ I m p a ct  of   m ulti pl e t-t  S M E R c o n-
str ai nts  o n   mi ni m u m  us er r e q uir e m e nt i n   R B A C, ” i n Pr o c. I nt.   C o nf. I nf.
S yst. S e c ur. , 2 0 1 4, p p. 1 0 9– 1 2 8.

[ 3 2]   A.   R o y,  S.  S ur al,   A.   K.   M aj u m d ar, J.   V ai d y a,  a n d   V.   Atl uri, “ Mi ni mi zi n g
or g a ni z ati o n al  us er r e q uir e m e nt   w hil e   m e eti n g s e c urit y  c o nstr ai nts, ” A C M
Tr a ns.   M a n a g e. I nf. S yst. , v ol. 6, n o. 3, p p. 1 2: 1– 1 2: 2 5, 2 0 1 5.

[ 3 3]   A.   R o y,  S.  S ur al,   A.   K.   M aj u m d ar, J.   V ai d y a,  a n d   V.   Atl uri, “ O n  o pti m al
e m pl o y e e  assi g n m e nt  i n  c o nstr ai n e d  r ol e- b as e d  a c c ess  c o ntr ol  s yst e ms, ”
A C M  Tr a ns.   M a n a g e. I nf. S yst. , v ol. 7, n o. 4, p p. 1 0: 1– 1 0: 2 4, 2 0 1 6.

[ 3 4]   L.   R y a n  a n d   K.   A.   M a c k y, “ D o w nsi zi n g  or g a ni z ati o ns:   Us es,  o ut c o m es  a n d
str at e gi es,” Asi a P a ci fi c J.   H u m a n  R es o ur. , v ol. 3 6, n o. 2, p p. 2 9– 4 5, 1 9 9 8.

[ 3 5]   R.  S.  S a n d h u,   E. J.   C o y n e,   H.   L.  F ei nst ei n,  a n d   C.   E.   Y o u m a n, “ R ol e- b as e d
a c c ess c o ntr ol   m o d els, ” I E E E   C o m p ut., v ol. 2 9, n o. 2, p p. 3 8– 4 7, F e b. 1 9 9 6.

[ 3 6]   R.  S c h m e n n er  a n d   C.   L a c k e y, “ “ Sl as h  a n d   B ur n ” d o es n ’t  kill   w e e ds:   Ot h er
w a ys t o  d o w nsi z e t h e   m a n uf a ct uri n g  or g a ni z ati o n, ” B us.   H oriz o ns ,  v ol.  3 7,
n o. 4, p p. 8 0 – 8 7, 1 9 9 4.

[ 3 7]   D.  S er v os a n d  S.   L.   Os b or n, “ H G A B A C:   T o w ar ds a f or m al   m o d el  of  hi er-
ar c hi c al  attri b ut e- b as e d  a c c ess  c o ntr ol, ” i n Pr o c. I nt.  S y m p.   F o u n d.   Pr a ct.
S e c ur. , 2 0 1 4, p p. 1 8 7– 2 0 4.

[ 3 8]   D.  S er v os a n d  S.   L.   Os b or n, “ C urr e nt r es e ar c h a n d  o p e n  pr o bl e ms i n attri-
b ut e- b as e d  a c c ess  c o ntr ol, ” A C M   C o m p ut.  S ur v e ys ,  v ol.  4 9,  n o.  4,
p p. 6 5: 1 – 6 5: 4 5, 2 0 1 7.

[ 3 9]   M.  Str e m b e c k  a n d  J.   M e n dli n g, “ G e n eri c  al g orit h ms  f or  c o nsist e n c y
c h e c ki n g of   m ut u al- e x cl usi o n a n d bi n di n g c o nstr ai nts i n a b usi n ess pr o c ess
c o nt e xt, ” i n Pr o c.   O T M   C o nf e d er at e d  I nt.   C o nf. ” O n   M o v e   M e a ni n gf ul
I nt er n et S yst.” , 2 0 1 0, p p. 2 0 4– 2 2 1.

[ 4 0]   D.   T hil a k a n at h a n,  S.   C h e n,  S.   N e p al,  a n d   R.   C al v o, “ S af e pr ot e ct:   C o n-
tr oll e d  d at a s h ari n g   wit h  us er- d efi n e d  p oli ci es i n cl o u d- b as e d c oll a b or ati v e
e n vir o n m e nt, ” I E E E  Tr a ns.   E m er g.  T o pi c s   C o m p ut.,  v ol.  4,  n o.  2,
p p. 3 0 1 – 3 1 5,   A pr.-J u n. 2 0 1 5.

[ 4 1]  J.   V ai d y a,   V.   Atl uri, J.   W ar n er,  a n d   Q.   G u o, “ R ol e  e n gi n e eri n g  vi a  pri ori-
ti z e d  s u bs et  e n u m er ati o n,” I E E E  Tr a ns.   D e p e n d a bl e  S e c ur e   C o m p ut.,
v ol. 7, n o. 3, p p. 3 0 0 – 3 1 4, J ul.- S e p. 2 0 0 8.

[ 4 2]   Q.   W a n g a n d   N.  Li, “ S atis fi a bilit y a n d r esili e n c y i n   w or k fl o w a ut h ori z ati o n s ys-
t e ms,” A C M Tr a ns. I nf. S yst. S e c ur. , v ol. 1 3, n o. 4, p p. 4 0: 1– 4 0: 3 5, 2 0 1 0.

[ 4 3]   Z.   X u a n d S.   D. St oll er, “ Mi ni n g attri b ut e- b as e d a c c ess c o ntr ol p oli ci es, ” I E E E
Tr a ns.   D e p e n d a bl e S e c ur e  C o m p ut. , v ol. 1 2, n o. 5, p p. 5 3 3– 5 4 5,   O ct. 2 0 1 5.

[ 4 4]   X.   Z h a o,   C.   Li u,  S.   Y o n g c h ar e o n,   M.   K o w al ki e wi c z, a n d   W.  S a di q, “ R ol e-
b as e d  pr o c ess  vi e w  d eri v ati o n  a n d  c o m p ositi o n, ” A C M  Tr a ns.   M a n a g e.
I nf. S yst., v ol. 6, n o. 2, p p. 7: 1– 7: 2 4, 2 0 1 5.

[ 4 5]   H.   Z h u a n d   M.   Z h o u, “ R ol es i n i nf or m ati o n s yst e ms:   A s ur v e y, ” I E E E  Tr a ns.
S yst.,   M a n   C y b er n.,  P art   C:  A p pl.  R e v. , v ol. 3 8, n o. 3, p p. 3 7 7– 3 9 6,   M a y 2 0 0 8.

A RI N D A M   R O Y r e c ei v e d t h e b a c h el or’s  d e gr e e i n
c o m p ut er  s ci e n c e  a n d  e n gi n e eri n g  fr o m  t h e   W est
B e n g al   U ni v ersit y  of   T e c h n ol o g y,   W est   B e n g al,
I n di a,  a n d t h e   m ast er’s  d e gr e e i n i nf or m ati o n t e c h-
n ol o g y  fr o m  II T   K h ar a g p ur,  I n di a.   H e  is   w or ki n g
t o w ar d t h e t h e  P h D  d e gr e e i n   A d v a n c e d   T e c h n ol-
o g y   D e v el o p m e nt   C e nt er, II T   K h ar a g p ur.   H e is c ur-
r e ntl y  a  s e ni or  l e ct ur er  of  bi g  d at a  a n al yti cs   wit h
G o a I nstit ut e of   M a n a g e m e nt.   His r es e ar c h i nt er ests
i n cl u d e a c c ess c o ntr ol a n d   w or kf or c e o pti mi z ati o n.

S H A MI K   S U R A L r e c ei v e d  t h e  P h D  d e gr e e  fr o m
J a d a v p ur   U ni v ersit y,   K ol k at a, I n di a.   H e is a pr of ess or
wit h t h e   D e p art m e nt  of   C o m p ut er  S ci e n c e  a n d   E n gi-
n e eri n g,  II T   K h ar a g p ur,  I n d i a.   His  r es e ar c h i nt er ests
i n cl u d e  c o m p ut er  s e c urit y,  d at a   mi ni n g  a n d  d at a b as e
s yst e ms.   H e  h as  p u blis h e d  e xt e nsi v el y  i n  r e p ut e d
i nt er n ati o n al j o ur n als  a n d  c o nf er e n c es.   H e is  a s e ni or
m e m b er of t h e I E E E a n d h as pr e vi o usl y s er v e d as t h e
C h air m a n of t h e I E E E   K h ar a g p ur S e cti o n.

A R U N   K U M A R   M A J U M D A R r e c ei v e d t h e u n d er-
gr a d u at e a n d   m ast er ’s  d e gr e es fr o m t h e   U ni v ersit y  of
C al c utt a,  a n d t h e  P h D  d e gr e e fr o m t h e   U ni v ersit y  of
Fl ori d a,   G ai n es vill e.   H e r etir e d fr o m t h e  p ositi o n as a
pr of ess or of t h e   D e p art m e nt of   C o m p ut er S ci e n c e a n d
E n gi n e eri n g,  I n di a n  I nstit ut e  of  t e c h n ol o g y  (II T),
K h ar a g p ur.   H e  h as  s er v e d  as  t h e  d e a n  of  f a c ult y   &
pl a n ni n g as   w ell as t h e d e p ut y dir e ct or of II T   K h ar a g-
p ur.   His  r es e ar c h i nt er ests i n cl u d e  d at a b as e  s yst e ms,
c o m p ut er  s e c urit y  a n d   m ulti m e di a  s yst e ms.   H e  h as
p u blis h e d   m or e t h a n t w o  h u n dr e d r es e ar c h  p a p ers i n
r e p ut e d i nt er n ati o n al j o ur n als a n d c o nf er e n c es.   H e is a
s e ni or   m e m b er of t h e I E E E.

J AI D E E P   V AI D Y A r e c ei v e d  t h e  b a c h el or’s
d e gr e e  i n  c o m p ut er  e n gi n e eri n g  fr o m  t h e   U ni v er-
sit y  of   M u m b ai,  a n d t h e   m ast er ’s  a n d  P h D  d e gr e es
i n  c o m p ut er s ci e n c e fr o m  P ur d u e   U ni v ersit y.   H e is
a  pr of ess or  of  c o m p ut er i nf or m ati o n  s yst e ms   wit h
R ut g ers   U ni v ersit y.   His  r es e ar c h  i nt er ests  i n cl u d e
pri v a c y,  s e c urit y,  a n d  d at a   m a n a g e m e nt.   H e  h as
p u blis h e d   m or e  t h a n  1 7 0  p a p ers  i n  i nt er n ati o n al
c o nf er e n c es a n d j o ur n als.   H e is a s e ni or   m e m b er  of
t h e I E E E  a n d  a n   A C M  disti n g uis h e d  s ci e ntist,  a n d
is  a n  e dit or  i n  c hi ef  of  t h e I E E E  Tr a ns a cti o ns  o n
D e p e n d a bl e a n d S e c ur e   C o m p uti n g .

VI J A Y A L A K S H MI   A T L U RI is  a  pr of ess or  of
c o m p ut er  i nf or m ati o n  s yst e ms   wit h  t h e   M SI S
D e p art m e nt,  a n d  r es e ar c h  dir e ct or  f or  t h e   C e nt er
f or I nf or m ati o n   M a n a g e m e nt, I nt e gr ati o n a n d   C o n-
n e cti vit y  ( CI MI C),   R ut g ers   U ni v ersit y.   H er
r es e ar c h i nt er ests i n cl u d e i nf or m ati o n s e c urit y, s p a-
ti al  d at a b as es,  a n d  distri b ut e d  s yst e ms.  S h e  h as
p u blis h e d  e xt e nsi v el y i n  pr e mi er j o ur n als  a n d  c o n-
f er e n c es.  S h e is a s e ni or   m e m b er of t h e I E E E   C o m-
p ut er  S o ci et y a n d a   m e m b er of t h e   A C M.

V O L U M E  9,   N O.  4,   O C T.- D E C.  2 0 2 1 1 9 1 3

R o y et  al. :   E n a bli n g   W or kf or c e   O pti mi z ati o n i n   C o n str ai n e d   Attri b ut e   B a s e d   A c c e s s   C o ntr ol   S y st e m s

A ut h ori z e d li c e n s e d u s e li mit e d t o: L A H O R E U NI V O F M A N A G E M E N T S CI E N C E S. D o w nl o a d e d o n M ar c h 1 4, 2 0 2 2 at 1 3: 2 5: 1 1 U T C fr o m I E E E X pl or e.  R e stri cti o n s a p pl y.  

https://nvlpubs.nist.gov/nistpubs/specialpublications/NIST.SP.800-162.pdf
https://ieeexplore.ieee.org/document/8666072
https://ieeexplore.ieee.org/document/8666072
http://dx.doi.org/10.1109/TETC.2019.2904637
www.talentlyft.com/en/blog/article/203/what-are-the-risks-of-a-delayed -recruitment-process
www.talentlyft.com/en/blog/article/203/what-are-the-risks-of-a-delayed -recruitment-process

