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A b s tr a c t: Milli o n s of c o n s u m e r s d e p e n d o n s m a r t c a m-

e r a s y s t e m s t o r e m o t el y m o ni t o r t h ei r h o m e s a n d b u si-

n e s s e s. H o w e v e r, t h e a r c hi t e c t u r e a n d d e si g n of p o p-

ul a r c o m m e r ci al s y s t e m s r e q ui r e u s e r s t o r eli n q ui s h

c o nt r ol of t h ei r d a t a t o u nt r u s t e d t hi r d p a r ti e s, s u c h

a s s e r vi c e p r o vi d e r s ( e. g., t h e cl o u d ). T hi r d p a r ti e s

t h e r ef o r e c a n ( a n d i n s o m e i n s t a n c e s h a v e ) a c c e s s t h e

vi d e o f o o t a g e wi t h o u t t h e u s e r s’ k n o wl e d g e o r c o n s e nt —

vi ol a ti n g t h e c o r e t e n e t of u s e r p ri v a c y. I n t hi s p a p e r, w e

p r e s e nt C a C T U s , a p ri v a c y- p r e s e r vi n g s m a r t C a m e r a s y s-

t e m C o nt r oll e d T o t all y b y U s e r s. C a C T U s r et u r n s c o nt r ol

t o t h e u s e r ; t h e r o o t of t r u s t b e gi n s wi t h t h e u s e r a n d i s

m ai nt ai n e d t h r o u g h a s e ri e s of c r y p t o g r a p hi c p r o t o c ol s,

d e si g n e d t o s u p p o r t p o p ul a r f e a t u r e s, s u c h a s s h a ri n g,

d el e ti n g, a n d vi e wi n g vi d e o s li v e. We s h o w t h a t t h e s y s-

t e m c a n s u p p o r t li v e s t r e a mi n g wi t h a l a t e n c y of 2 s a t

a f r a m e r a t e of 1 0 f p s a n d a r e s ol u ti o n of 4 8 0 p . I n s o

d oi n g, w e d e m o n s t r a t e t h a t i t i s f e a si bl e t o i m pl e m e nt

a p e rf o r m a nt s m a r t- c a m e r a s y s t e m t h a t l e v e r a g e s t h e

c o n v e ni e n c e of a cl o u d- b a s e d m o d el w hil e r e t ai ni n g t h e

a bili t y t o c o nt r ol a c c e s s t o ( p ri v a t e ) d a t a.
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1 I n tr o d u c ti o n

S m a r t c a m e r a s y s t e m s a r e c h a n gi n g t h e w a y c o n s u m e r s

s e c u r e t h ei r h o m e s a n d b u si n e s s e s. C o m m e r ci al c a m-

e r a s y s t e m s h a v e b e e n r e m a r k a bl y s u c c e s sf ul; t h e y h a v e

b e c o m e t h e d e f a ct o m o ni t o ri n g s y s t e m, a s t h e y o ff e r

t h e f oll o wi n g e s s e nti al s e r vi c e s wi t h pl u g- a n d- pl a y s u p-

p o r t: ( 1 ) w a t c h li v e a n d r e c o r d e d vi d e o f e e d s, ( 2 ) s h a r e

vi d e o s wi t h o t h e r s, ( 3 ) d el e t e r e c o r d e d vi d e o s, ( 4 ) r e-

c o v e r a c c e s s t o t h e s y s t e m, a n d ( 5 ) p e rf o r m a f ull f a c-

t o r y r e s e t. Ye t, w hil e t h e m a r k e t d e m a n d f o r s m a r t c a m-

e r a s y s t e m s c o nti n u e s t o g r o w r a pi dl y a s r e p o r t e d b y

Ri n g [ 1 0, 2 2, 2 3, 5 2], W y z e [ 5 3], a n d Arl o [ 4], c o n s u m e r s

h a v e c o m e t o r e ali z e t h a t t h e c o s t s of o w ni n g a s m a r t

c a m e r a s y s t e m a r e n o t e x cl u si v el y m o n e t a r y.

C o m m e r ci all y a v ail a bl e s m a r t c a m e r a s y s t e m s f ol-

l o w a t h r e a t m o d el t h a t m a n d a t e s u n d u e t r u s t b y d e-

si g n ; t h e s e r vi c e p r o vi d e r i s g r a nt e d u nf e t t e r e d a c c e s s t o

t h e vi d e o c o nt e nt of a n y c o n s u m e r w h o u s e s t h ei r s y s-

t e m. Ri n g h a s r e c e ntl y c o m e u n d e r l e g al s c r u ti n y [ 1 7, 2 0]

f o r all o wi n g m o r e t h a n 2, 0 0 0 g o v e r n m e nt a g e n ci e s t o

di r e c tl y r e q u e s t vi d e o s f r o m u s e r s wi t h o u t f o r m al d u e

p r o c e s s [ 7, 3 0, 4 1, 4 4]. P e r h a p s e v e n m o r e t r o u bli n g,

e m pl o y e e s a r e vi e wi n g a n d a n n o t a ti n g li v e u s e r s t r e a m s

f o r r e s e a r c h [ 5, 1 3] w hil e o t h e r s a r e a b u si n g t h ei r a c c e s s

t o vi e w a n d s h a r e u s e r s’ vi d e o s o nli n e [ 2 5, 4 6]. M o r e-

o v e r, r e s e a r c h h a s p o si t e d t h a t t h e s e s y s t e m s c a n b e

t r a n sf o r m e d i nt o m a s s s u r v eill a n c e s y s t e m s, gi v e n t h ei r

wi d e s p r e a d a d o p ti o n [ 8 – 1 0, 2 8, 3 0, 3 4, 3 5, 4 3]. T h e m e s-

s a g e b e hi n d t h e u n d e rl yi n g d e si g n of m o d e r n s m a r t c a m-

e r a s y s t e m s i s cl e a r: u s e r s d o n o t h a v e c o nt r ol o v e r t h ei r

o w n vi d e o s a n d s y s t e m, c o m p r o mi si n g u s e r p ri v a c y.

T o t hi s e n d, w e a n s w e r t h e f oll o wi n g q u e s ti o n: c a n

u s e r s a ff o r d all of t h e f e at u r e s p r e s e nt i n c o m m e r ci al

s m a rt c a m e r a s y st e m s, wit h o ut c o m p r o mi si n g t h ei r p ri-

v a c y ? A c r y p t o g r a p hi c a p p r o a c h i s a pl a u si bl e w a y t o

p r o t e c t u s e r s’ p ri v a c y i n t h a t i t e n a bl e s u s e r s t o s ol el y

a s s u m e c o nt r ol o v e r vi d e o s s t o r e d i n t h e cl o u d. H o w e v e r,

p r a c ti c al r e ali z a ti o n s of s u c h s y s t e m s f a c e s e v e r al k e y

c h all e n g e s: c r y p t o g r a p hi c p r o t e c ti o n s ( e. g., e n c r y p ti o n )

i n c u r c o m p u t a ti o n al o v e r h e a d s, a ff e c ti n g s y s t e m p e rf o r-

m a n c e, si n c e s t o r e d vi d e o s a r e e n c r y p t e d; a fi n e- g r ai n e d

s h a ri n g s c h e m e (i. e., s h a ri n g s p e ci fi c vi d e o f r a g m e nt s )
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r e q ui r e s a u s e r- c o nt r oll e d k e y m a n a g e m e nt s y s t e m; a n d

g e n e r a ti n g, s t o ri n g, r o t a ti n g, a n d r e- n e g o ti a ti n g c r y p-

t o g r a p hi c k e y s p o s e s f u r t h e r c h all e n g e s o n p e rf o r m a n c e

a n d u s a bili t y. Tr o u bli n gl y, e v e n if s u c h c h all e n g e s c o ul d

b e a d d r e s s e d, r e c e nt e v e nt s h a v e d e m o n s t r a t e d t h a t e n-

c r y p ti o n al o n e i s n o t s u ffi ci e nt t o p r o t e c t u s e r s f r o m

a b u s e s b y g o v e r n m e nt s t h r o u g h c o e r ci o n [ 1 9, 2 9]. T h u s,

m e e ti n g p e rf o r m a n c e, s e c u ri t y, p ri v a c y, a n d u s a bili t y

g o al s d e m a n d s a n o v el a p p r o a c h t h a t i s s e n si ti v e t o t h e

u ni q u e r e q ui r e m e nt s of t hi s d o m ai n.

I n t hi s p a p e r, w e p r e s e nt C a C T U s , a p ri v a c y-

p r e s e r vi n g s m a r t C a m e r a s y s t e m C o nt r oll e d T o t all y b y

U s e r s. I n s pi r e d b y i nf o r m a ti o n p ri v a c y l a w s, C a C T U s i s

d e si g n e d t o e nf o r c e t h r e e p ri v a c y g o al s t h r o u g h k n o w n

s e c u ri t y p r o p e r ti e s; ( 1 ) t h e ri g ht t o n ot b e s e e n : t h e u s e r

i s a s s u r e d c o n fi d e nti alit y of s t o r e d vi d e o s a n d li v e vi d e o

s t r e a m s, ( 2 ) t h e ri g ht of s ol e o w n e r s hi p : t h e u s e r ( a n d

o nl y t h e u s e r ) i s t r u s t e d, a n d h a s c o m pl et e m e di ati o n

o v e r a c c e s s t o t h ei r d a t a b y o t h e r s, ( 3 ) t h e ri g ht t o b e

f o r g ott e n: d el e t e d vi d e o s a r e n o t r e c o v e r a bl e, e v e n i n

c a s e s of c o e r ci o n.

T o m e e t t h e r e q ui r e d f e a t u r e s e t of c o m m e r ci al

s y s t e m s a n d a d d r e s s t h e s t ri n g e nt t e c h ni c al c h all e n g e s

a n d p ri v a c y g o al s of s m a r t c a m e r a s y s t e m s, w e d e si g n

C a C T U s a s f oll o w s: i t all o w s t h e u s e r t o s ol el y a s s u m e

c o nt r ol of t h e s m a r t c a m e r a s y s t e m t h r o u g h a di r e c t

a n d p h y si c al p ai ri n g p r o c e s s ( t h a t i s, wi t h o u t r el yi n g

o n o r t r u s ti n g t hi r d p a r ti e s ); i s ol a t e s a n d p r o t e c t s a c-

c e s s t o vi d e o f o o t a g e t h r o u g h e n c r y p ti o n, k e y r o t a ti o n,

a n d k e y m a n a g e m e nt; e n a bl e s vi e wi n g li v e a n d s t o r e d

vi d e o s t h r o u g h p e rf o r m a n c e- a w a r e c r y p t o g r a p hi c al g o-

ri t h m s; s u p p o r t s vi d e o d el e ti o n a n d f a c t o r y r e s e t vi a

k e y r o t a ti o n a n d m a n a g e m e nt; a n d p r o vi d e s fi n e- g r ai n e d

(i. e., o n t h e s c al e of s e c o n d s ) p e e r- t o- p e e r d el e g a ti o n of

vi d e o f o o t a g e t h r o u g h a bi n a r y k e y t r e e. We m a k e t h e

f oll o wi n g c o nt ri b u ti o n s:

1.  We p r e s e nt C a C T U s , a p ri v a c y- p r e s e r vi n g s m a r t

C a m e r a s y s t e m C o nt r oll e d T o t all y b y U s e r s, t h a t

r e t u r n s c o nt r ol s of t h e s y s t e m t o u s e r s wi t h o u t c o m-

p r o mi si n g f e a t u r e s f o u n d i n c o m m e r ci al s m a r t c a m-

e r a s y s t e m s.

2.  We p e rf o r m a f u n c ti o n al u s e r e v al u a ti o n of o u r s y s-

t e m a n d fi n d t h a t C a C T U s i s n a t u r al a n d e a s y t o u s e,

all w hil e m e e ti n g o u r p ri v a c y g o al s.

3.  We p e rf o r m a p e rf o r m a n c e e v al u a ti o n of C a C T U s o n

a R a s p b e r r y Pi a n d fi n d t h a t w e c a n s e r v e a li v e

vi d e o s t r e a m a t a r e s ol u ti o n of 4 8 0 p , a t a f r a m e

r a t e of 1 0 f p s , a n d wi t h a l a t e n c y of 2 s .

T o e n c o u r a g e f u t u r e p ri v a c y- p r e s e r vi n g s m a r t c a m e r a

s y s t e m s, w e r el e a s e C a C T U s a s o p e n- s o u r c e s of t w a r e,

a v ail a bl e a t ht t p s: / / gi t h u b. c o m / sii s / C a C T U s.

2 B a c k gr o u n d

2. 1 S m ar t C a m er a S y s t e m s

A s m a r t c a m e r a s y s t e m i s a c oll e c ti o n of c a m e r a s t h a t

a r e c o n n e c t e d t o t h e I nt e r n e t, all o wi n g o w n e r s (i. e.,

t h o s e w h o p u r c h a s e a n d c o n fi g u r e t h e s y s t e m ) t o vi e w

li v e a n d r e c o r d e d vi d e o s of t h ei r h o m e s f r o m a n y w h e r e.

M o s t c o m p a ni e s s ell t h ei r s y s t e m s a s a n i nt e g r a t e d

e c o s y s t e m: c a m e r a s w o r k wi t h a p u r p o s e- b uil t s m a r t-

p h o n e a p pli c a ti o n t h a t all o w s t h e o w n e r t o vi e w f o o t a g e,

d el e g a t e a c c e s s, a n d a d mi ni s t e r t h ei r s m a r t c a m e r a s y s-

t e m. At t h e c o r e of t h e s e s y s t e m s a r e fi v e f u n c ti o n s: ( 1 )

r e c o r di n g a n d s t r e a mi n g, ( 2 ) s h a ri n g ( d el e g a ti o n ), ( 3 )

d el e ti n g, ( 4 ) a c c e s s r e c o v e r y, a n d ( 5 ) f a c t o r y r e s e t. E a c h

f u n c ti o n pl a c e s r e q ui r e m e nt s a n d m o ti v a t e s t h e a r c hi-

t e c t u r e of t h e e c o s y s t e m s a v ail a bl e t o c o n s u m e r s.

R e c o r di n g a n d S t r e a mi n g . C a m e r a s y s t e m s all o w

o w n e r s t o vi e w li v e a n d r e c o r d e d f o o t a g e f r o m all c a m-

e r a s t h e y o w n u si n g a n a p pli c a ti o n o n t h ei r s m a r t p h o n e,

all o wi n g t h e m t o m o ni t o r t h e c u r r e nt s t a t u s of t h ei r

p r o p e r t y. A s t h e m o s t f u n d a m e nt al f u n c ti o n p r o vi d e d

b y c a m e r a s y s t e m s, t hi s i s e x p e c t e d t o w o r k r eli a bl y

a n d gl o b all y: u s e r s w a nt t o b e a bl e t o vi e w f o o t a g e a n y-

w h e r e, a n d r e c o v e r f o o t a g e e v e n i n t h e c a s e of p h y si-

c al f ail u r e s of t h e c a m e r a o r h o m e I nt e r n e t c o n n e c ti o n.

T o f a cili t a t e t hi s, c o n s u m e r s m a r t c a m e r a s y s t e m s c u r-

r e ntl y e nt r u s t t h e d a t a t o a cl o u d p r o vi d e r, s t r e a mi n g

c a m e r a d a t a t o cl o u d s t o r a g e a s i t i s c a p t u r e d a n d m a k-

i n g i t a v ail a bl e t o t h e o w n e r’ s d e vi c e. A s a r e s ul t, a c c e s s

t o t h e f o o t a g e i s m a n a g e d b y t h e cl o u d p r o vi d e r, w h o

m u s t b e t r u s t e d t o p r e v e nt u n a u t h o ri z e d a c c e s s.

D el e g a ti o n . O w n e r s w a nt t o s h a r e a c c e s s t o t h ei r c a m-

e r a s y s t e m s wi t h o t h e r s. We r ef e r t o t hi s c a p a bili t y a s

d el e g ati o n . W h e t h e r u s e d t o p r o vi d e a h o u s e- si t t e r wi t h

a c c e s s t o li v e f o o t a g e d u ri n g a v a c a ti o n, o r s h a ri n g vi d e o

of a n i n ci d e nt af t e r t h e f a c t, t hi s d el e g a ti o n i s e x p e c t e d

t o b e fi n e- g r ai n e d , m e a ni n g i t a p pli e s t o s p e ci fi c u s e r s

( d el e g at e e s ) f o r o nl y t h e p o r ti o n of ti m e t h a t t h e y n e e d

a c c e s s. C o n s u m e r s m a r t c a m e r a s y s t e m s all o w p oli c y

e nf o r c e m e nt a s a m e a n s of d el e g a ti o n: e a c h u s e r h a s a n

a t t a c h e d p oli c y f o r t h e ti m e r a n g e of li v e o r r e c o r d e d

f o o t a g e t h e y m a y a c c e s s, a n d cl o u d s t o r a g e m e di a t e s

t hi s t o p r e v e nt d el e g a t e e s f r o m e x c e e di n g t h ei r p oli ci e s.

https://github.com/siis/CaCTUs
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Fi g. 1. O v er vi e w of t h e c o m p o n e nt s a n d a ct or s i n t h e pri v a c y-

pr e s er vi n g s m art c a m er a s y st e m C a C T U s : t h e c a m er a d e vi c e s a n d

t h e u s er s’ d e vi c e s ar e tr u st e d w hil e t h e cl o u d st or a g e pr o vi d er, t h e

n et w or k s, a n d a n y ot h er t hir d p art y ar e u ntr u st e d.

D el e ti o n . O w n e r s e x p e c t t h e a bili t y t o f ull y d el e t e t h ei r

d a t a t o p r e v e nt f u r t h e r a c c e s s b y a n y p a r t y. T h e ri g ht of

c o n s u m e r s t o d el e t e t h ei r p e r s o n al d a t a h a s b e e n c o di-

fi e d i n l e g al f r a m e w o r k s, s u c h a s t h e E u r o p e a n G e n e r al

D a t a P r o t e c ti o n R e g ul a ti o n ( G D P R ) [ 4 0] a n d C alif o r-

ni a C o n s u m e r P ri v a c y A c t ( C C P A ) [ 3 1]. A s r e c o r d e d

d a t a f r o m c a m e r a s y s t e m s a r e s a v e d t o t h e cl o u d, o w n e r s

m u s t t r u s t cl o u d p r o vi d e r s t o d el e t e t h ei r d a t a w h e n r e-

q u e s t e d, i n cl u di n g c o pi e s s t o r e d el s e w h e r e i n t h e cl o u d.

A c c e s s R e c o v e r y . Si n c e a c c e s s t o s m a r t c a m e r a s y s-

t e m s i s m e di a t e d b y a s e t of c r e d e nti al s ( e. g., a u s e r-

n a m e a n d p a s s w o r d ), t h e s e s y s t e m s m u s t a c c o u nt f o r

t h e p o s si bili t y of a u s e r l o si n g t h e s e c r e d e nti al s. W h e n

a u t h e nti c a ti o n i s p e rf o r m e d b y a cl o u d s e r vi c e, t hi s i s

r el a ti v el y s t r ai g htf o r w a r d: t h e u s e r’ s i d e nti t y i s v e ri fi e d

vi a o t h e r m e a n s, s u c h a s a p a s s w o r d r e s e t t h r o u g h e m ail.

A s w e will di s c u s s, h o w e v e r, s u c h r e c o v e r y i s o nl y t ri vi al

b e c a u s e of t h e t r u s t a s s u m p ti o n s of t h e s e s y s t e m s, a n d

w e will s e e t h a t t hi s c ri ti c al f u n c ti o n r e q ui r e s c a r ef ul

t h o u g ht u n d e r o t h e r t r u s t m o d el s.

R e s e t . Fi n all y, o w n e r s m a y wi s h t o s t o p u s e of t h e

s m a r t c a m e r a s y s t e m. I n t hi s c a s e, t h e y will e x p e c t all of

t h ei r s t o r e d f o o t a g e t o b e d el e t e d, a c c e s s t o li v e f o o t a g e

r e v o k e d, a n d t h e d e vi c e r e t u r n e d t o a c o n di ti o n w h e r e i t

m a y b e s e t u p b y a n o t h e r u s e r. T hi s i s g e n e r all y e q ui v-

al e nt t o a d el e t e o p e r a ti o n f o r all s t o r e d d a t a, f oll o w e d

b y r e s e t ti n g t h e p h y si c al c a m e r a i t s elf.

2. 2 Pri v a c y i n S m ar t C a m er a S y s t e m s

S m a r t c a m e r a s y s t e m s h a v e b e e n s h o w n t o h a v e b o t h

p ri v a c y a n d s e c u ri t y ri s k s [ 5, 7, 1 2, 1 3, 2 5, 3 0, 4 1, 4 4, 4 6].

A s a r e s ul t, i nf o r m a ti o n p ri v a c y l a w s h a v e b e e n p a s s e d,

w hi c h ai m t o a d d r e s s e x p e c t a ti o n s of p ri v a c y i n o nli n e

a n d p h y si c al e n vi r o n m e nt s ( e. g., t h e C alif o r ni a C o n-

s u m e r P ri v a c y A c t ( C C P A ), C alif o r ni a P ri v a c y Ri g ht s

A c t ( C P R A ), a n d t h e E u r o p e a n G e n e r al D a t a P r o t e c-

ti o n R e g ul a ti o n ( G D P R ), a m o n g o t h e r s [ 6, 3 1, 3 2, 3 8 –

4 0, 4 2] ). H o w e v e r, t h e s e l e g al f r a m e w o r k s of t e n s u g g e s t

v a g u e, r a t h e r t h a n c o n c r e t e r e q ui r e m e nt s f o r e nf o r ci n g

p ri v a c y i n s p e ci fi c e n d- u s e r d e vi c e s s u c h a s s m a r t c a m-

e r a s. M o ti v a t e d b y t h e s e r e c o m m e n d a ti o n s a n d r e q ui r e-

m e nt s n e c e s s a r y t o p r e v e nt p r e vi o u sl y- di s c u s s e d p ri v a c y

i n ci d e nt s, w e c a n a c hi e v e a p ri v a c y- p r e s e r vi n g s y st e m b y

a ff o r di n g t h e s y s t e m o w n e r t h e f oll o wi n g ri g ht s :

1. Ri g h t t o n o t b e s e e n : t h e o w n e r i s a s s u r e d t h a t

n o u n a u t h o ri z e d u s e r c a n vi e w s t o r e d vi d e o s o r li v e

vi d e o s t r e a m s.

2. Ri g h t of s ol e o w n e r s hi p : t h e o w n e r r e t ai n s f ull

c o nt r ol of t h ei r d a t a a n d w h o t h e y t r u s t.

3. Ri g h t t o b e f o r g o t t e n : d el e t e d vi d e o s a r e n o t r e-

c o v e r a bl e, e v e n i n c a s e s of c o e r ci o n.

I n p r a c ti c e, t h e s e ri g ht s i m pl y t h a t d e vi c e o w n e r s m u s t

h a v e e x cl u si v e c o nt r ol o v e r t h e c oll e c ti o n of d a t a, i t s

u s e s, a n d t h e a c c e s s d el e g a ti o n s t o i t.

2. 3 T hr e a t M o d el

O u r g o al i n t hi s w o r k i s t o d e m o n s t r a t e a s m a r t c a m-

e r a s y s t e m t h a t p r o vi d e s f e a t u r e p a ri t y wi t h c o m m e r-

ci al s y s t e m s w hil e pl a ci n g n o t r u s t i n a cl o u d p r o vi d e r

o r o t h e r t hi r d p a r t y. A s s u c h, w e w o r k u n d e r a t h r e a t

m o d el w h e r ei n e d g e d e vi c e s (i. e., t h e s m a r t c a m e r a a n d

e n d- u s e r d e vi c e s ) a r e t r u s t e d, b u t t h e cl o u d s t o r a g e

p r o vi d e r, n e t w o r k, a n d a n y o t h e r t hi r d- p a r t y s e r vi c e a r e

u nt r u s t e d ( s e e Fi g u r e 1 f o r a n o v e r vi e w of C a C T U s ).

We o nl y t r u s t t h e d e vi c e s o w n e d b y t h e u s e r s ( c a m-

e r a s, s m a r t p h o n e s, l a p t o p s, o r t a bl e t s ) t o s e c u r el y h a n-

dl e t h e e n c r y p ti o n a n d d e c r y p ti o n k e y s u s e d i n t h e s y s-

t e m, a n d w e t r u s t t h e d e vi c e m a n uf a c t u r e r t o p r o vi d e

u s wi t h a c a m e r a d e vi c e t h a t c o r r e c tl y e x e c u t e s i t s f u n c-

ti o n ali t y. T hi s a d di ti o n all y i m pli e s t h a t s u p pl y- c h ai n e x-

pl oi t s a g ai n s t t h e c a m e r a m a n uf a c t u r e r a r e o u t of s c o p e.

We t r u s t t h e o t h e r a p pli c a ti o n s r u n ni n g o n t h e u s e r s’

d e vi c e s ( o r t h a t t h e o p e r a ti n g s y s t e m s u ffi ci e ntl y i s o-

l a t e s t h e s e a p pli c a ti o n s ) a n d w e a s s u m e t h a t t h e c r y p-

t o g r a p hi c al g o ri t h m s u s e d p r o vi d e t h e a d v e r ti s e d g u a r-

a nt e e s ( e. g., Di ffi e- H ell m a n a s s u m p ti o n [ 1 4] a n d R S A

p u bli c- k e y c r y p t o s y s t e m [ 4 5] ).

We al s o a c k n o wl e d g e t h a t a c c e s s u n d e r o u r s y s t e m

m a y b e u ni v e r s all y d el e g a t e d: o n c e g r a nt e d a c c e s s t o a

vi d e o, a p a r t y i s n o t p r e v e nt e d f r o m s h a ri n g wi t h o t h-

e r s o r d o w nl o a di n g a n d s t o ri n g t h e vi d e o s s o m e w h e r e

el s e. P a r ti al mi ti g a ti o n s t o t hi s m a y b e c o n si d e r e d, b u t
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U ni niti ali z e d I niti ali z e d

R e c or di n g ( 3. 3)

I niti ali z ati o n ( 3. 2)

S y st e m i niti ali z e d

F a ct or y r e s et ( 3. 5)

S y st e m u ni niti ali z e d

Vi d e o fr a m e e n cr y pt e d 
a n d st or e d i n cl o u d

U ni niti ali z e d I niti ali z e d

D el eti n g vi d e o s ( 3. 5)

A c c e s s R e c o v er y ( 3. 6)

S e cr et s r e c o v er e d t o n e w s m art p h o n e

F a ct or y r e s et ( 3. 5)

S y st e m u ni niti ali z e d E n cr y pti o n k e y s d el et e d

I niti ali z ati o n ( 3. 2)

S y st e m i niti ali z e d

Str e a mi n g ( 3. 3)

V i d e o str e a m e d t o s m art p h o n e 
u ntil u s er e xit s

D el e g ati o n ( 3. 4)

O w n er s h ar e s e n cr y pti o n 
k e y s wit h a d el e g at e e

S m art 
c a m er a

S m art p h o n e

Fi g. 2. O v er vi e w of t h e r e c or di n g a n d str e a mi n g o p er ati o n s; t h e c a m er a r e c or d s vi d e o fr a m e s, e n cr y pt s t h e m l o c all y, s e n d s t h e e n-

cr y pt e d fr a m e s t o t h e cl o u d, fr o m w h er e t h e s m art p h o n e a p pli c ati o n d o w nl o a d s t h e m, d e cr y pt s t h e m l o c all y, a n d pl a y s t h e vi d e o. T h e

ri g ht p art i s t h e o v er vi e w of t h e st at e s a n d a cti o n s i n t h e C a C T U s s y st e m f or t h e c a m er a at t h e t o p ri g ht a n d t h e o w n er’ s s m art p h o n e

at t h e b ott o m ri g ht (r ef er e n c e s i n di c at e d b et w e e n p ar e nt h e s e s ar e t h e s u b s e cti o n s t o r ef er t o f or m or e d et ail s ).

a s s u c h s h a ri n g c a n o c c u r o u t si d e t h e p u r vi e w of o u r

s y s t e m c o m pl e t e p r e v e nti o n i s n o t p o s si bl e. E n c r y p t e d

f r a m e s a r e a s s u m e d t o b e p u bli cl y a c c e s si bl e ( a s w e d o

n o t t r u s t t h e cl o u d t o d o a n y a c c e s s c o nt r ol m e di a ti o n ),

t h u s w e a c k n o wl e d g e t h a t a c c e s s p a t t e r n t o t h e cl o u d

s t o r a g e m a y b e l e a k e d i n C a C T U s . O n g oi n g r e s e a r c h i n

P ri v a t e I nf o r m a ti o n R e t ri e v al ( PI R ) o r O bli vi o u s R A M

( O R A M ) c o ul d p r o vi d e p o t e nti al mi ti g a ti o n s t h r o u g h

t h e u s e f o r e x a m pl e of r a n d o m a c c e s s e s a n d d u m m y

w ri t e s t o t h e cl o u d s t o r a g e. Fi n all y, p h y si c all y t a m p e r-

i n g wi t h t h e d e vi c e s ( m o dif yi n g t h e h a r d w a r e, c hi p-l e v el

c h a n g e s t o e di t t h e s of t w a r e e x e c u ti o n, e t c. ) a n d d e ni al

of s e r vi c e a t t a c k s a r e o u t si d e t h e s c o p e of o u r w o r k.

3 C a C T U s

3. 1 O v er vi e w

I n t h e f oll o wi n g s e c ti o n s, w e will d e s c ri b e h o w C a C T U s

m e e t s t h e p ri v a c y g o al s d e s c ri b e d i n S e c ti o n 2 b y p r o-

vi di n g t h e f oll o wi n g t h r e e s e c u ri t y p r o p e r ti e s: ( 1 ) c o n fi-

d e nti alit y : s t o r e d vi d e o s a n d li v e vi d e o s t r e a m s c a n n o t

b e vi e w e d b y u n a u t h o ri z e d p a r ti e s, ( 2 ) c o m pl et e m e di a-

ti o n : t h e u s e r f ull y c o nt r ol s a c c e s s t o t h ei r d a t a b y o t h-

e r s, a n d ( 3 ) d el eti o n : d el e t e d vi d e o s a r e n o t r e c o v e r a bl e,

e v e n i n c a s e s of c o e r ci o n. E a c h s u b s e c ti o n m o ti v a t e s t h e

p ri v a c y g o al s b ef o r e p r o vi di n g t e c h ni c al d e t ail s of t h e

f e a t u r e. We r ef e r t o A p p e n di x A f o r t h e n o t a ti o n u s e d

i n o u r c r y p t o g r a p hi c c o n s t r u c ti o n s a n d al g o ri t h m s, t o

A p p e n di x D f o r t h e d e t ail s of t h e p r o t o c ol s, a n d t o A p-

p e n di x F f o r t h e s t o r y b o a r d of t h e C a C T U s ’ s s m a r t p h o n e

a p pli c a ti o n. F o r cl a ri t y, w e c o n si d e r o nl y a si n gl e c a m-

e r a, t h o u g h o u r a p p r o a c h r e a dil y g e n e r ali z e s t o m ul ti-

c a m e r a s y s t e m s b y a p pl yi n g t h e d e s c ri b e d p r o t o c ol s t o

e a c h c a m e r a i n di vi d u all y.

Fi g u r e 2 s h o w s a n o v e r vi e w a n d s t a t e di a g r a m of

C a C T U s . T h e c a m e r a l o c all y e n c r y p t s r e c o r d e d vi d e o

f r a m e s b ef o r e u pl o a di n g t h e m t o cl o u d s t o r a g e. T h e

s m a r t p h o n e a p pli c a ti o n p e rf o r m s t h e r e v e r s e o p e r a-

ti o n s: i t d o w nl o a d s t h e f r a m e s, d e c r y p t s t h e m l o c all y,

a n d pl a y s t h e vi d e o. R e g ul a r k e y r o t a ti o n a n d s e c u r e k e y

m a n a g e m e nt all o w t h e s y s t e m t o s u p p o r t s e c u r e s t r e a m-

i n g, d el e g a ti o n, d el e ti o n, r e c o v e r y, a n d r e s e t.
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C a m er a S m ar t p h o n e

1
h P K f
− →

2
P K f
− →

h f = h a s h ( P K f )

h f

?
= h P K f

3 h o = h a s h ( P K o ) P K o
← − g e n ( S K o , P Ko )

4 h o

?
= h P K o

h P K o
← −

5 D H ( S K f , P Ko ) v e r i f
← → D H ( S K o , P Kf )

6 g e n ( S K c , P Kc )
P K c
− →

( R S A )

7 i n i t ( s e c r e t s )
s e c r e t s

← −
( R S A )

g e n ( e s c r o w )

p a s s p h r a s e

T a bl e 1. Pr ot o c ol f oll o w e d b y t h e c a m er a a n d t h e o w n er’ s s m art-

p h o n e d uri n g t h e i niti ali z ati o n, a n d r e s p e cti v el y c orr e s p o n d

t o w h at i s o bt ai n e d t hr o u g h t h e vi s u al a n d Bl u et o ot h c h a n n el s.

3. 2 I ni ti ali z a ti o n

D u ri n g i ni ti ali z a ti o n, t h e u s e r’ s s m a r t p h o n e a n d c a m e r a

e s t a bli s h a t r u s t a s s o ci a ti o n u s e d f o r all o t h e r s t e p s, s o

t h e s e c u ri t y of t hi s s t e p i s c ri ti c al t o t h a t of t h e s y s t e m

a s a w h ol e. I n C a C T U s , w e a d a p t t h e S e ei n g- I s- B eli e vi n g

( Si B ) t e c h ni q u e i nt r o d u c e d b y M c C u n e, P e r ri g, a n d R e-

i t e r [ 3 3] t o e s t a bli s h a n a u t h e nti c a t e d c o m m u ni c a ti o n

c h a n n el b e t w e e n t h e c a m e r a a n d s m a r t p h o n e w h e n t h e

d e vi c e s s h a r e n o p ri o r c o nt e x t ( a n d wi t h o u t h a vi n g t o

t r u s t a n y t hi r d p a r t y ). S p e ci fi c all y, w e u s e t h e vi s u al

c h a n n el a s a n o u t- of- b a n d m e a n s t o v e rif y t h e a u t h e n-

ti ci t y of e a c h e n d of a Bl u e t o o t h c h a n n el ( s e e Fi g u r e 3 ).

T hi s s e c u r e p ai ri n g b o o t s t r a p s t h e s y s t e m t o all o w

t h e o w n e r of t h e d e vi c e t o c o m m u ni c a t e di r e c tl y wi t h

t h e c a m e r a (f o r s y s t e m i ni ti ali z a ti o n ) w hil e e n s u ri n g

c o n fi d e nti ali t y a n d i nt e g ri t y. T h u s, n e g o ti a ti o n of e n-

c r y p ti o n k e y s c a n b e d o n e wi t h o u t a n y o t h e r p a r t y i n-

v ol v e d. M o r e o v e r, t h e r e q ui r e d p r o xi mi t y a n d p h y si c al

i nt e r a c ti o n b e t w e e n t h e d e vi c e s w o ul d r e n d e r a t t a c k a t-

t e m p t s e a sil y d e t e c t a bl e b y t h e s y s t e m o w n e r s. T h e i ni-

ti ali z a ti o n p r o t o c ol b e t w e e n t h e c a m e r a a n d t h e o w n e r’ s

s m a r t p h o n e a p pli c a ti o n i s a s f oll o w s ( s e e T a bl e 1 ):

1.  A p ai r of f a c t o r y- g e n e r a t e d a s y m m e t ri c k e y s

(S K f , P Kf ) i s p r e s e nt o n t h e c a m e r a d e vi c e, a n d

t h e h a s h of i t s p u bli c k e y h P K f
i s e m b e d d e d i nt o

a Q R c o d e o n t h e b a c k of t h e d e vi c e ( r e c all f r o m

S e c ti o n 2. 3 t h a t t h e s u p pl y c h ai n i s t r u s t e d ). T h e

Fi g. 3. E st a bli s h m e nt of a s e c ur e a n d a ut h e nti c at e d Bl u et o ot h

p airi n g t o s et u p C a C T U s b y s c a n ni n g Q R c o d e s ( vi s u al c h a n n el ).

o w n e r’ s s m a r t p h o n e s c a n s t hi s Q R c o d e a n d s t o r e s

i t s c o nt e nt.

2.  T h e c a m e r a a n d t h e o w n e r’ s s m a r t p h o n e c o n n e c t

t h r o u g h Bl u e t o o t h a n d t h e c a m e r a s e n d s i t s p u b-

li c k e y P K f t o t h e o w n e r, w h o c o m p u t e s t h e h a s h

of t h e c a m e r a’ s p u bli c k e y h f a n d c h e c k s t h a t i t

m a t c h e s t h e h a s h r e t ri e v e d f r o m t h e Q R c o d e.

3. If t h e y m a t c h, t h e o w n e r’ s s m a r t p h o n e g e n e r a t e s i t s

o w n a s y m m e t ri c p ai r of k e y s (S K o , P Ko ) a n d s e n d s

i t s p u bli c k e y P K o t h r o u g h Bl u e t o o t h, t h e c a m e r a

c o m p u t e s t h e h a s h h o of t h e o w n e r’ s p u bli c k e y.

4.  T h e o w n e r p oi nt s t h ei r s m a r t p h o n e’ s s c r e e n a t t h e

c a m e r a. O n t h e s c r e e n i s di s pl a y e d t h e Q R c o d e

wi t h t h e h a s h of t h e o w n e r’ s p u bli c k e y. T h e c a m e r a

r e t ri e v e s t h e c o nt e nt f r o m t h e Q R c o d e a n d c h e c k s

t h a t i t m a t c h e s h o .

5. If t h e k e y h a s h e s m a t c h, b o t h d e vi c e s n o w v e rif y

t h a t t h e o t h e r d e vi c e k n o w s t h e s e c r e t k e y c o r r e-

s p o n di n g t o t h e p u bli c k e y t h a t t h e y a d v e r ti s e d e a r-

li e r. T hi s i s c a n b e d o n e f o r i n s t a n c e b y a p pl yi n g

t h e Di ffi e- H ell m a n k e y e x c h a n g e t o c o m p u t e t h ei r

s h a r e d s e c r e t a n d t h e n b y e x c h a n gi n g a s e ri e s of

e n c r y p t e d m e s s a g e s w h e r e b o t h p a r ti e s p r o v e t h ei r

k n o wl e d g e.

6.  T h e c a m e r a t h e n g e n e r a t e s a n e w a s y m m e t ri c k e y

p ai r (S K c , P Kc ) t h a t i t will u s e f o r f u t u r e c o m m u-

ni c a ti o n ( t o a v oi d f u r t h e r r eli a n c e o n t h e f a c t o r y-

g e n e r a t e d k e y ). T h e c a m e r a t h e n s h a r e s i t s p u b-

li c k e y P K c wi t h t h e o w n e r t h r o u g h Bl u e t o o t h i n

a n a u t h e nti c a t e d w a y u si n g R S A a n d t h e f a c t o r y-

g e n e r a t e d a s y m m e t ri c k e y p ai r (S K f , P Kf ). N o t e

t h a t w e c o ul d h a v e u s e d t h e s h a r e d s e c r e t c o m p u t e d

a t t h e p r e vi o u s s t e p t h r o u g h Di ffi e- H ell m a n, h o w-

e v e r, w e c h o s e t o u s e R S A t o ali g n t hi s s t e p of o u r

i ni ti ali z a ti o n p r o t o c ol wi t h t h e f u t u r e p r o t o c ol s p r e-
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s e nt e d i n C a C T U s a s w ell a s b e c a u s e w e w a nt a u t h e n-

ti c a ti o n of t h e m e s s a g e s.

7.  N e x t, t h e o w n e r s e n d s t h ei r s e c r et s t o t h e c a m e r a

d e vi c e t o c o m pl e t e s y s t e m s e t u p, t hi s i s d o n e i n a

s e c u r e a n d a u t h e nti c a t e d w a y u si n g R S A, b u t t hi s

ti m e t h e n e w a s y m m e t ri c k e y p ai r of t h e c a m e r a i s

u s e d (S K c , P Kc ). Fi r s t, t h e y s e n d wi fi c r e d e nti al s

of t h e wi fi n e t w o r k t h e c a m e r a s h o ul d c o n n e c t t o.

T h e n, t h e y g e n e r a t e a n d s e n d a s e e d k e y t h a t will

b e u s e d t o d e ri v e t h e k e y s t o e n c r y p t vi d e o f r a m e s.

L a s tl y, t h e y s e n d e s c r o w m at e ri al ( p r o t e c t e d b y a

n o n- r e c o v e r a bl e p a s s p h r a s e ) t h a t m a y b e u s e d b y

t h e o w n e r t o r e c o v e r a c c e s s t o t h e s y s t e m ( s e e S e c-

ti o n 3. 6 f o r d e t ail s a b o u t t h e e s c r o w m a t e ri al ). If

n e c e s s a r y, d u ri n g t hi s s t e p t h e o w n e r c o ul d al s o c o n-

fi g u r e t h e cl o u d s t o r a g e o p ti o n t h e y w a nt t o u s e if

di ff e r e nt t h a n t h e d ef a ul t o n e.

At t hi s p oi nt, t h e s y s t e m i s i ni ti ali z e d, t h e c a m e r a b e-

gi n s r e c o r di n g, a n d t h e o w n e r c a n b e gi n e x e c u ti n g t h e

o t h e r c a m e r a f u n c ti o n s.

3. 3 R e c or di n g a n d S tr e a mi n g Vi d e o s

H e r e w e d e s c ri b e h o w t o e n s u r e t h e c o n fi d e nti alit y , i n-

t e g rit y, a ut h e nti cit y , a n d f r e s h n e s s of t h e r e c o r d e d vi d e o

f o o t a g e. T h e vi d e o f r a m e s a n d m e t a d a t a a r e e n c r y p t e d

l o c all y a t t h e c a m e r a a n d a s y m m e t ri c all y si g n e d i n

bl o c k s of N f r a m e s, b ef o r e b ei n g u pl o a d e d t o cl o u d

s t o r a g e. At e a c h k e y r o t a ti o n, t h e c a m e r a d e vi c e s e-

c u r el y e r a s e s t h e e n c r y p ti o n k e y s p r e vi o u sl y u s e d a s i t

d o e s n o t n e e d t h e m a n y m o r e. T o vi e w a vi d e o, u s e r s

of t h e s y s t e m d o w nl o a d t h e e n c r y p t e d d a t a f r o m t h e

cl o u d s t o r a g e, d e ri v e t h e d e c r y p ti o n k e y s l o c all y (if t h e y

h a v e a c c e s s t o t h e m ), a n d d e c r y p t t h e f r a m e s t o r e b uil d

t h e vi d e o. T h u s, o nl y u s e r s wi t h a c c e s s t o t h e a p p r o p ri-

a t e d e c r y p ti o n k e y s c a n vi e w t h e f o o t a g e. We di s c u s s i n

A p p e n di x C h o w t o l e v e r a g e o n e- ti m e si g n a t u r e s (i. e.,

h a s h e d si g n a t u r e s [ 1 8] ), t o b uil d a s c h e m e t h a t all o w s

u s t o si g n e v e r y f r a m e 1 . N o n e t h el e s s, a s t h e c a m e r a i s

r e c o r di n g, i t p e rf o r m s t h e f oll o wi n g:

1.  C o n si d e r a bl o c k of N f r a m e s. E a c h f r a m e F i i s

r e c o r d e d a t ti m e s t a m p ti .

2.  A k e y r o t a ti o n s c h e m e i s u s e d t o d e ri v e e n c r y p ti o n

k e y s f o r a gi v e n f r a m e ( t hi s will p r o v e u s ef ul f o r

1 T h e o v e r h e a d of a s y m m e t ri c all y si g ni n g e v e r y f r a m e i s s u ffi-

ci e ntl y l a r g e t h a t i t d e c r e a s e s t h e p e rf o r m a n c e of t h e s y s t e m b y

s e v e r al o r d e r s of m a g ni t u d e; t h u s t h e n e e d f o r h a s h e d si g n a t u r e s.

d el e g a ti o n, di s c u s s e d i n S e c ti o n 3. 4 ). T h e r o t a ti o n

s c h e m e K p r o vi d e s a k e y k i , t h e k e y u s e d t o e n c r y p t

f r a m e F i . A n i ni ti ali z a ti o n v e c t o r I V i i s r a n d o ml y

g e n e r a t e d.

{ k i = E xt r a ct (K , i)|i ∈ 1 , N }

{ I V i = R a n d B y t e s ( 1 6) |i ∈ 1 , N }

3.  N e x t, e a c h f r a m e i s s y m m e t ri c all y e n c r y p t e d

( c o n fi d e n ti ali t y ) i nt o t h e c o r r e s p o n di n g ci p h e r-

t e x t C i u si n g t h e A E S al g o ri t h m i n G al oi s / C o u nt e r

M o d e ( G C M, c h o s e n f o r i t s p e rf o r m a n c e ) wi t h a

2 5 6- bi t k e y. C i i s t h e n c o n c a t e n a t e d wi t h I V i a n d ti

t o b e h a s h e d i nt o h i ( i n t e g ri t y a n d f r e s h n e s s).

{ C i = A E S 2 5 6 E n c (I V i , ki , Fi )|i ∈ 1 , N }

{ h i = H M A C (k i , Ci ||I V i ||ti )|i ∈ 1 , N }

4.  A si g n a t u r e σ of t h e bl o c k i s c o m p u t e d u si n g t h e

p ri v a t e k e y S K c of t h e c a m e r a a n d t h e N h a s h e s of

t h e f r a m e s i n t hi s bl o c k ( i n t e g ri t y a n d a u t h e n -

ti ci t y ).

σ = S i g n (S K c , h1 ||h 2 ||...||h N )

5.  T h e e n c r y p t e d a n d a u t h e nti c a t e d f r a m e s

{ C i , I Vi , ti |i ∈ 1 , N } , σ a r e u pl o a d e d t o t h e cl o u d

al o n g wi t h t h ei r c o r r e s p o n di n g m e t a d a t a (i ni ti al-

i z a ti o n v e c t o r u s e d f o r e n c r y p ti o n a n d ti m e s t a m p ).

E a c h u s e r w h o h a s a c c e s s t o t h e c o r r e c t d e c r y p ti o n k e y s

c a n d o w nl o a d t h e s e e n c r y p t e d a n d a u t h e nti c a t e d f r a m e s

{ C i , I Vi , ti |i ∈ 1 , N } , σ . T o vi e w t h e vi d e o, t h e u s e r

p e rf o r m s t h e f oll o wi n g:

1.  We c o n si d e r a bl o c k of N f r a m e s of si g n a t u r e σ

d o w nl o a d e d o n d e m a n d. E a c h ci p h e r t e x t C i , e n-

c r y p t e d u si n g t h e i ni ti ali z a ti o n v e c t o r I V i , c o r r e-

s p o n d s t o a f r a m e r e c o r d e d a t ti m e s t a m p ti .

2.  T h e c o r r e s p o n di n g s y m m e t ri c k e y k i i s e x t r a c t e d

f r o m k e y r o t a ti o n s c h e m e K . T h e h a s h h i of e a c h

ci p h e r t e x t C i i s c o m p u t e d.

{ k i = E xt r a ct (K , i)|i ∈ 1 , N }

{ h i = H M A C (k i , Ci ||I V i ||ti )|i ∈ 1 , N }

3.  T h e si g n a t u r e σ of t h e bl o c k i s v e ri fi e d wi t h t h e

p u bli c k e y P K c of t h e c a m e r a a n d t h e N h a s h e s of

t h e f r a m e s i n t hi s bl o c k ( a u t h e n ti ci t y, i n t e g ri t y,

a n d f r e s h n e s s ).

1
?
= V e ri f y (P K c , σ, h1 ||h 2 ||...||h N )
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S e e d k e y

k A B C D E F G H

k A B C D k E F G H

k A B k C D k E F k G H

k A k B k C k D k E k F k G k H

E p o c h A E p o c h B  E p o c h C  E p o c h D  E p o c h E  E p o c h F  E p o c h G  E p o c h H

Fi g. 4. K e y Tr e e C o n str u cti o n u s e d b y C a C T U s , t h e k e y s t o b e

s h ar e d t o gi v e a c c e s s t o t h e c orr e s p o n di n g f o ot a g e ar e fr a m e d.

4. If t h e si g n a t u r e i s c o r r e c t, e a c h ci p h e r t e x t C i i s

t h e n s y m m e t ri c all y d e c r y p t e d i nt o t h e c o r r e s p o n d-

i n g f r a m e F i ( c o n fi d e n ti ali t y ).

{ F i = A E S 2 5 6 D e c (I V i , ki , Ci )|i ∈ 1 , N }

E n c r y p ti o n i s p e rf o r m e d e n d-t o- e n d : d a t a i s e n c r y p t e d

l o c all y a t t h e c a m e r a b ef o r e b ei n g s t o r e d i n t h e cl o u d

a n d d e c r y p t e d l o c all y a t t h e s m a r t p h o n e af t e r b ei n g r e-

t ri e v e d. F u r t h e r m o r e, i nt e g ri t y i s e n s u r e d u si n g a n a u-

t h e nti c a t e d e n c r y p ti o n s c h e m e, s o t h a t t h e vi d e o f o o t a g e

c a n n o t b e t a m p e r e d wi t h d u ri n g t r a n s mi s si o n o r s t o r-

a g e. L a s tl y, t h e i d e nti t y of t h e c a m e r a i s e m b e d d e d i nt o

t h e vi d e o f r a m e s ( a n d si g n e d ) s o t h a t u s e r s c a n a t t e s t

t h e a u t h e nti ci t y of t h e vi d e o f o o t a g e. T hi s s c h e m e al-

l o w s t h e u s e r t o v e rif y t h e i nt e g ri t y, a u t h e nti ci t y, a n d

f r e s h n e s s of a n a r bi t r a r y s e t of vi d e o f r a m e s, s o t h a t

t h e y t h e n d e c r y p t t h e f r a m e s a n d r e b uil d t h e vi d e o f o r

pl a y b a c k.

3. 4 D el e g a ti o n

T o p r o t e c t p ri v a c y, u s e r s m u s t h a v e c o m pl e t e m e di a-

ti o n o v e r a c c e s s t o t h ei r vi d e o s. C a C T U s a c hi e v e s t hi s b y

e n s u ri n g t h a t t h e o w n e r h a s c o nt r ol of t h e k e y s u s e d t o

e n c r y p t t h e vi d e o f o o t a g e. H o w e v e r, t h e y m a y al s o w a nt

t o d el e g a t e a c c e s s t o t h ei r vi d e o s ( e. g., t o f ri e n d s o r f a m-

il y ) f o r di ff e r e nt p e ri o d s of ti m e. A c hi e vi n g fi n e- g r ai n e d

s h a ri n g c a p a bili ti e s f o r d el e g a t e e s i s n o nt ri vi al: w e w a nt

t o s u p p o r t d el e g a ti o n wi t h o u t k n o wi n g b ef o r e h a n d t o

w h o m t h e o w n e r s will d el e g a t e a c c e s s o r f o r h o w l o n g.

T o e n a bl e t hi s, w e r o t a t e t h e k e y u s e d t o e n c r y p t t h e

vi d e o f r a m e s a t t h e e n d of e v e r y e p o c h ( a fi x e d- si z e ti m e

Fi g. 5. T h e e st a bli s h m e nt of a s e c ur e a n d a ut h e nti c at e d Bl u e-

t o ot h p airi n g wit h a s h ar e d u s er’ s d e vi c e t o d el e g at e a c c e s s.

i nt e r v al ). We u s e a bi n a r y k e y t r e e c o n s t r u c ti o n t o f a-

cili t a t e t h e m a n a g e m e nt of all t h e k e y s f o r t h e c a m e r a

d e vi c e, o w n e r s, a n d d el e g a t e e s. A p e e r- t o- p e e r p ai ri n g

i s a d o p t e d f o r s h a ri n g k e y s s o t h a t t h e r e i s n o r eli a n c e

o n a t hi r d p a r t y.

R e c all t h a t f r a m e s a r e e n c r y p t e d u si n g a s y m m e t ri c

k e y d e ri v e d f r o m a k e y r o t a ti o n s c h e m e K . I n p r a c ti c e, t o

s u p p o r t d el e g a ti o n, t hi s r o t a ti o n s c h e m e i s a bi n a r y k e y

t r e e, i n s pi r e d b y t h e k e y t r e e i nt r o d u c e d b y K o c h e r [ 2 7].

T h e t r e e i s of a fi x e d d e p t h d K . I n t h e t r e e, e a c h l e af

n o d e h ol d s s o m e c r y p t o g r a p hi c k e y k a n d c o v e r s a s p e-

ci fi c e p o c h: a ti m e i nt e r v al [tj , tj + 1 ) of fi x e d- si z e δ K . T h e

r o o t n o d e of t h e t r e e i s i ni ti ali z e d wi t h a s e e d k e y t h a t i s

n e g o ti a t e d d u ri n g t h e i ni ti ali z a ti o n of C a C T U s ( s e e S e c-

ti o n 3. 2 ). T h e ti m e s t a m p of t hi s n e g o ti a ti o n i s u s e d f o r

t0 , wi t h tj + 1 = tj + δ K . T h e l e af n o d e s i n t h e t r e e h ol d

t h e e n c r y p ti o n k e y s f o r e v e r y e p o c h. E a c h n o d e i n t h e

t r e e c a n b e d e ri v e d f r o m t h e r o o t n o d e k n o wi n g t h e

d e ri v a ti o n e q u a ti o n s a n d r el a ti o n s b e t w e e n t h e p a r e nt

n o d e a n d i t s t w o c hil d r e n.

Wi t hi n e a c h e p o c h, t h e s y m m e t ri c k e y u s e d f o r e a c h

f r a m e i s i d e nti c al. T h e d e ri v a ti o n of k e y s i s b a s e d o n a

H a s h- B a s e d K e y D e ri v a ti o n f u n c ti o n ( H K D F ), w hi c h i s

a o n e- w a y p r o c e s s [ 2 4]. If w e h a v e k p a r e n t , t h e n:

k l e f t = H K D F (k p a r e n t )

k r i g h t = H K D F (k p a r e n t ⊕ 1)
( 1 )

T h e r ef o r e, f o r a gi v e n k e y i n t h e t r e e, a u s e r c a n o nl y

d e ri v e t h e k e y s b el o w i t b u t n o t t h e o n e s a b o v e ( s e e

Fi g u r e 4 f o r a n ill u s t r a ti o n ). T h e bi n a r y k e y t r e e i s u s e-

f ul f o r s e v e r al r e a s o n s. Fi r s t, i t d e c r e a s e s t h e a m o u nt

of k e y s t h a t n e e d t o b e s h a r e d wi t h t h e d el e g a t e e s, a s

t h e d e ri v a ti o n al g o ri t h m i s p u bli cl y k n o w n b y t h e K e r-

c k h o ff s’ s p ri n ci pl e a n d a s p e ci fi c p a r t of t h e k e y t r e e
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c a n b e r e c o n s t r u c t e d o n- d e m a n d b y a d el e g a t e e t h a t i s

gi v e n a c c e s s t o a n o d e of t h e t r e e. M o r e o v e r, i t i s s t o r a g e

s p a c e- e ffi ci e nt, a s t h e k e y r o t a ti o n m e c h a ni s m g e n e r a t e s

a l a r g e n u m b e r of e n c r y p ti o n k e y s. W h e n k e y r o t a ti o n

h a p p e n s a n d t h e c a m e r a d e vi c e s e c u r el y e r a s e s t h e p r e-

vi o u s e n c r y p ti o n k e y s, t h e c a m e r a d e vi c e o nl y n e e d s t o

s a v e a t m o s t d K n o d e s t o k e e p f u n c ti o ni n g. F u r t h e r, i t

i s si m pl e t o fi n d w hi c h n o d e i s r e s p o n si bl e f o r t h e e n-

c r y p ti o n o r d e c r y p ti o n of a s p e ci fi c ti m e s t a m p e d f r a m e

( t h r o u g h a bi n a r y s e a r c h ). L a s tl y, i t f a cili t a t e s t h e r e-

c o v e r y p r o c e s s f o r t h e o w n e r s a s o nl y a s u b s e t of k e y s

n e e d s t o b e r e c o v e r e d t o r e b uil d t h e t r e e f r o m t h e e s c r o w

m a t e ri al.

D el e g a ti o n i s s u p p o r t e d b y gi vi n g s o m e k e y s of

t h e k e y t r e e t o e a c h d el e g a t e e ( a n e x a m pl e i s gi v e n i n

Fi g u r e 4 w h e r e k e y s t o s h a r e a n d t h ei r c o r r e s p o n di n g

e p o c h s a r e f r a m e d ). Fr o m t h e r e, e a c h d el e g a t e e c a n d e-

ri v e t h e a s s o ci a t e d k e y s t o c o r r e c tl y d e c r y p t a n d vi e w

o nl y vi d e o f o o t a g e c a p t u r e d wi t hi n t h e ti m e wi n d o w

t h e y w e r e a u t h o ri z e d f o r. T h e d e p t h d K a n d t h e e p o c h

si z e δ K a r e c o n fi g u r a bl e p a r a m e t e r s of t h e s y s t e m. F o r

o u r i m pl e m e nt a ti o n, w e s el e c t e d d K = 3 2 a n d δ K = 1 0 s .

I m p o r t a ntl y, t hi s c h oi c e of p a r a m e t e r s d e m o n s t r a t e s t h e

w o r s t- c a s e p e rf o r m a n c e u s e r s c a n e x p e c t f r o m C a C T U s .

S p e ci fi c all y, t h e s e p a r a m e t e r s r e s ul t i n a k e y t r e e t h a t

c o v e r s a lif e s p a n of 1 3 6 2 y e ar s a t a 1 0 s l e v el of g r a n-

ul a ri t y. We p r o vi d e m o r e r e a s o n a bl e p a r a m e t e r c h oi c e s

( a n d, t h u s, e x p e c t e d p e rf o r m a n c e a t d e pl o y m e nt ) i n T a-

bl e 2. T h e si z e of a n e p o c h δ K c o r r e s p o n d s t o t h e l o w-

e s t d el e g a ti o n g r a n ul a ri t y a c hi e v a bl e i n C a C T U s . D el e-

g a ti o n u s e s a p e e r- t o- p e e r a p p r o a c h si mil a r t o t h e s e-

c u r e a n d a u t h e nti c a t e d p ai ri n g p r e s e nt e d i n S e c ti o n 3. 2.

T h e o nl y di ff e r e n c e b ei n g t h a t t h e r e i s n o n e e d t o u s e

a f a c t o r y- g e n e r a t e d k e y a n d Q R c o d e a s b o t h d e vi c e s

h a v e a s c r e e n a n d c a n t h e r ef o r e g e n e r a t e t h ei r i ni ti al

a s y m m e t ri c k e y p ai r s d y n a mi c all y. E x a c t d e t ail s of t hi s

p r o t o c ol c a n b e f o u n d i n S e c ti o n D. 1.

Lif e s p a n f or S t or a g e s p a c e

d K δ K = 1 0 s δ K = 6 0 s ( w or s t- c a s e s c e n ari o )

2 4 5 y e a r s 3 2 y e a r s 2 5 6 M B

2 6 2 1 y e a r s 1 2 8 y e a r s 1 G B

2 8 8 5 y e a r s 5 1 1 y e a r s 4 G B

3 0 3 4 0 y e a r s 2 0 4 3 y e a r s 1 6 G B

3 2 1 3 6 2 y e a r s 8 1 7 2 y e a r s 6 4 G B

T a bl e 2. Lif e s p a n of t h e k e y tr e e f or a n e p o c h ti m e δ K of 1 0 s

a n d 6 0 s a n d st or a g e s p a c e n e e d e d t o s a v e t o di s k t h e e n cr y pti o n

k e y s i n t h e w or st- c a s e s c e n ari o f or di ff er e nt d e pt h si z e s d K .

3. 5 D el e ti n g Vi d e o s a n d F a c t or y R e s e t

C a C T U s u s e r s m u s t b e a bl e t o d el e t e t h ei r vi d e o s a n d

f a c t o r y r e s e t t h ei r s y s t e m. O w n e r s c a n a c hi e v e t hi s b y

d el e ti n g s el e c t d e c r y p ti o n k e y s (i. e., a s u b s e t of n o d e s

i n t h e k e y t r e e ) s o t h a t t h e k e y s b el o w t h e m i n t h e t r e e

c a n n o t b e r e c o m p u t e d. R e c all t h a t t h e c a m e r a d e vi c e i s

s e c u r el y d el e ti n g t h e e n c r y p ti o n k e y s a s s o o n a s i t d o e s

n o t n e e d t h e m a n y m o r e d u e t o k e y r o t a ti o n. A s t h e

k e y s u s e d t o e n c r y p t t h e vi d e o f r a m e s a r e a t t h e l e a v e s

of t h e k e y t r e e, t o p r e v e nt b ei n g a bl e t o r e c o m p u t e s u c h

l e a v e s, e a c h n o d e (i. e., k e y ) al o n g t h e p a t h t o t h e l e af

m u s t al s o b e d el e t e d. T h u s, wi t h a t r e e d e p t h of d K , f o r

e a c h p o r ti o n of vi d e o c o nt e nt c o m p o s e d of n e e p o c h s t o

d el e t e, t h e u p p e r b o u n d of t h e n u m b e r of n o d e s t h a t

m u s t b e d el e t e d f r o m t h e t r e e i s O (d K n e ).

T o p r o vi d e a n e x a m pl e: i n Fi g u r e 4, t o d el e t e k A ( t h e

k e y f o r e p o c h A ), k e y s { k A B , k A B C D , k A B C D E F G H }

m u s t al s o b e d el e t e d. T h u s, { k B , kC D , kE F G H } m u s t b e

s a v e d i n t hi s s p a r s e r k e y t r e e s o t h a t t h e c o r r e s p o n d-

i n g vi d e o s c a n s till b e d e c r y p t e d. T h e k e y m a t e ri al i n

t h e e s c r o w m a t e ri al al s o n e e d s t o b e u p d a t e d a c c o r d-

i n gl y. T a bl e 2 p r e s e nt s t h e s t o r a g e s p a c e r e q ui r e d i n t h e

w o r s t- c a s e s c e n a ri o w h e r e e v e r y o t h e r e p o c h h a s b e e n

d el e t e d. N o t e t h a t i n p r a c ti c e, s u c h a s c e n a ri o i s v e r y

u nli k el y t o h a p p e n a s i t will r e n d e r t h e s y s t e m u n u s-

a bl e. F u r t h e r m o r e, t h e o w n e r i s v e r y u nli k el y t o d el e t e

b ef o r e h a n d k e y s t h a t w o ul d h a v e b e e n u s e d t o e n c r y p t

f u t u r e vi d e o s. T h u s, i n p r a c ti c e f a r l e s s a m o u nt of s t o r-

a g e s p a c e i s r e q ui r e d, s p e ci fi c all y t h a n k s t o o u r bi n a r y

k e y t r e e s t r u c t u r e t h a t e n a bl e s d y n a mi c d e ri v a ti o n of

l o w e r k e y s. I n t hi s w a y, t h e bi n a r y k e y t r e e all o w s t h e

o w n e r t o d el e t e vi d e o f o o t a g e a t a r bi t r a r y ti m e s c al e s.

N o t e t h a t t hi s o p e r a ti o n i s i n d e e d e q ui v al e nt t o d el e ti n g

t h e vi d e o f r a m e s a s t h e y c a n n o t b e c o r r e c tl y d e c r y p t e d

wi t h o u t t h e k e y s, e v e n i n c a s e s of c o e r ci o n.

T o f a c t o r y r e s e t t h e c a m e r a, t h e o w n e r s e n d s t h e

r e q u e s t t o t h e c a m e r a, ti m e s t a m p e d a n d a u t h e nti c a t e d

wi t h t h e s e c r e t k e y S K o of t h e o w n e r t o v e rif y t h e l e gi ti-

m a c y of t h e r e q u e s t. T h e n, b o t h t h e c a m e r a a n d o w n e r’ s

s m a r t p h o n e d el e t e t h e k e y t r e e K t h e y h a v e a c c e s s t o,

r e t u r ni n g b o t h d e vi c e s t o a n u ni ni ti ali z e d s t a t e. S e e S e c-

ti o n D. 2 f o r m o r e d e t ail s.

N o t e t h a t wi t h t hi s m e c h a ni s m, d el e g a t e e s m a y s till

k n o w s o m e d e c r y p ti o n k e y s t h a t w e r e d el e t e d f r o m t h e

o w n e r’ s d e vi c e. A s di s c u s s e d i n o u r t h r e a t m o d el ( s e e

S e c ti o n 2. 3 ), o n c e g r a nt e d a c c e s s t o a vi d e o, a p a r t y i s

n o t p r e v e nt e d a n y w a y f r o m h a vi n g al r e a d y s h a r e d o r

d o w nl o a d e d t h e vi d e o.
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3. 6 A c c e s s R e c o v er y

I n c a s e o w n e r s l o s e a c c e s s t o t h ei r s m a r t p h o n e, t h e y

m u s t b e a bl e t o r e c o v e r a c c e s s t o t h e s y s t e m. H o w e v e r,

i n a p ri v a c y- p r e s e r vi n g s y s t e m w h e r e n o t hi r d p a r t y

i s t r u s t e d, a c hi e vi n g t hi s i s n o nt ri vi al. T o s ol v e t hi s,

w e c r e a t e e s c r o w m at e ri al d u ri n g t h e i ni ti ali z a ti o n s t e p

t h a t c o nt ai n s all of t h e i nf o r m a ti o n n e e d e d b y t h e o w n-

e r s t o r e c o v e r a c c e s s t o t h ei r s y s t e m. T h e e s c r o w m a-

t e ri al i s e n c r y p t e d a n d s t o r e d o n t h e c a m e r a. We n o t e

t h a t t h e e s c r o w m a t e ri al i s p r o t e c t e d b y a n u n r e c o v e r-

a bl e p a s s p h r a s e o nl y k n o w n b y t h e o w n e r a n d i s t h e r e-

f o r e n o t r e s t ri c t e d t o b ei n g s t o r e d o n t h e c a m e r a. T h e

e s c r o w m a t e ri al gi v e s a c c e s s t o t h e f oll o wi n g s e c r e t s :

–  T h e o w n e r’ s a s y m m et ri c k e y p ai r (S K o , P Ko ) e n-

c r y p t e d wi t h a r a n d o ml y g e n e r a t e d k e y of si z e

1 2 8 bit s w hi c h r e p r e s e nt a ti o n i n h e x a d e ci m al c o r-

r e s p o n d s t o t h e p a s s p h r a s e di s pl a y e d t o t h e o w n e r

d u ri n g i ni ti ali z a ti o n.

–  T h e k e y m at e ri al n e c e s s a r y t o b uil d t h e k e y t r e e

K (f o r d e t ail s a b o u t t hi s k e y t r e e s e e S e c ti o n 3. 4 )

a s y m m e t ri c all y e n c r y p t e d wi t h t h e o w n e r’ s k e y.

–  T h e a s y m m et ri c p u bli c k e y P K c of t h e c a m e r a ( d o e s

n o t n e e d t o b e e n c r y p t e d ).

T o r e c o v e r a c c e s s, o w n e r s u s e t h ei r n e w s m a r t p h o n e t o

o p e n a Bl u e t o o t h c o n n e c ti o n t o t h e c a m e r a t o r e t ri e v e

t h e e s c r o w m a t e ri al. N o t e t h a t n o a s s u m p ti o n r e g a r di n g

t h e s t a t u s of t h e o w n e r h a s b e e n m a d e s o f a r; a n y o n e

w h o i s i n p h y si c al r a n g e f r o m t h e c a m e r a c a n r e q u e s t t h e

e s c r o w m a t e ri al. H o w e v e r, o nl y t h e o w n e r s h a v e k n o wl-

e d g e of t h e r e c o v e r y p a s s p h r a s e a n d c a n u s e i t t o d e-

c r y p t t h e e s c r o w m a t e ri al. O n c e d e c r y p t e d, t h e o w n e r

a s s u m e s c o nt r ol of t h e s y s t e m f r o m t h e n e w s m a r t p h o n e

a n d c a n r e c o n s t r u c t t h e c o r r e s p o n di n g k e y t r e e K t o r e-

t ri e v e t h ei r vi d e o f o o t a g e. M o r e d e t ail s c a n b e f o u n d i n

S e c ti o n D. 3.

4 E v al u a ti o n

T h e g o al of t hi s s e c ti o n i s t o e v al u a t e t h e e ff e c ti v e n e s s

a n d e ffi ci e n c y of C a C T U s wi t h r e s p e c t t o f o u r m e t ri c s: s e-

c u ri t y, p ri v a c y, u s a bili t y, a n d p e rf o r m a n c e. T o t hi s e n d,

w e e v al u a t e t h r e e r e s e a r c h q u e s ti o n s:

– R Q 1: D o e s C a C T U s e nf o r c e o u r p ri v a c y r e q ui r e-

m e nt s, w hil e o ff e ri n g t h e s a m e f e a t u r e s e t f o u n d i n

c o m m e r ci al s y s t e m s ?

– R Q 2: I s C a C T U s e a s y t o u s e f o r e n d u s e r s ?

– R Q 3: C a n C a C T U s o p e r a t e a t s u ffi ci e nt r e s ol u ti o n,

f r a m e r a t e, a n d l a t e n c y t o m e e t t h e n e e d s of s m a r t

c a m e r a s y s t e m o w n e r s ?

E x p e ri m e n t al S e t u p. E x p e ri m e nt s w e r e p e rf o r m e d

u si n g a R a s p b e r r y Pi 4 M o d el B wi t h 2 G B of R A M,

e q ui p p e d wi t h a c a m e r a m o d ul e. O u r i m pl e m e nt a ti o n

of t h e C a C T U s c a m e r a s y s t e m i s w ri t t e n i n C, w hil e

t h e p ai r e d m o bil e c o m p a ni o n a p pli c a ti o n w a s w ri t t e n

i n J a v a a n d i n s t all e d o n a N o ki a 4. 2 s m a r t p h o n e, r u n-

ni n g A n d r oi d 1 0. F u r t h e r e v al u a ti o n s e t u p d e t ail s a r e

d e s c ri b e d i n A p p e n di x B.

4. 1 Pri v a c y a n d S e c uri t y A n al y si s ( R Q 1 )

We b e gi n b y a n al y zi n g h o w C a C T U s a c hi e v e s t h e s e c u ri t y

a n d p ri v a c y p r o p e r ti e s di s c u s s e d i n S e c ti o n 2. 2, a s w ell

a s r el a t e d p r a c ti c al c o n c e r n s.

C o n fi d e n ti ali t y. C a C T U s ai m s t o p r o t e c t u s e r d a t a f r o m

b ei n g r e a d b y u n a u t h o ri z e d t hi r d p a r ti e s. A s s u c h, o w n-

e r s m a n a g e a c c e s s t o t h e d e c r y p ti o n k e y s, a n d a n y a d-

mi ni s t r a ti v e a c ti o n s m u s t b e a u t h o ri z e d b y t h e m. F u r-

t h e r, t hi s e n c r y p ti o n i s p e rf o r m e d e n d-t o- e n d : d a t a i s

e n c r y p t e d l o c all y a t t h e c a m e r a b ef o r e b ei n g s t o r e d i n

t h e cl o u d a n d d e c r y p t e d l o c all y a t t h e s m a r t p h o n e af t e r

b ei n g r e t ri e v e d. A s a r e s ul t, p a r ti e s w h o h a v e n o t b e e n

d el e g a t e d a c c e s s t h r o u g h k e y s h a ri n g a r e u n a bl e t o vi e w

t h e e n c r y p t e d f r a m e s, p r o t e c ti n g c o n fi d e nti ali t y of t h e

f o o t a g e, w hi c h e n s u r e s t h e ri g ht t o n o t b e s e e n.

C o m pl e t e M e di a ti o n. T h e k e y- t r e e c o n s t r u c ti o n of

C a C T U s e n s u r e s t h a t a c c e s s d el e g a ti o n i s p e rf o r m e d a t a

fi n e- g r ai n e d l e v el. B e c a u s e t hi s d el e g a ti o n m u s t b e p e r-

f o r m e d b y t h e o w n e r ( w h o h ol d s t h e s e e d k e y of t h e k e y

t r e e ), n o o t h e r p a r t y i s a bl e t o g r a nt a c c e s s t o f o o t a g e,

t h u s p r o vi di n g c o m pl e t e m e di a ti o n of a c c e s s. T h e k e y

t r e e e n s u r e s t hi s m e di a ti o n c r y p t o g r a p hi c all y: a u s e r

wi t h o u t t h e s e e d o r d el e g a t e d k e y i s u n a bl e t o d e c r y p t

f o o t a g e r e g a r dl e s s of a c c e s s c o nt r ol o n t h e e n c r y p t e d

d a t a, a s s u mi n g t h e c r y p t o g r a p hi c p ri mi ti v e s a r e s e c u r e.

T hi s e nf o r c e s t h e ri g ht t o s ol e o w n e r s hi p.

D a t a D el e ti o n. A n e m e r gi n g p r o p e r t y of t h e p r e vi o u s

t w o p r o p e r ti e s i s t h a t t h e o w n e r h a s s ol e o w n e r s hi p a n d

c o nt r ol o v e r t h e e n c r y p ti o n / d e c r y p ti o n k e y s. T h u s, if

t h e o w n e r d e ci d e s t h e y w a nt t o d el e t e all s t o r e d vi d e o s

i n t h e cl o u d, t h e y c a n si m pl y d el e t e t h ei r k e y s, w hi c h

m a k e s i t i m p o s si bl e f o r t h e m t o vi e w t h e c o r r e s p o n di n g

e n c r y p t e d f o o t a g e s t o r e d i n t h e cl o u d, e v e n i n c a s e of

c o e r ci o n. T hi s e n s u r e s o w n e r s’ ri g ht t o b e f o r g o t t e n.
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Fi g. 6. Li k ert s c al e e v al u ati o n of di ff er e nt st at e m e nt s m a d e b y t h e 1 0 p arti ci p a nt s d uri n g t h e f u n cti o n al u s er e v al u ati o n of C a C T U s .

4. 2 F u n c ti o n al U s er E v al u a ti o n ( R Q 2 )

We p e rf o r m e d a f u n c ti o n al u s e r e v al u a ti o n of o u r i m-

pl e m e nt a ti o n of C a C T U s wi t h t e n p a r ti ci p a nt s. S t u di e s

h a v e s h o w n t h a t t hi s g r o u p si z e i s s u ffi ci e nt ( t wi c e t h e

mi ni m u m n u m b e r ) t o i d e ntif y m o s t of t h e i s s u e s wi t hi n

a s y s t e m d e si g n [ 3 6, 3 7]. T h e g o al s w e r e t o a s s e s s t h e

f u n c ti o n al e a s e of u s e of C a C T U s a n d i d e ntif y w h a t a s-

p e c t s c o ul d b e i m p r o v e d f u r t h e r. T o t hi s e n d, p a r ti ci-

p a nt s w e r e a s k e d t o i ni ti ali z e t h e s y s t e m a n d u s e t h e

di ff e r e nt f u n c ti o n ali ti e s a s if t h e y h a d j u s t b o u g ht i t:

vi e w li v e a n d r e c o r d e d s t r e a m s, s h a r e vi d e o s wi t h a d el-

e g a t e e, r e c o v e r a c c e s s af t e r si m ul a ti n g t h e l o s s of t h ei r

s m a r t p h o n e, a n d r e s e t t h e s y s t e m. T h e d e t ail e d p r o t o-

c ol t h a t w a s f oll o w e d i s d e s c ri b e d i n A p p e n di x E. All

i n s ti t u ti o n al r e q ui r e m e nt s w e r e m e t f o r t hi s f u n c ti o n al

u s e r e v al u a ti o n of C a C T U s . We o b t ai n e d a p p r o v al f r o m

t h e I n s ti t u ti o n al R e vi e w B o a r d (I R B ) of o u r u ni v e r si t y

a n d a c o n s e nt f o r m w a s si g n e d b y t h e p a r ti ci p a nt s a t

t h e b e gi n ni n g of t h ei r s e s si o n.

O u t of t h e t e n p a r ti ci p a nt s, f o u r w e r e f e m al e a n d

si x m al e, s e v e n of t h e m w e r e b e t w e e n 2 0- 2 5 y e a r s ol d

a n d t h e t h r e e b e t w e e n 4 5- 5 5 y e a r s ol d.

G o al s a n d Li mi t a ti o n s. O u r m o d e s t g o al s t h r o u g h

t hi s f u n c ti o n al u s e r e v al u a ti o n of C a C T U s w e r e t o a s s e s s

w h e t h e r g ui d e d u s e r s c a n p e rf o r m t h e f u n c ti o n s of t h e

s y s t e m t h a t w e l ai d o u t a n d i d e ntif y w h e r e o u r p r o of- of-

c o n c e p t of t h e i m pl e m e nt a ti o n f ell s h o r t ( wi t h r e s p e c t

t o p e rf o r m a n c e o r f e a t u r e d e si g n ) a n d h o w i t c o ul d b e

i m p r o v e d. A s a c o n s e q u e n c e, o u r p a r ti ci p a nt s k n e w t h e y

w e r e e v al u a ti n g C a C T U s . T h u s, o u r f u n c ti o n al e v al u a ti o n

di ff e r s f r o m t r a di ti o n al u s a bili t y s t u di e s t h a t m a y c o m-

p a r e di ff e r e nt s y s t e m d e si g n s t o i d e ntif y w hi c h i s t h e

m o s t u s a bl e, h a s t h e b e s t i nt e rf a c e, o r w h a t U X o p ti o n s

a r e o p ti m al f o r e n s u ri n g t h a t u s e r s u n d e r s t a n d a s p e-

ci fi c p ri v a c y c o n c e p t of t h e s y s t e m. We d ef e r a m o r e

c o m p r e h e n si v e u s a bili t y s t u d y t o f u t u r e w o r k.

U s e r I n t e rf a c e. O v e r all, t h e p a r ti ci p a nt s t h o u g ht t h a t

t h e i nt e rf a c e of t h e i m pl e m e nt e d s m a r t c a m e r a s y s-

t e m w a s si m pl e t o u n d e r s t a n d a n d n a vi g a t e t h r o u g h.

T h e y li k e d t h a t f o r e v e r y p r o c e s s t h e r e w e r e s t e p- b y-

s t e p i n s t r u c ti o n s di s pl a y e d t o t h e m. T h e y n o t e d t h a t

t h e s e di r e c ti o n s w e r e cl e a r, s t r ai g htf o r w a r d, a n d s elf-

e x pl a n a t o r y.

S e c u r e a n d A u t h e n ti c a t e d P ai ri n g. D e s pi t e t h a t

p ai ri n g r e q ui r e s b o t h s e t ti n g u p a Bl u e t o o t h c o n n e c ti o n

a n d s c a n ni n g Q R c o d e s, t h e p a r ti ci p a nt s f o u n d t h e p r o-

c e s s si m pl e a n d e a s y. T h e y e x p r e s s e d t h a t i t w a s m o r e

s t r ai g htf o r w a r d t h a n s t e p s t h e y h a d t o p e rf o r m wi t h

o t h e r s y s t e m s. T h e y al s o f el t t h a t u si n g b o t h Bl u e t o o t h

a n d a vi s u al c h a n n el w a s m o r e s e c u r e e v e n if t h e y di d

n o t e x pli ci tl y al w a y s k n o w w h y.

Q u ali t y of t h e F o o t a g e. A s s h o w n i n Fi g u r e 6, t h e

p a r ti ci p a nt s a g r e e d t h a t t h e i m a g e q u ali t y of t h e vi d e o

s t r e a m ( 4 8 0 p ) a n d t h e f r a m e r a t e ( 1 0 f p s ) w e r e s u ffi ci e nt

f o r s e c u ri t y a n d s u r v eill a n c e p u r p o s e s. H o w e v e r, s o m e

b eli e v e d t h a t t h e l a t e n c y of t h e s y s t e m w a s a bi t of a

d o w n si d e a s i t t e n d e d t o d ef e a t t h e i ni ti al p u r p o s e of

b ei n g a bl e t o m o ni t o r w h a t w a s r e c o r d e d b y t h e s m a r t

c a m e r a s y s t e m i n r e al- ti m e. S e e S e c ti o n 5 f o r p o t e nti al

o p ti mi z a ti o n s t o C a C T U s .

G r a n ul a ri t y O p ti o n s. T h e p a r ti ci p a nt s w e r e i m-

p r e s s e d b y t h e g r a n ul a ri t y wi t h w hi c h t h e y c o ul d vi e w

s p e ci fi c s e g m e nt s of vi d e o f o o t a g e ( u p t o t h e s e c o n d ),

b u t b eli e v e d t h a t t h e s a m e g r a n ul a ri t y o p ti o n f o r d el e-

g a ti o n w a s n o t n e c e s s a r y; t h e y s t a t e d t h a t t h e p ri m a r y

u s e c a s e w o ul d b e t o s h a r e a c c e s s f o r s e v e r al h o u r s o r

d a y s. T hi s c o n c e r n c a n b e a d d r e s s e d b y di s pl a yi n g o nl y

u p t o t h e mi n u t e a n d a d di n g a n o p ti o n f o r m o r e p r e ci-

si o n i n t h e s e t ti n g s of t h e a p pli c a ti o n f o r i n s t a n c e. T h e

m aj o ri t y of t h e p a r ti ci p a nt s al s o e x p r e s s e d d e si r e t o h a v e

a n o p ti o n t o q ui c kl y d el e g a t e u nli mi t e d a c c e s s, b u t t h e n

fi g u r e d o u t t h a t t h e y w o ul d n o t b e a bl e t o r e v o k e s u c h

a c c e s s wi t h o u t h a vi n g t o r e s e t t h e s y s t e m.
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A c c e s s R e c o v e r y a n d F a c t o r y R e s e t. R e g a r di n g

t h e r e c o v e r y p r o c e s s, t h e p a r ti ci p a nt s w e r e di vi d e d o n

w h e t h e r t h e r e c o v e r y p a s s p h r a s e s h o ul d b e r a n d o ml y

g e n e r a t e d b y t h e s y s t e m o r if i t s h o ul d gi v e t h e o w n e r

t h e o p p o r t u ni t y t o c h o o s e i t. T h e y f el t t h a t t h e y c o ul d

l o s e t h e r e c o v e r y p a s s p h r a s e o r f o r g e t a b o u t i t if t h e y

di d n o t c h o o s e i t. H o w e v e r, t h e y a g r e e d t h a t a s t hi s

p a s s p h r a s e all o w s t o r e c o v e r f ull a c c e s s t o t h e s y s t e m,

i t mi g ht b e l e s s s e c u r e t o l e t t h e o w n e r s pi c k t h ei r o w n.

O n e p a r ti ci p a nt r e m a r k e d t h a t t h e a bili t y t o r e c o v e r a c-

c e s s wi t h o u t n e e di n g t o t r u s t a t hi r d p a r t y (i. e., wi t h o u t

u si n g a r e c o v e r y e m ail a d d r e s s f o r i n s t a n c e ) w a s i nt e r-

e s ti n g.

A s s h o w n o n Fi g u r e 6, m o s t p a r ti ci p a nt s f o u n d i t

i m p o r t a nt t o b e a bl e t o r e c o v e r a c c e s s t o a n d f a c t o r y

r e s e t t h ei r s y s t e m, a s of t e nti m e s o w n e r s m a y w a nt t o

r e c o v e r a c c e s s ( t o r e t ri e v e vi d e o s ) b ef o r e f a c t o r y r e s e t-

ti n g i t. T h e p a r ti ci p a nt s f o u n d t h e r e c o v e r y a n d f a c t o r y

r e s e t p r o c e s s e s e a s y t o p e rf o r m.

Mi s si n g F e a t u r e s. P a r ti ci p a nt s e x p r e s s e d t h a t t h e y

w o ul d li k e t o s e e t h e f oll o wi n g f e a t u r e s i m pl e m e nt e d:

m o ti o n d e t e c ti o n- t ri g g e r e d r e c o r di n g, r e m o t e p ai ri n g

a n d d el e g a ti o n, t w o- w a y a u di o s u p p o r t t o li s t e n i n o n

a n d r e m o t el y s p e a k t h r o u g h d e vi c e s, p a s s w o r d-l o c k e d

s m a r t p h o n e a p pli c a ti o n f o r a d di ti o n al s e c u ri t y, a n d a p-

pli c a ti o n a v ail a bili t y a c r o s s di ff e r e nt pl a tf o r m s ( e. g., A n-

d r oi d, i O S, a n d w e b i nt e rf a c e ). S e e S e c ti o n 5 f o r d e t ail s

a b o u t s u c h e x t e n si o n s t o C a C T U s .

4. 3 P erf or m a n c e E v al u a ti o n ( R Q 3 )

We n o w e v al u a t e t h e s t r e a mi n g p e rf o r m a n c e of C a C T U s ,

f o c u si n g o u r e ff o r t s o n t h r e e k e y m e t ri c s: l a t e n c y ( d el a y

f r o m ti m e of r e c o r di n g ), s t r e a m i m a g e r e s ol u ti o n, a n d

f r a m e r a t e. A s a b a s eli n e, c o m m e r ci al s y s t e m s a c hi e v e

f r a m e r a t e s of 3 0 f p s i n 1 0 8 0 p ( 1 9 2 0 x 1 0 8 0 pi x el s ), wi t h

a l a t e n c y of s e v e r al milli s e c o n d s. H o w e v e r, w e n o t e t h a t

t h e s e s y s t e m s h a v e b e e n l a r g el y o p ti mi z e d t o b e s ol d t o

c o n s u m e r s, a n d t h e y d o n o t g u a r a nt e e si mil a r p ri v a c y-

p r e s e r vi n g f e a t u r e s a s C a C T U s . We di s c u s s p o t e nti al o p-

ti mi z a ti o n s t o C a C T U s i n S e c ti o n 5.

S y s t e m L a t e n c y. F o r a vi d e o r e s ol u ti o n of 4 8 0 p w e

o b t ai n e d a l a t e n c y of 2 s a t a f r a m e r a t e of 1 0 f p s .

S y s t e m B o t tl e n e c k s. N e x t, w e m e a s u r e t h e e ff e c t t h a t

e a c h p h a s e of s t r e a mi n g h a s o n t h e s t r e a m l a t e n c y. T h e

v al u e s h a v e b e e n a v e r a g e d o v e r 1, 0 0 0 f r a m e s. F o r t hi s

e v al u a ti o n, w e pi c k e d t h e s a m e p a r a m e t e r s a s i n S e c-

ti o n 3. 4 f o r a w o r s t- c a s e s c e n a ri o (i. e., d K = 3 2 a n d

δ K = 1 0 s ), t o s h o w t h e p e rf o r m a n c e b a s eli n e t h a t c a n b e

e x p e c t e d f r o m C a C T U s . T a bl e 3 s h o w s t h e r e s ul t s w h e n

t h e c a m e r a d e vi c e i s r e c o r di n g f o r a vi d e o q u ali t y of

4 8 0 p . A s s h o w n, t h e l a r g e s t c o nt ri b u t o r t o t h e l a t e n c y i s

t h e u pl o a d / d o w nl o a d of t h e e n c r y p t e d f r a m e s t o /f r o m

t h e cl o u d s t o r a g e s e r v e r d u ri n g li v e s t r e a m. A s p r e vi-

o u sl y s t a t e d, w e h a v e n o t o p ti mi z e d t hi s s p e ci fi c p oi nt

i n o u r i m pl e m e nt a ti o n of C a C T U s - w hi c h w o ul d h a v e t h e

s a m e c o nt ri b u ti o n t o l a t e n c y i n a s y s t e m n o t u si n g e n-

c r y p ti o n t e c h ni q u e s- b u t w e di s c u s s m e a n s t o d o s o i n

S e c ti o n 5. N o t e t h a t wi t hi n t h e s a m e e p o c h t h e s a m e

k e y i s u s e d, b u t b e t w e e n e p o c h s, w e n e e d t o d e ri v e t h e

n e w k e y, t h a t i s w h y t h e s t a n d a r d d e vi a ti o n i s l a r g e r

t h a n t h e a v e r a g e f o r t h e k e y e x t r a c ti o n.

D e vi c e  O p er a ti o n D el a y ( m s ) σ ( m s )

C a m er a

K e y E x tr a c ti o n 0 .0 5 m s 0 .2 m s

Fr a m e E n cr y p ti o n 2 .8 m s 1 .0 m s

H a s h 1 .9 m s 0 .7 m s

Si g n a t ur e 8 .8 m s 2 .9 m s

U pl o a d 5 1 0 m s 4 2 0 m s

S m ar t p h o n e

D o w nl o a d 4 2 0 m s 1 6 0 m s

K e y E x tr a c ti o n 0 .0 2 m s 0 .1 m s

Fr a m e D e cr y p ti o n 0 .4 m s 0 .5 m s

H a s h V eri fi c a ti o n 1 .9 m s 0 .4 m s

Si g n a t ur e V eri fi c a ti o n 0 .5 m s 0 .5 m s

T a bl e 3. Ti m e d el a y a v er a g e d o v er 1, 0 0 0 fr a m e s a n d st a n d ar d

d e vi ati o n σ f or e a c h li v e str e a m o p er ati o n, w hil e r e c or di n g wit h a

r e s ol uti o n of 4 8 0 p .

5 Di s c u s si o n

I n t h e f oll o wi n g, w e di s c u s s p o t e nti al o p ti mi z a ti o n s f o r

i m p r o vi n g t h e p e rf o r m a n c e of C a C T U s , p r a c ti c al c o n si d-

e r a ti o n s f o r d e pl o yi n g i t a s a c o m m e r ci al s y s t e m, a n d

e x t e n si o n s of o u r a p p r o a c h t o o t h e r d e vi c e s.

5. 1 I m pr o vi n g L a t e n c y

We i d e ntif y s e v e r al c o m p o n e nt s t h a t c o ul d b e i m p r o v e d

t o r e d u c e t h e o v e r all l a t e n c y of t h e s y s t e m, n a m el y;

( 1 ) c r y p t o g r a p hi c a c c el e r a t o r s, ( 2 ) n e t w o r k r el a y s, ( 3 )

s t r e a mi n g li b r a ri e s, a n d ( 4 ) vi d e o c o m p r e s si o n t e c h-

ni q u e s. S u c h i m p r o v e m e nt s a r e d e s c ri b e d b el o w.

A s di s c u s s e d i n S e c ti o n 4, o u r i m pl e m e nt a ti o n u s e d

a R a s p b e r r y Pi, w h e r ei n t h e ( r el a ti v el y w e a k ) C P U

w a s r e s p o n si bl e f o r h a n dli n g all p r o c e s si n g, i n cl u di n g

e n c r y p ti o n. Si n c e c r y p t o g r a p hi c o p e r a ti o n s d o mi n a t e

m a n y of t h e f e a t u r e s i n C a C T U s , w e e x p e c t s u b s t a nti al
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g ai n s i n l a t e n c y b y l e v e r a gi n g d e di c a t e d c r y p t o g r a p hi c

a c c el e r a t o r s a s s e e n i n m a n y o t h e r c r y p t o- d o mi n a t e d

a p pli c a ti o n s, s u c h a s i n I o T [ 2 6].

S t r e a mi n g li v e vi d e o c a n b e d e m a n di n g o n t h e n e t-

w o r k. S p e ci fi c all y, p o p ul a r vi d e o s t r e a mi n g pl a tf o r m s

( s u c h a s N e t fli x, H ul u, a n d Di s n e y Pl u s ) e m pl o y a v a-

ri e t y of t e c h ni q u e s t o b ri n g vi d e o d a t a a s cl o s e t o t h e

u s e r a s p o s si bl e. T h e s e t e c h ni q u e s of t e n t a k e t h e f o r m

of c a c h e s, c o nt e nt d eli v e r y n e t w o r k s, o r d e di c a t e d n e t-

w o r k i nf r a s t r u c t u r e d e si g n e d t o s e r v e hi g h- b a n d wi d t h

c o nt e nt q ui c kl y [ 1, 1 6, 4 7]. N a t u r all y, t h e s e t e c h ni q u e s

c o ul d s u b s t a nti all y i m p r o v e t h e p e rf o r m a n c e of C a C T U s

t o b e e v e n cl o s e r t o c o m m e r ci al- g r a d e s y s t e m s.

T h e s m a r t c a m e r a s y s t e m s a v ail a bl e t o d a y u s e o p-

ti mi z e d s t r e a mi n g p r o t o c ol s t o d eli v e r vi d e o c o nt e nt

q ui c kl y [ 1]. Gi v e n t h a t i t w a s n e c e s s a r y f o r u s t o i m pl e-

m e nt o u r vi d e o s t r e a mi n g p r o t o c ol f r o m s c r a t c h ( t o s u p-

p o r t o u r e n c r y p ti o n a n d k e y r o t a ti o n s c h e m e s ), w e c o ul d

s e e f u r t h e r i m p r o v e m e nt s b y a u g m e nti n g c u r r e nt p r o t o-

c ol s t o s u p p o r t o u r d e si g n. I n a si mil a r v ei n, o u r c u r r e nt

i m pl e m e nt a ti o n o p e r a t e s a t t h e f r a m e-l e v el, w hil e c o m-

m e r ci al s y s t e m s o p e r a t e a t t h e bl o c k-l e v el ( a n d t h u s e x-

pl oi t c o m p r e s si o n al g o ri t h m s c o m m o nl y u s e d i n vi d e o

s t r e a mi n g a p pli c a ti o n s [ 3] ). M o r e o v e r, p o p ul a r t e c h-

ni q u e s s u c h a s a d a p ti v e vi d e o pl a y b a c k o r f r a m e d r o p-

pi n g c o ul d al s o b e u s e d t o i m p r o v e t h e t h r o u g h p u t of

C a C T U s . We d ef e r s u c h i m p r o v e m e nt s t o f u t u r e w o r k.

5. 2 D e pl o yi n g C a C T U S a s a C o m m er ci al
S y s t e m

H e r e, w e hi g hli g ht s o m e c h all e n g e s ( m o ti v a t e d b y n o-

t a bl e f e a t u r e s i n c o m m e r ci al s y s t e m s a n d s u g g e s ti o n s

f r o m o u r f u n c ti o n al u s e r e v al u a ti o n of C a C T U s ) t h a t

s h o ul d b e a d d r e s s e d t o r e ali z e c o m m e r ci al i m pl e m e n-

t a ti o n s of C a C T U s wi t h o u t c o m p r o mi si n g a n y of o u r p ri-

v a c y g o al s.

R el a xi n g P r o xi mi t y. T o u p h ol d o u r p ri v a c y g o al s, d el-

e g a t e e s n e e d t o b e wi t hi n l o c al p r o xi mi t y of t h e o w n e r s

( e. g., t o p e rf o r m d el e g a ti o n a n d p ai ri n g t h r o u g h t h e Q R

c o d e s ). W hil e t hi s w a s n o t a n a r e a of c o n c e r n i n t h e

f u n c ti o n al u s e r e v al u a ti o n of C a C T U s si n c e p a r ti ci p a nt s

w e r e al w a y s cl o s e t o t h e c a m e r a s y s t e m, t hi s c a n b e c h al-

l e n gi n g if u s e r s wi s h t o d el e g a t e a c c e s s r e m o t el y. We di d

c o n c e p t u all y d e ri v e a s c h e m e t o s u p p o r t t hi s c a p a bili t y,

w hil e u p h ol di n g o u r p ri v a c y g o al s. S p e ci fi c all y, C a C T U s

c o ul d b e e x t e n d e d t o a s y m m e t ri c all y 2 e n c r y p t t h e k e y s

n e e d e d b y d el e g a t e e s a n d u pl o a d t h e m t o t h e cl o u d s t o r-

a g e o r u s e a n o t h e r t hi r d p a r t y s e r vi c e li k e e m ail, f r o m

w h e r e t h e r e m o t e d el e g a t e e c o ul d r e t ri e v e, d e c r y p t, a n d

t h e n u s e t h e s e k e y s t o a c c e s s t h e vi d e o s t r e a m f o r s o m e

p r e d e t e r mi n e d p e ri o d of ti m e.

R e v o ki n g A c c e s s t o U n r e c o r d e d Vi d e o s. N o t e t h a t

a si mil a r s c h e m e t o t h e o n e d e s c ri b e d i n t h e p r e vi o u s

p a r a g r a p h c o ul d al s o b e u s e d t o all o w o w n e r s t o r e v o k e

a c c e s s t o d el e g a t e e s t o u n r e c o r d e d vi d e o s wi t h o u t n e e d-

i n g t o f a c t o r y r e s e t t h e s y s t e m. T h e s h a ri n g of t h e k e y s

o nl y n e e d s t o b e d o n e p e ri o di c all y a t a c e r t ai n i nt e r v al

t h a t c o ul d b e c o n fi g u r e d b y t h e o w n e r f o r e a c h d el e g a-

t e e.

S u p p o r ti n g A u di o. I n o u r c u r r e nt i m pl e m e nt a ti o n, w e

f o c u s e d o n s u p p o r ti n g vi d e o d a t a o nl y, a n d n o t a u di o.

H o w e v e r, t h e s y s t e m d e si g n d o e s n o t p r o hi bi t e x t e n si o n s

t o s u p p o r t a u di o- vi d e o r e c o r di n g a n d s t r e a mi n g. T h e

e x t e n si o n i s s t r ai g htf o r w a r d: w e c a n t r e a t s o m e a u di o

s a m pl e a s a “f r a m e ”, a s i t i s d o n e f o r vi d e o, a n d a p-

pl y si mil a r e n c r y p ti o n o p e r a ti o n s. F o r s a m pli n g, a Li n-

e a r P r e di c ti v e C o di n g ( L P C ), w hi c h i s wi d el y d e pl o y e d

b y t el e p h o n e c o m p a ni e s f o r s p e e c h e n c o di n g a n d p r o-

c e s si n g, c o ul d b e u s e d [ 4 8]. M o r e o v e r, L P C c a n e v e n b e

l e v e r a g e d t o t r a n s mi t a u di o i n r e v e r s e; t h a t i s, b e a p-

pli e d s o t h e u s e r s c o ul d s p e a k i nt o t h ei r s m a r t p h o n e s

a n d h a v e t h e a u di o r e pl a y e d t h r o u g h t h e c a m e r a, a s

c o m m o nl y s e e n i n c o m m e r ci al s y s t e m s.

S u p p o r ti n g M o ti o n D e t e c ti o n. M a n y c o m m e r ci al

s y s t e m s s u p p o r t f o r m s of m o ti o n d e t e c ti o n t o n o tif y

u s e r s of e v e nt s t h e y m a y b e i nt e r e s t e d i n vi e wi n g. We

fi n d t hi s f e a t u r e v al u a bl e f o r b o t h u s e r s a s w ell a s t h e

c a m e r a s y s t e m i n t h a t vi d e o r e c o r di n g n e e d o nl y b e

s a v e d if m o ti o n w a s d e t e c t e d 3 . C a C T U s c o ul d s u p p o r t

t hi s c a p a bili t y t h r o u g h a d di ti o n of a p h y si c al h a r d w a r e

s e n s o r o r a s of t w a r e s ol u ti o n. T hi s a d di ti o n w o ul d s a v e

si g ni fi c a nt s p a c e i n cl o u d s t o r a g e s y s t e m s a n d r e d u c e

t h e c o s t r el a t e d t o s t o r a g e. I n a si mil a r v ei n ol d e r d a t a

c o ul d b e o v e r w ri t t e n a t a fi x e d i nt e r v al t h a t c o ul d b e

c o n fi g u r e d b y t h e o w n e r.

P h y si c al S e c u ri t y. Fi n all y, a s e x pl ai n e d i n o u r t h r e a t

m o d el, w e di d n o t t a k e i nt o c o n si d e r a ti o n p h y si c al t a m-

p e ri n g a t t a c k s a g ai n s t t h e c a m e r a d e vi c e. Te c h ni q u e s

2 Cl e a rl y, h o w t h e p u bli c a n d p ri v a t e k e y s a r e c o m p u t e d a n d

t r a n sf e r r e d b e t w e e n t h e o w n e r a n d t h e r e m o t e d el e g a t e e n e e d s

t o b e d o n e i n a s e c u ri t y- p r e s e r vi n g m a n n e r.

3 T o mi ti g a t e si d e- c h a n n el a t t a c k s a n d t o n o t l e a k b e h a vi o r

p a t t e r n s, m e a ni n gl e s s d a t a c o ul d b e r a n d o ml y u pl o a d e d t o t h e

cl o u d.
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Ri g h t t o n o t b e s e e n Ri g h t of s ol e o w n er s hi p  Ri g h t t o b e f or g o t t e n

C a m er a S y s t e m  Vi d e o E n cr y p ti o n  O w n er C o n tr ol s A c c e s s  O nl y t h e O w n er i s Tr u s t e d  Vi d e o D el e ti o n

Pri v a c y C a m [ 1 1] ✗ ( R OI o nl y ) ✗ ✗ ✗

Tr u s t C A M [ 5 0] ✗ ( R OI o nl y ) ✗ ✗ ( tr u s t s a c e n tr al s t a ti o n ) ✗

Tr u s t E Y E. M 4 [ 5 1] ✓ ✗ ✓ ✗

S o C- b a s e d [ 2 1] ✓ ✗ ✗ (r eli e s o n a Tr u s t e d A u t h ori t y ) ✗

Si g n cr y p ti o n [ 4 9] ✓ ✗ ✗ ( u s e s a K e y Di s tri b u ti o n C e n t er ) ✗

Pi n t o [ 5 4] ✗ ( R OI o nl y ) ✗ ✗ ✗

C a C T U s ✓ ✓ ✓ ✓

T a bl e 4. C o m p ari s o n of pri v a c y g u ar a nt e e s of s m art c a m er a s y st e m s pr o p o s e d i n t h e lit er at ur e ( R OI st a n d s f or R e gi o n Of I nt er e st ).

s u c h a s p a c k a g e d e si g n s o t h a t t h e d e vi c e i s t a m p e r-

p r o of s h o ul d b e e x pl o r e d. S p e ci fi c all y, l o c al s t o r a g e, b a t-

t e r y, r e s e t b u t t o n s, s e ri al p o r t s, fi r m w a r e, e t c., s h o ul d

b e p r o t e c t e d t o p r e v e nt p h y si c al a c c e s s b y u nt r u s t e d

p a r ti e s.

5. 3 E x t e n di n g t o O t h er D e vi c e s

T h e p r o t o c ol s u s e d i n C a C T U s c o ul d b e e a sil y e x t e n d e d

t o o t h e r d e vi c e s r e c o r di n g ti m e- s t a m p e d d a t a s t r e a m s

s u c h a s; t e m p e r a t u r e, h u mi di t y l e v el, h e a r t b e a t m o ni-

t o ri n g, a u di o, p o w e r u s a g e, e t c. A s vi d e o s t r e a m i s t h e

m o s t b a n d wi d t h-i nt e n si v e of t h e s e a p pli c a ti o n s, p e rf o r-

m a n c e f o r s u c h d e vi c e s i s e x p e c t e d t o b e e v e n b e t t e r.

N o t e t h a t i n t h e i ni ti ali z a ti o n s t e p of C a C T U s , w e l e v e r-

a g e t h e f a c t t h a t b o t h d e vi c e s ( t h e c a m e r a a n d t h e

s m a r t p h o n e ) h a v e a c a m e r a s e n s o r s, h o w e v e r, t hi s m a y

n o t b e t h e c a s e f o r o t h e r I o T d e vi c e s, w e d ef e r t o t h e

S e ei n g- I s- B eli e vi n g ( Si B ) t e c h ni q u e i nt r o d u c e d b y M c-

C u n e, P e r ri g, a n d R ei t e r [ 3 3] f o r a di s c u s si o n of t h e g u a r-

a nt e e s p r o vi d e d i n s u c h a c a s e.

6 R el a t e d W or k

W hil e t hi s w o r k i s t h e fi r s t t o e x a mi n e a s m a r t c a m-

e r a s y s t e m t h a t i s p ri v a c y- p r e s e r vi n g, t h e r e i s al r e a d y

a l a r g e b o d y of r e s e a r c h s t u d yi n g t h e s e c u ri t y of s m a r t

c a m e r a s y s t e m s. H e r e, w e d e t ail t h e g a p s i n p ri o r w o r k

a n d h o w C a C T U s a d d r e s s e s t h e m. R ef e r t o T a bl e 4 f o r a

c o m p a ri s o n of t h e p ri v a c y g u a r a nt e e s of t h e s e s y s t e m s.

Al h a r bi a n d A s pi n all i nt r o d u c e d a s e c u ri t y a n al y si s

f r a m e w o r k f o r I o T s m a r t c a m e r a s t h a t w ei g h s t h e t h r e a t

of si g ni fi c a nt ri s k s ( e. g., u n e n c r y p t e d vi d e o s t r e a mi n g )

a c r o s s v a ri o u s pl a tf o r m s [ 2]. H o w e v e r, i t f o c u s e s o n t h e

s e c u ri t y of t h e c a m e r a d e vi c e a n d o nl y p a r ti all y a d-

d r e s s e s s o m e v ul n e r a bili ti e s of o t h e r c o m p o n e nt s of t h e

s y s t e m. F o r i n s t a n c e, t h e a u t h o r s d o n o t di s c u s s t h e u s e

of cl o u d s t o r a g e t o r e m o t el y a c c e s s r e c o r di n g s, n o r p r o-

c e d u r e s f o r s e c u r el y p ai ri n g a s m a r t p h o n e a n d c a m e r a.

C a C T U s p r o vi d e s a n e n d- t o- e n d s e c u r e s ol u ti o n s t a r ti n g

f r o m c a m e r a i ni ti ali z a ti o n t o p r o t e c t t h e s e c r e c y a n d

i nt e g ri t y of b o t h c o m m u ni c a ti o n s a n d d a t a.

H ai d e r a n d Ri n n e r p r o p o s e d a S o C- b a s e d s m a r t

c a m e r a t h a t u s e s p h y si c all y u n cl o n a bl e f u n c ti o n s

( P U Fs ) t o g e n e r a t e e n c r y p ti o n k e y s [ 2 1]. T h e k e y s a r e

u s e d t o e n c r y p t vi d e o f r a m e s a t t h e c a m e r a b ef o r e

s t o ri n g t h e m i n r e m o t e cl o u d s t o r a g e, t h u s r e m o vi n g

t h e r e q ui r e m e nt t h a t t h e o w n e r t r u s t t h e cl o u d s e r-

vi c e p r o vi d e r. H o w e v e r, t hi s a p p r o a c h h a s s e v e r al li mi-

t a ti o n s. Fi r s t, a t r u s t e d a u t h o ri t y i s r e q ui r e d t o c r e a t e

c a m e r a d e vi c e fi n g e r p ri nt s d u ri n g k e y g e n e r a ti o n; i n a

c o m m e r ci al s y s t e m, t h e t r u s t e d a u t h o ri t y will li k el y b e

t h e m a n uf a c t u r e r, w h o m i n g e n e r al i s n o t t r u s t e d b y t h e

c a m e r a o w n e r. M o r e o v e r, t h e k e y e x t r a c ti o n p r o c e d u r e

u si n g P U Fs o nl y p r o d u c e s a fi x e d n u m b e r of e n c r y p ti o n

k e y s, w hi c h d o e s n o t ali g n wi t h t h e f e a t u r e- s e t t y pi-

c all y d e si r e d b y s m a r t- c a m e r a o w n e r s — e. g., b ei n g a bl e

t o d el e g a t e c a m e r a a c c e s s t o o t h e r p e o pl e wi t h fi n e g r a n-

ul a ri t y. Fi n all y, a s t h e fi n g e r p ri nt i s p h y si c all y e m b e d-

d e d i nt o t h e h a r d w a r e, c a m e r a o w n e r s will li k el y n e e d

t o g e t a b r a n d n e w d e vi c e if t h e e n c r y p ti o n k e y s a r e

l e a k e d. C a C T U s a d d r e s s e s t h e s e s h o r t c o mi n g s b y m a ki n g

t h e o w n e r (i. e., t h ei r s m a r t p h o n e ) t h e r o o t of t r u s t: t h e y

s t o r e t h e s e c r e t s a n d s h a r e e x p e n d a bl e k e y s wi t h b o t h

t h e c a m e r a a n d d el e g a t e e s. T hi s si m ul t a n e o u sl y gi v e s

c o nt r ol b a c k t o t h e o w n e r w hil e e n a bli n g d el e g a ti o n a n d

s y s t e m r e s e t wi t h o u t s p e ci ali z e d ( o r n e w ) h a r d w a r e.

Wi n kl e r a n d  Ri n n e r i nt r o d u c e d  Tr u s t-

E Y E. M P 4 [ 5 1], a m o ni t o ri n g f r a m e w o r k t h a t p r o vi d e s

si mil a r s e c r e c y a n d i nt e g ri t y g u a r a nt e e s e n vi si o n e d b y

C a C T U s . H o w e v e r, a s t h e s a m e k e y i s u s e d t o e n c r y p t all

t h e vi d e o s, t h e y d o n o t a d d r e s s t h e u ni q u e c h all e n g e s

i n d el e g a ti n g a c c e s s ( e. g., h o w t o s h a r e a n d r e v o k e a c-

c e s s t o vi d e o d a t a a t p a r ti c ul a r ti m e s c al e s ) o r d el e ti n g

vi d e o s. Si mil a rl y, Ull a h, Ri n n e r, a n d M a r c e n a r o p r o-

p o s e d u si n g si g n e n c r y p ti o n [ 4 9] t o e n c r y p t a n d si g n
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vi d e o f r a m e s a t o n c e, b u t t h e y al s o di d n o t c o n si d e r

t h e c h all e n g e s r el a t e d t o vi d e o d el e ti o n a n d d el e g a ti o n.

C a C T U s a d d r e s s e s t h e s e i s s u e s b y s t o ri n g t h e s y s t e m

s e c r e t s a t t h e o w n e r’ s s m a r t p h o n e a n d u si n g a s e c u r e

k e y r o t a ti o n s c h e m e t o e n a bl e fi n e- g r ai n e d d el e g a ti o n.

Fi n all y, P ri v a c y C a m [ 1 1], Tr u s t C A M [ 5 0], a n d

Pi nt o [ 5 4] d o n o t f ull y a d d r e s s t h e p ri v a c y c h all e n g e s i n

a s m a r t c a m e r a s y s t e m a s t h e y a t t e m p t t o s ol v e a p r o b-

l e m of a di ff e r e nt n a t u r e a n d s e t ti n g. T h e s e s y s t e m s t r y

t o p r o t e c t t h e a n o n y mi t y of p e o pl e o r of v e hi cl e li c e n s e

pl a t e s r e c o r d e d i n p u bli c s p a c e s b y d e t e c ti n g p ri v a c y

s e n si ti v e r e gi o n s a n d s el e c ti v el y e n c r y p ti n g o r bl u r ri n g

t h e m w hil e l e a vi n g t h e r e s t of t h e vi d e o f r a m e u n p e r-

t u r b e d. H o w e v e r, e v e n t hi s a p p r o a c h i s li mi t e d i n p r o-

t e c ti n g a n o n y mi t y: p e o pl e c a n s till b e i d e nti fi e d t h r o u g h

t h ei r cl o t h e s o r a c ti o n s, a n d bl u r r e d vi d e o s s till di s cl o s e

b e h a vi o r p a t t e r n s s u c h a s w h e n u s e r s a r e a t h o m e. M o r e-

o v e r, t h e s y s t e m d o e s n o t a d d r e s s d a t a p ri v a c y of t h e

vi d e o r e c o r di n g s.

7 C o n cl u si o n

T hi s p a p e r p r e s e nt e d C a C T U s , a s m a r t c a m e r a s y s t e m

wi t h p o p ul a r c o m m e r ci al f e a t u r e s t h a t r et u r n s c o nt r ol

of vi d e o s t o t h e u s e r s . I n C a C T U s , w e p r o vi d e t h e o w n e r s

wi t h f ull c o nt r ol o v e r t h ei r s y s t e m, i s ol a ti o n a n d p r o-

t e c ti o n of t h e a c c e s s t o t h e vi d e o f o o t a g e, d el e ti o n a n d

f a c t o r y r e s e t, a s w ell a s p e e r- t o- p e e r a n d fi n e- g r ai n e d

d el e g a ti o n. We l e v e r a g e p h y si c al a n d di r e c t p ai ri n g f o r

s y s t e m i ni ti ali z a ti o n ( t h a t i s, wi t h o u t r el yi n g o n t r u s t-

i n g t hi r d p a r ti e s ), p e rf o r m a n c e- a w a r e c r y p t o g r a p hi c al-

g o ri t h m s t o s u p p o r t vi d e o s t r e a mi n g, k e y r o t a ti o n a n d

m a n a g e m e nt t h r o u g h a bi n a r y k e y t r e e t o p r o vi d e vi d e o

d el e ti o n, f a c t o r y r e s e t, a n d fi n e- g r ai n e d (i. e., o n t h e o r-

d e r of s e c o n d s ) p e e r- t o- p e e r d el e g a ti o n of vi d e o f o o t a g e.

A d di ti o n all y, C a C T U s s a ti s fi e s p e rf o r m a n c e r e q ui r e m e nt s

n e c e s s a r y t o e x e c u t e t h e m o s t p o p ul a r c o m m e r ci al f u n c-

ti o n ali ti e s of s m a r t c a m e r a s y s t e m s, s u c h a s li v e s t r e a m-

i n g wi t h 2 s of l a t e n c y a t a f r a m e r a t e of 1 0 f p s a n d

r e s ol u ti o n of 4 8 0 p , w hil e p r o t e c ti n g t h e u s e r s’ p ri v a c y.

C a C T U s s e r v e s a s a n e xi s t e n c e p r o of t h a t s m a r t c a m e r a

s y s t e m s n e e d n o t c o m p r o mi s e t h e p ri v a c y of u s e r s t o b e

a ff o r d e d t h e m o d e r n c a p a bili ti e s t h a t c o m m e r ci al s y s-

t e m s o ff e r t o d a y.

8 A c k n o wl e d g m e n t

We w o ul d li k e t o t h a n k C h ri s ti e W a r r e n f o r h e r h el p i n

t h e d e si g n of t h e u s e r i nt e rf a c e of t h e s m a r t p h o n e a p-

pli c a ti o n f o r t hi s p r oj e c t a s w ell a s D r. H a n r a h a n f o r hi s

v al u a bl e f e e d b a c k o n t h e p r o t o c ol of t h e f u n c ti o n al u s e r

e v al u a ti o n of C a C T U s . We al s o si n c e r el y t h a n k all t h e

u s e r s t h a t h a v e p a r ti ci p a t e d i n t h e t e s t a n d e v al u a ti o n

s e s si o n s of o u r i m pl e m e nt a ti o n of C a C T U s.

F u n di n g a c k n o wl e d g m e n t: T hi s m a t e ri al i s

b a s e d u p o n w o r k s u p p o r t e d b y, o r i n p a r t b y, t h e

N a ti o n al S ci e n c e F o u n d a ti o n u n d e r G r a nt N o. C N S-

1 8 0 5 3 1 0 a n d G r a nt N o. C N S- 1 5 6 4 1 0 5, a n d t h e U. S.

A r m y R e s e a r c h L a b o r a t o r y a n d t h e U. S. A r m y R e s e a r c h

O ffi c e u n d e r G r a nt N o. W 9 1 1 N F- 1 9- 1- 0 3 7 4. A n y o pi n-

i o n s, fi n di n g s, a n d c o n cl u si o n s o r r e c o m m e n d a ti o n s e x-

p r e s s e d i n t hi s p u bli c a ti o n a r e t h o s e of t h e a u t h o r ( s )

a n d d o n o t n e c e s s a ril y r e fl e c t t h e vi e w s of t h e N a ti o n al

S ci e n c e F o u n d a ti o n, o r t h e U. S. G o v e r n m e nt. T h e U. S.

G o v e r n m e nt i s a u t h o ri z e d t o r e p r o d u c e a n d di s t ri b u t e

r e p ri nt s f o r g o v e r n m e nt p u r p o s e s n o t wi t h s t a n di n g a n y

c o p y ri g ht n o t a ti o n h e r e o n.
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Tell G o o gl e’ s N e st T o H a n d O v er D at a 3 0 0 Ti m e s.

F or b e s, ( 2 0 1 8 ).  U R L: htt p s: / / w w w.f or b e s. c o m / sit e s /

t h o m a s br e w st er / 2 0 1 8 / 1 0 / 1 3 / s m art- h o m e- s ur v eill a n c e-

g o v er n m e nt s- t ell- g o o gl e s- n e st- t o- h a n d- o v er- d at a- 3 0 0-

ti m e s /. L a st A c c e s s e d: 2 0 2 0- 0 9- 0 8.
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https://www.forbes.com/sites/thomasbrewster/2018/10/13/smart-home-surveillance-governments-tell-googles-nest-to-hand-over-data-300-times/
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[ 8] L. Bri d g e s. A m a z o n’ s Ri n g i s t h e l ar g e st ci vili a n s ur v eil-

l a n c e n et w or k t h e U S h a s e v er s e e n | L a ur e n Bri d g e s. T h e

G u ar di a n, ( 2 0 2 1 ). U R L: htt p: / / w w w.t h e g u ar di a n. c o m /

c o m m e nti sfr e e / 2 0 2 1 / m a y / 1 8 / a m a z o n- ri n g-l ar g e st- ci vili a n-

s ur v eill a n c e- n et w or k- u s. L a st A c c e s s e d: 2 0 2 1- 0 5- 1 8.

[ 9]  D. C a m er o n. A m a z o n I s M ar k eti n g F a c e R e c o g niti o n t o

P oli c e D e p art m e nt s P art n er e d Wit h Ri n g: R e p ort. Gi z m o d o,

( 2 0 1 9 ). U R L: htt p s: / / gi z m o d o. c o m / a m a z o n-i s- m ar k eti n g-

f a c e- r e c o g niti o n- t o- p oli c e- d e p art m e- 1 8 3 9 0 7 3 7 4 9. L a st

A c c e s s e d: 2 0 2 0- 0 9- 0 8.

[ 1 0] D. C a m er o n a n d D. M e hr otr a. Ri n g’ s Hi d d e n D at a L et U s

M a p A m a z o n’ s S pr a wli n g H o m e S ur v eill a n c e N et w or k. Gi z-

m o d o, ( 2 0 1 9 ). U R L: htt p s: / / gi z m o d o. c o m /ri n g- s- hi d d e n-

d at a-l et- u s- m a p- a m a z o n s- s pr a wli n g- h o m e- s u- 1 8 4 0 3 1 2 2 7 9.

L a st A c c e s s e d: 2 0 2 0- 0 1- 1 3.

[ 1 1] A. C h att o p a d h y a y a n d T. E. B o ult. Pri v a c y C a m: a Pri-

v a c y Pr e s er vi n g C a m er a U si n g u C Li n u x o n t h e Bl a c k-

fi n D S P. I n: 2 0 0 7 I E E E C o nf er e n c e o n C o m p ut er

Vi si o n a n d P att er n R e c o g niti o n, p a g e s 1 – 8 ( 2 0 0 7 ).

1 0. 1 1 0 9 / C V P R. 2 0 0 7. 3 8 3 4 1 3.

[ 1 2] C. Ci m p a n u. H a c k er s k e e p d u m pi n g Ri n g cr e d e nti al s o nli n e

’f or t h e gi g gl e s’. Z D N et, ( 2 0 1 9 ). U R L: htt p s: / / w w w. z d n et.

c o m / arti cl e / h a c k er s- k e e p- d u m pi n g- ri n g- cr e d e nti al s- o nli n e-

f or- t h e- gi g gl e s /. L a st A c c e s s e d: 2 0 2 0- 0 1- 1 3.

[ 1 3] D. D e a hl. Ri n g l et e m pl o y e e s w at c h c u st o m er vi d e o s, cl ai m

r e p ort s. T h e V er g e, ( 2 0 1 9 ). U R L: htt p s: / / w w w.t h e v er g e.

c o m / 2 0 1 9 / 1 / 1 0 / 1 8 1 7 7 3 0 5 /ri n g- e m pl o y e e s- u n e n cr y pt e d-

c u st o m er- vi d e o- a m a z o n. L a st A c c e s s e d: 2 0 2 0- 0 9- 0 8.

[ 1 4] W. Di ffi e a n d M. H ell m a n.  N e w dir e cti o n s i n cr y pt o g-

r a p h y. I E E E Tr a n s a cti o n s o n I nf or m ati o n T h e or y, 2 2

( 1 9 7 6 ) ( 6 ): 6 4 4 – 6 5 4. 1 0. 1 1 0 9 / TI T. 1 9 7 6. 1 0 5 5 6 3 8.

[ 1 5] B. Dir k s et al.  Vi d e o f or Li n u x T w o A PI S p e ci fi c ati o n

( 2 0 0 9 ). U R L: htt p s: / / w w w.li n u xt v. or g / d o w nl o a d s /l e g a c y /

vi d e o 4li n u x / A PI / V 4 L 2 _ A PI / s p e c- si n gl e / v 4l 2. ht ml. L a st

A c c e s s e d: 2 0 2 1- 0 3- 2 1.

[ 1 6] K. Fl or a n c e. A b o ut N et fli x - H o w N et fli x W or k s Wit h I S P s

Ar o u n d t h e Gl o b e t o D eli v er a Gr e at Vi e wi n g E x p eri e n c e.

A b o ut N et fli x, ( 2 0 1 6 ). U R L: htt p s: / / a b o ut. n et fli x. c o m /

e n / n e w s / h o w- n et fli x- w or k s- wit h-i s p s- ar o u n d- t h e- gl o b e- t o-

d eli v er- a- gr e at- vi e wi n g- e x p eri e n c e. L a st A c c e s s e d: 2 0 2 1- 0 5-

2 8.

[ 1 7] Y. Fl or e s.  B a d N ei g h b or s ? H o w A m a z o n’ s Ri n g Vi d e o

S ur v eill a n c e C o ul d b e U n d er mi ni n g F o urt h A m e n d m e nt Pr o-

t e cti o n s ( 2 0 2 0 ). U R L: htt p s: / / w w w. c alif or ni al a wr e vi e w.

or g / a m a z o n- ri n g- u n d er mi ni n g-f o urt h- a m e n d m e nt /. L a st

A c c e s s e d: 2 0 2 1- 0 5- 1 8.

[ 1 8] R. G e n n ar o a n d P. R o h at gi. H o w t o Si g n Di git al Str e a m s.

I nf or m ati o n a n d C o m p ut ati o n, 1 6 5 ( 2 0 0 1 ) ( 1 ): 1 0 0 – 1 1 6.

1 0. 1 0 0 6 /i n c o. 2 0 0 0. 2 9 1 6.

[ 1 9] A. Gr e e n b er g.  T w o C a s e s’ L e s s o n s: If C o p s D o n’t

K n o w W h at Y o u E n cr y pt e d, T h e y C a n’t M a k e Y o u D e-

cr y pt It ( 2 0 2 1 ).  U R L: htt p s: / / w w w.f or b e s. c o m / sit e s /

a n d y gr e e n b er g / 2 0 1 2 / 0 2 / 2 4 /t w o- c a s e s-l e s s o n s-if- c o p s- d o nt-

k n o w- w h at- y o u- e n cr y pt e d- t h e y- c a nt- m a k e- y o u- d e cr y pt-it /.

L a st A c c e s s e d: 2 0 2 1- 0 8- 0 2.

[ 2 0] M. G u ari gli a a n d M. M a a s. L A P D R e q u e st e d Ri n g F o ot a g e

of Bl a c k Li v e s M att er Pr ot e st s. El e ctr o ni c Fr o nti er F o u n-

d ati o n, ( 2 0 2 1 ). U R L: htt p s: / / w w w. e ff. or g / d e e pli n k s / 2 0 2 1 /

0 2 /l a p d- r e q u e st e d- ri n g-f o ot a g e- bl a c k-li v e s- m att er- pr ot e st s.

L a st A c c e s s e d: 2 0 2 1- 0 5- 1 1.

[ 2 1] I. H ai d er a n d B. Ri n n er. Pri v at e S p a c e M o nit ori n g wit h

S o C- B a s e d S m art C a m er a s. I n: 2 0 1 7 I E E E 1 4t h I nt er n a-

ti o n al C o nf er e n c e o n M o bil e A d H o c a n d S e n s or S y st e m s

( M A S S ), p a g e s 1 9 – 2 7 ( 2 0 1 7 ). 1 0. 1 1 0 9 / M A S S. 2 0 1 7. 1 5.

[ 2 2] J. H err m a n. W h o’ s W at c hi n g Y o ur P or c h ? T h e N e w Y or k

Ti m e s, ( 2 0 2 0 ). U R L: htt p s: / / w w w. n yti m e s. c o m / 2 0 2 0 /

0 1 / 1 9 / st yl e /ri n g- vi d e o- d o or b ell- h o m e- s e c urit y. ht ml. L a st

A c c e s s e d: 2 0 2 1- 0 4- 0 6.

[ 2 3] B. H u s e m a n.  H u s e m a n r e pl y t o W y d e n, M ar k e y, V a n

H oll e n, C o o n s, P et er s l ett er a b o ut Ri n g’ s D at a S e c urit y

Pr a cti c e s ( 2 0 2 0 ). U R L: htt p s: / /r e g m e di a. c o. u k / 2 0 2 0 / 0 1 /

0 8 /ri n g s e n at er e s p o n s e. p df. L a st A c c e s s e d: 2 0 2 1- 0 4- 0 6.

[ 2 4] J. K at z a n d Y. Li n d ell. I ntr o d u cti o n t o M o d er n Cr y pt o gr a-

p h y, S e c o n d E diti o n ( 2 0 1 4 ). C h a p m a n & H all / C R C.

[ 2 5] C. K e c k. A m a z o n’ s Ri n g S e c urit y C a m er a s M a y H a v e L et

E m pl o y e e s S p y o n C u st o m er s: R e p ort. Gi z m o d o, ( 2 0 1 9 ).

U R L: htt p s: / / gi z m o d o. c o m / a m a z o n s- ri n g- s e c urit y- c a m er a s-

m a y- h a v e-l et- e m pl o y e e s- s p- 1 8 3 1 6 5 8 6 6 9. L a st A c c e s s e d:

2 0 2 0- 0 9- 0 8.

[ 2 6] P. Ki et z m a n n, L. B o e c k m a n n, L. L a n zi eri, T. C. S c h mi dt,

a n d M. W ä hli s c h. A P erf or m a n c e St u d y of Cr y pt o- H ar d w ar e

i n t h e L o w- e n d I o T. I n: Pr o c e e di n g s of t h e 2 0 2 1 I nt er-

n ati o n al C o nf er e n c e o n E m b e d d e d Wir el e s s S y st e m s a n d

N et w or k s, p a g e s 7 9 – 9 0 ( 2 0 2 1 ). 1 0. 5 5 5 5 / 3 4 5 1 2 7 1. 3 4 5 1 2 7 9.

[ 2 7] P. K o c h er. C o m pl e xit y a n d t h e c h all e n g e s of s e c uri n g S o C s.

I n: 2 0 1 1 4 8t h A C M / E D A C /I E E E D e si g n A ut o m ati o n C o n-

f er e n c e ( D A C ), p a g e s 3 2 8 – 3 3 1 ( 2 0 1 1 ).

[ 2 8] R. Kr a u s.  Ri n g w at c h e d y o ur ki d s tri c k or tr e at a n d

t h e n br a g g e d a b o ut it. M a s h a bl e, ( 2 0 1 9 ). U R L: htt p s:

/ / m a s h a bl e. c o m / arti cl e /ri n g- h all o w e e n- s ur v eill a n c e /. L a st

A c c e s s e d: 2 0 2 1- 0 5- 1 1.

[ 2 9] D. Kr a v et s. I n d e fi nit e pri s o n f or s u s p e ct w h o w o n’t d e cr y pt

h ar d dri v e s, f e d s s a y. Ar s Te c h ni c a, ( 2 0 1 6 ). U R L: htt p s:

/ / ar st e c h ni c a. c o m /t e c h- p oli c y / 2 0 1 6 / 0 5 /f e d s- s a y- s u s p e ct-

s h o ul d- r ot-i n- pri s o n-f or- r ef u si n g- t o- d e cr y pt- dri v e s /. L a st

A c c e s s e d: 2 0 2 1- 0 5- 3 1.

[ 3 0] C. L e c h er. Ri n g r e p ort e dl y o ut e d c a m er a o w n er s t o p oli c e

wit h a h e at m a p. T h e V er g e, ( 2 0 1 9 ). U R L: htt p s: / / w w w.

t h e v er g e. c o m / 2 0 1 9 / 1 2 / 3 / 2 0 9 9 3 8 1 4 /ri n g- u s er-l o c ati o n- h e at-

m a p- p oli c e- pri v a c y- t o ol- c a m er a- o w n er s. L a st A c c e s s e d:

2 0 2 0- 0 9- 0 8.

[ 3 1] C. S. L e gi sl at ur e. TI T L E 1. 8 1. 5. C alif or ni a C o n s u m er Pri-

v a c y A ct of 2 0 1 8 [ 1 7 9 8. 1 0 0 - 1 7 9 8. 1 9 9. 1 0 0] ( 2 0 1 8 ).

[ 3 2] C. S. L e gi sl at ur e. T h e C alif or ni a Pri v a c y Ri g ht s A ct of 2 0 2 0

( 2 0 2 0 ).

[ 3 3] J. M c C u n e, A. P erri g, a n d M. R eit er. S e ei n g-i s- b eli e vi n g:

u si n g c a m er a p h o n e s f or h u m a n- v eri fi a bl e a ut h e nti c ati o n. I n:

2 0 0 5 I E E E S y m p o si u m o n S e c urit y a n d Pri v a c y ( S P’ 0 5 ),

p a g e s 1 1 0 – 1 2 4 ( 2 0 0 5 ). 1 0. 1 1 0 9 / S P. 2 0 0 5. 1 9.

[ 3 4] A. N g. A m a z o n’ s Ri n g w a nt e d t o u s e 9 1 1 c all s t o a cti v at e

it s vi d e o d o or b ell s. C N E T, ( 2 0 1 9 ). U R L: htt p s: / / w w w.

c n et. c o m / h o m e / s m art- h o m e / a m a z o n s- ri n g- w a nt e d- t o- u s e-

9 1 1- c all s- t o- a cti v at e-it s- vi d e o- d o or b ell s /. L a st A c c e s s e d:

2 0 2 1- 0 5- 1 8.

[ 3 5] A. N g.  Ri n g l et p oli c e vi e w m a p of vi d e o d o or b ell i n-

st all ati o n s f or o v er a y e ar. C N E T, ( 2 0 1 9 ). U R L: htt p s:

/ / w w w. c n et. c o m / n e w s /ri n g- g a v e- p oli c e- a- str e et-l e v el- vi e w-

of- w h er e- vi d e o- d o or b ell s- w er e-f or- o v er- a- y e ar /. L a st A c-

c e s s e d: 2 0 2 0- 0 1- 1 3.
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[ 3 6] J. Ni el s e n. W h y Y o u O nl y N e e d t o Te st wit h 5 U s er s. U R L:

htt p s: / / w w w. n n gr o u p. c o m / arti cl e s / w h y- y o u- o nl y- n e e d- t o-

t e st- wit h- 5- u s er s /. L a st A c c e s s e d: 2 0 2 1- 0 8- 3 0.

[ 3 7] J. Ni el s e n a n d T. K. L a n d a u er.  A m at h e m ati c al

m o d el of t h e fi n di n g of u s a bilit y pr o bl e m s ( 1 9 9 3 ).

1 0. 1 1 4 5 / 1 6 9 0 5 9. 1 6 9 1 6 6.

[ 3 8] H. of C o m m o n s of C a n a d a.  Bill C- 1 1 ( Fir st R e a di n g )

( 2 0 2 0 ).

[ 3 9] E. P arli a m e nt a n d C. of t h e E ur o p e a n U ni o n. e Pri v a c y

Dir e cti v e - Dir e cti v e 2 0 0 9 / 1 3 6 / E C ( 2 0 0 9 ).

[ 4 0] E. P arli a m e nt a n d C. of t h e E ur o p e a n U ni o n. R e g ul ati o n

( E U ) 2 0 1 6 / 6 7 9 of t h e E ur o p e a n P arli a m e nt a n d of t h e

C o u n cil of 2 7 A pril 2 0 1 6 o n t h e pr ot e cti o n of n at ur al p er-

s o n s wit h r e g ar d t o t h e pr o c e s si n g of p er s o n al d at a a n d o n

t h e fr e e m o v e m e nt of s u c h d at a, a n d r e p e ali n g Dir e cti v e

9 5 / 4 6 / E C ( G e n er al D at a Pr ot e cti o n R e g ul ati o n ) ( Te xt wit h

E E A r el e v a n c e ) ( 2 0 1 6 ).

[ 4 1] K. P a ul. A m a z o n’ s d o or b ell c a m er a Ri n g i s w or ki n g wit h p o-

li c e – a n d c o ntr olli n g w h at t h e y s a y. T h e G u ar di a n, ( 2 0 1 9 ).

U R L: htt p s: / / w w w.t h e g u ar di a n. c o m /t e c h n ol o g y / 2 0 1 9 / a u g /

2 9 /ri n g- a m a z o n- p oli c e- p art n er s hi p- s o ci al- m e di a- n ei g h b or.

L a st A c c e s s e d: 2 0 2 0- 0 1- 1 3.

[ 4 2] T. C. Pr oj e ct. G ui d eli n e s f or p u bli c vi d e o s ur v eill a n c e - A

g ui d e t o pr ot e cti n g c o m m u niti e s a n d pr e s er vi n g ci vil li b er-

ti e s ( 2 0 0 7 ). U R L: htt p s: / / ar c hi v e. c o n stit uti o n pr oj e ct. or g /

p df / Vi d e o _ S ur v eill a n c e _ G ui d eli n e s _ R e p ort _ w _ M o d el _

L e gi sl ati o n 4. p df. L a st A c c e s s e d: 2 0 2 1- 0 4- 1 9.

[ 4 3] Ri n g. Ri n g Vi d e o D o or b ell s G et 1 5 + Milli o n Di n g s T hi s

H all o w e e n a n d C a pt ur e C ut e C o st u m e s a n d F u n Pr a n k s.

T h e Ri n g Bl o g, ( 2 0 1 9 ).  U R L: htt p s: / / bl o g.ri n g. c o m /

n ei g h b or h o o d- st ori e s /ri n g- vi d e o- d o or b ell s- g et- 1 5- milli o n-

di n g s- t hi s- h all o w e e n- a n d- c a pt ur e- c ut e- c o st u m e s- a n d-f u n-

pr a n k s /. L a st A c c e s s e d: 2 0 2 1- 0 5- 1 8.

[ 4 4] Ri n g.  A cti v e A g e n c y M a p ( 2 0 2 1 ).  U R L:

htt p s: / / w w w. g o o gl e. c o m / m a p s / d / vi e w er ? mi d =

1 e Y V D P h 5it X q 5 a c D T 9 b 0 B V e Q w m E S B a 4 c B. L a st A c c e s s e d:

2 0 2 1- 0 5- 1 8.

[ 4 5] R. L. Ri v e st, A. S h a mir, a n d L. M. A dl e m a n. Cr y pt o gr a p hi c

c o m m u ni c ati o n s s y st e m a n d m et h o d ( 1 9 8 3 ). U R L: htt p s: / /

p at e nt s. g o o gl e. c o m / p at e nt / U S 4 4 0 5 8 2 9 / e n. L a st A c c e s s e d:

2 0 2 1- 0 8- 1 8.

[ 4 6] L. R o p e k. A H o m e S e c urit y W or k er H a c k e d I nt o S ur v eill a n c e

S y st e m s t o W at c h P e o pl e H a v e S e x. Gi z m o d o, ( 2 0 2 1 ). U R L:

htt p s: / / gi z m o d o. c o m / a- h o m e- s e c urit y- w or k er- h a c k e d-i nt o-

s ur v eill a n c e- s y st e m s- 1 8 4 6 1 1 1 5 6 9. L a st A c c e s s e d: 2 0 2 1- 0 1-

2 3.

[ 4 7] H. S al a h, S. Zi m m er m a n n, a n d J. A. C a br er a G. C h a pt er 5 -

C o nt e nt di stri b uti o n ( 2 0 2 0 ). htt p s: / / d oi. or g / 1 0. 1 0 1 6 / B 9 7 8-

0- 1 2- 8 2 0 4 8 8- 7. 0 0 0 1 6- 5.

[ 4 8] G. S c orl etti. Tr ait e m e nt d u Si g n al ( 2 0 1 6 ). U R L: htt p s:

/ / c el. ar c hi v e s- o u v ert e s.fr / c el- 0 0 6 7 3 9 2 9. L a st A c c e s s e d:

2 0 2 1- 0 5- 1 1 ( L e ct ur e m at eri al i n Fr e n c h ).

[ 4 9] S. Ull a h, B. Ri n n er, a n d L. M ar c e n ar o.  S m art c a m er a s

wit h o n b o ar d si g n cr y pti o n f or s e c uri n g I o T a p pli c ati o n s.

I n: 2 0 1 7 Gl o b al I nt er n et of T hi n g s S u m mit ( GI o T S ), p a g e s

1 – 6 ( 2 0 1 7 ). 1 0. 1 1 0 9 / GI O T S. 2 0 1 7. 8 0 1 6 2 7 9.

[ 5 0] T. Wi n kl er a n d B. Ri n n er. Tr u st C A M: S e c urit y a n d Pri v a c y-

Pr ot e cti o n f or a n E m b e d d e d S m art C a m er a B a s e d o n

Tr u st e d C o m p uti n g. I n: 2 0 1 0 7t h I E E E I nt er n ati o n al C o n-

f er e n c e o n A d v a n c e d Vi d e o a n d Si g n al B a s e d S ur v eill a n c e,

p a g e s 5 9 3 – 6 0 0 ( 2 0 1 0 ). 1 0. 1 1 0 9 / A V S S. 2 0 1 0. 3 8.

[ 5 1] T. Wi n kl er a n d B. Ri n n er. S e c ur e e m b e d d e d vi s u al s e n si n g

i n e n d- u s er a p pli c ati o n s wit h Tr u st E Y E. M 4. I n: 2 0 1 5 I E E E

Te nt h I nt er n ati o n al C o nf er e n c e o n I nt elli g e nt S e n s or s, S e n-

s or N et w or k s a n d I nf or m ati o n Pr o c e s si n g (I S S NI P ), p a g e s

1 – 6 ( 2 0 1 5 ). 1 0. 1 1 0 9 /I S S NI P. 2 0 1 5. 7 1 0 6 9 3 4.

[ 5 2] R. W y d e n, C. V a n H oll e n, E. M ar k e y, C. C o o n s, a n d G. P e-

t er s. W y d e n, M ar k e y, V a n H oll e n, C o o n s, P et er s Q u e sti o n

Ri n g’ s D at a S e c urit y Pr a cti c e s ( 2 0 1 9 ). U R L: htt p s: / / w w w.

w y d e n. s e n at e. g o v / n e w s / pr e s s- r el e a s e s / w y d e n- m ar k e y- v a n-

h oll e n- c o o n s- p et er s- q u e sti o n- ri n g s- d at a- s e c urit y- pr a cti c e s.

L a st A c c e s s e d: 2 0 2 1- 0 4- 0 6.

[ 5 3] W y z e. W y z e C a m - O ur St or y ( 2 0 1 8 ). U R L: htt p s: / / w y z e.

c o m / o ur- st or y. L a st A c c e s s e d: 2 0 2 1- 0 4- 0 6.

[ 5 4] H. Y u, J. Li m, K. Ki m, a n d S.- B. L e e.  Pi nt o: E n a bli n g

Vi d e o Pri v a c y f or C o m m o dit y I o T C a m er a s. I n: Pr o c e e d-

i n g s of t h e 2 0 1 8 A C M SI G S A C C o nf er e n c e o n C o m p ut er

a n d C o m m u ni c ati o n s S e c urit y, p a g e s 1 0 8 9 – 1 1 0 1 ( 2 0 1 8 ).

1 0. 1 1 4 5 / 3 2 4 3 7 3 4. 3 2 4 3 8 3 0.

A N o t a ti o n

B E x p eri m e n t al S e t u p

C a m e r a D e vi c e. O n a R a s p b e r r y Pi 4 M o d el B R e v 1. 1

( B r o a d c o m B C M 2 7 1 1, 1. 5 G H z q u a d- c o r e C o r t e x- A 7 2

A R M v 7 6 4- bi t, 2 G B R A M ), w e u s e d t h e Vi d e o 4 Li n u x 2

d ri v e r [ 1 5] t o i nt e rf a c e wi t h t h e c a m e r a s e n s o r a n d c a p-

t u r e f r a m e s t h a t a r e t h e n e n c r y p t e d u si n g O p e n S S L 3. 0 4 .

T h e R a s p b e r r y Pi C a m e r a M o d ul e v 2 t h a t w e u s e d h a s

a s till r e s ol u ti o n of 8 M e g a pi x el s, a s e n s o r r e s ol u ti o n

of 3 2 8 0 × 2 4 6 4 pi x el s, a n d s u p p o r t s t h e t h r e e f oll o wi n g

vi d e o m o d e s 1 0 8 0 p / 3 0 f p s , 7 2 0 p / 6 0 f p s , a n d 4 8 0 p / 9 0 f p s

( r e s p e c ti v el y vi d e o q u ali t y a n d m a xi m u m f r a m e r a t e ).

A n d r oi d S m a r t p h o n e. We u s e d a N o ki a 4. 2 s m a r t-

p h o n e wi t h A n d r oi d 1 0 o n w hi c h w e h a v e i n s t all e d t h e

i m pl e m e nt e d a p pli c a ti o n. I n t hi s a p pli c a ti o n, w e u s e C

n a ti v e li b r a ri e s t h a t w e h a v e c r o s s- c o m pil e d, a n d C c o d e

t o d o w nl o a d a n d d e c r y p t t h e f r a m e s. We l e v e r a g e d t h e

M e di a C o d e c cl a s s 5 t o p e rf o r m t h e e n c o di n g a n d d e c o d-

i n g of vi d e o fil e s, a s w ell a s t h e Q ui r c6 a n d Bl u e t o o t h

li b r a ri e s t o p e rf o r m t h e p ai ri n g.

Cl o u d S t o r a g e. A n A W S E C 2 t 3. s m all i n s t a n c e w a s

u s e d t o d e pl o y a N gi n x w e b s e r v e r. U p o n r e q u e s t, w e

4 ht t p s: / / w w w. o p e n s sl. o r g /

5 ht t p s: / / d e v el o p e r. a n d r oi d. c o m / r ef e r e n c e / a n d r oi d / m e di a /

M e di a C o d e c

6 ht t p s: / / gi t h u b. c o m / dl b e e r / q ui r c

https://www.nngroup.com/articles/why-you-only-need-to-test-with-5-users/
https://www.nngroup.com/articles/why-you-only-need-to-test-with-5-users/
https://doi.org/10.1145/169059.169166
https://www.theguardian.com/technology/2019/aug/29/ring-amazon-police-partnership-social-media-neighbor
https://www.theguardian.com/technology/2019/aug/29/ring-amazon-police-partnership-social-media-neighbor
https://archive.constitutionproject.org/pdf/Video_Surveillance_Guidelines_Report_w_Model_Legislation4.pdf
https://archive.constitutionproject.org/pdf/Video_Surveillance_Guidelines_Report_w_Model_Legislation4.pdf
https://archive.constitutionproject.org/pdf/Video_Surveillance_Guidelines_Report_w_Model_Legislation4.pdf
https://blog.ring.com/neighborhood-stories/ring-video-doorbells-get-15-million-dings-this-halloween-and-capture-cute-costumes-and-fun-pranks/
https://blog.ring.com/neighborhood-stories/ring-video-doorbells-get-15-million-dings-this-halloween-and-capture-cute-costumes-and-fun-pranks/
https://blog.ring.com/neighborhood-stories/ring-video-doorbells-get-15-million-dings-this-halloween-and-capture-cute-costumes-and-fun-pranks/
https://blog.ring.com/neighborhood-stories/ring-video-doorbells-get-15-million-dings-this-halloween-and-capture-cute-costumes-and-fun-pranks/
https://www.google.com/maps/d/viewer?mid=1eYVDPh5itXq5acDT9b0BVeQwmESBa4cB
https://www.google.com/maps/d/viewer?mid=1eYVDPh5itXq5acDT9b0BVeQwmESBa4cB
https://patents.google.com/patent/US4405829/en
https://patents.google.com/patent/US4405829/en
https://gizmodo.com/a-home-security-worker-hacked-into-surveillance-systems-1846111569
https://gizmodo.com/a-home-security-worker-hacked-into-surveillance-systems-1846111569
https://doi.org/https://doi.org/10.1016/B978-0-12-820488-7.00016-5
https://doi.org/https://doi.org/10.1016/B978-0-12-820488-7.00016-5
https://cel.archives-ouvertes.fr/cel-00673929
https://cel.archives-ouvertes.fr/cel-00673929
https://doi.org/10.1109/GIOTS.2017.8016279
https://doi.org/10.1109/AVSS.2010.38
https://doi.org/10.1109/ISSNIP.2015.7106934
https://www.wyden.senate.gov/news/press-releases/wyden-markey-van-hollen-coons-peters-question-rings-data-security-practices
https://www.wyden.senate.gov/news/press-releases/wyden-markey-van-hollen-coons-peters-question-rings-data-security-practices
https://www.wyden.senate.gov/news/press-releases/wyden-markey-van-hollen-coons-peters-question-rings-data-security-practices
https://wyze.com/our-story
https://wyze.com/our-story
https://doi.org/10.1145/3243734.3243830
https://www.openssl.org/
https://developer.android.com/reference/android/media/MediaCodec
https://developer.android.com/reference/android/media/MediaCodec
https://github.com/dlbeer/quirc
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S y m b ol N a m e

|| C o n c a t e n a t e f u n c ti o n

⊕ X O R f u n c ti o n

A E S 2 5 6 D e c S y m m e tri c al d e cr y p ti o n f u n c ti o n

A E S 2 5 6 E n c S y m m e tri c al e n cr y p ti o n f u n c ti o n

C i i t h ci p h er fr a m e

c h e c k

F u n c ti o n t o c h e c k t h a t c orr e s p o n d-

i n g p ar t y k n o w s t h e s e cr e t k e y

li n k e d t o t h e p u bli c k e y.

d K D e p t h k e y tr e e

δ K E p o c h si z e

e s cr o w m a t eri al
E s cr o w m a t eri al e n cr y p t e d wi t h a

p a s s p hr a s e

E x t r a c t K e y e x tr a c ti o n f u n c ti o n fr o m K

F i i t h fr a m e

g e n G e n er a t e f u n c ti o n

h i i t h h a s h

h P K d

H a s h of t h e p u bli c k e y of a d el e g a-

t e e

h P K f

H a s h of t h e f a c t or y- g e n er a t e d p u b-

li c k e y of t h e c a m er a

h P K o H a s h of t h e p u bli c k e y of t h e o w n er

h a s h H a s h f u n c ti o n

H K D F H a s h- b a s e d k e y d eri v a ti o n f u n c ti o n

H M A C
H a s h- b a s e d  m e s s a g e a u t h e n ti c a-

ti o n c o d e f u n c ti o n

i n i t I ni ti ali z a ti o n f u n c ti o n

I V i i t h i ni ti ali z a ti o n v e c t or

K Bi n ar y k e y tr e e

k i S y m m e tri c e n cr y p ti o n k e y f or F i

p a s s p hr a s e
P a s s p hr a s e e n cr y p ti n g t h e e s cr o w

m a t eri al

R a n d B y t e s R a n d o m b y t e s g e n er a ti o n f u n c ti o n

R S A
Ri v e s t – S h a mir – A dl e m a n e n cr y p-

ti o n a n d si g n a t ur e s c h e m e

s e cr e t s
S e cr e t s s e n t b y t h e o w n er t o t h e

c a m er a d uri n g t h e i ni ti ali z a ti o n

s e e d k e y
E n cr y p ti o n m a t eri al o w n e d b y t h e

r o o t n o d e of K

σ
A s y m m e tri c al si g n a t ur e of a bl o c k

of fr a m e s

S i g n A s y m m e tri c al si g n a t ur e f u n c ti o n

( S K c , P Kc ) A s y m m e tri c k e y p air of t h e c a m er a

( S K d , P Kd ) A s y m m e tri c k e y p air of a d el e g a t e e

( S K f , P Kf )
F a c t or y- g e n er a t e d a s y m m e tri c k e y

p air of t h e c a m er a

( S K o , P Ko ) A s y m m e tri c k e y p air of t h e o w n er

t i Ti m e s t a m p of i t h fr a m e

[t j , tj + 1 ) Ti m e i n t er v al of t h e j t h e p o c h

V e r i f y Si g n a t ur e v eri fi c a ti o n f u n c ti o n

wi fi cr e d e n ti al s
Wi fi cr e d e n ti al s of t h e o w n er’ s n e t-

w or k

T a bl e 5. N ot ati o n u s e d b y C a C T U s cr y pt o gr a p hi c c o n str u cti o n s.

s e r v e t h e li s t of e n c r y p t e d f r a m e s t h a t w e r e r e c o r d e d

d u ri n g t h e ti m e f r a m e s p e ci fi e d i n t h e r e q u e s t.

C Si g ni n g E v er y Fr a m e

We c a n i n di vi d u all y si g n e a c h t r a n s mi t t e d f r a m e wi t h

a n a d a p t a ti o n of t h e o n e- ti m e si g n a t u r e s ( al s o k n o w n

a s h a s h e d si g n a t u r e s ) p r o c e s s d e s c ri b e d b y G e n n a r o

a n d R o h a t gi [ 1 8]. T hi s a p p r o a c h i s m o r e s ui t a bl e f o r

li v e s t r e a mi n g, a s t h e r e c ei vi n g d e vi c e d o e s n o t n e e d

t o v e rif y t h e e nti r e bl o c k of N f r a m e s b ef o r e pl a yi n g a

f r a m e. T h e i d e a i s t o i n c o r p o r a t e a o n e- ti m e p u bli c k e y

i nt o e a c h f r a m e p a yl o a d, w hi c h i s t h e n u s e d t o si g n t h e

n e x t f r a m e. D u ri n g i ni ti ali z a ti o n, o nl y t h e fi r s t f r a m e i s

si g n e d a s y m m e t ri c all y, a n d s u b s e q u e nt f r a m e s a r e f a s t e r

t o si g n a n d v e rif y. N o t e, h o w e v e r, t h a t t h e r e i s a t r a d e-

o ff t o t hi s a p p r o a c h, a s g e n e r a ti o n of t h e o n e- ti m e k e y s

s till i n c u r s a c o m p u t a ti o n al c o s t ( t h o u g h t hi s c o ul d b e

r e d u c e d b y p r e- g e n e r a ti n g k e y s ). We c o n c r e t el y d e s c ri b e

t hi s t e c h ni q u e, w hi c h i s i m pl e m e nt e d u si n g a h a s h- b a s e d

k e y t r e e:

1.  E a c h f r a m e F i i s r e c o r d e d a t ti m e s t a m p ti .

2.  T h e c o r r e s p o n di n g s y m m e t ri c k e y k i i s e x t r a c t e d

f r o m t h e k e y r o t a ti o n s c h e m e K , a n i ni ti ali z a ti o n

v e c t o r I V i i s r a n d o ml y g e n e r a t e d, a n d a p ai r of o n e-

ti m e k e y s (P K i + 1 , S Ki + 1 ) i s d e ri v e d.

k i = E xt r a ct (K , i)

I V i = R a n d B y t e s ( 1 6)

(P K i + 1 , S Ki + 1 ) = O n e T i m e P ai r ()

3.  E a c h f r a m e i s t h e n s y m m e t ri c all y e n c r y p t e d

( c o n fi d e n ti ali t y ) i nt o t h e c o r r e s p o n di n g ci p h e r C i

u si n g t h e A E S al g o ri t h m wi t h a 2 5 6- bi t k e y i n G a-

l oi s / C o u nt e r M o d e ( G C M ) m o d e. C i i s t h e n c o n-

c a t e n a t e d wi t h I V i , ti , a n d P K i + 1 t o b e h a s h e d i nt o

h i ( i n t e g ri t y a n d f r e s h n e s s).

C i = A E S 2 5 6 E n c (I V i , ki , Fi )

h i = H M A C (k i , Ci ||I V i ||ti ||P K i + 1 )

4.  A si g n a t u r e σ i i s t h e n c o m p u t e d (a u t h e n ti ci t y

a n d i n t e g ri t y ). F o r t h e fi r s t si g n a t u r e σ 1 , w e u s e

t h e p ri v a t e k e y S K c of t h e c a m e r a, w hil e f o r t h e

o t h e r f r a m e s w e u s e t h e o n e- ti m e k e y s.

σ i =
S i g n (S K c , h1 ) if i = 1

S i g n (S K i , hi ) o t h e r wi s e

5.  T h e e n c r y p t e d a n d a u t h e nti c a t e d f r a m e s

C i , I Vi , ti , σi , P Ki + 1 a r e u pl o a d e d t o t h e cl o u d.

E a c h u s e r w h o h a s a c c e s s t o t h e c o r r e c t d e c r y p ti o n k e y s

c a n d o w nl o a d t h e s e e n c r y p t e d a n d a u t h e nti c a t e d f r a m e s
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C i , I Vi , ti , σi , P Ki + 1 . T h e u s e r c a n v e rif y t h e i nt e g ri t y,

a u t h e nti ci t y, a n d f r e s h n e s s of t h e d a t a, t h e n d e c r y p t t h e

f r a m e s, a n d r e b uil d t h e vi d e o.

1.  E a c h ci p h e r C i , e n c r y p t e d u si n g t h e i ni ti ali z a ti o n

v e c t o r I V i , wi t h ti m e s t a m p ti , o n e- ti m e p u bli c k e y

P K i + 1 , a n d si g n a t u r e σ i i s d o w nl o a d e d o n d e m a n d.

2.  T h e c o r r e s p o n di n g s y m m e t ri c k e y m a t e ri al k t i i s e x-

t r a c t e d f r o m t h e k e y r o t a ti o n s c h e m e K . T h e h a s h

h i of e a c h ci p h e r C i i s c o m p u t e d.

k i = E xt r a ct (K , i)

h i = H M A C (k i , Ci ||I V i ||ti ||P K i + 1 )

3.  T h e si g n a t u r e σ i i s v e ri fi e d wi t h t h e p u bli c k e y P K c

of t h e c a m e r a if t hi s i s t h e fi r s t f r a m e o r wi t h t h e

o n e- ti m e p u bli c k e y P K i ( a u t h e n ti ci t y, i n t e g ri t y,

a n d f r e s h n e s s ).

1
?
=

V e ri f y (P K c , σ1 , h1 ) if i = 1

V e ri f y (P K i , σi , hi ) o t h e r wi s e

4. If t h e si g n a t u r e i s c o r r e c t, e a c h ci p h e r C i i s t h e n

s y m m e t ri c all y d e c r y p t e d i nt o t h e c o r r e s p o n di n g

f r a m e F i t o r e b uil d t h e vi d e o ( c o n fi d e n ti ali t y ).

F i = A E S 2 5 6 D e c (I V i , ki , Ci )

D Pr o t o c ol D e t ail s

D. 1 D el e g a ti o n

T a bl e 6 s h o w s t h e d e t ail s of t h e o p e r a ti o n s p e rf o r m e d

d u ri n g t h e d el e g a ti o n p r o t o c ol b e t w e e n t h e o w n e r a n d

a d el e g a t e e. T h e p r o c e s s i s v e r y si mil a r t o t h e o n e d o n e

d u ri n g i ni ti ali z a ti o n wi t h t h e c a m e r a:

1.  T h e p ai r of a s y m m e t ri c k e y s (S K o , P Ko ) i s p r e s e nt

o n t h e s m a r t p h o n e of t h e o w n e r, w h e n t h e d el e g a-

ti o n p r o c e s s s t a r t s t h e s m a r t p h o n e a p pli c a ti o n of

t h e o w n e r di s pl a y s a Q R c o d e i n w hi c h t h e h a s h of

t h e o w n e r’ s p u bli c k e y h P K o
i s e m b e d d e d. T h e d el-

e g a t e e’ s s m a r t p h o n e s c a n s t hi s Q R c o d e a n d s t o r e s

i t s c o nt e nt.

2.  T h e d el e g a t e e a n d t h e o w n e r’ s s m a r t p h o n e c o n n e c t

t h r o u g h Bl u e t o o t h a n d t h e o w n e r s e n d s i t s p u bli c

k e y P K o t o t h e d el e g a t e e, w h o c o m p u t e s t h e h a s h of

t h e o w n e r’ s p u bli c k e y h o a n d c h e c k s t h a t i t m a t c h e s

t h e h a s h r e t ri e v e d f r o m t h e Q R c o d e.

3. If t h e y m a t c h, t h e d el e g a t e e’ s s m a r t p h o n e g e n e r-

a t e s i t s o w n a s y m m e t ri c p ai r of k e y s (S K d , P Kd )

a n d s e n d s i t s p u bli c k e y P K d t h r o u g h Bl u e t o o t h,

t h e o w n e r c o m p u t e s t h e h a s h h d of t h e d el e g a t e e’ s

p u bli c k e y.

O w n er D el e g a t e e

1
h P K o
− →

2 P K o
− →

h o = h a s h ( P K o )

h o

?
= h P K o

3 h d = h a s h ( P K d )
P K d
← − g e n ( S K d , P Kd )

4 h d

?
= h P K d

h P K d
← −

5 D H ( S K o , P Kd ) v e r i f
← → D H ( S K d , P Ko )

6 k e y s { k i }
{ k i }
− →

( R S A )
K = i n i t ( { k i } )

T a bl e 6. Pr ot o c ol f oll o w e d b y t h e s m art p h o n e a p pli c ati o n of t h e

o w n er a n d t h e d el e g at e e d uri n g d el e g ati o n, a n d r e s p e cti v el y

c orr e s p o n d t o w h at i s o bt ai n e d t hr o u g h t h e vi s u al a n d Bl u et o ot h

c h a n n el s.

4.  T h e d el e g a t e e p oi nt s t h ei r s m a r t p h o n e’ s s c r e e n a t

t h e o w n e r. O n t h e s c r e e n i s di s pl a y e d t h e Q R c o d e

wi t h t h e h a s h of t h e d el e g a t e e’ s p u bli c k e y. T h e

o w n e r r e t ri e v e s t h e c o nt e nt f r o m t h e Q R c o d e a n d

c h e c k s t h a t i t m a t c h e s h d .

5. If t h e k e y h a s h e s m a t c h, b o t h d e vi c e s n o w v e rif y

t h a t t h e o t h e r d e vi c e k n o w s t h e s e c r e t k e y c o r r e-

s p o n di n g t o t h e p u bli c k e y t h a t t h e y a d v e r ti s e d e a r-

li e r. T hi s i s c a n b e d o n e f o r i n s t a n c e b y a p pl yi n g

t h e Di ffi e- H ell m a n k e y e x c h a n g e t o c o m p u t e t h ei r

s h a r e d s e c r e t a n d t h e n b y e x c h a n gi n g a s e ri e s of

e n c r y p t e d m e s s a g e s w h e r e b o t h p a r ti e s p r o v e t h ei r

k n o wl e d g e.

6.  T h e n, t h e o w n e r e x t r a c t s t h e k e y s { k i } a n d s h a r e

t h e m i n a n e n c r y p t e d a n d a u t h e nti c a t e d w a y u si n g

R S A wi t h t h e d el e g a t e e t o gi v e t h e m a c c e s s t o t h e

c o r r e s p o n di n g vi d e o s. N o t e t h a t t hi s l a s t s t e p d o e s

n o t n e c e s s a r y n e e d t o b e d o n e t h r o u g h Bl u e t o o t h

a n d c o ul d b e d o n e o v e r t h e I nt e r n e t t o o wi t h o u t

u n d e r mi ni n g t h e s e c u ri t y of t h e d el e g a ti o n p r o t o c ol.

D. 2 D el e ti o n a n d F a c t or y R e s e t

W h e n t h e o w n e r d e ci d e s t o d el e t e s o m e vi d e o s, t h e y

d el e t e t h e c o r r e s p o n di n g d e c r y p ti o n k e y s i n t h e k e y t r e e

K t h e y h a v e a c c e s s t o. T h e y al s o n e e d t o u p d a t e a c c o r d-

i n gl y t h e k e y m at e ri al i n si d e t h e e s c r o w m at e ri al s a v e d

o n t h e c a m e r a. Si mil a rl y t o t h e l a s t s t e p of t h e d el e g a-

ti o n p r o t o c ol, u p d a ti n g t h e k e y m at e ri al o n t h e c a m e r a
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O w n er or C a m er a

1
r e q u e s t

k e y m a t e r i a l
− →

( R S A )

V erif y r e q u e s t ?

P erf or m o p er a ti o n

T a bl e 7. Pr ot o c ol f oll o w e d b y t h e o w n er a n d t h e c a m er a d uri n g

d el eti o n. a n d c orr e s p o n d t o w h at i s o bt ai n e d t hr o u g h Bl u e-

t o ot h or o v er a n ot h er c h a n n el s u c h a s t h e I nt er n et.

c a n b e d o n e t h r o u g h Bl u e t o o t h o r r e m o t el y o v e r t h e

I nt e r n e t. T a bl e 7 s h o w s t h e d e t ail s of t hi s p a r t of t h e

p r o t o c ol:

1.  T h e o w n e r j u s t s e n d s t h e ti m e s t a m p e d a n d a u t h e n-

ti c a t e d r e q u e s t a s w ell a s t h e u p d a t e d k e y m at e ri al

e n c r y p t e d a n d a u t h e nti c a t e d wi t h R S A ( r e c all t h a t

t h e o w n e r a n d t h e c a m e r a h a v e s h a r e d t h ei r a s y m-

m e t ri c p u bli c k e y s d u ri n g i ni ti ali z a ti o n ). At r e c e p-

ti o n, t h e c a m e r a v e ri fi e s t h e a u t h e nti ci t y of t h e u p-

d a t e o r d e r a n d p e rf o r m s t h e o p e r a ti o n if i t i s v ali d.

Li k e wi s e, t o f a c t o r y r e s e t t h e c a m e r a, t h e o w n e r s e n d s

t h e r e q u e s t t o t h e c a m e r a ( t h r o u g h Bl u e t o o t h o r r e-

m o t el y o v e r t h e I nt e r n e t ), ti m e s t a m p e d a n d a u t h e nti-

c a t e d wi t h t h e s e c r e t k e y S K o of t h e o w n e r t o v e rif y t h e

l e gi ti m a c y of t h e r e q u e s t. T h e n, b o t h t h e c a m e r a a n d

o w n e r’ s s m a r t p h o n e d el e t e t h e k e y t r e e K t h e y h a v e a c-

c e s s t o, r e t u r ni n g b o t h d e vi c e s t o a n u ni ni ti ali z e d s t a t e.

D. 3 A c c e s s R e c o v er y

N e w s m ar t p h o n e C a m er a

1
r e q u e s t

− →

2  P a s s p hr a s e k n o w n ?
e s c r o w

← −
m a t e r i a l

3
( S K o , P Ko ) , P K c ,

a n d K r e tri e v e d

T a bl e 8. Pr ot o c ol f oll o w e d b y t h e c a m er a a n d t h e s m art p h o n e

a p pli c ati o n of t h e u s er tr yi n g t o r e c o v er a c c e s s. c orr e s p o n d t o

w h at i s o bt ai n e d t hr o u g h t h e Bl u et o ot h c h a n n el.

T a bl e 8 s h o w s t h e s t e p s e x e c u t e d w h e n s o m e o n e

t ri e s t o r e c o v e r a c c e s s t o t h e s y s t e m:

1.  T h e o w n e r u s e s t h ei r n e w s m a r t p h o n e t o o p e n a

Bl u e t o o t h c o n n e c ti o n t o t h e c a m e r a a n d r e q u e s t t h e

e s c r o w m a t e ri al.

2.  T h e c a m e r a s e n d s b a c k t h e e s c r o w m a t e ri al. R e c all

t h a t t hi s e s c r o w m a t e ri al i s e n c r y p t e d wi t h t h e r e-

c o v e r y p a s s p h r a s e t h a t w a s di s pl a y e d t o t h e o w n e r

d u ri n g i ni ti ali z a ti o n.

3. If t h e o w n e r k n o w s t h e r e c o v e r y p a s s p h r a s e, t h e y

a r e a bl e t o r e c o v e r a c c e s s t o t h e a s y m m e t ri c k e y p ai r

(S K o , P Ko ) of t h e o w n e r, t o t h e p u bli c k e y P K c of

t h e c a m e r a, a n d t o t h e k e y m at e ri al n e c e s s a r y t o

b uil d t h e k e y t r e e K .

E F u n c ti o n al U s er E v al u a ti o n

Pr o t o c ol

All i n s ti t u ti o n al r e q ui r e m e nt s w e r e m e t f o r t hi s f u n c-

ti o n al u s e r e v al u a ti o n of C a C T U s . We o b t ai n e d a p p r o v al

f r o m t h e I n s ti t u ti o n al R e vi e w B o a r d (I R B ) of o u r u ni-

v e r si t y a n d a c o n s e nt f o r m w a s si g n e d b y t h e p a r ti ci-

p a nt s a t t h e b e gi n ni n g of t h ei r s e s si o n. We al s o t e s t e d

t h e p r o t o c ol wi t h c o w o r k e r s a n d c oll a b o r a t o r s b ef o r e-

h a n d t o i d e ntif y p o s si bl e li mi t a ti o n s.

All t h e m a t e ri al w a s p r o vi d e d t o t h e p a r ti ci p a nt s

t h a t w e r e g ui d e d b y a r e s e a r c h e r t h r o u g h t h e di ff e r e nt

t a s k s t o p e rf o r m. We i nt r o d u c e d e a c h t a s k wi t h a r e al-

lif e s c e n a ri o t o h el p t h e p a r ti ci p a nt s b e h a v e a s if t h e y

w e r e u si n g t h e s y s t e m i n t h ei r r e al lif e. T o c oll e c t f e e d-

b a c k, w e o b s e r v e d a t al k al o u d p r o c e s s a s ki n g t h e p a r ti c-

i p a nt s t o e x p r e s s al o u d w h a t t h e y a r e d oi n g o r l o o ki n g

f o r w hil e p e rf o r mi n g t h e t a s k, all o wi n g u s t o b e t t e r i d e n-

tif y p o t e nti al i s s u e s i n t h e s y s t e m. B e t w e e n e a c h t a s k,

w e al s o a s k e d s p e ci fi c q u e s ti o n s a b o u t t h e p r o c e s s t h a t

h a d j u s t b e e n c o m pl e t e d.

E. 1 B ef or e E a c h S e s si o n

B ef o r e e a c h s e s si o n, w e v e ri fi e d t h a t all t h e m a t e ri al

n e e d e d f o r t h e s e s si o n w a s p r o vi d e d, w a s w o r ki n g a s

e x p e c t e d, a n d w a s i n i t s i ni ti al s t a t e:

1. C a m e r a D e vi c e: 1 R a s p b e r r y Pi 4 M o d el B 2 G B ,

1 c a m e r a s e n s o r, 1 c a s e, 1 p o w e r s u p pl y, 1 mi c r o S D

c a r d wi t h O S i m a g e fl a s h e d o n i t a n d o u r s of t w a r e

i n s t all e d.

2. A n d r oi d S m a r t p h o n e D e vi c e s: 3 N o ki a 4. 2 wi t h

o u r a p pli c a ti o n p r e-i n s t all e d, wi fi c o n n e c ti o n c o n-

fi g u r e d, l o c a ti o n e n a bl e d ( t o e n a bl e di s c o v e r y of

n e a r b y Bl u e t o o t h d e vi c e s ), Bl u e t o o t h di s a bl e d wi t h

n o p ri o r d e vi c e p ai r e d, a n d wi t h n o s a v e d m e di a o n

t h e s m a r t p h o n e.
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3. O t h e r: Pi e c e of p a p e r a n d p e n p r o vi d e d ( t o w ri t e

d o w n t h e r e c o v e r y p a s s p h r a s e ).

E. 2 D uri n g E a c h S e s si o n

A s p a r ti ci p a nt s a r e b ei n g r e c o r d e d u si n g t h e s y s t e m a n d

a r e r e c o r di n g t h ei r o w n vi d e o, w e fi r s t a s k e d p a r ti ci p a nt s

f o r e x pli ci t c o n s e nt t o b e r e c o r d e d. We t h e n p r o c e e d e d

b y a s ki n g s o m e p r eli mi n a r y q u e s ti o n s a b o u t t h ei r b a c k-

g r o u n d a n d t h ei r e x p e ri e n c e wi t h s m a r t c a m e r a s y s t e m s

t o g e t t h e di s c u s si o n s t a r t e d.

N e x t, w e e x pl ai n e d t h a t t h e o bj e c ti v e of t h e s e s si o n

w a s t o e v al u a t e t h e f u n c ti o n al u s a bili t y of t h e s m a r t

c a m e r a s y s t e m t h a t w e d e si g n e d. D e t ail s a b o u t p ri v a c y

vi ol a ti o n s i n c u r r e nt a v ail a bl e s y s t e m s w e r e b ri e fl y d e-

s c ri b e d t o h el p t h e p a r ti ci p a nt s u n d e r s t a n d t h e m o ti-

v a ti o n of t h e p r oj e c t. T h e n, w e p r e s e nt e d h o w t h e s y s-

t e m w e i m pl e m e nt e d w a s gi vi n g b a c k f ull c o nt r ol t o t h e

u s e r s a n d e nf o r ci n g t h ei r p ri v a c y. T h e s e e x pl a n a ti o n s

w e r e v e r y hi g h l e v el, si n c e o u r g o al w a s t o m a k e s u r e

t h a t t h e p a r ti ci p a nt s u n d e r s t o o d t h a t t h e vi d e o f r a m e s

w e r e e n c r y p t e d b ef o r e l e a vi n g t h e c a m e r a d e vi c e a n d

b ei n g u pl o a d e d t o cl o u d s t o r a g e, t h a t t h e y w e r e t h e n

d e c r y p t e d o n t h e s m a r t p h o n e si d e, a n d t h a t t h e e n c r y p-

ti o n a n d d e c r y p ti o n k e y s w e r e o nl y k n o w n b y t h e d e vi c e s

t h a t t h e u s e r w o ul d all o w t o s h a r e a c c e s s wi t h.

Af t e r d e s c ri bi n g h o w t h e r e s t of t h e s e s si o n w a s g o-

i n g t o t a k e pl a c e, e a c h t a s k w a s i nt r o d u c e d b y a s c e n a ri o

a n d f e e d b a c k o b t ai n e d t h r o u g h t h e t al k al o u d p r o c e s s a s

w ell a s f oll o w u p q u e s ti o n s. We v e ri fi e d t h a t t h e p a r ti c-

i p a nt s w e r e ei t h e r f a mili a r wi t h A n d r oi d o r w e s h o w e d

t h e m h o w t o n a vi g a t e b e t w e e n a p pli c a ti o n s o n A n d r oi d.

Fi n all y, w e a s k e d e a c h p a r ti ci p a nt t o p e rf o r m t h e

di ff e r e nt t a s k s i n t h e f oll o wi n g o r d e r.

E. 2. 1 I ni ti ali z a ti o n

S c e n a ri o: Y o u w a nt t o s e c u r e y o u r h o m e, s o y o u j u s t

b o u g ht t hi s n e w s m a r t c a m e r a s y s t e m o nli n e. Y o u r e-

c ei v e d t h e p a c k a g e wi t h t h e c a m e r a a n d j u s t d o w n-

l o a d e d t h e a p pli c a ti o n o n y o u r s m a r t p h o n e. G o a h e a d

wi t h t h e r e s t of t h e c o n fi g u r a ti o n.

Q u e s ti o n s:

–  W h a t di d y o u li k e a b o u t t h e i ni ti ali z a ti o n ?

–  W h a t di d y o u di sli k e a b o u t t h e i ni ti ali z a ti o n ?

–  A n y f u r t h e r c o m m e nt s ?

E. 2. 2 S y s t e m U s a g e

S c e n a ri o: Y o u h a v e y o u r n e w s m a r t c a m e r a all s e t u p,

s o n o w y o u w a nt t o b e a bl e t o s e e w h a t i s h a p p e ni n g

i n si d e / o u t si d e of y o u r h o m e. F o r t h a t y o u o p e n t h e a p-

pli c a ti o n t o vi e w t h e li v e s t r e a mi n g a n d a c c e s s t h e dif-

f e r e nt f u n c ti o n ali ti e s of t h e a p pli c a ti o n.

Q u e s ti o n s:

1.  H o w d o y o u f e el a b o u t t h e q u ali t y of t h e vi d e o

s t r e a mi n g ?

2.  W h a t i s y o u r o pi ni o n a b o u t t h e f oll o wi n g s t a t e-

m e nt s ( Li k e r t s c al e: s t r o n gl y di s a g r e e, di s a g r e e, n e u-

t r al, a g r e e, s t r o n gl y a g r e e ) ?

( a ) I a m h a p p y wi t h t h e i m a g e q u ali t y of t h e

s t r e a mi n g.

( b ) I a m h a p p y wi t h t h e l a t e n c y of t h e s t r e a mi n g.

( c ) I a m h a p p y wi t h t h e f r a m e r a t e of t h e s t r e a m-

i n g.

3.  W h a t di d y o u li k e a b o u t t h e u s a g e of t h e s y s-

t e m / a p pli c a ti o n ?

4.  W h a t di d y o u di sli k e a b o u t t h e u s a g e of t h e s y s-

t e m / a p pli c a ti o n ?

5.  A n y f u r t h e r c o m m e nt s ?

E. 2. 3 D el e g a ti o n

S c e n a ri o: Y o u w a nt t o gi v e a c c e s s t o s o m e o n e el s e t o

t h e li v e s t r e a mi n g of y o u r c a m e r a, a s y o u a r e g oi n g o n

v a c a ti o n a b r o a d. T h e y h a v e d o w nl o a d e d t h e a p pli c a ti o n

o n t h ei r p h o n e, y o u n e e d t o a d d t h e m a s a n e w d el e g a t e e

o n y o u r a p pli c a ti o n.

Q u e s ti o n s:

1.  W h a t di d y o u li k e a b o u t t h e d el e g a ti o n p r o c e s s ?

2.  W h a t di d y o u di sli k e a b o u t t h e d el e g a ti o n p r o c e s s ?

3.  W h a t i s y o u r o pi ni o n a b o u t t h e f oll o wi n g s t a t e-

m e nt: I t i s e a s y t o a d d a n e w d el e g a t e e ( Li k e r t s c al e:

s t r o n gl y di s a g r e e, di s a g r e e, n e u t r al, a g r e e, s t r o n gl y

a g r e e ) ?

4.  W o ul d y o u li k e t o s e e a n y c h a n g e i n t h e d el e g a ti o n

p r o c e s s o r t h e o p ti o n s f o r t h e a c c e s s c o nt r ol ?

5.  W h o w o ul d y o u t y pi c all y a d d a s a d el e g a t e e a n d f o r

h o w l o n g ?

6.  W h a t d o y o u t hi n k of t h e g r a n ul a ri t y of t h e d el e g a-

ti o n c o nt r ol ?

7.  A n y f u r t h e r c o m m e nt s ?
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E. 2. 4 A c c e s s R e c o v er y

S c e n a ri o: U nf o r t u n a t el y, o n y o u r w a y b a c k h o m e d u r-

i n g t h e l a y o v e r, y o u l o s t y o u r s m a r t p h o n e, w hi c h w a s

t h e d e vi c e y o u u s e d t o a c c e s s y o u r c a m e r a s y s t e m, a n d

w h e n y o u c o m e b a c k h o m e, y o u fi g u r e d o u t t h a t s o m e-

o n e h a s b r o k e n i n d u ri n g y o u r h oli d a y s a n d r o b b e d y o u.

Y o u b u y a n e w s m a r t p h o n e, i n s t all b a c k t h e a p pli c a ti o n

o n i t, a n d w a nt t o r e c o v e r a c c e s s t o y o u r s y s t e m t o s e e

w h a t h a p p e n e d. L u c kil y, y o u w r o t e d o w n y o u r r e c o v e r y

p a s s p h r a s e.

Q u e s ti o n s:

1.  W h a t di d y o u li k e a b o u t t h e r e c o v e r y p r o c e s s ?

2.  W h a t di d y o u di sli k e a b o u t t h e r e c o v e r y p r o c e s s ?

3.  W h a t i s y o u r o pi ni o n a b o u t t h e f oll o wi n g s t a t e m e nt:

I t i s i m p o r t a nt f o r m e t o h a v e a r e c o v e r y p r o c e s s.

( Li k e r t s c al e: s t r o n gl y di s a g r e e, di s a g r e e, n e u t r al,

a g r e e, s t r o n gl y a g r e e ) ?

4.  A n y f u r t h e r c o m m e nt s ?

E. 2. 5 F a c t or y R e s e t

S c e n a ri o: Fi n all y, y o u w a nt t o r e c o n fi g u r e y o u r s y s t e m

a s y o u l o s t y o u r s m a r t p h o n e, b u t b ef o r e y o u w a nt t o

m a k e s u r e t o f a c t o r y r e s e t t h e s y s t e m.

Q u e s ti o n s:

1.  W h a t di d y o u li k e a b o u t t h e f a c t o r y r e s e t p r o c e s s ?

2.  W h a t di d y o u di sli k e a b o u t t h e f a c t o r y r e s e t p r o-

c e s s ?

3.  W h a t i s y o u r o pi ni o n a b o u t t h e f oll o wi n g s t a t e m e nt:

I t i s i m p o r t a nt f o r m e t o h a v e a f a c t o r y r e s e t p r o-

c e s s. ( Li k e r t s c al e: s t r o n gl y di s a g r e e, di s a g r e e, n e u-

t r al, a g r e e, s t r o n gl y a g r e e ) ?

4.  A n y f u r t h e r c o m m e nt s ?

E. 3 Af t er E a c h S e s si o n

Af t e r e a c h s e s si o n, w e m a d e s u r e t h a t e v e r y d e vi c e w a s

r e s e t a n d b a c k i nt o i t s i ni ti al s t a t e, a s if t h e s e s si o n h a d

n o t o c c u r r e d.

F S t or y b o ar d

F oll o wi n g i s t h e s t o r y b o a r d of t h e C a C T U s ’ s s m a r t p h o n e

a p pli c a ti o n.

Fi g. 7. S cr e e n s h ot s of t h e C a C T U s s m art p h o n e a p pli c ati o n of t h e

o w n er d uri n g i niti ali z ati o n of t h e s y st e m.
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Fi g. 8. S cr e e n s h ot s of t h e C a C T U s s m art p h o n e a p pli c ati o n: h o m e

p a g e (li v e f e e d ), a c c e s s t o p a st f o ot a g e, a n d s etti n g s.

Fi g. 9. S cr e e n s h ot s of t h e C a C T U s s m art p h o n e a p pli c ati o n of t h e

o w n er d uri n g a c c e s s r e c o v er y.

Fi g. 1 0. S cr e e n s h ot s of t h e C a C T U s s m art p h o n e a p pli c ati o n of t h e

o w n er d uri n g d el e g ati o n.

Fi g. 1 1. S cr e e n s h ot s of t h e C a C T U s s m art p h o n e a p pli c ati o n of t h e

d el e g at e e d uri n g d el e g ati o n.
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