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c o u nt erf eiti n g  pr o d u ct s  fr o m  a ut h e nti c 
o n e s.  S e v er al  l a b el s  h a v e  b e e n  d e v el o p e d 
a n d u s e d i n o ur d ail y li v e s, s u c h a s w at er-
m ar k s,  c ol or- s hift  i n k s,  a n d  D  s e c urit y 
ri b b o n s i n  U S- d oll ar bill s. M e a n w hil e, 
t h e p a c k a gi n g of p h ar m a c e uti c al pr o d u ct s 
m a y  c o nt ai n  s e v er al  t y p e s  of  o v ert  f e a-
t ur e s  ( b ar c o d e,  h ol o gr a p h y,  et c.)  or  c o v ert 
f e at ur e s  (r a di o-fr e q u e n c y  i d e nti fi c ati o n 
t a g s,  bi o m etri c s,  et c.)  t h at  ar e  h ar d  t o  b e 
d u pli c at e d. [ ]  T h e s e  a nti- c o u nt erf eit  l a b el s 
h el p e d  u s  di s c o v er  c o u nt erf eiti n g  pr o d-
u ct s a n d d et er f ut ur e c o u nt erf eiti n g a cti vi-
ti e s.  C o u nt erf eit er s,  h o w e v er,  c o nti n u e  t o 
d e v el o p  n e w  m et h o d s  f or  d ef e ati n g  t h e 
a nti- c o u nt erf eit  l a b el s,  s o  t h e  c o nti n u o u s 
u p d at e s of t h e s e l a b el s ar e cr u ci al.

T o  d e si g n  a n  a nti- c o u nt erf eit  l a b el,  t h e 
m o st  i m p ort a nt  p art  i s  st ori n g  s e c urit y 
i nf or m ati o n,  w hi c h  c o ul d  b e  a  u ni q u e 
str u ct ur al d e si g n or a m at eri al wit h u ni q u e 

o pti c al  pr o p erti e s.  F or  e x a m pl e,  H a n  a n d  c o- w or k er s  r e c e ntl y 
i ntr o d u c e d a n e w str u ct ur al d e si g n.[ ] T h e y pr o d u c e d Q R- c o d e-
s h a p e  mi cr o  t a g g a nt s  w hi c h  c o ul d  e n c o d e  a  l ar g e  a m o u nt  of 
i nf or m ati o n. T hi s Q R- c o d e c o ul d a ut h e nti c at e dr u g s a s w ell a s 
t h e  p o s si bilit y  of  tr a c k- a n d-tr a c e.  D e si g n at e d  p att er n s  c a n  b e 
pr o d u c e d u si n g l a s er p att er ni n g, [ – ] pri nti n g,[ – ] a s si st e d s elf-
a s s e m bl y, [ ]  a n d  mi cr o fl ui d.[ ]  M e a n w hil e,  r a n d o m  p att er n s 
w er e  al s o  f a bri c at e d  t o  b uil d  r o b u st  a nti- c o u nt erf eit  l a b el s. [ ]

S o m e  a nti- c o u nt erf eit  l a b el s  will  r e q uir e  u ni q u e  r e c o g niti o n 
m et h o d s,  s u c h  a s  a  p arti c ul ar  vi e wi n g  dir e cti o n  f or  a  h ol o -
gr a m [ ] or a s p e ctr o s c o pi c m e a s ur e m e nt f or fl u or e s c e nt i n k.[ ]

R e c e ntl y, r e s e ar c h er s h a v e a c hi e v e d s e v er al a d v a n c e m e nt s i n t h e 
d e si g n of u ni q u e p att er n s a n d t h e i ntr o d u cti o n of a n o v el r e c o g -
niti o n  a p pr o a c h  i n  a nti- c o u nt erf eit  l a b el s.  F or  e x a m pl e,  mi cr o -
s c al e  p att er n s [ ]  a n d  u n cl o n a bl e  p att er n s[ , ]  h a v e  e n h a n c e d 
t h e  s e c urit y  of  str u ct ur al  d e si g n s.  Vari o u s  f u n cti o n al  m at eri al s 
h a v e  b e e n  i nt e gr at e d  i nt o  a nti- c o u nt erf eit  l a b el s  t o  bri n g  n o v el 
r e c o g niti o n  m et h o d s  a n d  hi d e  s e cr et  i nf or m ati o n,  s u c h  a s 
u p c o n v er si o n  n a n o m at eri al s,  w hi c h  e mit  li g ht  at  a  s h ort er 
w a v el e n gt h w h e n e x cit e d b y a l o n g er w a v el e n gt h li g ht. [ , , ]

I n  r e c e nt  d e c a d e s,  s e v er al  r e p ort s  h a v e  f o c u s e d  o n  u si n g 
R a m a n s c att eri n g i n a nti- c o u nt erf eit l a b el s. [ , – ] Si n c e R a m a n 
s c att eri n g i s a s p e ctr o s c o pi c t e c h ni q u e t h at i s r ar el y u s e d c o m -
m er ci all y  t o d a y  i n  t h e  fi el d  of  a nti- c o u nt erf eit  l a b el s,  t h e s e 
n e w l a b el s wit h u ni q u e R a m a n s c att eri n g s h a v e a hi g h er s e c u -
rit y  l e v el  a n d  ar e  s uit a bl e  a s  n e xt- g e n er ati o n  a nti- c o u nt erf eit 
l a b el s.  I n  t hi s  r e vi e w,  w e  will  f o c u s  o n  t h e  d e v el o p m e nt  of 
a nti- c o u nt erf eit l a b el s b a s e d o n s urf a c e- e n h a n c e d R a m a n s c at -
t eri n g ( S E R S), w hi c h i n cl u d e s t h e u s e s of S E R S s p e ctr a, S E R S 
p att er ni n g,  a s  w ell  a s  it s  c o m bi n ati o n  wit h  ot h er  t e c h ni q u e s 
(S c h e m e ).

A nti- c o u nt erf eit l a b el s pr ot e ct m a n y c o m m er ci al g o o d s, dr u g s, a n d c urr e n-

ci e s fr o m c o u nt erf eiti n g a cti viti e s. R e c e ntl y, t h e d e si g n s of a nti- c o u nt erf eit 

l a b el s h a v e e m er g e d utili zi n g s urf a c e- e n h a n c e d R a m a n s c att eri n g ( S E R S) a s 

a p o w erf ul t e c h ni q u e, i n w hi c h S E R S- a cti v e m at eri al s pr o vi d e str o n g R a m a n 

si g n al s of pr o b e m ol e c ul e s. T h e s e si g n al s ar e u ni q u e a n d, s o f ar, h a v e r ar el y 

b e e n u s e d i n pr a cti c al a nti- c o u nt erf eit l a b el s a p pli c ati o n s. I n t hi s r e vi e w, t h e 

g e n er al m et h o d ol o g y of u si n g R a m a n a n d S E R S i n d e si g ni n g a nti- c o u nt erf eit 

l a b el s i s fir st i ntr o d u c e d. T h e n, t w o t y p e s of s e cr et i nf or m ati o n i n S E R S 

l a b el s, s p e ctr o s c o pi c i nf or m ati o n a n d gr a p hi c al i nf or m ati o n, ar e d et ail e d a n d 

di s c u s s e d wit h a f o c u s o n h o w t h e m ol e c ul ar i nf or m ati o n i s e n c o d e d wit h 

S E R S l a b el s. L at er, s e v er al a d v a n c e d S E R S l a b el s ar e pr e s e nt e d w hi c h c o m-

bi n e e xi sti n g s e c urit y f e at ur e s s u c h a s b ar c o d e, q ui c k r e s p o n s e c o d e, fl u o-

r e s c e n c e, a n d u n cl o n a bl e f e at ur e s. Fi n all y, t h e c h all e n g e s i n b uil di n g u s a bl e 

S E R S a nti- c o u nt erf eit l a b el s ar e di s c u s s e d a n d p o s si bl e r e s e ar c h dir e cti o n s 

ar e d e s cri b e d.
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. I ntr o d u cti o n

C o u nt erf eiti n g  a cti viti e s  h a v e  b e c o m e  a  si g ni fi c a nt  e c o n o mi c 
pr o bl e m  t hr o u g h o ut  t h e  w orl d.  A c c or di n g  t o  a  r e p ort  b y  t h e 
Or g a ni z ati o n  f or  E c o n o mi c  C o o p er ati o n  a n d  D e v el o p m e nt, 
i n  ,  c o u nt erf eiti n g  m er c h a n di s e  tr a d e  t o o k  o v er  . %  of 
t h e  t ot al  a m o u nt  of  w orl d  tr a d e.[ ]  Al s o,  b a s e d  o n  t h e  Gl o b al 
Br a n d  C o u nt erf eit  R e p ort,  t h e  a m o u nt  of  gl o b al  c o u nt erf eit 
h a d r e a c h e d .  trilli o n U S d oll ar s i n  a n d w o ul d b e b o u n d 
t o  .   trilli o n  i n  .[ ]  C o u nt erf eiti n g  a cti viti e s  ar e  n ot  o nl y 
d a m a gi n g  t o  t h e  gl o b al  e c o n o m y  b ut  al s o  h ar mf ul  t o  s o ci et al 
w ell b ei n g.  F or  e x a m pl e,  c o u nt erf eit  b a n k n ot e s  d a m a g e  t h e 
st a bilit y  of  t h e  m ar k et s  a n d  t h e  r e p ut ati o n  of  g o v er n m e nt s. 
C o u nt erf eiti n g  p h ar m a c e uti c al s  h a v e  c a u s e d  h ar m  t o  h u m a n 
h e alt h  or  e v e n  c a u s e d  d e at h  i n  s o m e  i n st a n c e s. [ ]  T h er ef or e,  it 
i s  e s s e nti al  t o  t a k e  a cti o n  i n  fi g hti n g  c o u nt erf eiti n g  a cti viti e s. 
S u c h  a cti o n  c o ul d  b e  s etti n g  u p  w ar ni n g  si g n al s,  all o c ati n g 
b u d g et s  f or  a nti- c o u nt erf eiti n g,  a n d  d et erri n g  c o u nt erf eiti n g 
a cti viti e s  o n  t h e  s u p pli er  or  c o n s u m er  si d e. [ ]  T h e  m o st  cr u-
ci al  p art  i s  t o  d et er  c o u nt erf eiti n g  a cti viti e s,  a n d  a n  e ff e cti v e 
a p pr o a c h i s utili zi n g a nti- c o u nt erf eit l a b el s t o h el p di ff er e nti at e 
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. R a m a n f or A nti- c o u nt erf eit

R a m a n s c att eri n g, fir st di s c o v er e d i n t h e s, [ ] r ef er s t o t h e 
i n el a sti c s c att eri n g of p h ot o n s a s t h e y i nt er a ct wit h m ol e c ul e s. 
T h e e n er g y di ff er e n c e b et w e e n t h e i n ci d e nt p h ot o n t o t h e s c at-
t er e d  p h ot o n  i s  a s s o ci at e d  wit h  t h e  e n er g y  of  t h e  m ol e c ul ar 
vi br ati o n al  st at e s.  R a m a n  s p e ctr o s c o p y  i s  a  c h ar a ct eri z ati o n 
m et h o d  t h at  r e p ort s  R a m a n  s p e ctr a  of  s a m pl e s,  i n  w hi c h 
R a m a n s c att eri n g i nt e n siti e s of a m ol e c ul e at di ff er e nt R a m a n 
s hift s ar e pr e s e nt e d t o r e v e al t h e u ni q u e vi br ati o n i nf or m ati o n 
of  a  m ol e c ul e.  B e si d e s  a nti- c o u nt erf eiti n g,  R a m a n  s c att eri n g 
h a s  wi d e  a p pli c ati o n s  i n  m a n y  fi el d s,  s u c h  a s  s e n si n g, [ – ]

i m a gi n g,[ – ]  a n d  di a g n o si s.[ – ]  T h e  a p pli c ati o n  of  R a m a n 
s c att eri n g  i n  a nti- c o u nt erf eit  c a n  b e  cl a s si fi e d  i nt o  t w o  fi el d s, 
dir e ct  i d e nti fi c ati o n  of  c o u nt erf eiti n g  pr o d u ct s  a n d  a nti- c o u n-
t erf eit l a b el s b a s e d o n R a m a n s c att eri n g.

. . Dir e ct I d e nti fi c ati o n of C o u nt erf eiti n g Pr o d u ct s

N o w a d a y s,  p e o pl e  oft e n  n e e d  t o  di sti n g ui s h  c o u nt erf eit  pr o d-
u ct s  fr o m  g e n ui n e  o n e s  f or  dr u g s, [ , ]  p ai nt s,[ ]  a n d  b a n k-
n ot e s. [ , ]  R a m a n  s p e ctr o s c o p y  i s  a  n o ni n v a si v e  a n al yti c 
m et h o d  wit h  hi g h  s e n siti vit y  a n d  a c c ur a c y,  t h u s  oft e n  u s e d  i n 
f or e n si c i d e nti fi c ati o n.[ , ] F or e x a m pl e, Cl ar k, a s w ell a s ot h er 
s ci e nti st s,  h a s  pr o m ot e d  t h e  u s e  of  R a m a n  s p e ctr o s c o p y  i n 
t h e pi g m e nt a n al y si s,[ – ] a n d s u c h d y e- a n al y si s a bilit y all o w s 
R a m a n  t o  b e  u s e d  i n  t h e  i d e nti fi c ati o n  of  c o u nt erf eit  i n k s, [ ]

p ai nt s, [ , ]  art w or k s,[ , ]  a n d  b a n k n ot e s.[ , , , ]  P o p pi 
a n d  c o- a ut h or s  a p pli e d  R a m a n  s p e ctr o s c o p y  t o  di s cri mi n at e 
a ut h e nti c  R $   b a n k n ot e s  t o  c o u nt erf eit s  (Fi g ur e ).[ ]  T h e y 
f o u n d  t h at  t h e  c h ar a ct eri sti c  R a m a n  p e a k s  of  t h e  i n k  u s e d  i n 
L a s erJ et  pri nt er s  or  I n kj et  pri nt er s  ar e  n ot  i d e nti c al  t o  t h o s e 
o bt ai n e d  fr o m  a ut h e nti c  b a n k n ot e s.  F or  e x a m pl e,  t h e  c h al c o-
gr a p hi c  i n k  o n  “c o u nt erf eit”  b a n k n ot e s  s h o w e d  str o n g  R a m a n 
p e a k s  attri b ut e d  t o  p ht h al o c y a ni n e  pi g m e nt,  w hil e  t h e  R a m a n 
s p e ctr u m of a ut h e nti c c h al c o gr a p hi c i n k r e v e al e d t h e e xi st e n c e 

of  b ot h  p ht h al o c y a ni n e  a n d  di ar yli d e  pi g m e nt s.  T h e  a ut h or s 
u s e d  t w o  p att er n-r e c o g niti o n  m et h o d s,  pri n ci p al  c o m p o n e nt 
a n al y si s  ( P C A)  a n d  p arti al  l e a st  s q u ar e s  f or  di s cri mi n a nt  a n al-
y si s ( P L S- D A), t o pr o c e s s t h eir R a m a n s p e ctr a f or hi g h a c c ur a c y 
a n d r eli a bilit y.

B e si d e s  b a n k n ot e  a n al y s e s,  R a m a n  s p e ctr o s c o p y  w a s  al s o 
a p pli e d  t o  d et e ct  c o u nt erf eiti n g  dr u g s.  F or  e x a m pl e,  M at o u s e k 
a n d Eli a s s o n d e m o n str at e d t h e u s a g e of a n o v el s p ati all y o ff s et 
R a m a n s p e ctr o s c o p y ( S O R S) t o i d e ntif y c o u nt erf eiti n g dr u g s. [ ]

C o m p ar e d  t o  c o n v e nti o n al  m et h o d s,  S O R S  c o ul d  pr o b e  t h e 
d e e p er  l a y er s  of  s a m pl e s,  e ff e cti v el y  s u p pr e s si n g  i nt erf er e n c e s 
fr o m  t a bl et  c o ati n g s  or  c a p s ul e  s h ell s  t o  r e a c h  t h e  a cti v e  dr u g 
i n gr e di e nt s.  U si n g  t hi s  m et h o d,  t h e  r e s e ar c h er s  s u c c e s sf ull y 
i d e nti fi e d v ari o u s c o m m er ci al dr u g s wit h hi g h er a c c ur a c y t h a n 
c o n v e nti o n al R a m a n s p e ctr o s c o p y.

. . A nti- c o u nt erf eit L a b el s b a s e d o n R a m a n S c att eri n g

T h e  dir e ct  i d e nti fi c ati o n  of  a  c o u nt erf eiti n g  pr o d u ct  al w a y s 
r e q uir e s t h e e xi st e n c e of “i n di c at or ” m ol e c ul e s s u c h a s d y e s i n 
p ai nt s  or  i n gr e di e nt s  i n  dr u g s.  H o w e v er,  t h e s e  t y p e s  of  m ol e-
c ul e s c a n b e li mit e d. R a m a n a nti- c o u nt erf eit l a b el s, o n t h e ot h er 
h a n d,  c a n  i ntr o d u c e  n e w  t y p e s  of  m ol e c ul e s  a s  “i n di c at or s”  t o 
di ff er e nti at e si mil ar pr o d u ct s or cr e at e p er s o n ali z e d pr o fil e s f or 
s p e ci fi c  pr o d u ct s.  T h er ef or e,  f or  R a m a n- b a s e d  a nti- c o u nt erf eit 
l a b el s ( R a m a n l a b el s), t h e t w o cr u ci al p art s w o ul d b e t h e t y p e s 
of s e cr et i nf or m ati o n a n d t h e c a p a cit y of t h at i nf or m ati o n.

. . . Ty p es of S e cr et I nf or m ati o n

I n  a  t y pi c al  R a m a n  l a b el,  s e cr et  i nf or m ati o n  c a n  b e  t y p e s  of 
m ol e c ul e s,  a m o u nt  of  m ol e c ul e,  a n d  arr a n g e m e nt  of  m ol e-
c ul e s. Fir st, v ari o u s R a m a n pr o b e m ol e c ul e s ( s o m eti m e s c all e d 
r e p ort er s)  will  gi v e  di ff er e nt  p e a k  p o siti o n s  a n d  i nt e n siti e s 
i n  a  R a m a n  s p e ctr u m  d u e  t o  t h eir  u ni q u e  vi br ati o n al  st at e s 
a s s o ci at e d  wit h  m ol e c ul ar  str u ct ur e s.  S e c o n d,  w h e n  t h e  l a s er 

S c h e m e . A n o v erl o o k of S E R S- b a s e d a nti- c o u nt erf eit l a b el s.

Fi g ur e . T h e  R a m a n  s p e ctr a  of  t h e  i n k  fr o m  a)  g e n ui n e  b a n k n ot e s, 
b) l a s erj et- pri nt e d b a n k n ot e, a n d c) i n kj et- pri nt e d b a n k n ot e. R e pr o d u c e d 
wit h p er mi s si o n. [ ] C o p yri g ht , El s e vi er.

A d v. M at er. I nt erf a c es , , 
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w a v el e n gt h a n d i nt e n sit y ar e fi x e d, v ar yi n g t h e n u m b er of m ol e-
c ul e s  will  c h a n g e  t h e  p e a k  i nt e n sit y.  Di ff er e nt  c h e mi c al s  c a n 
f urt h er b e mi x e d t o v ar y t h e p e a k i nt e n sit y r ati o i n t h e s p e ctr a. 
T hir d,  t h e  s p ati al  arr a n g e m e nt  of  m ol e c ul e s  will  r e s ult  i n  dif-
f er e nt  s p e ctr a  at  e a c h  pi x el.  C o m bi ni n g  t h e s e  pi x el s,  a  p att er n 
c a n  b e  c o n str u ct e d  wit h  u ni q u e  R a m a n  s p e ctr a,  w hi c h  c a n  b e 
r e v e al e d  at  a  p arti c ul ar  l a s er  e x cit ati o n  a n d  wit h  ot h er  s p e ci fi c 
e x p eri m e nt al p ar a m et er s s u c h a s l a s er p ol ari z ati o n. I n a d diti o n 
t o t h e s e t hr e e t y pi c al a nti- c o u nt erf eiti n g f e at ur e s, R a m a n- b a s e d 
a nti- c o u nt erf eit l a b el s c a n al s o b e c o m bi n e d wit h ot h er s e c urit y 
t e c h ni q u e s  s u c h  a s  c ol or- s hift  i n k s  or  c o d e d  p att er n s  t o  m a k e 
e v e n m or e s o p hi sti c at e d s e c urit y l a b el s.

A  d e si g n  of  t a bl et s  wit h  R a m a n- b a s e d  a nti- c o u nt erf eiti n g 
f e at ur e s w a s ill u str at e d b y B a sit a n d hi s c o- w or k er s.[ ] Ai mi n g 
t o pr o d u c e l a b el s f or p er s o n ali z e d p h ar m a c e uti c al s, t h e a ut h or s 
pri nt e d D t a bl et s wit h Q R c o d e s a n d u s e d D i n kj et pri nti n g 
t o  a d d  f o ur  d ot s  c o nt ai ni n g  R a m a n- a cti v e  i n k s  (Fi g ur e ).  T h e 
Q R  c o d e s  w er e  u s e d  t o  tr a c k  a n d  tr a c e  t h e  pr o c e s si n g  of  t h e 
t a bl et,  a n d  t h e  f o ur  i n k  d ot s  f urt h er  e n h a n c e d  it s  s e c urit y. 
T h e s e  R a m a n- a cti v e  i n k s  ar e  E u dr a git  R S   i n k,  m et h yl p a-
r a b e n    i n k,  E u dr a git  R S   i n k,  a n d  s o di u m  b e n z o at e.  B y 
m e a s uri n g  t h e  R a m a n  s p e ctr a  at  t h o s e  p o siti o n s,  t h e  R a m a n 
p e a k s  w er e  r e c o g ni z e d,  w hi c h  l e d  t o  t h e  i d e nti fi c ati o n  of  t h e 
i n k m at eri al s. H er e, t h e t y p e s of i n k s a n d t h eir l o c ati o n s ar e t h e 
n o v el i d e ntit y f or t h e R a m a n- a cti v e l a b el s o n t a bl et s. T hi s n o v el 
a p pr o a c h pr o vi d e d s af er pr ot e cti o n f or h e alt h c ar e w or k er s a n d 
p ati e nt s w h e n di stri b uti n g or u si n g t h e s e dr u g s.

. . . I nf or m ati o n C a p a cit y

A nti- c o u nt erf eit  l a b el s  b a s e d  o n  R a m a n  s c att eri n g  c o nt ai n 
v ari o u s  i nf or m ati o n,  w hi c h  i s  i ntr o d u c e d  b y  t h e  R a m a n 
pr o b e  m ol e c ul e s.  I n  g e n er al,  t h e  t w o  m ai n  t y p e s  of  s e c urit y 

i nf or m ati o n  ar e  s p ati al  i nf or m ati o n  a n d  s p e ctr al  i nf or m ati o n. 
S p ati al  i nf or m ati o n  i s  li n k e d  t o  t h e  l o c ati o n s  of  R a m a n- a cti v e 
pr o b e  m ol e c ul e s  i n  t h e  l a b el s,  w hil e  t h e  s p e ctr al  i nf or m ati o n 
i s c o n n e ct e d t o t h e t y p e s a n d t h e a m o u nt of t h e R a m a n pr o b e 
m ol e c ul e s. T h e s p ati al i nf or m ati o n c o ul d b e r e pr e s e nt e d b y t h e 
n u m b er of pi x el s ( p ), w h er e e a c h pi x el h a s a n i n di vi d u al R a m a n 
s p e ctr u m. T h e s p e ctr al i nf or m ati o n c o ul d t h e n b e v ari e d b y t h e 
n u m b er of m ol e c ul e t y p e s ( m ), a n d t h e n u m b er of a m o u nt v ari-
a bl e s  ( n ).  A s  s u c h,  t h e  n u m b er  of  m ol e c ul ar  c o m bi n ati o n s  at 
e a c h pi x el c a n b e r e pr e s e nt e d b y n m . T h er ef or e, w e c a n d eri v e a 
r e pr e s e nt ati o n of e n c o di n g c a p a cit y ( C )

C n m p= ( )

F or e x a m pl e, i n a  b y  l a b el wit h t w o c h oi c e s of R a m a n-
a cti v e  pr o b e  m ol e c ul e s,  a n d  e a c h  t y p e  of  m ol e c ul e  h a s  t hr e e 
di ff er e nti a bl e  c o n c e ntr ati o n  v ari a bl e s,  t h e  p o s si bl e  m ol e c ul ar 
c o m bi n ati o n  i s  ,  a n d  t h e  e n c o di n g  c a p a cit y  i s    or  a b o ut 

. T hi s e q u ati o n i s i d e al, w hil e i n a ct u al c a s e s, a r e s e ar c h er 
n e e d s  t o  c o n si d er  t h e  err or  t h at  c o ul d  o c c ur  w h e n  di ff er e nti-
ati n g  t h e  s p e ctr a  of  t w o  ki n d s  of  m ol e c ul ar  c o m bi n ati o n s  or 
fr o m  t w o  pi x el s.  G e n er all y,  hi g h  i nf or m ati o n  c a p a cit y  i s  pr e-
f err e d i n R a m a n l a b el s b e c a u s e t h e l a b el s wit h m or e v ari ati o n s 
ar e h ar d er t o f or g e a n d h a v e a hi g h er t ol er a n c e t o err or s.

F urt h er m or e,  t h e  u ni q u e  i nf or m ati o n  i n  a  R a m a n  l a b el 
c a n  al s o  b e  c o d e d  t o  r e pr e s e nt  t e xt  i nf or m ati o n.  F or  e x a m pl e, 
G a o et  al. b uilt a s u p er c a p a cit y c o di n g s y st e m b y utili zi n g t h e 
R a m a n  s p e ctr a  of  di ff er e nt  m ol e c ul e s  ( Fi g ur e ).[ ]  I n  t h eir 
w or k,  e a c h  m ol e c ul e  w a s  c o v al e ntl y  b o n d e d  t o  p ol y m er  b e a d s. 
U ni q u e  R a m a n  s p e ctr a  w er e  o bt ai n e d  b y  v ar yi n g  t h e  t y p e s  of 
R a m a n  pr o b e  m ol e c ul e s,  w hi c h  w er e  r e pr e s e nt e d  b y  u p p er-
c a s e c h ar a ct er s, A, A ′, B, B′, et c. Di ff er e nt i nt e n sit y l e v el s of a 
p e a k  r e s ult e d  fr o m  m ol e c ul e  a m o u nt,  w hi c h  w a s  r e pr e s e nt e d 
b y n u m b er s of c h ar a ct er s, , , , , et c. T h e s e t w o p ar a m et er s 
w er e u s e d t o r e pr e s e nt di ff er e nt b e a d s. T h e n, e a c h b e a d c o ul d 
b e  a s si g n e d  t o  a n  A S CII  ( A m eri c a n  St a n d ar d  C o d e  f or  I nf or-
m ati o n I nt er c h a n g e) c o d e, w hi c h c a n b e s u c c e s sf ull y c o n v ert e d 
t o  t e xt  m e s s a g e s  fr o m  t h e  s p e ctr o s c o pi c  i nf or m ati o n  i n  t h e s e 
l a b el s.  T hi s  c o di n g  s y st e m  wit h  hi g h  i nf or m ati o n  c a p a cit y  i s 
s uit a bl e f or d at a st or a g e a n d a nti- c o u nt erf eiti n g a p pli c ati o n s.

. S E R S- B a s e d A nti- c o u nt erf eit L a b el s

. . O v er vi e w

S E R S  i s  a n  a d v a n c e d  t e c h ni q u e  t h at  i s  b uilt  u p o n  t h e 
st u d y  of  R a m a n  s c att eri n g.  I n  t h e  s,  s ci e nti st s  di s c o v -
er e d  t h at  R a m a n  si g n al s  of  p yri di n e  m ol e c ul e s  w er e  e n or -
m o u sl y  i n cr e a s e d  o n  a  r o u g h  sil v er  s urf a c e. [ ]  B e y o n d  sil v er, 
r e s e ar c h er s  h a v e  al s o  di s c o v er e d  a  s eri e s  of  pl a s m o ni c  m at e -
ri al s,  o n  t h e  s urf a c e  of  w hi c h,  R a m a n  si g n al s  of  pr o b e  m ol e -
c ul e s  ar e  str o n gl y  e n h a n c e d.  T h e s e  pl a s m o ni c  n a n o m at eri al s 
ar e  u s e d  a s  S E R S- a cti v e  s u b str at e s,  c o nt ai ni n g  S E R S  “ h ot 
s p ot s, ”  s u c h  a s  s h ar p  c or n er s  or  c o u pl e d  str u ct ur e s.  Pr o b e 
m ol e c ul e s  a d s or b e d  i n  t h e s e  “ h ot  s p ot s”  will  h a v e  e n or m o u s 
e n h a n c e m e nt s of t h eir R a m a n si g n al s. T h e r e c or d e d e n h a n c e -
m e nt  f a ct or  ( E F)  of  a  R a m a n  si g n al  h a s  b e e n  r ai s e d  t o  
wit h  a  w ell- d e si g n e d  S E R S  s u b str at e. [ , ]  Wit h  str o n g  R a m a n 

Fi g ur e . D pri nt e d t a bl et s wit h n o v el a nti- c o u nt erf eit d e si g n s; a) d at a 
m atri c e s wit h m o d el m at eri al i n k s a n d b) Q R c o d e s wit h m o d el m at eri al 
i n k s. S c al e b ar i s i n c m. R e pr o d u c e d wit h p er mi s si o n.[ ] C o p yri g ht , 
El s e vi er.

A d v. M at er. I nt erf a c es , , 
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si g n al s, S E R S h a s b e e n wi d el y a p pli e d i n v ari o u s fi el d s s u c h a s 
c h e mi c al  a n d  bi ol o gi c al  s e n si n g, [ – ]  m e di c al  t e c h n ol o g y,[ – ]

f or e n si c s,[ , ] a n d l a b eli n g.[ – ] S E R S t e c h ni q u e s h a v e d e m o n-
str at e d  o ut st a n di n g  p ot e nti al  i n  t h e  d e v el o p m e nt  of  a d v a n c e d 
a nti- c o u nt erf eit l a b el s.

S E R S- b a s e d  a nti- c o u nt erf eit  l a b el s  ( S E R S  l a b el s)  h a v e  s e v -
er al a d v a nt a g e s. Fir st, c o m p ar e d t o fl u or e s c e n c e si g n al s, S E R S 
p e a k s  ar e  u s u all y  m u c h  n arr o w er,  e n h a n ci n g  t h e  s p e ctr al 
r e s ol uti o n  a n d  i n cr e a si n g  t h eir  i nf or m ati o n  c a p a cit y.  S e c o n d, 
a  v ari et y  of  c h e mi c al s  c a n  b e  u s e d  a s  S E R S  pr o b e  m ol e c ul e s 
t o  pr o vi d e  u ni q u e  m ol e c ul ar  fi n g er pri nt s,  a n d  t h e s e  c h e mi-
c al s  c a n  b e  c o m bi n e d  t o  g e n er at e  n e w  ki n d s  of  fi n g er pri nt s 
t h at  c a n n ot  b e  e a sil y  r e v er s el y  e n gi n e er e d  b y  c o u nt erf eit er s. 
T hi s  r e s ult s  i n  m or e  c o m pl e x  l a b el s.  T hir d,  S E R S  l a b el s  c a n 
b e  u s e d  t o g et h er  wit h  ot h er  a nti- c o u nt erf eiti n g  t e c h ni q u e s, 
e. g.,  fl u or e s c e n c e,  t o  a c hi e v e  a n  e v e n  hi g h er  l e v el  of  s e c u -
rit y.  F o urt h,  S E R S  l a b el s  c o ul d  b e  p att er n e d  o n  a  l ar g e  s c al e, 
w hi c h  will  f a cilit at e  t h eir  c o m m er ci ali z ati o n.  Fift h,  S E R S  i s 
a  r el ati v el y  n e w  m et h o d  t h at  i s  l e s s  k n o w n  t o  c o u nt erf eit er s. 
O v er all, S E R S- b a s e d a nti- c o u nt erf eit l a b el s w o ul d b e e xtr e m el y 
h ar d  t o  r e v er s el y  e n gi n e er,  a n d  S E R S  i s  a  u ni q u e  t e c h ni q u e 
t h at  c a n  b e  p ot e nti all y  u s e d  t o  d e v el o p  e ffi ci e nt,  s e c ur e,  a n d 
fl e xi bl e  a nti- c o u nt erf eit  l a b el s.  I n  t h e  f oll o wi n g  s e cti o n s,  w e 
will  di s c u s s  t h e  f a bri c ati o n  of  S E R S  l a b el s,  t h e  e n c o di n g  of 
s e cr et  i nf or m ati o n  u si n g  S E R S  s p e ctr a  a n d  S E R S  p att er n s, 
a n d  t h e  c o m bi n ati o n  of  S E R S  wit h  ot h er  m et h o d s  f or  a nti-
c o u nt erf eiti n g a p pli c ati o n s.

. . F a bri c ati o n of S E R S L a b el s

Vari o u s  m et h o d s  h a v e  b e e n  d e v el o p e d  t o  f a bri c at e  S E R S 
l a b el s,[ , – , ]  s u c h  a s  lit h o gr a p h y,  m ol e c ul ar  a d s or pti o n,  et c. 
I n m a n y c a s e s, t h e d e si g n of S E R S l a b el s i s d e fi n e d b y t h e f a b-
ri c ati o n  a p pr o a c h e s,  w hi c h  i n  t ur n  will  i m p a ct  t h e  a nti- c o u n-
t erf eiti n g  p erf or m a n c e.  A  c o m m o n  gr o u n d  of  t h e s e  v ari o u s 
a p pr o a c h e s i s t o att a c h R a m a n pr o b e m ol e c ul e s o nt o pr e s y nt h e-
si z e d S E R S s u b str at e of pl a s m o ni c m at eri al s.

. . . F a bri c ati o n of S E R S S u bstr at es

T o f a bri c at e a S E R S- a cti v e s u b str at e, c h o o si n g t h e t y p e of pl a s-
m o ni c  m at eri al s  i s  i m p ort a nt.  T h er e  ar e  pl e nt y  of  pl a s m o ni c 
m at eri al s  t h at  h a v e  b e e n  u s e d  a s  S E R S  s u b str at e s,  s u c h  a s 
n o bl e  m et al s, [ – ]  n o n pr e ci o u s  m et al s,[ – ]  s e mi c o n d u c-
t or s,[ , ]  a n d  gr a p h e n e.[ – ]  Ty pi c all y,  S E R S  l a b el s  o nl y  u s e 
a  f e w  t y p e s  of  pl a s m o ni c  m at eri al s,  i n cl u di n g  g ol d,  sil v er,  a n d 
al u mi n u m. G ol d a n d sil v er ar e t h e t w o m o st p o p ul ar S E R S s u b-
str at e s  wit h  gi a nt  p h y si c al  e n h a n c e m e nt s,  w hi c h  ar e  pri m aril y 
u s e d  i n  t h e  S E R S- b a s e d  a nti- c o u nt erf eit  l a b el s.  I n  m o st  c a s e s, 
t h e  c o st  of  g ol d  or  sil v er  m at eri al s  i n  t h e s e  S E R S  s u b str at e s 
i s  r el ati v el y  tri vi al  a s  c o m p ar e d  t o  t h eir  o v er all  e x p e n s e.  N e v-
ert h el e s s, s o m e r e s e ar c h er s d e v el o p e d al u mi n u m str u ct ur e s a s 
S E R S- a cti v e s u b str at e s i n t h e fi el d of a nti- c o u nt erf eit d u e t o t h e 
hi g h a b u n d a n c e of al u mi n u m. [ ]

R e c e ntl y,  n a n o s c al e  pl a s m o ni c  m at eri al s  h a v e  b e e n  wi d el y 
u s e d  a s  S E R S  s u b str at e s  b e c a u s e  t h e  pl a s m o ni c  c o u pli n g  i n 
n a n o m at eri al s  c a n  pr o vi d e  hi g h  S E R S  e n h a n c e m e nt.  A s  a 
r e s ult,  all  t h e  r e c e nt  p u bli c ati o n s  i n v ol vi n g  S E R S  a nti- c o u n-
t erf eit  l a b el s  h a v e  u s e d  pl a s m o ni c  n a n o m at eri al s  a s  S E R S 
s u b str at e s.  T h e  m or p h ol o g y  of  t h e s e  n a n o m at eri al s  v ari e d 
gr e atl y  a n d  i n cl u d e s  n a n o s p h er e,  n a n o st ar,  n a n o wir e,  n a n o-
pill ar,  n a n oi sl a n d,  a g gr e g at e,  a n d  m et a fil m. [ , , – , , ]  T h e 
pl a s m o ni c  c o u pli n g  i n  t h e s e  m at eri al s  i s  q uit e  di ff er e nt  a n d 
r e s ult s i n t h eir v ari e d e n h a n c e m e nt f a ct or s. O v er all, n a n o p arti-
cl e s wit h a r o u g h e n e d s urf a c e h a v e d e m o n str at e d str o n g S E R S 
si g n al s  wit h  a  hi g h er  e n h a n c e m e nt  f a ct or  t h a n  t h o s e  wit h 
a  s m o ot h  s urf a c e.  F or  e x a m pl e,  a s  s h o w n  i n Fi g ur e ,  Ji a n g 
gr o u p r e c e ntl y r e p ort e d a t y p e of S E R S- b a s e d s e c urit y i n k u si n g 
g ol d  n a n o st ar s  a s  S E R S  s u b str at e s. [ , ]  T h e  r o u g h  s urf a c e  of 
n a n o st ar s  pr o vi d e d  str o n g  S E R S  e n h a n c e m e nt,  w hi c h  c o ul d 
i d e ntif y  a  s m all  n u m b er  of  m ol e c ul e s  wit h  P C A.  T h e  hi g h 
S E R S  si g n al  m a k e s  it  s uit a bl e  t o  d e v el o p  s e c urit y  i n k s  wit h  a 
hi g h i nf or m ati o n c a p a cit y.

T h er e ar e g e n er all y t w o w a y s t o s y nt h e si z e S E R S- a cti v e s u b -
str at e s  i n  f a bri c ati n g  S E R S  l a b el s.  T h e  fir st  w a y  i s  t o  f or m  a 
t hi n l a y er of m et al fil m o n a pr e d e si g n e d n a n o str u ct ur e.[ , , ]

Fi g ur e . a, b) T h e al k y n e s el e cti o n a n d c, d) t h e c orr e s p o n di n g s p e ctr al i nf or m ati o n of t h e s u p er- c a p a cit y c o di n g s y st e m. R e pr o d u c e d wit h p er mi s-
si o n. [ ] C o p yri g ht , R o y al S o ci et y of C h e mi str y.

A d v. M at er. I nt erf a c es , , 
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T h e s e  pr e d e si g n e d  n a n o str u ct ur e s  c o ul d  b e  s elf- a s s e m bl e d 
p ol y m eri c  n a n o p arti cl e s  or  lit h o gr a p hi c all y  f a bri c at e d  arr a y s 
of  p ol y m eri c  n a n o wir e s  or  n a n o pill ar s.  It  i s  s uit a bl e  t o  pr o -
d u c e  n a n o str u ct ur e s  wit h  g o o d  l o n g-r a n g e  or d eri n g,  w hi c h 
r e s ult s  i n  S E R S  l a b el s  wit h  hi g h  u nif or mit y.  T h e  ot h er  w a y 
i s  t o  s y nt h e si z e  g ol d  or  sil v er  n a n o p arti cl e s  vi a  w et  c h e m-
i str y.[ , , , ]  T h e n,  t h e s e  n a n o p arti cl e s  w er e  d e p o sit e d  or 
s elf- a s s e m bl e d  t o  f or m  a  l a b el.  T hi s  m et h o d  c a n  h a v e  g o o d 
c o ntr ol of t h e m or p h ol o g y of n a n o str u ct ur e s. I n a d diti o n, t h e 
c oll oi d al n a n o p arti cl e s ol uti o n i s r at h er e a s y f or m at eri al pr o -
c e s si n g d uri n g t h e l a b el f a bri c ati o n pr o c e s s. T h e c h all e n g e of 
t hi s  m et h o d  i s  t h e  q u alit y  c o ntr ol  of  t h e  d e p o siti o n  or  s elf-
a s s e m bl y st e p.

. . . Att a c h m e nt of R a m a n Pr o b e M ol e c ul es

B e si d e s  t h e  S E R S  s u b str at e,  R a m a n  r e p ort er  i s  a n ot h er  cr u-
ci al  c o m p o n e nt  i n  t h e  S E R S  l a b el s  si n c e  t h e  b a si s  of  S E R S 
c o di n g  i s  di v er sif yi n g  S E R S  s p e ctr a  of  t h o s e  pr o b e  m ol e c ul e s. 
H o w e v er, t h e u s e of R a m a n r e p ort er s i n t h e S E R S l a b el s c o ul d 
b e  di ff er e nt  fr o m  t h at  of  t h e  R a m a n  l a b el s.  O n  t h e  o n e  h a n d, 
S E R S s u b str at e s i n S E R S l a b el s pr o vi d e m u c h str o n g er R a m a n 
si g n al s  t h a n  g e n er al  R a m a n,  w hi c h  dr a m ati c all y  i m pr o v e s  t h e 
pr o b e  m ol e c ul e s’  u s a g e  e ffi ci e n c y  a n d  pr o b a bl y  al s o  i n cr e a s e s 
t h e  di ffi c ult y  i n  t h e  r e v er s e- e n gi n e eri n g  pr o c e s s.  O n  t h e  ot h er 
h a n d,  S E R S  e n h a n c e m e nt  r e q uir e s  t h e  R a m a n  r e p ort er s  t o  b e 
v er y cl o s e t o t h e S E R S s u b str at e s, i n w hi c h t h e m ol e c ul e s n e e d 
t o b e att a c h e d t o t h e S E R S s u b str at e vi a eit h er c h e mi c al i nt er a c-
ti o n s or el e ctr o st ati c i nt er a cti o n s.

T w o  t y p e s  of  R a m a n  pr o b e  m ol e c ul e s  ar e  t y pi c all y  u s e d  i n 
S E R S  l a b el s.  T h e  fir st  t y p e  i s  m ol e c ul e s  wit h  t hi ol  f u n cti o n al 
gr o u p s b e c a u s e t hi ol h a s a str o n g r e a cti o n wit h g ol d a n d sil v er, 
t h e  m o st  c o m m o n  S E R S  s u b str at e.  T h e  ot h er  t y p e  of  R a m a n 
r e p ort er s will h a v e a str o n g el e ctr o st ati c f or c e wit h t h e s urf a c e 
c h ar g e  of  pl a s m o ni c  s u b str at e s,  w h er e  t h e  s urf a c e  c h ar g e s  ar e 
t h e r e s ult s of t h e c a p pi n g a g e nt s t h at ar e e xi st e d o n t h e s urf a c e 
of  S E R S  s u b str at e s.  T hi s  i nt er a cti o n  u s u all y  h a p p e n s  b et w e e n 
t h e  d y e  i o n s  a n d  t h e  S E R S  s u b str at e s.  O v er all,  d y e s  a n d  t hi-
ol at e d  m ol e c ul e s  ar e  t h e  t w o  m o st  u s e d  R a m a n  r e p ort er s  i n 
S E R S l a b el s. [ , ]

I n  t h e  f a bri c ati o n  of  S E R S  l a b el s,  t h e  m et h o d s  u s e d  f or 
R a m a n  r e p ort er  att a c h m e nt  pl a y  a n  e s s e nti al  r ol e  i n  t h e  di s-
tri b uti o n  of  t h e s e  R a m a n  r e p ort er s,  w hi c h,  c o n s e q u e ntl y,  will 
a ff e ct  t h e  s p e ctr al  o ut c o m e  a n d  t h e  s p ati al  r e s ol uti o n.  T h e 
S E R S pr o b e a n d s u b str at e c a n dir e ctl y i nt er a ct vi a dr o p- c a sti n g 
pr o b e  s ol uti o n  o n  a  b ul k  pi e c e  of  t h e  s u b str at e  or  b y  mi xi n g 
c oll oi d al  n a n o p arti cl e  s ol uti o n  wit h  S E R S  r e p ort er s.  H o w e v er, 
t h e s e  m et h o d s  u s u all y  l a c k  of  s u ffi ci e nt  c o ntr ol.  Fir st,  t h e 
u n c o ntr oll e d di stri b uti o n of m ol e c ul e s will l o w er t h e fl e xi bilit y 
of  S E R S  p att er ni n g,  w hil e  i n  m a n y  c a s e s,  s u c h  c o ntr oll e d  p at-
t er ni n g  of  m ol e c ul e s  c o ul d  b e  a  u ni q u e  a nti- c o u nt erf eiti n g 
f e at ur e ( s e e di s c u s si o n b el o w). O n e of t h e s ol uti o n s w a s i ntr o-
d u c e d  b y  C ui  et  al.,  w h er e  t h e y  u s e d  a  lit h o gr a p hi c  m et h o d  t o 
d e si g n  n a n o s c al e  p ol y m er  m a s k s  a n d  s u c c e s sf ull y  c o ntr oll e d 
t h e  s p ati al  di stri b uti o n  of  pr o b e s  o n  s u b str at e s.[ ]  S e c o n d, 
m ulti pl e  R a m a n  r e p ort er s  c o ul d  eit h er  r e a ct  wit h  e a c h  ot h er 
or h a v e a c o m p etiti v e r el ati o n s hi p w h e n a d s or bi n g o n t h e s ur-
f a c e pl a s m o ni c c oll oi d s. A f e a si bl e s ol uti o n i s u si n g c or e – s h ell 
n a n o p arti cl e s  wit h  si n gl e-t y p e  m ol e c ul e  e m b e d d e d,  w hi c h  w a s 
i ntr o d u c e d b y G u et  al.[ ] a n d F e n g et  al.[ ] I n t h eir w or k, t h e 
c h e mi c al r e a cti o n a n d c o m p etiti v e a d s or pti o n b et w e e n di ff er e nt 
R a m a n r e p ort er s ar e e ff e cti v el y bl o c k e d.

. . S E R S S p e ctr a f or A nti- c o u nt erf eiti n g A p pli c ati o n s

A n S E R S s p e ctr u m t ell s t h e r e s p o n s e of pr o b e m ol e c ul e s i n si d e 
a n  S E R S  a nti- c o u nt erf eit  l a b el  t o  t h e  e xt er n al  l a s er  e x cit ati o n. 
T h e s p e ctr al i nf or m ati o n will b e u s e d t o r e v e al t h e m aj or s e cr et 
f e at ur e  of  t h e  S E R S  l a b el.  S u c h  s e cr et  i nf or m ati o n  i s  t y pi c all y 
c o ntr oll e d  i n  t hr e e  m a n n er s:  t h e  t y p e s  of  m ol e c ul e s,  t h e  t y p e s 
of s u b str at e s, a n d t h e m ulti pl e x of s p e ctr a.

. . . I m p a ct of R a m a n Pr o b e M ol e c ul es

T h e m o st dir e ct w a y t o c o ntr ol t h e o ut c o m e of a S E R S s p e ctr u m 
i s  b y  utili zi n g  v ari o u s  R a m a n  r e p ort er s.  Si n c e  e a c h  m ol e c ul e 
gi v e s  a  u ni q u e  R a m a n  s p e ctr u m,  d e cr y pti n g  t h e  S E R S  l a b el s 
will  b e  e xtr e m el y  di ffi c ult  u nl e s s  t h e  i d e nti fi c ati o n s  of  m ol e-
c ul e s ar e fi g ur e d o ut. M a n y di ff er e nt t y p e s of pr o b e m ol e c ul e s 

Fi g ur e . a) Pri n ci p al c o m p o n e nt a n al y si s d e m o n str at e s n a n o st ar s' hi g h er s e n siti vit y wit h s h ar p br a n c h e s. R e pr o d u c e d wit h p er mi s si o n. [ ] C o p yri g ht 
, A m eri c a n C h e mi c al S o ci et y. b) S E R S s e c urit y i n k s d e v el o p e d wit h g ol d n a n o st ar s, w hi c h w er e u s e d f or writt e n a nti- c o u nt erf eit l a b el s. R e pr o d u c e d 

wit h p er mi s si o n. [ ] C o p yri g ht , R o y al S o ci et y of C h e mi str y.

A d v. M at er. I nt erf a c es , , 
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c a n  b e  u s e d  t o  fill  i n  t h e  r ol e  of  R a m a n  r e p ort er,  a s  h a s  b e e n 
di s c u s s e d  i n  t h e  pr e vi o u s  s e cti o n  of  l a b el  f a bri c ati o n.  T h e 
r e s e ar c h er  c a n  s p e cif y  a  p arti c ul ar  R a m a n  b a n d  a s  t h e  t ar g et 
i n  t h e  S E R S  l a b el  f or  a ut h e nti c ati o n.  I n Ta bl e ,  t y pi c al  S E R S 
r e p ort er s  a n d  t h e  R a m a n  b a n d s  u s e d  i n  a nti- c o u nt erf eit  l a b el s 
ar e  li st e d.  T h e s e  u ni q u e  R a m a n  b a n d s  ar e  e a sil y  di sti n g ui s h-
a bl e  i n  t h e  s p e ctr a  a n d  c a n  b e  l o c at e d  at  m ulti pl e  p o siti o n s  i n 
t h e  l a b el s.  F or  e x a m pl e,  C ui  et  al.  u s e d  - m et h yl b e n z e n et hi ol 
( - M B T)  a s  t h eir  R a m a n  r e p ort er.[ ]  - M B T  h a s  a n  e a sil y 
di sti n g ui s h a bl e  R a m a n  b a n d  at    c m− ,  w hi c h  w a s  m o ni-
t or e d  t o  pr o vi d e  j u d g m e nt  of  l a b el  v er s u s  n o  l a b el.  M ulti pl e 
R a m a n  b a n d s  fr o m  t h e  s a m e  r e p ort er  c o ul d  b e  u s e d  a s  w ell. 
F or i n st a n c e, F u k u o k a et  al. c o n str u ct e d S E R S a cti v e g ol d n a n o-
p arti cl e s  wit h  , ′- bi p yri di n e  ( - b p y)  a s  t h e  R a m a n  r e p ort er.[ ]

I n t h eir st u d y, t h e R a m a n p e a k s of - b p y at , , , a n d 
 c m−  w er e u s e d f or d et e cti o n. T h eir r e s ult s d e m o n str at e d 

t h at  t h e s e  f o ur  R a m a n  b a n d s  of  - b p y  h a v e  e xtr e m el y  str o n g 
i nt e n siti e s wit h t h e S E R S l a b el s o n t h e dr u g s c o m p ar e d t o t h e 
u nl a b el e d dr u g s.

. . . I m p a ct of S E R S S u bstr at es

It  i s  w ort h  n oti n g  t h at  t h e  t y p e  of  R a m a n  pr o b e  m ol e c ul e s  i s 
n ot  t h e  o nl y  p ar a m et er  i n  d et er mi ni n g  t h e  o ut c o m e  of  t h e 
S E R S  s p e ctr a.  T h e  si z e s  a n d  s h a p e s  of  n a n o p arti cl e s  c a n  al s o 
pl a y  a  m aj or  r ol e,  n ot  o nl y  i n  t h e  o v er all  i nt e n siti e s  of  t h e 
S E R S s p e ctr a b ut al s o i n t h e r el ati v e i nt e n sit y r ati o s f or v ari o u s 
R a m a n b a n d s. A s of t o d a y, r e s e ar c h er s c a n e ff e cti v el y f a bri c at e 
a wi d e r a n g e of s h a p e- d e p e n d e nt pl a s m o ni c n a n o p arti cl e s s u c h 
a s n a n or o d s, n a n o s p h er e s, a n d n a n o st ar s. T h e s e n a n o p arti cl e s 

will  h a v e  t h eir  u ni q u e  pl a s m o ni c  r e s o n a n c e  r a n gi n g  fr o m 
vi si bl e  t o  n e ar-i nfr ar e d  r e gi o n s,  w hi c h  will  i m p a ct  t h e  S E R S 
s p e ctr a t h at ar e e x cit ati o n w a v el e n gt h d e p e n d e nt. F urt h er m or e, 
e a c h  t y p e  of  u ni q u el y  s h a p e d  n a n o p arti cl e s  c o ul d  b e  u s e d  a s 
a  b uil di n g  bl o c k  f or  m or e  c o m pl e x  n a n o s c al e  ar c hit e ct ur e s. 
F or e x a m pl e, Si et  al. d e m o n str at e d t h e p ot e nti al of u si n g pl a s -
m o ni c n a n o p arti cl e s a s b uil di n g bl o c k s f or S E R S a nti- c o u nt er -
f eit  l a b el s  (Fi g ur e ).[ ]  S p h er e s,  r h o m bi c  d o d e c a h e dr al,  a n d 
st ar- s h a p e d n a n o p arti cl e s w er e u s e d. E a c h v ari ati o n of n a n o p ar -
ti cl e s gi v e s a di ff er e nt S E R S s p e ctr u m a n d a di ff er e nt e n h a n c e-
m e nt  f a ct or.  T h e  a ut h or s  s u c c e s sf ull y  c o n str u ct e d  n a n o s h e et s 
u si n g  di ff er e nt  s h a p e s  a n d  si z e s  of  b uil di n g  bl o c k s  a n d  t h e n 
d e v el o p e d  S E R S  b ar c o d e s  f or  a nti- c o u nt erf eiti n g  a p pli c ati o n s 
at a s p e ci fi c w a v el e n gt h. T hi s w or k d e m o n str at e d t h at t h e mi x 
a n d m at c h of t h e b uil di n g bl o c k s c o ul d r e s ult i n al m o st e n dl e s s 
c o m bi n ati o n s  of  S E R S  l a b el s,  m a ki n g  t h e m  i m p o s si bl e  t o  b e 
d e cr y pt e d.

. . . S p e ctr a M ulti pl exi n g

I n a d diti o n t o u si n g a si n gl e t y p e of pr o b e m ol e c ul e f or S E R S 
l a b el s,  m ulti pl e  R a m a n  r e p ort er s  c a n  b e  c o m bi n e d,  w or ki n g 
t o g et h er  t o  f or m  e v e n  c o m pl e x  S E R S  s p e ctr a.[ – ]  O v erl a p-
pi n g v ari o u s si m pl e s p e ctr a cr e at e s a m or e c o m pl e x s p e ctr u m, 
w hi c h c a n i n cr e a s e a l a b el’ s i ntri c a c y dr a m ati c all y. F or e x a m pl e, 
Li et  al. c o m bi n e d m ulti pl e S E R S pr o b e s t o pr o d u c e a n e n c o d e d 
m a g n eti c  c o m p o sit e  of  mi cr o s p h er e s  f or  a nti- c o u nt erf eiti n g 
a p pli c ati o n s ( Fi g ur e ).[ ] I n t h eir S E R S l a b el s, t h e y c o m bi n e d 
u p t o f o ur t y p e s of R a m a n r e p ort er s a n d o bt ai n e d m u c h m or e 
c o m pl e x  S E R S  s p e ctr a.  T h e s e  c o m pl e x  s p e ctr a  w er e  f urt h er 

T a bl e . Ta bl e of pr o b e m ol e c ul e s u s e d f or S E R S a nti- c o u nt erf eit l a b el s a n d t h e c orr e s p o n di n g R a m a n b a n d.

M ol e c ul e B a n d [ c m − ] R ef.

- N a p ht h al e n et hi ol ( - N T) , , , [ , , ]

- M et h yl b e n z e n et hi ol ( - M B T) [ , , , ]

P ol y di a c et yl e n e ( P D A) [ ]

R h o d a mi n e B i s ot hi o c y a n at e ( R h BI T C) [ ]

, ′- Bi p yri di n e ( - b p y) , , , [ ]

- A mi n ot hi o p h e n ol ( - A T P) , , [ , , , ]

Cr y st al vi ol et ( C V) [ , ]

R h o d a mi n e B ( R B) [ , ]

M al a c hit e gr e e n ( M G) , [ , ]

- C hl or ot hi o p h e n ol ( - C T P) , [ ]

- M er c a pt o p h e n ol ( - H T P) [ ]

- Nitr o p h e n ol ( - N T P) [ , ]

- M et h o x y-α -t ol u e n et hi ol ( M A T T) , [ ]

, ′- Dit hi o bi s( - nitr o b e n z oi c a ci d) ( D T N B) [ ]

, - Bi s(tri fl u or o m et h yl) b e n z e n et hi ol ( - F M B T) , [ ]

R h o d a mi n e G ( R G) [ ]

E o si n Y ( E Y) [ ]

N a p ht h al e n e ( N A P) , , [ ]

Tri et h o x y p h e n yl sil a n e ( T E P S) , , [ ]

A d v. M at er. I nt erf a c es , , 
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c o m bi n e d  wit h  fl u or e s c e n c e  s p e ctr a  t o  pr o vi d e  a  d u al- m o d e 
e n c o di n g  s y st e m  wit h  a n  e v e n  hi g h er  s e c urit y  l e v el  f or  a nti-
c o u nt erf eiti n g a p pli c ati o n s.

U si n g a n e v e n m or e si g ni fi c a nt n u m b er of R a m a n r e p ort er s 
h a s  r e s ult e d  i n  m or e  c o m pli c at e d  S E R S  l a b el s.  F or  e x a m pl e, 
G u  et  al.  r e c e ntl y  d e m o n str at e d  a n  a nti- c o u nt erf eit  l a b el  uti-
li zi n g t e n di ff er e nt m ol e c ul e s (Fi g ur e ).[ ] I n t h eir st u d y, g a p-
e n h a n c e d  R a m a n  t a g s  ( G E R Ts)  w er e  s y nt h e si z e d  wit h  o nl y 
o n e t y p e of m ol e c ul e i n si d e e a c h t a g. T h e t e n R a m a n r e p ort er s 
w er e  u s e d  t o  f a bri c at e  t e n  u ni q u e  t y p e s  of  G E R Ts  wit h  str o n g 
S E R S  si g n al s.  T h e s e  G E R Ts  ar e  t h e n  r a n d o ml y  di stri b ut e d  o n 
t h e  s u b str at e  t o  f or m  a  D  p att er n  t h at  i s  i m p o s si bl e  t o  r e pli-
c at e. T o “r e a d” t h e s e R a m a n l a b el s, a s p e ctr u m- d e m ulti pl e xi n g 
m et h o d w a s a p pli e d. T h e r e s ult s s h o w e d t h at alt h o u g h t h e t e n 
G E R T S h a v e o v erl a p pi n g p e a k s i n t h e r a n g e of –  c m− , 
t h e w ei g ht of e v er y si n gl e s p e ctr u m c a n b e d et er mi n e d b y o pti-
mi zi n g  a  b e st- fit  s p e ctr u m,  i n  w hi c h  t h e  b e st- fit  s p e ctr u m  h a s 
t h e  l e a st  di ff er e n c e  wit h  t h e  m e a s ur e d  d at a.  T h e  a ut h or s  f ur-
t h er  d e m o n str at e d  t h at  t h e  c o m pl e x  s p e ctr u m  c o ul d  b e  c o n-
v ert e d t o eit h er a D or a D pl ot b y u si n g bi n ar y e n c o di n g a n d 
q u at er n ar y e n c o di n g. T h e r e a d o ut s p e e d f or t h e s e S E R S l a b el s 
h a s b e e n v er y pr o mi si n g.

. . S E R S P att er ni n g f or A nti- c o u nt erf eit L a b el s

S E R S  p att er ni n g  i s  a  pr o c e s s  t o  f or m  D  i m a g e s  w hi c h  w er e 
c o n str u ct e d  b y  e xtr a cti n g  c ert ai n  i nf or m ati o n  ( s u c h  a s  p e a k 
i nt e n sit y  a n d  it s  r ati o,  p e a k  p o siti o n,  a n d  p e a k  wi dt h)  i n  a n 
arr a y of S E R S s p e ctr a a cr o s s a n ar e a of t h e s a m pl e. T h e u s e of 
S E R S p att er ni n g h a s g at h er e d si g ni fi c a nt i nt er e st i n a nti- c o u n-
t erf eiti n g a p pli c ati o n s. S ci e nti st s h a v e cr e at e d u ni q u e S E R S p at-
t er n s t h at utili z e t h e R a m a n r e p ort er s i n t h e S E R S l a b el s o v er 
a n  ar e a  r a n gi n g  fr o m  n a n o m et er  t o  c e nti m et er- s c al e. [ , , ]  I n 
t hi s s e cti o n, w e will pr e s e nt s o m e e x a m pl e s of a nti- c o u nt erf eit 
l a b el s wit h m a cr o- or mi cr o s c al e S E R S p att er n s, a n d s h o w h o w 
r e s e ar c h er s  utili z e d  m a n y  of  t h eir  u ni q u e  f e at ur e s  f or  a nti-
c o u nt erf eiti n g a p pli c ati o n s.

. . . S E R S P att er ni n g wit h M at eri als at Di ff er e nt S c al es

M a cr o-  a n d  mi cr o s c al e  str u ct ur e s  u s e d  i n  S E R S  l a b el s  c a n 
b e  g e n er all y  di ff er e nti at e d  wit h  n a k e d  e y e s,  w hi c h  a v oi d s 
t h e  n e c e s sit y  of  a  mi cr o s c o p e.  F or  e x a m pl e,  Yi n g  et  al.  f a bri-
c at e d  m a cr o s c al e,  l ar g e- ar e a,  fl e xi bl e- p att er n e d  pl a s m o ni c 

Fi g ur e . a) S E R S c o d e u si n g di ff er e nt si z e s of g ol d n a n o s p h er e s. T h e E F v al u e s of t hr e e si z e s of n a n o s p h er e s u n d er di ff er e nt e x cit ati o n w a v el e n gt h s 
ar e c o m p ar e d. b) Si m ul ati o n of t h e el e ctri c fi el d of t hr e e si z e s of n a n o s p h er e s u n d er   n m e x cit ati o n. S c al e b ar   n m. R e pr o d u c e d wit h p er mi s-
si o n. [ ] C o p yri g ht , Wil e y- V C H.

A d v. M at er. I nt erf a c es , , 
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m et a s urf a c e s  ( F P P M s)  a n d  d e m o n str at e d  t h e  c a p a bilit y  of 
u si n g  S E R S  p att er ni n g  i n  a nti- c o u nt erf eiti n g  a p pli c ati o n s. [ ]

T h e s e  F P P M s  w er e  cr e at e d  b y  d e si g ni n g  l a s er  e n gr a vi n g  p at-
t er n s i nt o m o n ol a y er s of s elf- a s s e m bl e d p ol y st yr e n e b e a d s. T h e 
p att er n e d  b e a d s  w er e  t h e n  t a k e n  u p  b y  S c ot c h  t a p e  a n d  s u b-
s e q u e ntl y  c o v er e d  wit h  a  sil v er  fil m.  T hi s  a p pr o a c h  all o w e d 
f or  p att er n s  a s  l ar g e  a s    c m ×     c m  wit h  str u ct ur e  r e s ol uti o n 
hi g h er t h a n  µ m. I n t h eir e x p eri m e nt, a n F P P M pl a s m o ni c 
b utt er fl y str u ct ur e w a s tr e at e d wit h r h o d a mi n e B, w h er e it w a s 

r e v e al e d n ot o nl y t o b e S E R S a cti v e b ut al s o t u n a bl e b y v ar yi n g 
t h e  si z e  of  t h e  p ol y st yr e n e  b e a d s  or  b y  c h a n gi n g  sil v er  fil m 
t hi c k n e s s.  A nti- c o u nt erf eiti n g  a p pli c ati o n s  u si n g  t h eir  F P P M 
m at eri al s w er e a c c o m pli s h e d b y cr e ati n g a c o m pl e x  ×   arr a y 
l a y er e d  wit h  t hr e e  t y p e s  of  or g a ni c  d y e s.  Wit h  t h e  s el e cti v e 
pl a c e m e nt  of  t h e s e  d y e s  o v er  t h e  arr a y,  t h e  a ut h or s  d e m o n-
str at e d  s u c c e s sf ul  e n cr y pti o n  of  t h e  i niti al s  of  t h e  a ut h or’ s 
i n stit uti o n  ( ZJ U)  i n  t h e  S E R S  l a b el s.  S u c h  i nf or m ati o n  w o ul d 
n ot b e a v ail a bl e u nl e s s a r e c o n str u cti o n pr o c e s s of t h e o bt ai n e d 

Fi g ur e . R a m a n s p e ctr a of t h e F M F / M N P s / A g- N P s / Si O  mi cr o s p h er e i m m o bili z e d wit h a) di ff er e nt ki n d s of R a m a n pr o b e s, b) t w o ki n d s of R a m a n 
pr o b e s, a n d c) t hr e e a n d f o ur ki n d s of R a m a n pr o b e s; d) R a m a n s p e ctr a of t h e i s ol at e d, i m m o bili z e d mi cr o s p h er e r a n d o ml y c h o s e n fr o m  ar e a s. 
R e pr o d u c e d wit h p er mi s si o n. [ ] C o p yri g ht , A m eri c a n C h e mi c al S o ci et y.

Fi g ur e . S p e ctr al d e m ulti pl e xi n g t o q u a ntif y t h e a b u n d a n c e of t e n t y p e s of G E R Ts. R e pr o d u c e d u n d er t er m s of t h e C C- B Y .  li c e n s e.[ ] C o p yri g ht 
, T h e A ut h or s, p u bli s h e d b y S pri n g er N at ur e.

A d v. M at er. I nt erf a c es , , 
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S E R S s p e ctr a w a s c o n d u ct e d u si n g a cl a s si c al l e a st s q u ar e s fit-
ti n g  al g orit h m.  Si mil arl y,  t h at  gr o u p  al s o  r e p ort e d  a  st u d y  of 
u si n g t h e F P P M s t o f a bri c at e m ulti di m e n si o n al S E R S b ar c o d e s 
f or a nti- c o u nt erf eiti n g a p pli c ati o n s.

Mi cr o / n a n o s c al e  m at eri al s  h a v e  al s o  b e e n  st u di e d  f or  S E R S 
i m a gi n g  i n  a nti- c o u nt erf eiti n g  a p pli c ati o n s.  A s  w e  k n o w,  n a n o-
str u ct ur e s ar e hi g hl y attr a cti v e f or S E R S i m a gi n g a s t h e y c o ul d b e 
e x c ell e nt s u b str at e s t h at c a n h a v e i nt e n si v e e n h a n c e m e nt of l o c al 
el e ctr o m a g n eti c  fi el d s,  w hi c h  will  t h e n  l e a d  t o  str o n g  S E R S  si g -
n al s. F or e x a m pl e, Li n g et  al. u s e d s a n d wi c h-l a y er e d sil v er n a n o -
wir e s  t h at  w er e    n m  i n  wi dt h  a n d   µ m  i n  l e n gt h  t o  c o n -
str u ct S E R S a nti- c o u nt erf eit l a b el s. [ ] T h e h et er o g e n o u s m ulti pl e x 
l a b el pl atf or m w a s cr e at e d b y u si n g t w o- p h ot o n lit h o gr a p h y vi a a 
dir e ct  l a s er- writi n g  pr o c e s s  f oll o w e d  b y  sil v er  m et alli z ati o n  a n d 
t h e a d diti o n of R a m a n pr o b e m ol e c ul e s i n a n alt er n ati n g f a s hi o n 
(Fi g ur e ). U si n g S E R S i m a gi n g at  c m− , a M erli o n s y m b ol 
c a n  b e  s e e n  d u e  t o  t h e  e xi st e n c e  of  t h e  f u n cti o n ali z e d  - M B T. 
T h e n  at    c m− ,  t h e  M erli o n  s y m b ol  c o ul d  n o w  b e  o b s er v e d 

wit h w at er g u s hi n g o ut of it. H er e, a - M B T p e a k c a n b e s e e n f or 
t h e M erli o n s y m b ol b ut n ot t h e g u s hi n g w at er c o ul d b e a n e xtr a 
l a y er of e n cr y pti o n i n t h eir a nti- c o u nt erf eiti n g pr o s p e ct s.

. . . Z- D e p e n d e nt S E R S I m a gi n g

W hil e  m o st  S E R S  i m a gi n g  r e s ult s  i n  a  D  p att er n,  t h e 
Z- d e p e n d e nt  S E R S  i m a gi n g  r e pr e s e nt s  a  m u c h  r ar e  s c e n ari o 
w hi c h  c a n  b e  a n  e x c ell e nt  o p p ort u nit y  a s  a  hi d d e n  s e c urit y 
f e at ur e.  C urr e ntl y,  D  S E R S  l a b el s  u s e  t h e  d e si g n e d  R a m a n 
“ h ot  s p ot s”  at  di ff er e nt  l a s er  c o nf o c al  v ol u m e s,  w hi c h  all o w s 
f or  Z- d e p e n d e nt  S E R S  i m a g e s  t o  b e  cr e at e d.  A n  e x a m pl e  of 
D  S E R S  i m a gi n g  w a s  a c c o m pli s h e d  u si n g  c a n dl e sti c k  mi cr o-

str u ct ur e s  ( Fi g ur e ).[ ]  Fa bri c at e d  b y  t w o- p h ot o n  l a s er  lit h o g-
r a p h y,  t h e  p ol y m eri c  c a n dl e sti c k  str u ct ur e s  c o nt ai n e d  t hr e e 
di ff er e nt p art s, a b a s e p e d e st al, a mi d dl e di s h, a n d a n a n o pill ar 
o n t h e t o p. Sil v er m et al w a s t h e n t h er m all y e v a p or at e d o nt o t h e 

Fi g ur e . T h e a) f a bri c ati o n a n d b, c) T E M i m a g e s a n d S E R S i m a gi n g of M erli o n- s h a p e d s e c urit y l a b el s b a s e d o n h et er o g e n o u s m at eri al s wit h - M B T 
a n d  R h BI T C  pr o b e  m ol e c ul e s.  d)  S E R S  s p e ctr a  a n d  e)  S E R S  i nt e n sit y  of  t h e    c m–   p e a k  fr o m  s el e ct e d  ar e a s  i n  ( b)  a n d  ( c).  S c al e  b ar:     m m. 
R e pr o d u c e d wit h p er mi s si o n. [ ] C o p yri g ht , R o y al S o ci et y of C h e mi str y.

A d v. M at er. I nt erf a c es , , 
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Fi g ur e . a)  S c h e m e,  o pti c al  i m a g e,  a n d  S E R S  i m a g e  of  Z- d e p e n d e nt  S E R S  p att er n s  u si n g  c a n dl e sti c k  mi cr o str u ct ur e  wit h  t hr e e  di ff er e nt  h ei g ht s. 
b)  S E R S i nt e n sit y at t h e cr o s s- s e cti o n s h o w n i n ( a). c) Z- d e p e n d e nt b utt er fl y i m a g e s w er e f a bri c at e d wit h v ar yi n g h ei g ht s of c a n dl e sti c k s. S c al e b ar:  µ m. 
R e pr o d u c e d wit h p er mi s si o n. [ ] C o p yri g ht , A m eri c a n C h e mi c al S o ci et y.

A d v. M at er. I nt erf a c es , , 
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n a n o pill ar  a n d  f u n cti o n ali z e d  wit h  - M B T.  U si n g  c a n dl e sti c k s 
wit h  t hr e e  di ff er e nt  h ei g ht s  ( . ,  ,  a n d  .   µ m),  t h e  a ut h or s 
f a bri c at e d  t hr e e-l a y er e d  D  S E R S  s e c urit y  l a b el s.  T h e  t hr e e 
di ff er e nt  c a n dl e sti c k s  c a n  b e  d e cr y pt e d  b y  S E R S  i m a gi n g  at  a 
gi v e n z  v al u e ( . , . , a n d .  µ m), a n d t h e r e s ult s s h o w e d 
n o  si g n al  cr o s st al k  wit h  t h e  ot h er  pill ar s.  Wit h o ut  k n o wi n g 
t h e  h ei g ht s  n e e d e d  f or  S E R S  i m a gi n g,  d e c o di n g  t h e  D  S E R S 
l a b el s b e c o m e s al m o st i m p o s si bl e.

. . . P ol ari z e d S E R S I m a gi n g

N a n o s c al e  m at eri al s  al s o  h a v e  m a n y  a d v a nt a g e o u s  pr o p erti e s 
f or  a nti- c o u nt erf eit  a p pli c ati o n s,  s u c h  a s  t h eir  p ol ari z ati o n-
d e p e n d e nt o pti c al r e s p o n s e s. F or e x a m pl e, C ui a n d c o- w or k er s 
f a bri c at e d  S E R S  l a b el s  wit h  ali g n e d  sil v er  n a n o wir e s,  w hi c h 
r e s ult s  i n  S E R S  i m a g e s  t h at  ar e  d e p e n d e nt  o n  t h e  p ol ari z a-
ti o n of t h e e x cit ati o n l a s er (Fi g ur e ).[ ] T h e sil v er n a n o wir e s 
ar e  s e n siti v e  t o  t h e  p ol ari z ati o n  of  t h e  e x cit ati o n  l a s er.  Str o n g 
el e ctr o m a g n eti c  fi el d  e n h a n c e m e nt  c a n  b e  a c hi e v e d  w h e n  t h e 
i n ci d e nt li g ht i s p er p e n di c ul ar (x - a xi s) t o t h e l o n g a xi s of sil v er 
n a n o wir e s. W h e n i n ci d e nt li g ht i s p ar all el ( y - a xi s), t h e e n h a n c e-
m e nt  i s  v er y  m o d e st.  S u c h  p ol ari z ati o n  d e p e n d e n c e  all o w e d 
t h e  cr e ati o n  of x   a n d y - p ol ari z e d  D  S E R S  i m a g e s,  w h er e  t w o 
m e s s a g e s  c a n  b e  e n cr y pt e d  u si n g  o n e  s et  of  S E R S  s u b str at e s, 
w hi c h  ar e  r e a dil y  r e a d  o ut  i n d e p e n d e ntl y  vi a  t u ni n g  t h e  i n ci-
d e nt  p ol ari z e d  li g ht  i n  a  p arti c ul ar  ori e nt ati o n.  T hi s  c o n c e pt 
h a s b e e n f urt h er e x p a n d e d i n f oll o w- u p st u di e s w h er e m ulti pl e 
R a m a n pr o b e m ol e c ul e s h a v e b e e n u s e d. [ ] A n ot h er st u d y u s e d 
al u mi n u m  n a n o str u ct ur e s  a s  a  c h e a p er  alt er n ati v e  t o  f a cilit at e 
it s pr a cti c al a p pli c ati o n i n a nti- c o u nt erf eiti n g.[ ]

. S E R S L a b el s C o m bi n e d wit h Ot h er Te c h ni q u e s

N e w  t errit ori e s  h a v e  st art e d  t o  b e  e x pl or e d  w h er e  r e s e ar c h er s 
c a n  utili z e  t h e  S E R S  t e c h ni q u e  wit h  ot h er  t y p e s  of  e n c o di n g 

m et h o d s.  T h e  i nt e gr ati o n  of  v ari o u s  t e c h ni q u e s  c a n 
dr a m ati c all y i n cr e a s e t h e s o p hi sti c ati o n of t h e S E R S- b a s e d a nti-
c o u nt erf eit l a b el s. I n t hi s s e cti o n, S E R S l a b el s will b e di s c u s s e d 
i n  c o m bi n ati o n  wit h  fl u or e s c e nt  pr o b e s,  b ar c o d e s,  Q R  c o d e s, 
a n d u n cl o n a bl e p att er n s, r e s p e cti v el y.

. . S E R S L a b el s wit h Fl u or e s c e nt R e p ort er s

N o v el  S E R S  t e c h ni q u e s  h a v e  b e e n  c o m bi n e d  wit h  ot h er  w ell-
d e v el o p e d  a nti- c o u nt erf eiti n g  str at e gi e s,  s u c h  a s  fl u or e s c e nt 
pr o b e s,  t o  m a k e  e v e n  c o m pli c at e d  s e c urit y  l a b el s  f or  hi g h er-
l e v el  a nti- c o u nt erf eiti n g  a p pli c ati o n s.  F or  e x a m pl e,  Wa n g  a n d 
c o- w or k er s  pr e p ar e d  d u al- m o d e  m a g n eti c  mi cr o s p h er e s  c o n-
t ai ni n g fl u or e s c e n c e r e p ort er s a n d S E R S pr o b e s.[ ] A s s h o w n i n 
Fi g ur e , t h e fl u or e s c e n c e s p e ctr a a n d t h e S E R S s p e ctr a c a n b e 
m e a s ur e d o n t h e s e d u al- m o d e mi cr o s p h er e s. T h e a ut h or s t h e n 
a p pli e d a bi n ar y c o di n g m et h o d a n d c o n v ert e d t h e c o m pli c at e d 
fl u or e s c e n c e a n d S E R S s p e ctr al i nf or m ati o n i nt o si m pl e bi n ar y 
c o d e s a c c or di n g t o a n e st a bli s h e d s p e ctr al d at a b a s e. Wit h o ut a 
d o u bt,  t h e  c o m bi n ati o n  of  fl u or e s c e n c e  r e p ort er s  wit h  S E R S 
r e p ort er s  c a n  si g ni fi c a ntl y  e nl ar g e  t h e  e n c o di n g  c a p a cit y.  T h e 
a ut h or s tr e at e d t h e fl u or e s c e n c e i nf or m ati o n a s a r el ati v el y l o w 
l e v el of s e c urit y t h at c a n b e f a st a n d e ff e cti v el y d et e ct e d, w hil e 
t h e  S E R S  i nf or m ati o n  w a s  u s e d  at  a  hi g h er  s e c urit y  l e v el  t h at 
c o nt ai n e d  a  fi n g er pri nt  a n d  c h ar a ct eri sti c  i nf or m ati o n  wit h  a 
m u c h  l ar g er  e n c o di n g  v ol u m e.  F urt h er m or e,  t h e  a ut h or s  s u c-
c e s sf ull y  d e m o n str at e d  s e v er al  o ut st a n di n g  pr o p erti e s  of  t h eir 
d u al- c o d e d  mi cr o s p h er e s,  i n cl u di n g  ultr a- s e n siti v e,  si m pl e, 
e a sil y r e a d o ut i n sit u, a n d s uit a bl e a s c o v ert t a g s f or r e al a nti-
c o u nt erf eiti n g a p pli c ati o n s.

. . S E R S L a b el s wit h B ar c o d e

Si n c e  S E R S  i m a g e s  ar e  i n vi si bl e  t o  st a n d ar d  o pti c al  mi cr o-
s c o p e s,  t h er e  i s  a  gr e at  p ot e nti al  t o  u s e  t h e  S E R S  l a b el s  a s 

Fi g ur e . I m a g e s of v ari o u s p att er n s c o m p o s e d of sil v er n a n o wir e s wit h x- a n d y - ori e nt ati o n: i) s c a n ni n g el e ctr o n mi cr o s c o p e i m a g e s; ii) S E R S i m a gi n g 
wit h x- p ol ari z ati o n; iii) S E R S i m a gi n g wit h y - p ol ari z ati o n. R e pr o d u c e d wit h p er mi s si o n.[ ] C o p yri g ht , R o y al S o ci et y of C h e mi str y.
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b ar c o d e s i n a nti- c o u nt erf eiti n g. [ ] Li u a n d c o- w or k er s r e p ort e d 
t h e  pr e p ar ati o n  of  m ulti di m e n si o n al  S E R S  b ar c o d e s  u si n g  a 
si m pl e  lit h o gr a p h y-fr e e  a p pr o a c h. [ ]  T h e y  u s e d  sil v er  n a n o-
c u b e s  a s  S E R S  a cti v e  s u b str at e s  a n d  f a bri c at e d  t h e  b ar c o d e s 
a c c or di n gl y  t o  t h e  c o n v e nti o n al  C o d e-   r ul e,  w hi c h  all o w s 
t h e  b ar c o d e s  t o  b e  r e c o g ni z e d  b y  a  s m art p h o n e.  T h e  a ut h or s 
f urt h er  i n cr e a s e d  t h e  i nf or m ati o n  c a p a cit y  of  t h e s e  S E R S  b ar-
c o d e s  b y  a p pl yi n g  di ff er e nt  t y p e s  of  R a m a n  pr o b e  m ol e c ul e s 
a n d  v ar yi n g  t h e  c o n c e ntr ati o n s  of  t h e s e  m ol e c ul e s.  A s  ill u s-
tr at e d  i n Fi g ur e ,  t h e  t ot al  n u m b er  of  c o d e s  c a n  b e  a s  hi g h 
a s  w h e n f o ur t y p e s of R a m a n pr o b e s a n d t hr e e l e v el s 
of  c o n c e ntr ati o n s  ar e  u s e d  i n  t h e  b ar c o d e  f a bri c ati o n.  I n  a d di-
ti o n,  t h e  a ut h or s  d e m o n str at e d  t h at  t h e s e  fl e xi bl e  S E R S  b ar-
c o d e s c o ul d b e e a sil y a p pli e d t o v ari o u s s urf a c e s, b e l a mi n at e d, 
a n d  r e m ai n e d  st a bl e  e v e n  w h e n  e x p o s e d  t o  w at er  i m m er si o n, 
m e c h a ni c al d ef or m ati o n, or o x y g e n pl a s m a tr e at m e nt.

. . S E R S L a b el s wit h Q R C o d e

I n  a d diti o n  t o  t h e  S E R S  b ar c o d e  t e c h ni q u e,  o n e  c a n  al s o  u s e 
S E R S- a cti v e s u b str at e s t o m a k e m or e c o m pl e x p att er n s s u c h a s 
Q R c o d e s w hi c h will b e q ui c kl y r e a d o ut b y s p e ci fi c Q R-r e a d er 
s oft w ar e  i n  a  s m art p h o n e.  C o m p ar e d  t o  b ar c o d e s,  Q R  c o d e s 
c a n  h a v e  m u c h  hi g h er  st or a g e  c a p a cit y  a n d  c o m pl e xit y.  F or 
e x a m pl e,  Yi n g  a n d  c o- w or k er s  r e p ort e d  a  f a bri c ati o n  m et h o d 
f or  fl e xi bl e  p att er n e d  pl a s m o ni c  m et a s urf a c e s  u si n g  l a s er 
e n gr a vi n g m a c hi ni n g. [ ] I n t h eir w or k, t h e fir st e n cr y pti o n l a y er 
i s t h e c o n v er si o n of a n ori gi n al t e xt stri n g “ ZJ U ” i nt o a ci p h er-
t e xt t h at w a s st or e d i n t h e Q R p att er n. A s t h e s e c o n d e n cr y pti o n 

l a y er,  t h e y  st or e d  t h e  d e ci p h er  k e y  u si n g  S E R S  e n c o di n g  i n 
w hi c h a n S E R S s p e ctr al li br ar y w a s u s e d. A s d e m o n str at e d b y 
t h e  a ut h or s,  t h e  ori gi n al  i nf or m ati o n  c a n  o nl y  b e  r e v e al e d  b y 
d e cr y pti o n  of  b ot h  l a y er s.  S u c h  m ulti pl e  e n cr y pti o n  l a y er s  c a n 
a c hi e v e a hi g h er l e v el of s e c urit y i n pr ot e cti n g i m p ort a nt i nf or-
m ati o n, w hi c h c o ul d b e a v al u a bl e t o ol i n a nti- c o u nt erf eiti n g.

T o  f urt h er  i n cr e a s e  t h e  s o p hi sti c ati o n  of  S E R S- b a s e d  s e c u -
rit y l a b el s f or hi g h er-l e v el a nti- c o u nt erf eiti n g a p pli c ati o n s, a d di -
ti o n al  st e g a n o gr a p h y  w a s  a p pli e d  t o  t h e  Q R  c o d e s.  Li n g  a n d 
c o- w or k er s  f a bri c at e d  a ni s otr o pi c  pl a s m o ni c  al u mi n u m  n a n o -
str u ct ur e s wit h p ol ari z ati o n- d e p e n d e nt S E R S r e s p o n s e a n d s u c -
c e s sf ull y d e si g n e d mi cr o si z e d s e c urit y l a b el s wit h a s et of ci p h er -
t e xt s o v erl ai d o n mi cr o si z e d Q R c o d e s.[ ] A s s h o w n i n Fi g ur e , 
t h e  e n c o d e d  i nf or m ati o n  c a n n ot  b e  r e v e al e d  u si n g  si m pl e 
p h y si c al  c h ar a ct eri z ati o n  t e c h ni q u e s  s u c h  a s  s c a n ni n g  el e ctr o n 
mi cr o s c o p y.  Wit h  a  pr o c e d ur e  of  S E R S  i m a gi n g,  a  D  b ar c o d e 
c a n  b e  o bt ai n e d  w h e n  a c q uiri n g  t h e x - p ol ari z e d  S E R S  i m a g e s 
b a s e d  o n  t h e    c m−   p e a k  of  t h e  pr o b e  m ol e c ul e,  n a p ht h a-
l e n e. S u c h Q R c o d e s c a n dir e ctl y g ui d e u s er s t o t h e c o d e d w e b-
sit e. O n t h e ot h er h a n d, a y - p ol ari z e d S E R S i m a g e m u st b e u s e d 
t o  di s c er n  t h e  s e cr et  m e s s a g e.  T h e s e  m ulti pl e  s e c urit y  f e at ur e s 
c o ul d b e v er y criti c al f or pr ot e cti o n a g ai n st f or g er y.

. . S E R S L a b el s wit h U n cl o n a bl e P att er n

A n  e v e n  m or e  s o p hi sti c at e d  a p pr o a c h  i n  m a ki n g  a nti- c o u nt er-
f eit  l a b el s  i s  t o  c o m bi n e  S E R S  wit h  u n cl o n a bl e  p att er n s.[ , ]

R e c e ntl y,  t h er e  h a v e  b e e n  s o m e  r e p ort s  o n  f a bri c ati n g  a nti-
c o u nt erf eit  l a b el s  b a s e d  o n  p h y si c all y  u n cl o n a bl e  f u n cti o n s 

Fi g ur e . T h e  bi n ar y  c o di n g  of  fl u or e s c e n c e  a n d  R a m a n  s p e ctr a  u si n g  s el e ct e d  pr o b e  m ol e c ul e s.  R e pr o d u c e d  wit h  p er mi s si o n. [ ]  C o p yri g ht  , 
A m eri c a n C h e mi c al S o ci et y.

A d v. M at er. I nt erf a c es , , 
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( P U Fs).  D u e  t o  t h e  u ni q u e n e s s  of  t h e  P U Fs,  t h e s e  c o u nt erf eit 
l a b el s  c a n  h a v e  a n  e n or m o u s  s e c urit y  c a p a cit y,  a n d  t h e y  ar e 
virt u all y  i m p o s si bl e  t o  r e pli c at e.  T h e  i n v ol v e m e nt  of  t h e  S E R S 
t e c h ni q u e  a d d s  a  l a y er  of  s e c urit y  m e a s ur e s  t h at  c a n  r e s ult  i n 
m u c h b ett er a nti- c o u nt erf eiti n g m at eri al s.

Pl a s m o ni c  n a n o g el  c o ati n g s,  e. g.,  w er e  pr e p ar e d  b y  Si n g a-
m a n e ni  a n d  c o- w or k er s  t o  u s e  a s  u n cl o n a bl e  o pti c al  t a g s, 
i n  w hi c h  d u al  t o p o- c h e mi c al  e n c o di n g  w a s  a c hi e v e d  b y  r a n-
d o ml y  a d s or bi n g  t w o  t y p e s  of  R a m a n  r e p ort er s  i n  t h e  f ol d e d 
r e gi o n s of pl a s m o ni c fil m s. I n t h eir w or k, p ol y( - vi n yl ptri di n e) 
( P V P)  t hi n  fil m s  w er e  pr e p ar e d  wit h  s pi n ni n g  c o ati n g,  a n d 
t hi ol-t er mi n at e d  g ol d  n a n or o d s  w er e  t h e n  a s s e m bl e d  o n  t h e s e 
fil m s. [ ]  R a n d o mi z e d  n et w or k s  of  i nt er a cti n g  f ol d s  w er e  t h e n 
pr e p ar e d u si n g a s w elli n g- m e di at e d m et h o d. T h e f ol d p att er n s 
w er e f or m e d i n a n o n d et er mi ni sti c m a n n er, w hi c h i s v er y s uit-
a bl e  f or  a nti- c o u nt erf eiti n g  a p pli c ati o n s  f or  r e s o ur c e-li mit e d 
s etti n g s.  T h e  S E R S  d at a  of  R a m a n  r e p ort er s  i n  t h e  r e gi o n s  of 
i nt er e st pr o vi d e d a d diti o n al di m e n si o n s f or t h e s e c urit y l a b el s. 
It  i s  f o u n d  t h at  t h e  f ol di n g-i n d u c e d  el e ctr o m a g n eti c  h ot s p ot s 
c a n  h a v e  str o n g er  S E R S  si g n al s  t h a n  t h eir  s urr o u n di n g s,  t h u s 
S E R S  m a p pi n g  c a n  b e  o bt ai n e d  fr o m  t h o s e  S E R S  l a b el s.  A s 
s h o w n  i n Fi g ur e ,  S E R S  m a p s  of  p- a mi n ot hi o p h e n ol  a n d 
- nitr o p h e n ol  c a n  b e  o bt ai n e d,  r e s p e cti v el y.  F urt h er m or e,  a n 

S E R S  m a p  of  i nt e n sit y  r ati o  c a n  b e  o bt ai n e d,  w hi c h  i s  a s s o ci-
at e d  wit h  t h e  st o c h a sti c  di stri b uti o n  of  R a m a n  r e p ort er s  i n 
t h e  f ol di n g-i n d u c e d  el e ctr o m a g n eti c  h ot s p ot s.  S u c h  S E R S 
r ati o  m a p s  c a n  b e  utili z e d  a s  a  hi g h er-l e v el  s e c urit y  f e at ur e, 
w hi c h ar e i n vi si bl e t o u s u al o pti c al mi cr o s c o p y, a n d ar e n e arl y 

i m p o s si bl e t o r e pli c at e. F or e x a m pl e, t h e a ut h or s cl e arl y s h o w e d 
t h at o bt ai ni n g s u c h S E R S r ati o m a p s i s i m p o s si bl e if t h e s w ell-
m e di at e d f a bri c ati o n pr o c e s s w a s n ot u s e d.

R e c e ntl y,  Ye  a n d  c o- w or k er s  r e p ort e d  t h e  u s e  of  c or e – s h ell 
S E R S n a n o p arti cl e s t o f a bri c at e S E R S- b a s e d P U F a nti- c o u nt er-
f eit l a b el s.[ ] I n t h eir w or k, R a m a n r e p ort er s wit h t hi ol gr o u p s 
w er e  e m b e d d e d  i n  c or e – s h ell  g ol d  n a n o p arti cl e s  t o  f or m 
G E R Ts,  w hi c h  c a n  b e  e x cit e d  b y  a    n m  n e ar-i nfr ar e d  l a s er. 
T h e s e  G E R Ts  h a v e  str o n g  S E R S  si g n al s,  l o n g  s h elf-lif e  ti m e, 
a n d  ar e  v er y  p h ot o st a bl e.  A  r a n d o m  di stri b uti o n  of  o n e  t y p e 
of  G E R Ts  c a n  f or m  st o c h a sti c  n a n o s c al e  p att er n s,  w hi c h  c a n 
e a sil y  gi v e  a  c o di n g  c a p a bilit y  of  .  ×     w h e n  a  r e s ol uti o n 
of  ×    pi x el w a s u s e d. U si n g m ulti-t y p e s of G E R Ts c a n f ur-
t h er i n cr e a s e t h e di m e n si o n of e n c o di n g. A n e x a m pl e of u si n g 
t h e s e  G E R T  P U F  l a b el s  w a s  pr e s e nt e d  i n  t h eir  w or k  wit h  s uf-
fi ci e nt c o di n g c a p a cit y a n d a n a c c e pt a bl e err or m ar gi n. I n a d di-
ti o n,  t h e  a ut h or s  al s o  d e v el o p e d  a  hi g h- s p e e d  r e a d o ut  s y st e m 
f or t h eir d e si g n e d G E R T P U F l a b el s.

. C o n cl u si o n a n d O utl o o k

A nti- c o u nt erf eiti n g  t e c h n ol o g y  i s  i m p ort a nt  f or  t h e  pr ot e cti o n 
of  o ur  w ell- b ei n g.  A nti- c o u nt erf eit  l a b el s,  wit h  s e cr et  i nf or m a-
ti o n st or e d wit hi n t h e m, ar e b ei n g u s e d t o r e d u c e t h e d a m a g e 
c a u s e d  b y  t h e  wi d e s pr e a d  c o u nt erf eit  pr o bl e m.  D u e  t o  n o v elt y 
a n d  cl o s e  r el ati o n  t o  m ol e c ul ar  i d e ntit y,  R a m a n  s c att eri n g  i s 
a  gr e at  c a n di d at e  t o  b e  u s e d  f or  a nti- c o u nt erf eit,  e s p e ci all y  i n 

Fi g ur e . D S E R S b ar c o d e ill u str ati o n. T h e t hr e e di m e n si o n s ar e s h o w n i n ( a) –( c), w hil e ( d) s h o w s t h e R a m a n i m a gi n g of t h e b ar c o d e. R e pr o d u c e d 
wit h p er mi s si o n. [ ] C o p yri g ht , Wil e y- V C H.

A d v. M at er. I nt erf a c es , , 
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m a ki n g  a nti- c o u nt erf eit  l a b el s.  M or e o v er,  S E R S  a s  a  s p e ci al 
t e c h ni q u e of R a m a n s c att eri n g pr o vi d e s e n or m o u s R a m a n si g-
n al s,  w hi c h  i s  t h e  k e y  f or  a p pli c ati o n  d e v el o p m e nt s  of  S E R S 
a nti- c o u nt erf eit l a b el s.

I n  t hi s  r e vi e w,  w e  di s c u s s e d  t h e  u s a g e  of  R a m a n  i n  t h e 
fi el d  of  a nti- c o u nt erf eiti n g  a n d  f o c u s e d  o n  t h e  d e v el o p m e nt 
of S E R S- b a s e d a nti- c o u nt erf eit l a b el s. T h e f a bri c ati o n of S E R S 
l a b el s  r e q uir e s  s uit a bl e  pl a s m o ni c  m at eri al s  t o  b e  t h e  S E R S-
a cti v e s u b str at e s a n d R a m a n pr o b e m ol e c ul e s t o pr o vi d e s e cr et 
s p e ctr o s c o pi c  i nf or m ati o n.  Pl a s m o ni c  n a n o m at eri al s  h a v e 
pr o v e d  t o  b e  g o o d  c a n di d at e s  i n  m a ki n g  t h e  a nti- c o u nt erf eit 
l a b el s,  w hil e  a  l ot  of  t hi ol at e d  m ol e c ul e s  a n d  d y e  m ol e c ul e s 
w er e  u s e d  a s  R a m a n  r e p ort er s.  W e  f urt h er  di s c u s s e d  t h e  t w o 
m ai n  a p pr o a c h e s  t o  st or e  s e cr et  i nf or m ati o n  i nt o  S E R S  a nti-
c o u nt erf eit  l a b el s.  T h e  fir st  a p pr o a c h  f o c u s e s  o n  t h e  i d e ntit y 
of t h e S E R S s p e ctr u m, w hi c h i s b a s e d o n t h e di ff er e n c e i n t h e 
vi br ati o n al m o d e s of pr o b e m ol e c ul e s a n d t h e s el e cti o n of s u b-
str at e s.  T h e  s e c o n d  a p pr o a c h  i s  t o  f a bri c at e  v ari o u s  S E R S  p at-
t er n s b y arr a n gi n g t h e R a m a n pr o b e m ol e c ul e s or t h e d e si g n of 
t h e p h y si c al s h a p e s of s u b str at e s. T h e s e t w o a p pr o a c h e s l e a d t o 

t h e S E R S a nti- c o u nt erf eit l a b el s wit h hi g h i nf or m ati o n c a p a cit y. 
F urt h er m or e,  S E R S  l a b el s  ar e  al s o  oft e n  c o m bi n e d  wit h  ot h er 
a nti- c o u nt erf eiti n g  m et h o d s  t o  a c hi e v e  m ultil a y er  s e c urit y. 
S u c h  m et h o d s  c a n  b e  eit h er  p h y si c al  a nti- c o u nt erf eiti n g  p at-
t er n s li k e Q R c o d e a n d b ar c o d e, or s p e ctr o s c o pi c t y p e i nf or m a-
ti o n  li k e  fl u or e s c e n c e.  M e a n w hil e,  a  n e w  a d v a n c e d  t e c h ni q u e 
n a m e d “ u n cl o n a bl e” l a b el s bri n g s a n e v e n hi g h er s e c urit y l e v el 
t o S E R S l a b el s. O v er all, w e c o n cl u d e d t h e f o u n d ati o n s a n d t h e 
a d v a n c e m e nt s i n t h e d e si g n of S E R S a nti- c o u nt erf eit l a b el s a n d 
b eli e v e d  t h at  t h e s e  m et h o d s  c o ul d  h el p  t h e  f urt h er  a d v a n c e-
m e nt of a nti- c o u nt erf eit l a b el s.

S E R S a nti- c o u nt erf eit l a b el s ar e a t y p e of a nti- c o u nt erf eiti n g 
m et h o d  t h at  c o ul d  r e a c h  hi g h  s e c urit y  a n d  hi g h  fl e xi bilit y.  O n 
t h e o n e h a n d, t hi s l a b el i s s uit a bl e f or c o m m er ci al a p pli c ati o n s 
t o i nt e gr at e i nt o c o n s u m er pr o d u ct s t o m o nit or t h e c o u nt erf eit 
a cti viti e s  o n  t h e  s u p pl y  c h ai n s.  O n  t h e  ot h er  h a n d,  i n  cr y p-
t o gr a p h y,  t h e  u ni q u e  s p e ctr o s c o pi c  c o di n g  i s  di ff er e nt  fr o m 
c o n v e nti o n al  m at h e m ati c al  c o di n g,  w hi c h  c o ul d  b e  a  n o v el 
a p pr o a c h  t o  g e n er at e  a s y m m etri c  k e y s  f or  b u si n e s s  s e c urit y 
or  h o m el a n d  s e c urit y  a p pli c ati o n s.  H o w e v er,  t h er e  ar e  s e v er al 

Fi g ur e . a) T h e s c a n ni n g el e ctr o n mi cr o s c o p y i m a g e of a f a bri c at e d b) Q R c o d e of t h e Si n g a p or e g o v er n m e nt w e b sit e wit h c) e m b e d d e d ci p h ert e xt. 
d, e) R a m a n i m a gi n g wit h di ff er e nt p ol ari z ati o n li g ht s t o s h o w t h e Q R c o d e a s w ell a s t h e e m b e d d e d ci p h ert e xt s. T h e i m a g e u s e d N A P pr o b e m ol e c ul e s 
wit h s p e ctr u m s h o w n i n (f ). g) D e m o n str ati o n of r e a di n g a Q R c o d e u si n g a s m art p h o n e. R e pr o d u c e d wit h p er mi s si o n. [ ] C o p yri g ht , R o y al S o ci et y 
of C h e mi str y.

A d v. M at er. I nt erf a c es , , 
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b ottl e n e c k s  f or  t h e  S E R S  a nti- c o u nt erf eit  l a b el s  t o  b e  wi d el y 
u s e d.  O n e  of  t h e m  i s  t o  d e v el o p  a  r e pr o d u ci bl e  s y nt h eti c  pr o-
c e d ur e  f or  S E R S- a cti v e  n a n o str u ct ur e s  wit h  hi g h  s e n siti vit y 
a n d l o n g-t er m st a bilit y i n l ar g e- s c al e pr o d u cti o n s. T h e pr a cti c al 
a p pli c ati o n s of S E R S a nti- c o u nt erf eit l a b el s will n ot b e p o s si bl e 
wit h o ut t h e s u c c e s sf ul pr o d u cti o n of r eli a bl e S E R S- a cti v e n a n o-
str u ct ur e s.  Al s o,  d e vi c e s  wit h  f a st  R a m a n  m a p pi n g  a n d  v a st 
s p e ctr a  a n al y si s  a biliti e s  s h o ul d  b e  f urt h er  i m pr o v e d  f or  t h e 
r e c o g niti o n of S E R S l a b el s. C urr e ntl y, h a n d h el d R a m a n r e a d er s 
wit h  p erf or m a n c e  al m o st  c o m p ar a bl e  t o  d e s kt o p  R a m a n  s p e c-
tr o m et er s  ar e  c o m m er ci all y  a v ail a bl e.  F urt h er  a d v a n c e s  i n  t h e 
mi ni at uri z e d  p h ot o d et e ct or s  c o ul d  pr o vi d e  hi g h er  s e n siti vit y 
f or S E R S l a b el r e c o g niti o n. I n a d diti o n, t h o s e h a n d h el d d e vi c e s 

ar e r at h er c o stl y, w hi c h c o ul d b e a n i s s u e t o s o m e of t h e st a k e-
h ol d er s,  i n cl u di n g  m a n uf a ct ur er s,  di stri b ut or s,  r et ail er s,  a n d, 
e s p e ci all y  t o  c o n s u m er s.  I n  t h e  f ut ur e,  R a m a n  r e a d er  mi g ht 
b e a n a d d- o n c o m p o n e nt t o a s m art p h o n e, w hi c h c a n dr a m ati-
c all y  br o a d e n  it s  u s er  b a s e.  F urt h er m or e,  t h e  d e v el o p m e nt  of 
w e ar a bl e  s m art  d e vi c e s  will  i n cr e a s e  t h e  c h a n c e  t o  i nt e gr at e 
R a m a n r e a d er s i nt o s m art gl a s s e s a n d wri st b a n d s. M e a n w hil e, 
a d v a n c e d  t e c h ni q u e s  s u c h  a s  cl o u d  st or a g e,  bi g- d at a  s ci e n c e, 
arti fi ci al  i nt elli g e n c e, [ ]  a n d  t h e  I nt er n et  of  T hi n g s,  mi g ht  all 
pl a y s o m e e s s e nti al r ol e s i n t h e f urt h er d e v el o p m e nt of S E R S-
b a s e d  a nti- c o u nt erf eit  l a b el s.  I n  t hi s  c a s e,  t h e s e  S E R S  l a b el s 
will  h a v e  e v e n  br o a d er  a p pli c ati o n s  i n  v ari o u s  s c e n ari o s  of 
a nti- c o u nt erf eiti n g.

Fi g ur e . a) O pti c al a n d b, c) S E R S i nt e n sit y m a p s of pl a s m o ni c n a n o g el s wit h r a n d o m p att er n s. T h e i nt e n sit y r ati o m a p i s s h o w n i n ( d) a n d t h e t y pi c al 
S E R S s p e ctr a ar e s h o w n i n ( e). f, g) T h e v e ct or di stri b uti o n of t h e S E R S i nt e n sit y m a p, w hi c h w a s u s e d t o c al c ul at e t h e c orr el ati o n of t h e s a m pl e s, 
a n d t h e r e s ult s w er e pr e s e nt e d t hr o u g h h) h e at m a p a n d i) hi st o gr a m. R e pr o d u c e d wit h p er mi s si o n. [ ] C o p yri g ht , A m eri c a n C h e mi c al S o ci et y.

A d v. M at er. I nt erf a c es , , 
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C o n fli ct of I nt er e st
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