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A b str a ct —  H a r d w a r e s e c u rit y v ul n e r a biliti es  t o h a r d w a r e 
T r oj a n s i n wi d el y u s e d filt e r st r u ct u r es a r e  i d e ntifi e d. T h e 
wi d el y u s e d t w o -i nt e g r at o r l o o p filt e r a r c hit e ct u r e k n o w n a s t h e 
K e r wi n -H u els m a n -N e w c o m b ( K H N)  Bi q u a d  is  u s e d t o 
d e m o n st r at e t h e v ul n e r a bilit y. It is s h o w n t h at t h e r el ati o n s hi p 
b et w e e n t h e p a ssi v e c o m p o n e nt v al u es a n d t h e n o nli n e a r 
a m plifi e r p a r a m et e rs, t h e sl e w r at e a n d t h e o ut p ut s at u r ati o n 
v olt a g es, d et e r mi n e t h e p r es e n c e o r a b s e n c e of a st ati o n a r y 
n o nli n e a r   u n d esi r e d   o s cill at o r y   m o d e   of   o p e r ati o n.  
E x p e ri m e nt al r es ults o bt ai n e d f r o m a dis c r et e c o m p o n e nt filt e r 
d e m o n st r at e t h e v ul n e r a bilit y t o t h e T r oj a n m o d e of o p e r ati o n 
i n t his filt e r st r u ct u r e.   

K e y w o r d s — H a r d w a r e T r oj a ns, P A A S T T r oj a n s,  K H N 
filt e r. 

I. IN T R O D U C TI O N  

T h o u g h t h er e is c o n si d er a bl e r es e ar c h f o c u s e d o n 
h ar d w ar e s e c urit y i n l ar g e a n d c o m pl e x di git al s y st e m s, littl e 
att e nti o n is p ai d t o s e c urit y v ul n er a biliti es i n t h e a n al o g si g n al 
c h ai n.  T his m a y b e, i n p a rt, d u e t o t h e o b s er v ati o n t h at t h e 
a n al o g si g n al c h a i n is oft e n c o m pris e d of a s m all n u m b er of 
b asi c c o m p o n e nts t h at ar e w ell -u n d er st o o d b y m o st e n gi n e er s 
a n d t h at wit h s o f e w c o m p o n e nts, it w o ul d b e diffi c ult t o 
e m b e d a h ar d w ar e Tr oj a n i n t h e a n al o g cir c uitr y t h at w o ul d g o 
u n n oti c e d i n p e er d esi g n r e vi e ws a n d g o u n d et e ct e d wit h t h e 
b asi c si m ul ati o n a n d v erifi c ati o n t o ols t h at ar e a v ail a bl e t o d a y.  

I n t his w or k, it will b e s h o w n t h at h ar d w ar e t hr e ats c a n b e 
e m b e d d e d i n s o m e of t h e m o st b asi c filt er str u ct ur es. I n 
c o ntr ast t o m o st di git al h ar d w ar e s e c urit y c o n c er n s w h er e t h e 
f o c u s of t h e a d v er s ar y is o n e m b e d di n g a d diti o n al c o m p o n e nts 
or alt eri n g t h e b asi c m o d e of o p er ati o n, t h e v ul n er a bilit y t h at 
will b e e x pl or e d i n t his p a p er is attri b ut a bl e t o t h e p ot e nti al 
pr es e n c e of a n u n d esir e d tri g g er a bl e m o d e of o p er at i o n t h at 
c a n b e i n s ert e d wit h o ut i n cl u di n g a n y a d diti o n al c o m p o n e nts 
a n d wit h o ut alt eri n g w h at ar e wi d el y r e c o g ni z e d as w ell -
k n o w n a n d wi d el y u s e d filt er str u ct ur es. F urt h er m or e, it will 
b e s h o w n t h at t h e tri g g er c a n b e a p pli e d at t h e n or m al i n p ut t o 
t h e filt er t h er e b y gi vi n g a n a d v er s ar y dir e ct a c c ess t o a tri g g er 
i n p ut. Si n c e t h es e h ar d w ar e t hr e ats h a v e a t hr e at v e ct or, 
tri g g er m e c h a nis m a n d p a yl o a d w e s h all r ef er t o t h e m as 
h ar d w ar e Tr oj a n s . C o v er f or t his t y p e of Tr oj a n is p r o vi d e d b y 
t h e o b s er v ati o n t h at t h er e ar e n o k n o w n m et h o d s f or fi n di n g 
all s ol uti o n s of a s et of n o nli n e ar diff er e nti al e q u ati o n s i n fi nit e 
ti m e. T h u s, t h e v ul n er a bilit y t h at will b e e x pl or e d i n t his p a p er 
is at t h e i nt erf a c e b et w e e n t h e li n e ar o p er ati o n of a filt er a n d 
t h e n o nli n e ariti es i n h er e nt i n a n y a cti v e d e vi c e.  

  T w o -i nt e gr at or l o o p filt er s ar e oft e n u s e d t o r e ali z e 
s e c o n d-or d er tr a n sf er f u n cti o ns. T h e K H N bi q u a d filt er  [ 1] 
a n d  t h e Å k er b er g -M o ss b er g filt er  [ 2] ar e w ell k n o w n a n d 
wi d el y u s e d str u ct ur es.  T h e K H N bi q u a d is t h e ar c hit e ct ur e 
of c h oi c e  i n t h e U A F 4 2 ( U ni v ers al A cti v e Filt er) b y T e x as 
I n str u m e nts [3 ], w hi c h is still i n pr o d u cti o n a n d t h e 2 0 0 5 p a p er 
b y I br a hi m [ 4 ] wit h al m o st 3 0 0 cit ati o n s is b as e d o n t h e K H N 
bi q u a d as w ell.  

 T h o u g h t h es e filt er s h a v e e x c ell e nt s e n siti vit y pr o p erti es 
t o t h e g ai n b a n d wi dt h pr o d u cts of t h e o p er ati o n al a m plifi ers 
a n d p erf or m v er y w ell as filt er s, t h e y  ar e v ul n er a bl e t o a n 
u n st a bl e n o nli n e ar o s cill at or y m o d e of o p er ati o n [ 2]. T h e 
e xist e n c e of t his o s cill at or y m o d e c a n n ot  b e d et e ct e d b y a 
st a n d ar d li n e ar a n al y sis or si m ul ati o n. It is c a u s e d b y t h e 
n o nli n e ariti es  [ 2] i n t h e o p er ati o n al a m plifi ers u s e d i n t h es e 
filt er s. T w o of t h es e n o n -li n e ariti es, sl e w r at e li mit ati o n s a n d 
s at ur ati o n v olt a g e s of t h e a m plifi er s, will b e dis c u ss e d i n t his 
p a p er.  

T h e i n st a bilit y ass o ci at e d wit h t h e n o nli n e ar o s cill at or y 
m o d es i n t his p a p er s h o ul d n ot b e c o nf u s e d wit h t h e p ot e nti al 
li n e ar i n st a bilit y of a filt er str u ct ur e.  M o st a ut h or s f o c u s o n 
t h e i n st a biliti es c a u s e d b y t h e g ai n b a n d wi dt h li mit ati o n s of 
t h e o p er ati o n al a m plifi er s w hi c h c a n c a u s e p ol es t o s hift i nt o 
t h e ri g ht h a lf-pl a n e [5 ]-[7 ] or b y a d diti o n al p ar asiti c p ol es [ 8 ] 
attri b ut a bl e t o t h e r e a cti v e el e m e nts i n t h e o p er ati o n al 
a m plifi er s . T he  o s cill ati o n s c a u s e d b y t h e n o nli n e ariti es (sl e w 
r at e a n d s at ur ati o n li mits) will n ot b e s e e n w h e n p erf or mi n g 
a n al y sis i n t h e fr e q u e n c y d o m ai n. S l e w r at e a n d s at ur ati o n 
v olt a g es eff e cts ar e u s u all y r estri ct e d t o w h at i m p a ct t h e y h a v e 
o n d ist orti o n of t h e  filt er o ut p ut si g n al  [9 ]. 

I n S e cti o n II, t h e li n e ar o p er ati o n of t h e K H N Bi q u a d is 
bri efl y r e vi e w e d . T h e t hr e at m o d el i n S e cti o n III. I n S e cti o n 
IV  t h e n o nli n e ar o s cill at or y m o d e of t h e filt er is dis c u ss e d.   A 
p h as e pl a n e pl ot s h o wi n g t h e u n st a bl e o s cill at or y  m o d e, t h e 
st a bl e o p er ati n g m o d e , a n d t h e b o u n d ar y b et w e e n t h e t w o 
m o d es is s h o w n i n S e cti o n V. E x p eri m e nt al r es ults f or a 
dis cr et e i m pl e m e nt ati o n of t h e K H N bi q u a d ar e pr es e nt e d i n 
S e cti o n V I. A n a n al yti c al f or m ul ati o n of t h e r el ati o n s hi p 
b et w e e n o s cill ati o n fr e q u e n c y a n d t h e n o nli n e ar a m plifi er 
c h ar a ct eristi cs c o m pris es S e cti o n VI I.  A bri ef dis c u ssi o n of 
t h e v ul n er a bilit y of filt er str u ct ur es t o a n al o g h ar d w ar e 
Tr oj a n s c o m pris es S e cti o n VIII . 

II. T H E K H N  B IQ U A D FI L T E R  

  T h e K H N bi q u a d s h o w n i n Fi g. 1 is a t hr e e o p er ati o n al 
a m plifi er a cti v e filt er  t h at c a n a c hi e v e b a n d -p ass, hi g h -p ass,  
a n d l o w-p ass tr a n sf er f u n cti o ns si m ult a n e o u sl y.  It is o b vi o u s 
fr o m t h e di a gr a m w h er e t h e “t w o-i nt e gr at or ” n a m e c o m es 
fr o m. T h e  tr a n sf er f u n cti o n s of t h e b a n d-p ass, hi g h -p ass, a n d 
l o w-p ass filt er s ar e s h o w n i n ( 1 ), (2), a n d ( 3) r es p e cti v el y.  A  
m or e g e n er al v er si o n of t h e filt er is d es cri b e d i n [ 1] t h at  
r e ali z es m or e g e n er al s e c o n d-or d er tr a n sf er f u n cti o n s.  

𝑉 𝑏 𝑎 𝑛 𝑑 𝑝 𝑎 𝑠 𝑠 ( 𝑠 )

𝑉𝑖 𝑛 ( 𝑠 )
=

− 𝑠
𝑅 5 ( 𝑅 3 + 𝑅 4 )

𝐶 1 𝑅 1 𝑅 3 ( 𝑅 5 + 𝑅 6 )

𝑠 2 +
𝑅 6 ( 𝑅 3 + 𝑅 4 )

𝐶 1 𝑅 1 𝑅 3 ( 𝑅 5 + 𝑅 6 )
𝑠 +

𝑅 4
𝐶 1 𝐶 2 𝑅 1 𝑅 2 𝑅 3

  ( 1) 

 

𝑉 ℎ 𝑖 𝑔ℎ 𝑝 𝑎 𝑠 𝑠 ( 𝑠 )

𝑉𝑖 𝑛 ( 𝑠 )
=

𝑠 2 𝑅 5 ( 𝑅 3 + 𝑅 4 )

𝑅 3 ( 𝑅 5 + 𝑅 6 )

𝑠 2 +
𝑅 6 ( 𝑅 3 + 𝑅 4 )

𝐶 1 𝑅 1 𝑅 3 ( 𝑅 5 + 𝑅 6 )
𝑠 +

𝑅 4
𝐶 1 𝐶 2 𝑅 1 𝑅 2 𝑅 3

  ( 2) 
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Fi g. 1. K H N bi q u a d  

 

𝑉 𝑏 𝑎 𝑛 𝑑 𝑝 𝑎 𝑠 ( 𝑠 )

𝑠𝑉 𝑖 ( 𝑛 )
=

𝑠 5 ( 𝑠 3 + 𝑅 4 )

𝑅 1 𝑅 2 𝐶 1 𝑅 2 𝑅 3 ( 𝑅 5 + 𝑅 6 )

𝑠 2 +
𝑅 6 ( 𝑅 3 + 𝑅 4 )

𝐶 1 𝑅 1 𝑅 3 ( 𝑅 5 + 𝑅 6 )
𝑠 +

𝑅 4
𝐶 1 𝐶 2 𝑅 1 𝑅 2 𝑅 3

  ( 3) 

P ol e fr e q u e n c y :   𝑉 𝑖 = √
𝑔 4

𝑝 1 𝑎 2 𝑠 1 𝑠 2 𝑠 3
 ( 4) 

Q u alit y f a ct or :     𝑉 =
( 𝑖 5 + 𝑛 6 )

𝑠 6 ( 𝑠 3 + 𝑅 4 )
√

𝑅 1 𝑅 1 𝑅 3 𝑅 4

𝑅 2 𝑠 2
 ( 5) 

III. T H R E A T M O D E L  

  A r o g u e e n gi n e er str at e gi c all y pl a c e d b y a n ati o n -st at e 
a ct or c a n e m b e d t his Tr oj a n i n t h e h ar d w ar e.  A n y i n di vi d u al 
ass o ci at e d wit h t h e n ati o n -st at e or i nfl u e n c e d b y t h e n ati o n -
st at e c o ul d t h a n tri g g er t h e Tr oj a n o n d e m a n d t hr o u g h t h e 
i n h er e ntl y o p e n i n p ut t o t h e si g n al c h ai n  w hi c h w o ul d 
t e m p or aril y n ullif y s er vi c e. T h e a d v er s ar y c a n als o r es u m e 
s er vi c e aft er  n ullif yi n g it.    

I V. U N S T A B L E O S CI L L A T O R Y M O D E  

T h e K H N filt er is k n o w n t o s u p p ort b ot h a st a bl e filt eri n g 
m o d e a n d  a n  u n d esir e d n o nli n e ar o s cill at or y  m o d e  of 
o p e r ati o n [ 2] f or s o m e i m pl e m e nt ati o n s of t h e filt er.  
R e c o v er y fr o m t h e o s cill at or y m o d e g e n er all y r e q uir es 
r e c y cli n g t h e p o w er s o ur c e t o t h e filt er.  T h o u g h t h e n o nli n e ar 
o s cill at or y m o d e of o p er ati o n h as b e e n r e p ort e d pri m aril y 
b as e d u p o n e x p eri m e nt al e vi d e n c e, t h er e h as b e e n littl e 
dis c u ssi o n a b o ut w h at c o n diti o n s m u st e xist t o cr e at e t his 
v ul n er a bilit y n or h o w t o r e c o g ni z e t h at it is a pr o bl e m i n t his 
or ot h er filt ers d uri n g t h e d esi g n p h as e.    

D uri n g t h e n o nli n e ar o s cill at or y m o d e, it will b e ass u m e d  
t h at t h e t w o i nt e gr at ors i n Fi g. 1 ar e o p er ati n g n or m all y a n d 
t h at a m plifi ers U 1 a n d U 2 ar e n eit h er s at ur ati n g n or  sl e wi n g.  
It will als o b e ass u m ed t h at  t h e a m plifi er U 3 i n Fig . 1 b e h a v es 
as a c o m p ar at or  wit h a fi nit e sl e w r at e a n d s y m m etri c 
sat ur ati o n v olt a g es of V D D a n d V S S .  T h e eff e cts of t h e 
n o nli n e ar o p er ati o n of U 3 o n t h e n o nli n e ar o s cill ati o n will 
n o w b e c o n si d er e d. Wit h t h es e ass u m pti o n s, c o n si d er t h e 
bl o c k di a gr a m of t h e filt er s h o w n i n  Fi g . 2 w h er e V 3 is t h e 
o ut p ut of t h e c o m p ar at or a n d V 1 a n d V 2 ar e t h e o ut p uts of t h e 
i nt e gr ators .  Ass u mi n g s o m e i niti al v olt a g e at t h e o ut p uts of 
V 1 a n d V 2, a s k et c h of t h e ti m e-d e p e n d e nt o ut p ut v olt a g e s is 
s h o w n i n Fi g. 3.  I n F i g. 3( a) t h e c o m p ar at or is ass u m e d t o h a v e 
i nfi nit e sl e w r at e w h er e as F i g. 3 ( b), U 3 h as a fi nit e sl e w r at e.   

  I n F i g. 3( a), at ti m e t 1 , t h e o ut p ut of t h e c o m p ar at or fli p s 
a n d c a u s es V 1 t o i nt e gr at e i n t h e o p p o sit e dir e cti o n. W h e n t his 
o c c urs, V 2 will still b e i nt e gr ati n g V 1.  B e c a u s e V 1 c h a n g es 
dir e cti o n s i m m e di at el y t h e c o m p ar at or fli p s its o ut p ut, a n d 
t h er e will  b e  e v e nt u al s ettli n g s o n o o s cill ati o n s will o c c ur.  

 

Fi g. 2: Bl o c k di a gr a m s h o wi n g h o w t h e bi q u a d is o p er ati n g  

 

 

                     ( a)  ( b) 

Fi g. 3: S k et c h of o u t p ut of Fi g. 2   

  I n c o ntr ast, i n F i g. 3( b ) at ti m e t1 , t h e o ut p ut of t h e 
c o m p ar at or  b e gi n s t o tr a n siti o n t o V S S b ut V 1 c o nti n u es t o 
i nt e gr at e d o w n w ar d u ntil U 3 sl e ws l o n g e n o u g h t o f or c e V 3 
t o cr o ss t h e z er o -v olt li n e . T his c a u s es a b uil d u p i n t h e v olt a g e 
diff er e n c e b et w e e n V 1 a n d V 2 w hi c h c a n l e a d t o a s u st ai n e d 
o s cill ati o n.  

V.  P H A S E P L O T  

T o b ett er vis u ali z e t h e pr es e n c e of t h e st a bl e a n d u n st a bl e 
m o d e s of o p er ati o n  i n t his filt er, t h e ph as e p ortr ait s f or a n 
i m pl e m e nt ati o n of t h e K H N bi q u a d s h o w n i n F i g. 4 ar e  u s ef ul .  
I n t h es e p h as e p ortr aits, t h e v olt a g e s o n t h e t w o e n er g y st or a g e 
el e m e nts  ( c a p a cit or s of t h e i nt e gr at ors) ar e u s e d as st at e 
v ari a bl es .  Th e o ut p ut  of t h e i nt e gr at ors c a n b e i niti ali z e d t o 
a n y p oi nt i n t h e p h as e pl a n e .  I n t h es e p h as e pl ot s, t h e filt er 
i n p ut is ass u m e d t o b e z er o (i. e. t h e s y st e m is u nf or c e d).    
Aft er t h e i niti ali z ati o n of t h es e v olt a g es, t h e s y st e m is all o w e d 
t o s ettl e t o a st ati o n ar y m o d e of o p er ati o n. D e p e n di n g o n t h e 
i niti al v al u es, t h e s y st e m m a y s ettl e at eit h er t h e st a bl e  d c 
o p er ati n g p oi nt or  a st ati o n ar y n o nli n e ar o s cill at or y  m o d e  of 
o p er ati o n .  T h e st ati o n ar y o p er ati n g p oi nt is at t h e ori gi n .  T h e 
n o nli n e ar o s cill at or y m o d e of o p er ati o n , if it e xists, is 
c h ar a ct eri z e d b y t h e Os cill ati o n Or bit s h o w n i n r e d i n t h e  Fi g. 
4( a) . T h e arr o ws i n t h e p h as e p ortr ait  s h o w t h e dir e cti o n  of 
m o v e m e nt aft er i niti ali z ati o n at e a c h p oi nt i n t h e p h as e pl a n e.  
T h e tr aj e ct or y t h e o ut p uts f oll o w is n ot s h o w n.   Als o s h o w n i n 
t h e p h as e p ortr ait is t h e B o u n d ar y of Attr a cti o n if it e xists.  If 
i niti al c o n diti o n s ar e i nt er n al t o t h e B o u n d ar y of A ttr a cti o n, 
t h e o ut p uts will s ettl e t o t h e st a bl e d c o p er ati n g p oi nt.  If t h e 
i niti al i n p uts ar e o utsi d e of t h e B o u n d ar y of Attr a cti o n, t h e 
cir c uit will c o n v er g e t o t h e N o nli n e ar Os cill at or y M o d e of 
o p er ati o n.   

A.  M o d el  

T h e K H N filt er w as d esi g n e d i n M A T L A B wit h t h e 
f oll o wi n g c o n diti o n s: 
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•   All o p er ati o n al a m plifi er s w er e ass u m e d t o h a v e 
i nfi nit e li n e ar b a n d wi dt h 

•   T h e o p a m p s i n t h e  i nt e gr at or s w er e m o d ell e d 
wit h s y m m etri c s at ur ati o n li mits  b ut wit h i nfi nit e 
sl e w r at es.  

•   T h e o p er ati o n al a m plifi er U 3 w as m o d el e d wit h 
a fi nit e sl e w r at e a n d t h e s a m e s at ur ati o n li mits as 
t h e o p a m p s i n t h e i nt e gr at or s 

•   T h e filt er i n p ut w as s et t o gr o u n d p ot e nti al.  

T h e v al u es of t h e r esist ors  a n d c a p a cit or s  u s e d i n t his 
m o d el  ar e:  

R 1 =  R 2 =  R 3 =  R 6 = 1 0 K Ω  

  R 4 = 1 0 0 K Ω  R 5 = 3 3 0 K Ω   C 1 =  C 2 = 9. 4 n F  

Fr o m ( 4) a n d ( 5) t h es e v al u es c orr es p o n d t o  a p ol e Q of 
9. 7 7 a n d f o = 5. 3 5 4 2  k H z , w h er e f o = ω o / 2 π. T h e s at ur ati o n li mits 
of t h e a m plifi er s w er e s et at  ± 1 5 V.  

B.  P h a s e P o rtr ait  

T h e disti n cti o n b et w e e n t h e t w o-p h as e  p ortr ait s i n Fi g. 4 
ar e o nl y t h e sl e w r at es of t h e o p er ati o n al a m plifi er. T h e 
a m plifi er U 3  c orr es p o n di n g t o t h e pl ot i n F i g. 4( a) h as a sl e w 
r at e of 0. 5 V/ µs. Wit h t his sl e w r at e, t h e  filt er h as b ot h a st a bl e 
o p er ati n g p oi nt a n d a st ati o n ar y n o nli n e ar o s cill at or y m o d e 
wit h a B o u n d ar y of Attr a cti o n s e p ar ati n g t h e t w o m o d es.  

W h e n t h e sl e w r at e  of U 3  is i n cr e a s e d t o 2 V/ µs, t h e ph as e 
pl ot of Fi g. 4( b) is o bt ai n e d.  Wit h t his sl e w r at e, it c a n b e s e e n 
t h at t h e o s cill at or y m o d e dis a p p e ars si n c e f or a n y e x cit ati o n, 
t h e o ut p ut will c o n v er g e  t o t h e st a bl e m o d e of o p er ati o n . 

 

 
( a) 
 

   
( b) 
 

Fi g. 4. P h as e pl ot of filt er wit h a m plifi er sl e w r at e of  
 ( a) 0. 5 V/ µs a n d ( b) 2 V/ µs 

T h e r el ati o n s hi p b et w e e n t h e sl e w r at e, t h e p assi v e d e vi c es 
of t h e filt er, a n d t h e s at ur ati o n li mits of t h e a m plifi ers will 
d et er mi n e w h et h er t h e u n d esir e d n o nli n e ar o s cill at or y m o d e 
e xists a n d, if it e xists, h o w e as y it is t o tri g g er t h e cir c uit i nt o 
t h e o s cill at or y m o d e. If u s e d as a h ard w ar e Tr oj a n, a n 
a d v er s ar y c a n  m a ni p ul at e t h e sl e w r at e a n d s at ur ati o n li mits 
s o t h at t h e B o u n d ar y of Attr a cti o n t o t h e d esir e d st ati o n ar y 
o p er ati n g p oi nt w o ul d b e l ar g e s o t h at it w o u l d b e diffi c ult t o 
d et e ct t h e pr es e n c e of t h e u n d esir e d o s cill at or y m o d e d uri n g 
si m ul ati o n s or t esti n g. F or t h e K H N bi q u a d,  t h e B o u n d ar y of 
A ttr a cti o n is a f u n cti o n of t h e S R a n d t h e s at ur ati o n v olt a g e 
li mits of t h e o p er ati o n al a m plifi ers a n d f or gi v e n filt er 
s p e cifi c ati o n s, t h e b o u n d ar y of attr a cti o n c a n b e d esi g n e d t o 
m a k e t h e Tr oj a n v er y st e alt h y w hil e si m ult a n e o u sl y h a vi n g 
w h at a p p e ar s t o b e a g o o d d esi g n f or n or m al o p er ati o n of t h e 
filt er.   

VI.  E X P E RI M E N T A L P L O T S  

  T h e K H N filt er u si n g t h e c o m p o n e nt v al u es  gi v e n i n 
S e cti o n V w as b uilt  wit h dis cr et e c o m p o n e nts . T h e a m plifi er 
u s e d w as t h e L M 7 4 1. T h e g ai n b a n d wi dt h pr o d u ct of t h e 
o p er ati o n al a m plifi er is t y pi c all y 1. 5 M H z a n d t h e sl e w r at e is 
ar o u n d  0. 5 V/ µs . E x p eri m e nt al r es ults ar e s h o w n i n Fi g. 5 a n d 
Fi g. 6.  I n Fi g. 5, a l o w fr e q u e n c y i n p ut of 1. 3 k H z, a mi d -b a n d 
i n p ut of 5. 3 k H z, a n d a hi g h -fr e q u e n c y i n p ut of 1 8. 3 k H z w as 
a p pli e d. T his filt er is o p er ati n g n or m al l y as s h o w n i n F i g. 5. 
B y a p pl yi n g e xtr e m e i n p uts , t h e o s cill at or y m o d e of o p er ati o n 
c a n b e tri g g er e d a n d is s h o w n  i n F i g. 6 w h er e t h e i n p ut w as s et 
t o 0 V aft er tri g g eri n g.  

VII.  A N A Y SI S O F O S CI L L A T O R Y M O D E  

  Usi n g a st e a d y -st at e n o nli n e ar a n al y sis, w e will n o w 
att e m pt t o d e v el o p a n a n al yti c al e x pr essi o n f or t h e o s cill ati o n 
fr e q u e n c y of t h e K H N bi q u a d if a n o s cill at or y m o d e of 
o p er ati o n e xists.  T his will b e b as e d u p o n a pi e c e wis e a n al y sis 
of t h e u nf or c e d s y st e m. T h er e m a y b e s e v er al diff er e nt 
c o n diti o n s t h at c a n o c c ur t h at will s u p p ort o s cill ati o n 
d e p e n di n g u p o n t h e r el ati o n s hi p b et w e e n t h e R C ti m e 
c o n st a nts of t h e i nt e gr at ors, t h e sl e w r at e of t h e o p er ati o n al 
a m plifi er s, a n d t h e s at ur ati o n li mits of all d e vi c e s.  I n t h e 
e x p eri m e nt al r es ults pr es e nt e d i n t h e pr e vi o u s s e cti o n, U 1 
s at ur at es b ef or e U 3 sl e ws s o w e will m a k e t his ass u m pti o n.   

  T h e o ut p ut si g n al f or o n e p eri o d of t h e o s cill at or y 
w a v ef or m is s h o w n i n Fi g. 7 u n d er t h e ass u m pti o n t h at t h e 
p o siti v e a n d n e g ati v e sl e w r at es ar e t h e s a m e.  T h e pi e c e wis e 
m o d es of o p er ati o n c a n b e c h ar a ct eri z e d b y:  

•   D uri n g i nt er v al t 1 , I nt e gr at or 1 i nt e gr at es 

•   D uri n g i nt er v al t 2 , t h e o ut p ut of U 1 s at ur at es 

•   D uri n g i nt er v al t s a m plifi er U 3 is sl e wi n g  

U n d er t h es e ass u m pti o n s, it c a n b e s h o w n t h at:  

𝑉1 =
4 𝑏 1 𝑎 1 × 𝑛 𝑑 − 𝑝 𝑎 𝑠

2 × 𝑠 𝑠
 ( 6) 

𝑉 2 =
3 6 𝑖 1 𝑛 1 𝑠 4 ( 𝑠 𝑅 ) 𝑅 𝑅 𝐶 ( 𝑅 5 + 𝑅 6 ) − 𝑅 4 𝑅 𝑠 𝑅

2 ( 𝑅 5 + 𝑅 6 )

2 4 𝐶 4 × 𝑅 1 𝑅 1 × ( 𝑅 6 + 𝑅 5 ) × 𝑠 𝑅 2
 

 −
4 8 𝐶 1 𝐶 2 𝑅 1 𝑅 2 ( 𝑅 𝑉 ) 2 ( 𝑖 3 𝑔 5 + 2 𝑝 3 𝑎 6 + 𝑠 4 𝑠 6 )

2 4 𝑠 4 × 𝑉 1 𝑖 1 × ( 𝑛 6 + 𝑠 5 ) × 𝑠 𝑅 2
  ( 7) 

𝑅 𝑅 =
2 × 𝑅 𝑅 𝑅

𝑠 𝑅
 ( 8) 
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fr e q u e n c y=
1

2 ( 𝑉 2 + 𝑏 1 + 𝑎 𝑛 )
 ( 9) 

w h er e :  

  sl e w r at e = S R 

V D D  = s at ur ati o n li mits (s a m e m a g nit u d e si n c e s u p pli es  
             ar e s y m m etri c al)  

  Usi n g t h e c o m p o n e nt v al u es i n t h e d esi g n fr o m S e cti o n I V, 
t h e m e as ur e d sl e w r at e of 0. 4 4 7V/ µs  a n d s at ur ati o n v olt a g e of 
1 3. 9 V f or t h e o p er ati o n al a m plifi ers, t h e pr e di ct e d fr e q u e n c y 
of o s cill ati o n is 1. 9 5 k H z, a n d t h e m e a s ur e d fr e q u e n c y of 
o s cill ati o n w as 1. 9 8 k H z.  

 

 

( a) 

 

( b) 

 

( c) 

Fi g. 5 . K H N filt er b a n d p ass o ut p ut : ( a) o p er ati o n at i n-b a n d 
fr e q u e n c y, ( b) o p er ati o n at l o w fr e q u e n c y ( c) o p er ati o n at hi g h 

fr e q u e n c y   

 

Fi g. 6. O ut p uts of all o p er ati o n al a m plifi ers i n o s cill at or y 
m o d e : B a n d-p ass o ut p ut( y ell o w), Hi g h -p ass o ut p ut ( bl u e), 

L o w -p ass o ut p ut ( gr e e n)  

 

 

Fi g. 7. A si n gl e p eri o d of t h e o ut p ut of t h e c o m p ar at or  

  

VIII.   H A R D W A R E T R OJ A N S I N F I L T E R S T R U C T U R E 

S T R U C T U R E S  

  T h e St ati o n ar y N o nli n e ar M o d e of O p er ati o n i n t h e K H N 
bi q u a d c a n s er v e as a h ar d w ar e Tr oj a n.  T h e Tr oj a n c a n b e 
tri g g er e d b y a p pl yi n g a p arti c ul ar i n p ut i nt o t h e n or m al filt er 
i n p ut p ort of t h e filt er . B y j u di ci o u s s el e cti o n of t h e 
r el ati o n s hi p b et w e e n t h e c o m p o n e nts of t h e filt er, t h e S R of 
t h e o p er ati o n al a m plifi er s, a n d t h e s at ur ati o n li mits of t h e 
o p er ati o n al a m plifi er s, t h e o s cill at or y m o d e of o p er ati o n c a n 
b e f or c e d t o e xist or f or c e d t o v a nis h.  St a n d ar d a n al y sis a n d 
d esi g n t o ols will n ot d et e ct t h e pr es e n c e of t h e o s cill at or y 
m o d e of o p er ati o n. It is n ot k n o w n h o w pr e v al e nt t his 
v ul n er a bilit y is i n ot h er filt er str u ct ur es b ut t h er e ar e ot h er 
w ell -k n o w n f ilt er str u ct ur es t h at ar e wi d el y u s e d t h at c a n 
s u p p ort a n o nli n e ar o s cill at or y m o d e of o p er ati o n,  y et t h e 
v ul n er a biliti es h a v e n ot b e e n r e p ort e d i n t h e lit er at ur e.    

I X. C O N C L U SI O N  

  M et h o d s f or d et er mi ni n g t h e pr es e n c e or a b s e n c e of 
st ati o n ar y n o nli n e ar m o d es  of o p er ati o n i n t h e K H N bi q u a d 
filt er h a v e b e e n dis c u ss e d.  T h e n o nli n e ar o s cill at or y m o d e of 
o p er ati o n c a n s er v e as a n a n al o g h ar d w ar e Tr oj a n t h at c a n b e 
st e alt h y y et e a s y t o tri g g er t hr o u g h t h e n or m al i n p ut t o t h e 
filt er.  T h e pr es e n c e or a b s e n c e of t h e Tr oj a n m o d e of 
o p er ati o n is str o n gl y d e p e n d e nt u p o n t h e r el ati o n s hi p b et w e e n 
t h e c o m p o n e nt v al u es u s e d i n t h e filt er a n d t h e n o nli n e ar 
pr o p erti es of t h e a m plifi er s, s p e cifi c all y t h e sl e w r at e a n d t h e 
s at ur ati o n v olt a g e li mit.   

A C K N O W L E D G M E N T  

T his w or k w as s u p p ort e d, i n p art, b y t h e N ati o n al S ci e n c e 
F o u n d ati o n ( N S F) a n d t h e  S e mi c o n d u ct or  R es e ar c h 
C or p or ati o n ( S R C).  

O ut p ut si g n al  

O ut p ut si g n al  

O ut p ut si g n al  

i np ut si g n al  

i np ut si g n al  

i np ut si g n al  
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