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Vis h n u S. C hi p a d e a n d Di mitr a P a n a g o u

A b st r a ct — T hi s p a p e r s t u di e s a d ef e n s e a p p r o a c h
a g ai n s t o n e o r m o r e s w a r m s of a d v e r s a ri al a g e n t s.
I n o u r e a rli e r w o r k, w e e m pl o y a cl o s e d f o r m a ti o n
(‘ S t ri n g N e t’ ) of d ef e n di n g a g e n t s ( d ef e n d e r s ) a r o u n d
a s w a r m of a d v e r s a ri al a g e n t s ( a t t a c k e r s ) t o c o n -
fi n e t h ei r m o ti o n wi t hi n gi v e n b o u n d s, a n d g ui d e
t h e m t o a s af e a r e a. T h e c o n t r ol d e si g n r eli e s o n
t h e a s s u m p ti o n t h a t t h e a d v e r s a ri al a g e n t s r e m ai n
cl o s e e n o u g h t o e a c h o t h e r, i. e., wi t hi n a p r e s c ri b e d
c o n n e c ti vi t y r e gi o n. T o h a n dl e si t u a ti o n s w h e n t h e
a t t a c k e r s n o l o n g e r s t a y wi t hi n s u c h a c o n n e c ti vi t y
r e gi o n, b u t r a t h e r s pli t i n t o s m all e r s w a r m s ( cl u s t e r s )
t o m a xi mi z e t h e c h a n c e o r i m p a c t of a t t a c k, t hi s p a p e r
p r o p o s e s a n a p p r o a c h t o l e a r n t h e a t t a c ki n g s u b -
s w a r m s a n d r e a s si g n d ef e n d e r s t o w a r d s t h e a t t a c k e r s.
W e u s e a ‘ D e n si t y - b a s e d S p a ti al Cl u s t e ri n g of A p pli -
c a ti o n wi t h N oi s e ( D B S C A N )’ al g o ri t h m t o i d e n tif y
t h e s p a ti all y di s t ri b u t e d s w a r m s of t h e a t t a c k e r s.
T h e n, t h e d ef e n d e r s a r e a s si g n e d t o e a c h i d e n ti fi e d
s w a r m of a t t a c k e r s b y s ol vi n g a c o n s t r ai n e d g e n e r al -
i z e d a s si g n m e n t p r o bl e m. Si m ul a ti o n s a r e p r o vi d e d t o
d e m o n s t r a t e t h e e ff e c ti v e n e s s of t h e a p p r o a c h.

I. I n t r o d u c ti o n

S w ar m s of l o w- c o st a g e nt s s u c h a s s m all a eri al r o b ot s
m a y p o s e ri s k t o s af et y- criti c al i nfr a str u ct ur e s u c h a s
g o v er n m e nt f a ciliti e s, air p ort s, a n d milit ar y b a s e s. U n d er
t h e a s s u m pti o n of ri s k- a v er s e a n d s elf-i nt er e st e d a d v er-
s ari al a g e nt s ( att a c k er s) t h at t e n d t o m o v e a w a y fr o m
t h e d ef e n di n g a g e nt s ( d ef e n d er s) a n d fr o m ot h er d y n a mi c
o bj e ct s, h er di n g c a n b e u s e d a s a n i n dir e ct w a y of g ui di n g
t h e att a c k er s t o a s af e ar e a i n or d er t o d ef e n d a s af et y-
c riti c al ar e a ( pr ot e ct e d ar e a).

I n o ur r e c e nt w or k [ 1], [ 2], w e d e v el o p e d a h er di n g
al g orit h m, c all e d ‘ Stri n g N et H er di n g’, t o h er d a s w ar m of
att a c k er s a w a y fr o m a pr ot e ct e d ar e a. A cl o s e d f or m ati o n
(‘ Stri n g N et’) of d ef e n di n g a g e nt s c o n n e ct e d b y stri n g
b arri er s i s f or m e d ar o u n d a s w ar m of att a c k er s st a yi n g
t o g et h er t o c o n fi n e t h eir m oti o n wit hi n gi v e n b o u n d s,
a n d g ui d e t h e m t o a s af e ar e a. H o w e v er, t h e a s s u m pti o n
t h at t h e att a c k er s will st a y t o g et h er i n a cir c ul ar r e gi o n,
a n d t h e y will r e a ct t o t h e d ef e n d er s c oll e cti v el y a s a
si n gl e s w ar m c a n b e q uit e c o n s er v ati v e i n pr a cti c e.

I n t hi s p a p er, w e b uil d u p o n o ur e arli er w or k o n
‘ Stri n g N et H er di n g’ [ 2] a n d st u d y t h e pr o bl e m of d e-
f e n di n g a pr ot e ct e d ar e a fr o m att a c k er s t h at m a y or m a y
n ot st a y t o g et h er. We pr o p o s e a ‘ M ulti- S w ar m Stri n g N et

T h e a u t h o r s a r e  wi t h t h e  D e p a r t m e nt of  A e r o s p a c e  E n-
gi n e e ri n g,  U ni v e r si t y of  Mi c hi g a n,  A n n  A r b o r,  MI,  U S A;
( v i s h n u c , d p a n a g o u ) @ u m i c h . e d u

T hi s w o r k h a s b e e n f u n d e d b y t h e C e nt e r f o r U n m a n n e d Ai r-
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H er di n g’ a p pr o a c h t h at u s e s cl u st eri n g- b a s e d d ef e n d er
a s si g n m e nt, a n d t h e ‘ Stri n g N et H er di n g’ m et h o d t o h er d
t h e a d v er s ari al att a c k er s t o k n o w n s af e ar e a s.

1 ) R el at e d w o r k: S e v er al a p pr o a c h e s h a v e b e e n pr o-
p o s e d t o s ol v e t h e pr o bl e m of h er di n g. S o m e e x a m pl e s
ar e: t h e n - w a v efr o nt al g orit h m [ 3], [ 4], w h er e t h e m oti o n
of t h e bir d s o n t h e b o u n d ar y of t h e fl o c k i s i n fl u e n c e d
b a s e d o n t h e l o c ati o n s of t h e air p ort a n d t h e s af e ar e a;
h er di n g vi a f or m ati o n c o ntr ol b a s e d o n a p ot e nti al-
fi el d a p pr o a c h [ 5]; bi ol o gi c all y-i n s pir e d " w all" a n d " e n cir-
cl e m e nt" m et h o d s t h at d ol p hi n s u s e t o c a pt ur e a s c h o ol of
fi s h [ 6]; a n R R T a p pr o a c h t h at fi n d s a m oti o n pl a n f or t h e
a g e nt s w hil e m ai nt ai ni n g a c a g e of p ot e nti al s ar o u n d t h e
s h e e p [ 7]; s e q u e nti al s wit c hi n g a m o n g t h e c h a s e d t ar g et s
[ 8]. I n g e n er al, t h e a b o v e a p pr o a c h e s s u ff er fr o m o n e or
m or e of t h e f oll o wi n g: 1) d e p e n d e n c e o n k n o wi n g t h e
a n al yti c al m o d eli n g of t h e att a c k er s’ m oti o n, 2) l a c k of
m o d eli n g of t h e a d v er s ari al a g e nt s’ i nt e nt t o r e a c h or
att a c k a c ert ai n pr ot e ct e d ar e a, 3) si m pli fi e d m oti o n a n d
e n vir o n m e nt m o d el s. T h e pr o p o s e d ‘ Stri n g N et H er di n g’
a p pr o a c h r el a x e s t h e fir st a n d t h e t hir d i s s u e a b o v e, a n d
t a k e s i nt o a c c o u nt t h e s e c o n d o n e f or c o ntr ol d e si g n.

Cl u st eri n g of d at a p oi nt s i s a p o p ul ar m a c hi n e l e ar ni n g
t e c h ni q u e [ 9] –[ 1 3]. S p ati al pr o xi mit y of t h e a g e nt s i s
cr u ci al f or t h e pr o bl e m at h a n d s o w e f o c u s m o stl y o n
t h e d e n sit y b a s e d a p pr o a c h e s s u c h a s D B S C A N [ 1 1].

A s si g n m e nt pr o bl e m s h a v e al s o b e e n st u di e d e xt e n-
si v el y [ 1 4]. I n t hi s p a p er, w e ar e i nt er e st e d i n a g e n er al-
i z e d a s si g n m e nt pr o bl e m ( G A P) [ 1 5], i n w hi c h t h er e ar e
m or e n u m b er of o bj e ct s t h a n k n a p s a c k s t o b e fill e d. G A P
i s k n o w n t o b e N P- h ar d b ut t h er e ar e a p pr o xi m ati o n
al g orit h m s t o s ol v e a n ar bitr ar y i n st a n c e of G A P [ 1 5].

2 ) O v e r vi e w of t h e p r o p o s e d a p p r o a c h: T h e pr o-
p o s e d a p pr o a c h i n v ol v e s: 1) i d e nti fi c ati o n of t h e cl u st er s
( s w ar m s) of t h e att a c k er s t h at st a y t o g et h er, 2) di stri-
b uti o n a n d a s si g n m e nt of t h e d ef e n d er s t o e a c h of t h e
i d e nti fi e d s w ar m s of t h e att a c k er s, 3) u s e of ‘ Stri n g N et
H er di n g’ a p pr o a c h b y t h e d ef e n d er s t o h er d e a c h i d e nti-
fi e d s w ar m of att a c k er s t o t h e cl o s e st s af e ar e a.

M or e s p e ci fi c all y, w e u s e t h e “ D e n sit y b a s e d S p ati al
Cl u st eri n g of A p pli c ati o n wit h N oi s e ( D B S C A N)" al g o-
rit h m [ 1 1] t o i d e ntif y t h e s w ar m s of t h e att a c k er s i n
w hi c h t h e att a c k er s st a y i n a cl o s e pr o xi mit y of t h e ot h er
att a c k er s i n t h e s a m e s w ar m. We t h e n f or m ul at e a g e n er-
ali z e d a s si g n m e nt pr o bl e m wit h a d diti o n al c o n str ai nt s o n
t h e c o n n e cti vit y of t h e d ef e n d er s t o fi n d w hi c h d ef e n d er
s h o ul d g o a g ai n st w hi c h s w ar m of att a c k er s a n d h er d it
t o o n e of t h e s af e ar e a s. T hi s c o n n e cti vit y c o n str ai n e d
g e n er ali z e d a s si g n m e nt pr o bl e m ( C 2 G A P) i s m o d el e d
a s a mi x e d i nt e g er q u a dr ati c all y c o n str ai n e d pr o gr a m
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( MI Q C P) t o o bt ai n a n o pti m al a s si g n m e nt s ol uti o n. We
al s o pr o vi d e a hi er ar c hi c al al g orit h m t o fi n d t h e a s si g n-
m e nt q ui c kl y, w hi c h al o n g wit h t h e MI Q C P f or m ul ati o n
i s t h e m aj or c o ntri b uti o n of t hi s p a p er.

3 ) St r u ct u r e of t h e p a p e r: S e cti o n II d e s cri b e s t h e
m at h e m ati c al m o d eli n g a n d pr o bl e m st at e m e nt. T h e
‘ Stri n g N et H er di n g’ a p pr o a c h i s bri e fl y di s c u s s e d i n S e c-
ti o n III. T h e a p pr o a c h o n cl u st eri n g a n d t h e d ef e n d er s-
t o- att a c k er s a s si g n m e nt f or m ulti pl e- s w ar m h er di n g i s
di s c u s s e d i n S e cti o n I V. Si m ul ati o n s a n d c o n cl u si o n s ar e
p r o vi d e d i n S e cti o n V a n d VI, r e s p e cti v el y.

I I. M o d e li n g a n d P r o b l e m S t a t e m e n t

N ot ati o n : Ve ct or s a n d m atri c e s ar e d e n ot e d b y s m all
a n d c a pit al b ol d l ett er s, r e s p e cti v el y ( e. g., r , P ). Z > 0

d e n ot e s t h e s et of i nt e g er s gr e at er t h a n 0. . d e n ot e s t h e
E u cli d e a n n or m of it s ar g u m e nt. |.| d e n ot e s t h e a b s ol ut e
v al u e of a s c al ar, a n d c ar di n alit y if t h e ar g u m e nt i s a s et.

We c o n si d er N a att a c k er s A i , i ∈ I a = { 1 , 2 , ..., Na } ,
a n d N d d ef e n d er s D j , j ∈ I d = { 1 , 2 , ..., Nd } , o p er ati n g
i n a 2 D e n vir o n m e nt W ⊆ R 2 t h at c o nt ai n s a pr ot e ct e d
a r e a P ⊂ W , d e fi n e d a s P = { r ∈ R 2 | r − r p ≤
ρ p } , a n d N s s af e ar e a s S m ⊂ W , d e fi n e d a s S m = { r ∈
R 2 | r − r s m ≤ ρ s m } , f or all m ∈ I s = { 1 , 2 , ..., Ns } ,
w h er e (r p , ρp ) a n d (r s m , ρs m ) ar e t h e c e nt er s a n d r a dii
of t h e c orr e s p o n di n g ar e a s, r e s p e cti v el y. T h e n u m b er of
d ef e n d er s i s n o l e s s t h a n t h at of att a c k er s, i. e., N d ≥ N a .
T h e a g e nt s A i a n d D j ar e m o d el e d a s di s c s of r a dii ρ a a n d
ρ d ≤ ρ a , r e s p e cti v el y a n d m o v e u n d er d o u bl e i nt e gr at or
( DI) d y n a mi c s wit h q u a dr ati c dr a g:

ṙ a i = v a i , v̇ a i = u a i − C D v a i v a i ; ( 1 a )

ṙ dj = v dj , v̇ dj = u dj − C D v dj v dj ; ( 1 b)

u a i ≤ ū a , u dj ≤ ū d ; ( 1 c)

w h er e C D i s t h e dr a g c o e ffi ci e nt, r a i = [ x a i y a i ]T a n d
r dj = [ x dj y dj ]T ar e t h e p o siti o n v e ct or s of A i a n d D j ,
r e s p e cti v el y; v a i = [ v x a i v y a i ]T , v dj = [ v x d j

v y d j
]T ar e

t h e v el o cit y v e ct or s, r e s p e cti v el y, a n d u a i = [ u x a i u y a i ]T ,
u dj = [ u x d j

u y d j
]T ar e t h e a c c el er ati o n s (t h e c o ntr ol

i n p ut s), r e s p e cti v el y. T hi s m o d el p o s e s a s p e e d b o u n d o n
e a c h pl a y er wit h li mit e d a c c el er ati o n c o ntr ol, i. e., v a i =

v a i < v̄ a = ū a

C d
a n d v dj = v dj < v̄ d = ū d

C d
. T h e

d ef e n d er s ar e a s s u m e d t o b e f a st er t h a n t h e att a c k er s,
i. e., v̄ a < v̄ d (i. e., ū a < ū d ).

A s s u m pti o n 1: T h e d ef e n d er s k n o w t h e p o siti o n r a i

a n d v el o cit y v a i of t h e att a c k er A i t h at li e s i n si d e a
cir c ul ar s e n si n g z o n e Z d = { r ∈ R 2 | r − r p a ≤ d } f or
all i ∈ I a , w h er e d > 0 i s t h e r a di u s of t h e d ef e n d er s’
s e n si n g z o n e. E v er y att a c k er A i h a s a l o c al s e n si n g z o n e
Z a i = { r ∈ R 2 | r − r a i ≤ a i } , w h er e a i > 0 i s t h e
r a di u s of t h e att a c k er A i ’ s s e n si n g z o n e.

T h e att a c k er s ai m t o r e a c h t h e pr ot e ct e d ar e a P . T h e
att a c k er s m a y u s e fl o c ki n g c o ntr oll er s [ 1 6] t o st a y t o-
g et h er, or t h e y m a y c h o o s e t o s plit i nt o di ff er e nt s m all er
s w ar m s [ 1 7], [ 1 8]. T h e d ef e n d er s ai m t o h er d e a c h of t h e s e
att a c k er s t o o n e of t h e s af e ar e a s i n S = { S 1 , S 2 , ..., S N s

}
b ef or e t h e y r e a c h P . We c o n si d er t h e f oll o wi n g pr o bl e m s.

P r o bl e m 1 ( S w a r m I d e nti fi c ati o n ): I d e ntif y t h e
s w ar m s { A c 1 , A c 2 , ..., A c N a c

} of t h e att a c k er s f or s o m e
u n k n o w n N a c ≥ 1 s u c h t h at att a c k er s i n t h e s a m e s w ar m
A c k

, a n d o nl y t h e m, s ati sf y pr e s cri b e d c o n diti o n s o n
s p ati al pr o xi mit y, w h er e A c k

= { A i |i ∈ A c k
} , A c k

⊆ I a ,
f or all k ∈ I a c = { 1 , 2 , ..., Na c } .

P r o bl e m 2 ( M ulti- S w a r m H e r di n g ): Fi n d s u b gr o u p s
{ D c 1 , D c 2 , ..., D c N a c

} of t h e d ef e n d er s a n d t h eir a s si g n-
m e nt t o t h e att a c k er s’ s w ar m s, s u c h t h at t h e d ef e n d er s
i n t h e s a m e s u b gr o u p ar e c o n n e ct e d vi a stri n g b arri er s
t o e n cl o s e a n d h er d t h e a s si g n e d att a c k er s’ s w ar m.

I I I. H e r di n g a Si n g l e S w a r m o f A t t a c k e r s

T o h er d a s w ar m of att a c k er s t o S , w e u s e ‘ Stri n g N et
H er di n g’, d e v el o p e d i n [ 2]. Stri n g N et i s a cl o s e d n et of
stri n g s f or m e d b y t h e d ef e n d er s a s s h o w n i n Fi g. 1. T h e
stri n g s ar e r e ali z e d a s i m p e n etr a bl e a n d e xt e n d a bl e li n e
b arri er s ( e. g., s pri n g-l o a d e d p ull e y a n d a r o p e or ot h er
si mil ar m e c h a ni s m [ 1 9]) t h at pr e v e nt att a c k er s fr o m p a s s-
i n g t hr o u g h t h e m. T h e e xt e n d a bl e stri n g b arri er all o w s
fr e e r el ati v e m oti o n of t h e t w o d ef e n d er s c o n n e ct e d b y
t h e stri n g. T h e stri n g b arri er c a n h a v e a m a xi m u m l e n gt h
of R̄ s b > 0. If t h e stri n g b arri er w er e t o b e p h y si c al o n e,
t h e n it c a n b e e st a bli s h e d b et w e e n t w o d ef e n d er s D j a n d
D j o nl y w h e n t h e y ar e cl o s e t o e a c h ot h er a n d h a v e
al m o st s a m e v el o cit y, i. e., r dj − r dj ≤ 1 < R̄ s b a n d
v dj − v dj ≤ 2 , w h er e 1 a n d 2 ar e s m all n u m b er s.

T h e u n d erl yi n g gr a p h str u ct ur e f or t h e t w o di ff er e nt
“ Stri n g N et ” f or m ati o n s d e fi n e d f or a s u b s et of d ef e n d er s
D = { D j | j ∈ I d } , w h er e I d ⊆ I d , ar e d e fi n e d a s f oll o w s:

D e fi niti o n 1 ( Cl o s e d- St ri n g N et ): T h e  Cl o s e d-
Stri n g N et G cl

s n (I d ) = (V cl
s n (I d ), E cl

s n (I d )) i s a c y cl e
gr a p h c o n si sti n g of: 1) a s u b s et of d ef e n d er s a s t h e
v erti c e s, V cl

s n (I d ) = { D j | j ∈ I d } , 2) a s et of e d g e s,

E cl
s n (I d ) = { (D j , D j ) ∈ V cl

s n (I d ) × V cl
s n (I d )| Dj

s
← → D j } ,

w h er e t h e o p er at or
s

← → d e n ot e s a n i m p e n etr a bl e li n e
b arri er b et w e e n t h e d ef e n d er s.

D e fi niti o n 2 ( O p e n- St ri n g N et ): T h e  O p e n-
Stri n g N et G o p

s n (I d )  = ( V o p
s n (I d ), E o p

s n (I d )) i s a p at h
gr a p h c o n si sti n g of: 1) a s et of v erti c e s, V o p

s n (I d ) a n d 2)
a s et of e d g e s, E o p

s n (I d ), si mil ar t o t h at i n D e fi niti o n 1.
T h e Stri n g N et h er di n g c o n si st s of f o ur p h a s e s: 1)

g at h eri n g, 2) s e e ki n g, 3) e n cl o si n g, a n d 4) h er di n g t o a
s af e ar e a. T h e s e p h a s e s ar e di s c u s s e d a s f oll o w s.

1 ) G at h e ri n g: We a s s u m e t h at t h e att a c k er s st art a s
si n gl e s w ar m t h at st a y s t o g et h er a n d t h e y m a y st art
s plitti n g i nt o s m all er gr o u p s a s t h e y s e n s e t h e d ef e n d er s
i n t h eir p at h. T h e ai m of t h e d ef e n d er s i s t o c o n v er g e t o
a n o p e n f or m ati o n F g

d c e nt er e d at t h e g at h eri n g c e nt er
r df g l o c at e d o n t h e e x p e ct e d p at h of t h e att a c k er s, w h er e
t h e e x p e ct e d p at h i s d e fi n e d a s t h e s h ort e st p at h of t h e
att a c k er s t o t h e pr ot e ct e d ar e a, b ef or e t h e att a c k er s r e a c h
r df g . L et R d (N a ) : Z > 0 → Z > 0 b e t h e r e s o ur c e all o c ati o n
f u n cti o n t h at o ut p ut s t h e n u m b er of t h e d ef e n d er s t h at
c a n b e a s si g n e d t o t h e gi v e n N a att a c k er s. T h e o p e n f or-
m ati o n F g

d i s c h ar a ct eri z e d b y t h e p o siti o n s ξ g
l , f or all l ∈

I d c 0 = { 1 , 2 , ..., R d (N a )} , a n d i s c h o s e n t o b e a str ai g ht
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li n e f or m ati o n1 ( s e e Fi g. 1). O n c e t h e d ef e n d er s arri v e at
t h e s e p o siti o n s, t h e d ef e n d er s g et c o n n e ct e d b y stri n g s a s
f oll o w s: t h e d ef e n d er at ξ g

l g et s c o n n e ct e d t o t h e d ef e n d er
at ξ g

l+ 1 f or all l ∈ I −
d c 0

= { 1 , 2 , ..., R d (N a ) − 1 } ( s e e Fi g. 1).

Fi g. 1: D ef e n d er s’ a s si g n m e nt

T h e a n gl e m a d e
b y t h e n or m al
t o t h e li n e j oi n-
i n g ξ g

1 a n d ξ g
N d

( cl o c k wi s e fr o m
ξ g

1 , s e e Fi g. 1) i s
t h e ori e nt ati o n
φ of t h e f or m a-
ti o n. T h e f or m a-
ti o n F g

d i s c h o-
s e n s u c h t h at
it s ori e nt ati o n i s
t o w ar d t h e at-
t a c k er s o n t h eir
e x p e ct e d p at h ( d e fi n e d a b o v e), s e e t h e bl u e f or m ati o n i n
Fi g 1. T h e d e sir e d p o siti o n s ξ g

l o n F g
d c e nt er e d at r df g

ar e: ξ g
l = r df g + R l ô ( θ df g + π

2 ), f or all l ∈ I d c 0
; w h er e R l =

0 .5 ( R d (|A c k
|) − 2 l + 1) R̄ s b , ô ( θ ) = [ c o s( θ ), si n ( θ )] T i s

t h e u nit v e ct or m a ki n g a n a n gl e θ wit h x - a xi s, θ df g =
θ ∗

a c m
+ π , w h er e θ ∗

a c m
i s t h e a n gl e m a d e b y t h e li n e

s e g m e nt j oi ni n g t h e att a c k er s’ c e nt er of m a s s ( A C o M) t o
t h e c e nt er of t h e pr ot e ct e d ar e a (t h e s h ort e st p at h fr o m
t h e i niti al p o siti o n of A C o M t o P ) wit h x - a xi s. T h e s e
p o siti o n s ar e st ati c, i. e., ˙ξ g

l = ξ̈ g
l = 0 . T h e g at h eri n g

c e nt er r df g = ρ g
df ô ( θ df g ) i s s u c h t h at ρ g

df > ρ p .
A s di s c u s s e d i n Al g orit h m 1 i n [ 2], w e d e si g n a ti m e-

o pti m al m oti o n pl a n s o t h at t h e d ef e n d er s g at h er at t h e
d e sir e d f or m ati o n F g

d a s e arl y a s p o s si bl e a n d b ef or e t h e
att a c k er s r e a c h cl o s e t o F g

d . T h e i d e a i n Al g orit h m 1 [ 2]
i s t o it er ati v el y s ol v e a mi x e d i nt e g er q u a dr ati c pr o gr a m
( MI Q P) u ntil a g at h eri n g c e nt er f or t h e g at h eri n g f or m a-
ti o n i s f o u n d w hi c h i s a s f ar a s p o s si bl e fr o m t h e pr ot e ct e d
a r e a a n d s u c h t h at t h e d ef e n d er s ar e a bl e t o g at h er at
t h e f or m ati o n F g

d c e nt er e d at t h e g at h eri n g c e nt er wit h
b o u n d e d a c c el er ati o n b ef or e t h e att a c k er s c a n.

2 ) S e e ki n g: Aft er t h e d ef e n d er s a c c o m pli s h g at h eri n g,
s u p p o s e a gr o u p of d ef e n d er s D c k

= { D j |j ∈ D c k
} ,

D c k
⊆ I d , i s t a s k e d t o h er d a s w ar m of att a c k er s A c k

=
{ A i |i ∈ A c k

} , A c k
⊆ I a , t h e d et ail s ar e di s c u s s e d l at er

i n S e cti o n I V. D e n ot e I d c k
= { 1 , 2 , ..., | Dc k

| } a n d l et
β k : I d c k

→ D c k
b e t h e m a p pi n g t h at gi v e s t h e i n d e xi n g

o r d er of t h e d ef e n d er s i n D c k
o n t h e O p e n- Stri n g N et li n e

f or m ati o n F s
d c k

( si mil ar t o F g
d ). I n t h e s e e ki n g p h a s e, t h e

d ef e n d er s i n D c k
m ai nt ai n t h e li n e f or m ati o n F s

d c k
a n d

t r y t o g et cl o s er t o t h e s w ar m of att a c k er s A c k
b y u si n g

st at e-f e e d b a c k, fi nit e-ti m e c o n v er g e nt, b o u n d e d c o ntr ol
l a w s a s di s c u s s e d i n [ 2]. T h e c o ntr ol a cti o n s i n [ 2] f or
t h e d ef e n d er s i n D c k

ar e m o di fi e d t o i n c or p or at e c olli si o n

1 T hi s i s a b e t t e r c h oi c e c o m p a r e d t o a s e mi ci r c ul a r f o r m a ti o n [ 2].
B e c a u s e, t h e s e mi ci r c ul a r f o r m a ti o n, f o r a gi v e n l e n g t h c o n s t r ai nt
o n t h e s t ri n g b a r ri e r ( R̄ s b ), c r e a t e s s m all e r bl o c k a g e t o t h e a t t a c k e r s
a s c o m p a r e d t o t h e li n e f o r m a ti o n. Al t h o u g h, C o m pl e ti n g a ci r c ul a r
f o r m a ti o n s t a r ti n g f r o m a s e mi ci r c ul a r f o r m a ti o n of t h e s a m e r a di u s
i s f a s t e r. I t i s a t r a d e- o ff b e t w e e n e ff e c ti v e n e s s a n d s p e e d.

a v oi d a n c e fr o m t h e ot h er Stri n g N et f or m ati o n s f or m e d b y
D c k

, f or k = k .
3 ) E n cl o si n g ( Cl o s e d- St ri n g N et f o r m ati o n ): O n c e t h e

O p e n- Stri n g N et f or m ati o n r e a c h e s cl o s e t o t h e att a c k-
er s’ f or m ati o n, t h e d ef e n d er s st art e n cl o si n g t h e at-
t a c k er s b y m o vi n g t o t h eir d e sir e d p o siti o n s o n t h e
e n cl o si n g f or m ati o n s w hil e st a yi n g c o n n e ct e d t o t h eir
n ei g h b or s. We c h o o s e t w o f or m ati o n s f or t hi s p h a s e
t h at t h e d ef e n d er s s e q u e nti all y a c hi e v e: 1) S e mi- cir c ul ar
O p e n- Stri n g N et f or m ati o n ( F

e o p

d c k
), 2) Cir c ul ar Cl o s e d-

Stri n g N et f or m ati o n ( F e c l

d c k
). T h e i nt er m e di at e S e mi-

cir c ul ar O p e n- Stri n g N et f or m ati o n i s c h o s e n t o all o w
s m o ot h c o n v er g e n c e of t h e d ef e n d er s t o t h eir d e sir e d
p o siti o n s o n t h e Cir c ul ar Cl o s e d- Stri n g N et F e c l

d c k
w hil e

k e e pi n g t h e a br u pt di st orti o n s t o t h e f or m ati o n s m all.
T h e d e sir e d p o siti o n ξ

e o p

c k ,l o n t h e O p e n- Stri n g N et f or-

m ati o n F
e o p

d c k
( Fi g. 1) i s c h o s e n o n t h e cir cl e wit h r a di u s

ρ s n k
c e nt er e d at r a c k

a s: ξ
e o p

c k ,l = r a c k
+ ρ s n k

ô ( θ e ∗
df k

+
π
2 + π ( l− 1 )

| Dc k
| −1 ) f or all l ∈ I d c k

, w h er e θ e ∗
df k

i s e q u al t o

t h e ori e nt ati o n φ k of t h e d ef e n d er s’ gr o u p D c k
at t h e

b e gi n ni n g of t h e e n cl o si n g p h a s e, r a c k
= i ∈ I a c k

r a i

| Ac k
|

i s t h e c e nt er of m a s s of A c k
. T h e r a di u s ρ s n k

s h o ul d
s ati sf y, ρ̄ a c k

+ b d < ρ s n k
, w h er e ρ̄ a c k

i s m a xi m u m r a di u s
of s w ar m A c k

. T h e p ar a m et er b d i s t h e tr a c ki n g err or
f or t h e d ef e n d er s i n t hi s p h a s e [ 2]. Si mil arl y, t h e d e sir e d
p o siti o n s ξ e c l

c k ,l o n t h e Cl o s e d- Stri n g N et f or m ati o n F e c l

d c k

ar e ξ e c l

c k ,l = r a c k
+ ρ s n k

ô ( θ e ∗
df k

+ π ( 2 l− 1 )
| Dc k

| ), f or all l ∈ I d c k
.

B ot h f or m ati o n s m o v e wit h t h e s a m e v el o cit y a s t h at of
t h e att a c k er s’ c e nt er of m a s s, i. e., ˙ξ

e o p

c k ,l = ˙ξ e c l

c k ,l = ṙ a c k
.

T h e d ef e n d er s D c k
fir st tr a c k t h e d e sir e d g o al p o si-

ti o n s ξ
e o p

c k ,l b y u si n g t h e fi nit e-ti m e c o n v er g e nt, b o u n d e d
c o ntr ol a cti o n s gi v e n i n [ 2]. O n c e t h e d ef e n d er D β k ( 1 )

a n d D β k ( | Dc k
|) r e a c h wit hi n a di st a n c e of b d fr o m

ξ
e o p

c k ,1 a n d ξ
e o p

c k ,| Dc k
|, i. e., r d β k ( 1 ) − ξ

e o p

c k ,1 < b d a n d

r d β k ( | Dc k
|) − ξ

e o p

c k ,| Dc k
| < b d , r e s p e cti v el y, t h e d e sir e d

g o al p o siti o n s ar e c h a n g e d fr o m ξ
e o p

c k ,l t o ξ e c l

c k ,l f or all l ∈

I d c k
. T h e Stri n g N et i s a c hi e v e d w h e n r d β k ( l) − ξ e c l

c k ,l ≤

b d f or all l ∈ I d c k
d uri n g t hi s p h a s e.

4 ) H e r di n g ( m o vi n g t h e Cl o s e d- St ri n g N et t o s af e a r e a ):
O n c e a gr o u p D c k

f or m s a Stri n g N et ar o u n d a s w ar m of
att a c k er s A c k

, t h e y m o v e w hil e tr a c ki n g a d e sir e d ri gi d
cl o s e d cir c ul ar f or m ati o n F h

d c k
c e nt er e d at a virt u al a g e nt

r df h
k

a s di s c u s s e d i n [ 2]. T h e s w ar m i s h er d e d t o t h e cl o s-

e st s af e ar e a S ς ( k ) , w h er e ς (k ) = ar g mi n
m ∈ I s

r df h
k

− r s m .

I V. M u l ti- S w a r m H e r di n g

We c o n si d er t h at t h e att a c k er s s plit i nt o s m all er gr o u p s
a s t h e y s e n s e t h e d ef e n d er s i n t h eir p at h, t o m a xi mi z e t h e
c h a n c e of at l e a st s o m e att a c k er s r e a c hi n g t h e pr ot e ct e d
ar e a b y cir c u m n a vi g ati n g t h e o n c o mi n g d ef e n d er s. T o
r e s p o n d t o s u c h str at e gi c m o v e m e nt s of t h e att a c k er s,
t h e d ef e n d er s n e e d t o c oll a b or at e i nt elli g e ntl y. I n t h e
a p pr o a c h pr e s e nt e d i n t hi s p a p er, t h e d ef e n d er s fir st
i d e ntif y t h e s p ati al cl u st er s of t h e att a c k er s. T h e n, t h e
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d ef e n d er s di stri b ut e t h e m s el v e s i nt o s m all er c o n n e ct e d
g r o u p s a n d t h e s e c o n n e ct e d gr o u p s ar e a s si g n e d t o t h e
h er d di ff er e nt s p ati al cl u st er s ( s w ar m s) of t h e att a c k er s
t o s af e ar e a s. I n t h e c o n n e ct e d gr o u p of d ef e n d er s, t h e
d ef e n d er s ar e alr e a d y c o n n e ct e d vi a stri n g b arri er s a n d
h a v e alr e a d y e st a bli s h e d a n O p e n- St ri n g N et f or m ati o n.
I n t h e n e xt s u b s e cti o n s, w e di s c u s s t h e cl u st eri n g a n d t h e
d ef e n d er t o s w ar m a s si g n m e nt al g orit h m s.

A. I d e ntif yi n g S w a r m s of t h e Att a c k e r s

T o i d e ntif y t h e s p ati all y di stri b ut e d cl u st er s ( s w ar m s)
of t h e att a c k er s wit hi n a r e a s o n a bl e c o m p ut ati o n al ti m e,
t h e d ef e n d er s u s e t h e D e n sit y B a s e d S p ati al Cl u st eri n g
of A p pli c ati o n s wit h N oi s e ( D B S C A N) al g orit h m [ 1 1].
Gi v e n a s et of p oi nt s, D B S C A N al g orit h m fi n d s cl u st er s
of hi g h d e n sit y p oi nt s ( p oi nt s wit h m a n y n e ar b y n ei g h-
b or s), a n d m ar k s t h e p oi nt s a s o utli er s if t h e y li e al o n e i n
l o w- d e n sit y r e gi o n s ( w h o s e n e ar e st n ei g h b or s ar e t o o f ar
a w a y). D B S C A N al g orit h m c a n i d e ntif y cl u st er s of a n y
s h a p e i n t h e d at a a n d r e q uir e s t w o p ar a m et er s t h at d e fi n e
t h e d e n sit y of t h e p oi nt s i n t h e cl u st er s: 1) ε n b (r a di u s of
t h e n ei g h b or h o o d of a p oi nt), 2) m p t s ( mi ni m u m n u m b er
of p oi nt s i n ε n b - n ei g h b or h o o d of a p oi nt).

L et d (x a i , x a i ) = (x a i − x a i ) T M (x a i − x a i ) b e
t h e w ei g ht e d di st a n c e b et w e e n t w o att a c k er s, w h er e
x a i = [ r T

a i , v T
a i ]T a n d M i s a w ei g hi n g m atri x d e fi n e d a s

M = di a g ([ 1, 1 , ϕ, ϕ]), w h er e ϕ w ei g ht s r el ati v e v el o cit y
a g ai n st r el ati v e p o siti o n. We c h o o s e ϕ < 1 b e c a u s e
r el ati v e p o siti o n i s m or e i m p ort a nt i n a s p ati al cl u st er
t h a n t h e v el o cit y ali g n m e nt at a gi v e n ti m e i n st a n c e. T h e
ε n b - n ei g h b or h o o d of a n att a c k er A i i s t h e n d e fi n e d a s t h e
s et of p oi nt s x ∈ R 4 s u c h t h at d (x a i , x ) < ε n b .

T h e l ar g e st cir cl e i n s cri b e d i n t h e l ar g e st Cl o s e d-
Stri g n N et f or m ati o n f or m e d b y t h e N d d ef e n d er s h a s
r a di u s ρ̄ a c = R̄ s b

2 c ot( π
N d

). M a xi m u m r a di u s of a n y cl u st er
wit h N a p oi nt s i d e nti fi e d b y D B S C A N al g orit h m wit h
p ar a m et er s ε n b a n d m p t s i s ε n b ( N a − 1 )

m p t s − 1 . If all of t h e
att a c k er s w er e t o b e a si n gl e s w ar m e n cl o s e d i n si d e t h e
r e gi o n wit h r a di u s ρ̄ a c t h e n w e w o ul d r e q uir e ε n b t o b e
g r e at er t h a n

ρ̄ a c ( m p t s − 1 )
N a − 1 i n or d er i d e ntif y t h e m a s a si n gl e

cl u st er. S o w e c h o o s e ε n b =
ρ̄ a c ( m p t s − 1 )

N a − 1 a n d si n c e w e w a nt
t o i d e ntif y e v e n cl u st er s wit h a s l o w a s 3 a g e nt s w e n e e d
t o c h o o s e m p t s = 3 . F or t h e s e p ar a m et er s, w e h a v e:

L e m m a 1: L et { A c 1
, A c 2

, ..., A c N a c
} b e t h e cl u s-

t er s i d e nti fi e d b y D B S C A N al g orit h m wit h ε n b =
ρ̄ a c

N a − 1
m p t s

2 . F or all k ∈ I a c = { 1 , 2 , ..., Na c } , t h e
r a di u s of t h e cl u st er A c k

, ρ a c k
, s ati s fi e s ρ a c k

=

m a x i ∈ I a c k
r a i − r a c k

≤ R̄ s b

2 c ot π
| Ac k

| , if | Ac k
| > 3

a n d N a = N d .
A s t h e n u m b er of att a c k er s i n cr e a s e s, t h e c o m p ut a-

ti o n al c o st f or D B S C A N b e c o m e s hi g h er a n d l o o s e s it s
p r a cti c al u s ef ul n e s s. F urt h er m or e, t h e k n o wl e d g e of t h e
cl u st er s i s o nl y r e q uir e d b y t h e d ef e n d er s w h e n a s w ar m
of att a c k er s d o e s n ot s ati sf y t h e a s s u m e d c o n str ai nt o n
it s c o n n e cti vit y r a di u s. S o t h e D B S C A N al g orit h m i s
r u n o nl y f or s w ar m s of att a c k er s A c k

f or s o m e k ∈ I a c

w h e n e v er t h e c o n n e cti vit y c o n str ai nt i s vi ol at e d b y t h e m

i. e., w h e n t h e r a di u s of t h e s w ar m of att a c k er s A c k

d e fi n e d a s ρ a c k
= m a x i ∈ I a c k

r a i − r a c k
e x c e e d s t h e

v al u e ρ̄ a c k
= R̄ s b

2 c ot π
N d

| Ac k
| −1

N a − 1 .

B. D ef e n d e r As si g n m e nt t o t h e S w a r m s of Att a c k e r s

A s t h e i niti al s w ar m of att a c k er s s plit s i nt o s m all er
s w ar m s, t h e d ef e n d er s m u st di stri b ut e t h e m s el v e s i nt o
s m all er gr o u p s a n d a s si g n t h e att a c k er s’ s w ar m s ( cl u s-
t er s) t o t h e s e gr o u p s i n or d er t o e n cl o s e t h e s e s w ar m s
a n d s u b s e q u e ntl y h er d t h e m t o t h e cl o s e st s af e ar e a. L et
A c = { A c 1

, A c 2
, . . . , A c N a c

} b e a s et of s w ar m s of t h e
att a c k er s aft er a s plit e v e nt h a s h a p p e n e d at ti m e ts e .
We a s s u m e t h at n o n e of t h e s w ar m s i n A c i s a si n g ul ar
o n e, i. e., | Ac k

| > 2 f or all k ∈ I a c . We f or m all y d e fi n e t h e
d ef e n d er t o att a c k er s’ s w ar m a s si g n m e nt a s:

D e fi niti o n 3 ( D ef e n d e r- S w a r m As si g n m e nt ): A
s et β = { β 1 , β2 , ... βN a c

} of m a p pi n g s β k : { 1 , 2 , ...,
R d (| Ac k

|)} → I d , w h er e β k gi v e s t h e i n di c e s of t h e
d ef e n d er s a s si g n e d t o t h e s w ar m A c k

f or all k ∈ I a c .
We w a nt t o fi n d a n a s si g n m e nt t h at mi ni mi z e s t h e

s u m of di st a n c e s of t h e d ef e n d er s fr o m t h e c e nt er s of
t h e att a c k er s’ s w ar m s t o w hi c h t h e y ar e a s si g n e d. T hi s
e n s ur e s t h at t h e c oll e cti v e e ff ort n e e d e d b y all t h e d e-
f e n d er s i s mi ni mi z e d w h e n e n cl o si n g t h e s w ar m s of t h e
att a c k er s. F or s u c c e s sf ul e n cl o si n g of t h e n e wl y f or m e d
att a c ki n g s w ar m s, it i s r e q uir e d t h at all t h e d ef e n d er s
t h at ar e a s si g n e d t o a p arti c ul ar s w ar m of t h e att a c k er s
ar e n ei g h b or s of e a c h ot h er, ar e alr e a d y c o n n e ct e d t o
e a c h ot h er vi a stri n g b arri er s a n d t h e u n d erl yi n g gr a p h
i s a n O p e n- Stri n g N et. A s s u mi n g N d = N a , w e c h o o s e
R d (| Ac k

|) = | Ac k
|, i. e., t h e n u m b er of d ef e n d er s a s si g n e d

t o a s w ar m A c k
i s e q u al t o t h e n u m b er of att a c k er s i n

A c k
. T hi s i s t o e n s ur e t h at t h er e ar e a d e q u at e n u m b er

of d ef e n d er s t o g o aft er e a c h att a c k er i n t h e e v e nt t h e
att a c k er s i n s w ar m A c k

di si nt e gr at e i nt o si n g ul ar s w ar m s.
I n t h e c a s e of si n g ul ar s w ar m s, h er di n g m a y n ot b e t h e
m o st e c o n o mi c al w a y of d ef e n s e. T h e c a s e of si n g ul ar
s w ar m s will b e st u di e d i n t h e f ut ur e w or k.

T hi s a s si g n m e nt pr o bl e m i s cl o s el y r el at e d t o g e n er al-
i z e d a s si g n m e nt pr o bl e m ( G A P) [ 1 5], i n w hi c h n o bj e ct s
ar e t o b e fill e d i n m k n a p s a c k s (n ≥ m ). T hi s pr o bl e m
i s m o d el e d a s a G A P wit h a d diti o n al c o n str ai nt s o n t h e
o bj e ct s ( d ef e n d er s) t h at ar e a s si g n e d t o a gi v e n k n a p s a c k
( att a c k er s’ s w ar m). We c all t hi s c o n str ai n e d a s si g n m e nt
pr o bl e m a s c o n n e cti vit y c o n str ai n e d g e n er ali z e d a s si g n-
m e nt pr o bl e m ( C 2 G A P) a n d pr o vi d e a mi x e d i nt e g er
q u a dr ati c all y c o n str ai n e d pr o gr a m ( MI Q C P) t o fi n d t h e
o pti m al a s si g n m e nt a s:

Mi ni mi z e J =
N a c

k = 1
N d

j = 1 r a c k
− r dj δ j k ( 2 a )

S u bj e ct t o
k ∈ I a c

δ j k = 1 , ∀ j ∈ I d ; ( 2 b)

j ∈ I d
δ j k = R d ( | Ac k

|) , ∀ k ∈ I a c ; ( 2 c)

j ∈ I
−
d c 0

δ j k δ ( j + 1 ) k ≥ R d ( | Ac k
|) − 1 , ∀ k ∈ I a c ; ( 2 d)

k ∈ I a c j ∈ I d
δ j k = R d ( N a ); ( 2 e)

δ j k ∈ { 0 ,1 } , ∀ j ∈ I d , k∈ I a c ; ( 2f )

5 3 7 7

A ut h ori z e d li c e n s e d u s e li mit e d t o: U ni v er sit y of Mi c hi g a n Li br ar y. D o w nl o a d e d o n A u g u st 0 9, 2 0 2 3 at 0 1: 2 8: 5 8 U T C fr o m I E E E X pl or e.  R e stri cti o n s a p pl y. 



where δjk is a decision variable which is equal to 1 when
the defender Dj is assigned to the swarm Ack

and 0
otherwise. The constraints (2b) ensure that each defender
is assigned to exactly one swarm of the attackers, the
capacity constraints (2c) ensure that for all k ∈ Iac
swarm Ack

has exactly Rd(|Ack
|) defenders assigned to

it, the quadratic constraints (2d) ensure that all the
defenders assigned to swarm Ack

are connected together
with an underlying Open-StringNet for all k ∈ Iac and
the constraint (2e) ensures that all the Rd(Na) defenders
are assigned to the attackers’ swarms. This MIQCP can
be solved using a MIP solver Gurobi [20]. As shown in an
instance of the defender-swarm assignment in Fig. 1, the
defenders at ξgl for l ∈ {1, 2, ..., 5} are assigned to swarm
Ac2 and those at ξgl for l ∈ {6, 7, ..., 10} are assigned to
swarm Ac1 .

C. Heuristic to find Defender-Swarm Assignment
Finding the optimal defender-swarm assignment by

solving the MIQCP (2) may not be real-time imple-
mentable for a large number of agents (> 100). So, we
develop a computationally efficient heuristic called hi-
erarchical approach to find defender-swarm assignment.
A large dimensional assignment problem is split into
smaller, low-dimensional assignment problems that can
be solved optimally and quickly. Specifically we split the
attackers’ clusters into smaller groups such that each
group of clusters has smaller than or equal to Nac(≤ Nac)
clusters. Similarly defenders are divided into correspond-
ing smaller groups and multiple smaller MIQCPs are
solved to assign defenders from smaller groups to the
corresponding group of attackers’ clusters. Due to limited
space, the specific details of how these groups are formed
are provided in the detailed arXiv version of this paper
[21]. As shown in Figure 2, the average computation
time over a number of cluster configurations and ini-
tial conditions for the hierarchical approach (heuristic)
to assignment is significantly smaller than that of the
MIQCP formulation and also the cost of the hierarchical
algorithm is very close to the optimal cost (MIQCP).

V. Simulations
We provide a simulation of 18 defenders herding 18

attackers to S with bounded control inputs. Figure 3
shows the snapshots of the paths taken by all agents.
The positions and paths of the defenders are shown in
blue color, and that of the attackers in red. The string-
barriers between the defenders are shown as wide solid
blue lines with white dashes in them.

Snapshot 1 shows the paths during the gathering
phase. As observed the defenders are able to gather
at a location on the shortest path of the attackers to
the protected area before the attacker reach there. Five
attackers are already separated from the rest thirteen
in reaction to the incoming defenders in their path. The
defenders have identified two swarms of the attackers Ac1

and Ac2 at the end of the gathering phase and assign two
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Fig. 2: Comparison of the MIQCP and the Heuristic

subgroups Dc1 and Dc2 of the defenders to Ac1 and Ac2 .
As shown in snapshot 2, Dc1 and Dc2 seek Ac1 and Ac2 ,
but the attackers in swarm Ac2 further start splitting and
the defenders identify this newly formed Ac2 and Ac3 at
time t = 120.11s. The group Dc2 is then split into two
subgroups Dc2 and Dc3 of appropriate sizes and assigned
to the new swarms Ac2 and Ac3 after solving (2).
Snapshot 3 shows how the 3 subgroups of the defenders

are able to enclose the the identified 3 swarms of the
attackers by forming Closed-StringNets around them.
Snapshot 4 shows how all the three enclosed swarms of
the attackers are taken to the respective closest safe areas
while each defenders’ group ensures collision avoidance
from other defenders’ groups. Additional simulations can
be found at https://tinyurl.com/yypb2yv9.

VI. Conclusions

We proposed a MIQCP to solve a clustering-based,
connectivity-constrained assignment problem that dis-
tributes and assigns groups of defenders against swarms
of the attackers, to herd them to the closest safe area
using ‘StringNet Herding’ approach. We also provide a
heuristic for the defender-swarm assignment, based on
the optimal MIQCP, that finds the assignment quickly.
Simulations show how this proposed method improves
the original ’StringNet Herding’ method and enables the
defenders to herd all the attackers to safe areas even
though the attackers start splitting into smaller swarms
in reaction to the defenders.
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