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1 I N T R O D U C TI O N

T H E r a pi d g r o wt h of a ut o n o m o u s  d ri vi n g t e c h n ol o gi e s
h a s  m a d e s elf- d ri vi n g c a r s a r o u n d t h e c o r n e r.  A s of J u n e

2 0 2 1, t h e r e a r e 5 5 a ut o n o m o u s v e hi cl e ( A V ) c o m p a ni e s
a cti v el y t e sti n g s elf- d ri vi n g c a r s o n  p u bli c r o a d s i n  C alif o r-
ni a [ 1].  H o w e v e r, t h e s af et y of t h e s e c a r s r e m ai n s a si g ni fi-
c a nt c o n c e r n,  u n d e r mi ni n g  wi d e  d e pl o y m e nt  — t h e r e  w e r e
4 3 r e p o rt e d c olli si o n s i n v ol vi n g s elf- d ri vi n g c a r s i n 2 0 2 0
al o n e t h at r e s ult e d i n  p r o p e rt y  d a m a g e, b o dil y i nj u r y, o r
d e at h [ 2].  B ef o r e  m a s s a d o pti o n of A V f o r o u r  d a y-t o- d a y
t r a n s p o rt ati o n, it i s t h u s i m p e r ati v e t o c o n d u ct c o m p r e h e n-
si v e t e sti n g t o i m p r o v e t h ei r s af et y a n d r eli a bilit y.

H o w e v e r, r e al- w o rl d t e sti n g ( e. g.,  m o nit o ri n g a n A V o n a
r e g ul a r r o a d) i s e xt r e m el y e x p e n si v e a n d  m a y f ail t o t e st
a g ai n st r e ali sti c v a ri ati o n s of c o r n e r c a s e s. Si m ul ati o n- b a s e d
t e sti n g i s a  p o p ul a r a n d  p r a cti c al alt e r n ati v e [ 3], [ 4], [ 5], [ 6].
I n a si m ul at e d e n vi r o n m e nt, t h e  m ai n A V s oft w a r e, k n o w n a s
t h e e g o c ar c o ntr oller , r e c ei v e s  m ulti- di m e n si o n al i n p ut s f r o m

v a ri o u s s e n s o r s ( e. g.,  C a m e r a s,  Li D A R,  R a d a r, et c.) a n d  p r o-
c e s s e s t h e s e n s o r s’ i nf o r m ati o n t o  d ri v e t h e c a r.

A g o o d si m ul ati o n- b a s e d t e sti n g f r a m e w o r k s h o ul d t e st t h e
e g o c ar c o nt r oll e r b y si m ul ati n g c h all e n gi n g r e al-lif e sit u ati o n s
— e s p e ci all y t h e o n e s t h at e m ul at e r e al- w orl d vi ol ati o n s  m a d e
b y h u m a n  d ri v er s t h at l e a d t o c r a s h e s, s u c h a s t h o s e s h o w n
i n  T a bl e 1.  T h e s e c r a s h s c e n ari o s ar e r at h e r i n v ol v e d, e. g., a
l e a di n g c ar s u d d e nl y st o p p e d t o a v oi d a  p e d e st ri a n a n d g ot
hit b y a f oll o wi n g v e hi cl e.  H o w e v er, si m ul ati n g s u c h i n v ol v e d
cr a s h s c e n ari o s i s n o n-tri vi al, e s p e ci all y b e c a u s e t h e e g o c a r
c a n i nt er a ct  wit h it s s u rr o u n di n g s ( e. g.,  dri vi n g  p at h,  w e at h e r,
st ati o n er y, a n d  m o vi n g a g e nt s, et c.) i n a n e x p o n e nti al n u m b e r
of  w a y s.  Y et, si m ul ati n g s o me c r a s h-i n d u ci n g s c e n a ri o s, e v e n
i n t hi s l ar g e s p a c e, i s n ot s o  dif fi c ult —f or e x a m pl e, o n e c a n
si m pl y  pl a c e a st ati o n ar y o bj e ct o n t h e e g o c a r’ s  p at h t o si m u-
l at e a cr a s h. F urt h e r,  m a n y t r af fi c vi ol ati o n s c a n b e r e p o rt e d
wit h sli g ht v ari ati o n s of e s s e nti all y t h e s a m e sit u ati o n ( e. g.,
c h a n gi n g a n e v er s e e n o bj e ct’ s c ol o r).  T h u s o n e of t h e r e q uir e-
m e nt s f or a s u c c e s sf ul si m ul ati o n- b a s e d t e sti n g fr a m e w or k i s
t o si m ul at e s c e n ari o s t h at c a n l e a d t o  m a n y di verse vi ol ati o n s.

F o r t r a diti o n al s oft w a r e, f u z z t e sti n g ( a. k. a. f u z zi n g) [ 8],
[ 9] i s a  p o p ul a r  w a y t o  fi n d  di v e r s e b u g s b y n a vi g ati n g l a r g e
s e a r c h s p a c e s.  At a hi g h l e v el, f u z zi n g  m ut at e s e xi sti n g t e st
c a s e s t o g e n e r at e n e w t e st s  wit h a n o bj e cti v e t o  di s c o v e r n e w
b u g s.  H o w e v e r, i n c o r p o r ati n g f u z zi n g i nt o si m ul ati o n t e st-
i n g of A V i s  n ot st r ai g htf o r w a r d, a s t h e t e st i n p ut s (i. e.,  d ri vi n g
s c e n a ri o s i n o u r c a s e) h a v e  m a n y f e at u r e s a n d i nt e r- d e p e n-
d e n ci e s, a n d r a n d o m  m ut ati o n s of a r bit r a r y f e at u r e s  will
l e a d t o s e m a nti c all y i n c o r r e ct s c e n a ri o s.  Alt h o u g h t h e si m u-
l at o r  will e v e nt u all y r ej e ct s u c h i n p ut s, t h e c o m p ut ati o n al
eff o rt o n g e n e r ati n g a n d v ali d ati n g t h e s e i n v ali d t e st c a s e s
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will  w a st e a l a r g e  p o rti o n of t h e t e sti n g b u d g et.  T h u s, e a c h
g e n e r at e d s c e n e a n d s e q u e n c e of s c e n e s ( a s c e n a ri o c o n si st s
of a s e q u e n c e of s c e n e s) s h o ul d b e se m a nti c all y c orre ct a s  w ell
a s t ri g g e ri n g di verse t r af fi c vi ol ati o n s.

O ur  A p pr o ac h. W e a d d r e s s t h e s e c h all e n g e s b y  d e si g ni n g a
gr a m m ar- g ui d e d l e ar ni n g- b a s e d f u z z e r, c all e d A ut o F u z z
( Fi g. 1).  A s elf- dri vi n g c a r si m ul at or t a k e s s o m e v ali d i niti al
s c e n e c o n fi g u r ati o n a s i n p ut ( c o n si sti n g of: r o a d  m a p; st arti n g
p o siti o n a n d  d e sti n ati o n of t h e e g o c ar; i niti al l o c ati o n s,  di r e c-
ti o n s, a n d v el o citi e s of ot h e r c ar s a n d  p e d e stri a n s; et c.) a n d
st art s t h e si m ul ati o n  wit h t h e i niti al s c e n e t o g e n e r at e a s e ri e s
of s e m a nti c all y v ali d c o n s e c uti v e s c e n e s i n t h e c o n st r ai n e d
d ri vi n g e n vi r o n m e nt. F or i niti al s c e n e g e n e r ati o n, A ut o F u z z
l e v e r a g e s t h e  A PI gr a m m ar  p r o vi d e d b y t h e si m ul at or a n d
f u z z e s t h e gr a m m ar- c o n st r ai n e d i n p ut s p a c e, t r e ati n g t h e si m-
ul at or a s bl a c k- b o x ( S e cti o n 4). I n  p arti c ul a r, A ut o F u z z r u n s i n
a n e v ol uti o n ar y f u z zi n g s etti n g  w h e r e it i s o pti mi z e d t o g e n e r-
at e t e st i n p ut t h at t h e t a r g et si m ul at o r  u s e s t o i niti at e a s c e-
n ari o, r u n ni n g t h e e g o c ar t h r o u g h c orr e s p o n di n g ti m e st e p s
s u c h t h at it  m a y l e a d t o a t r af fi c vi ol ati o n.  H o w e v e r, if  w e o pti-
mi z e t h e s e ar c h t o o nl y  fi n d vi ol ati o n- pr o d u ci n g i n p ut s (i. e.,
bi n ar y o bj e cti v e), it  will b e c h all e n gi n g t o c o n v er g e i n a s p a r s e
s p a c e. I n st e a d, f oll o wi n g  p r e vi o u s  w o r k o n A V t e sti n g [ 6], [ 1 0],
[ 1 1], [ 1 2],  w e f or m ul at e t h e f u z zi n g  p r o c e s s a s a s m o ot h  m ulti-
o bj e cti v e s e a r c h t h at g ui d e s t h e e g o c ar t o t h e  p oi nt of i nt er e st.

T o q u a ntif y t h e n oti o n of tr af fi c vi ol ati o n di v er sit y,  w e
d e fi n e t h e c o n c e pt of u ni q ue vi ol ati o n ,  w h er e t h e c o n fi g ur ati o n s
of t w o vi ol ati o n- pr o d u ci n g i n p ut s c e n e s s h o ul d b e a p art b y a
u s er- d e fi n e d t hr e s h ol d. A ut o F u z z i s o pti mi z e d t o w ar d s  fi n di n g
u ni q u e vi ol ati o n s r at h er t h a n e v er y  p o s si bl e tr af fi c vi ol ati o n.
H o w e v er,  u ni q u e vi ol ati o n- pr o d u ci n g i n p ut s ar e s p ar s e, a n d
s p ar sit y i n cr e a s e s a s t h e  u ni q u e n e s s t hr e s h ol d b e c o m e s  m or e

stri n g e nt. I n s u c h a s p ar s e  d o m ai n, t h e s u c c e s s of a f u z z er
d e p e n d s h e a vil y o n it s i niti al s e e d s el e cti o n a n d  m ut ati o n str at-
e g y [ 1 3], a s s u c c e s sf ul  m ut a nt s ar e oft e n li mit e d i n a s p ar s e
hi g h- di m e n si o n al s p a c e, a n d c h a n c e s of  fi n di n g t h e m  wit h o ut
a n y g ui d a n c e ar e t hi n.  B e si d e s,  w h e n a vi ol ati o n h a s b e e n
f o u n d, it i s n ot tri vi al t o a ut o m ati c all y  d eri v e n e w vi ol ati o n s
wit h  diff er e nt  p ar a m et er s si n c e a s p e ci fi c s c e n ari o l e a di n g t o a
vi ol ati o n c a n b e v e r y si mil ar t o a s p e ci fi c s c e n ari o l e a di n g t o a
s af e o ut c o m e.  O n e e x a m pl e i s s h o w n i n Fi g. 6  w h er e a s m all
c h a n g e of t h e l e a di n g v e hi cl e’ s s p e e d c a n l e a d t o  dr a sti c all y
diff er e nt r e s ult s.  T o a d dr e s s t h e s e,  w e  pr o p o s e a n o v el s e e d
s el e cti o n a n d  m ut ati o n str at e g y.  O ur k e y i n si g ht i s,  w e c a n
l e ar n fr o m t h e s u c c e s s /f ail ur e of t h e  p a st  m ut a nt s t o  pr o d u c e
tr af fi c vi ol ati o n s a n d i n c or p or at e t h at k n o wl e d g e i n o ur f u z z-
i n g str at e g y. I n  p arti c ul ar,  w e  d e vi s e a n o v el (i) l e ar ni n g- b a s e d
s e e d s el e cti o n a n d (ii) a gr a di e nt- g ui d e d  m ut ati o n str at e g y
t h at e x pl oit s k n o wl e d g e l e ar n e d fr o m  pr e vi o u s si m ul ati o n s.

See d Sele cti o n.  A ut o F u z z l e a r n s f r o m  p r e vi o u s t e st- r u n s’
b e h a vi o r i n a n i n c r e m e nt al l e a r ni n g s etti n g a n d l e v e r a g e s
p a st k n o wl e d g e t o  filt e r o ut n e w t e st c a s e s ( a. k. a. s e e d s) t h at
a r e  u nli k el y t o  p r o d u c e  u ni q u e t r af fi c vi ol ati o n s. I n  p a rti c u-
l a r, at e a c h g e n e r ati o n,  w e t r ai n a  N e u r al  N et w o r k ( N N)
cl a s si fi e r [ 1 3], [ 1 4], [ 1 5], [ 1 6] o n  p r e vi o u s r u n s’ r e s ult s t o  p r e-
di ct if a n e w i n p ut  will l e a d t o a  u ni q u e t r af fi c vi ol ati o n.  T h e
c o n fi d e n c e s c o r e s of t h e  N N’ s  p r e di cti o n a r e t h e n  u s e d t o
r a n k t h e c a n di d at e i n p ut s f r o m hi g h e st t o l o w e st,  wit h t h e
t o p o n e s a r e s el e ct e d.

M ut ati o n Str ate g y. T h e s el e ct e d s e e d s ar e f urt h e r  m ut at e d t o
i n c r e a s e t h ei r li k eli h o o d of c a u si n g  u ni q u e t r af fi c vi ol ati o n s.
H er e  w e l e v er a g e a  p r oj e ct e d gr a di e nt  d e s c e nt ( P G D) [ 1 7]
st r at e g y f r o m t h e  M L- b a s e d a d v er s ari al att a c k  d o m ai n.  At a
hi g h l e v el, a s m all  m ut ati o n i s a d d e d t o e v er y r el ati v el y l o w e r
c o n fi d e nt i n p ut fr o m t h e s e e d s el e cti o n st e p t o i n cr e a s e t h e
N N’ s c o n fi d e n c e i n it, b y it er ati v el y b a c k- p r o p a g ati n g t h e
N N’ s gr a di e nt.  H o w e v er, n ai v el y a p pl yi n g gr a di e nt- g ui d e d
m ut ati o n c a n g e n er at e i n v ali d i n p ut s.  W e r e s ol v e t hi s  p r o bl e m
b y  p r oj e cti n g e a c h  m ut ati o n b a c k i nt o a f e a si bl e r e gi o n.  T h e
pr oj e cti o n  fi n d s a f e a si bl e  m ut ati o n v al u e t h at o b e y s t h e gr a m-
m a r c o n st r ai nt s a n d i s al s o cl o s e st t o t h e ori gi n al  m ut ati o n
v al u e. F or t hi s A ut o F u z z a p pli e s a gr a di e nt- g ui d e d li n e a r
r e gr e s si o n,  w h e r e t h e gr a m m a r c o n str ai nt s ar e e x pr e s s e d a s
li n e ar e q u ati o n s a n d t h e c orr e s p o n di n g  fi el d s of t h e  m ut ati o n
v al u e s a r e v ari a bl e s.

C o m p ar e d  wit h  p r e vi o u s  w or k s  u si n g e v ol uti o n ar y s e ar c h
b a s e d  m et h o d s f or A V t e sti n g [ 6], [ 1 2], [ 1 8], o u r  p r o p o s e d s e e d
s el e cti o n a n d  m ut ati o n st r at e g y e n a bl e A ut o F u z z t o  fi n d  m or e
u ni q u e tr af fi c vi ol ati o n s.  B e si d e s,  u nli k e  p r e vi o u s  w o r k s
w hi c h f o c u s o n o n e  p arti c ul ar ( m o stl y  p r o p ri et ar y) s y st e m i n
a c o u pl e of  fi x e d s c e n ari o s r u n ni n g i n a  p a rti c ul ar si m ul at or,
w e s h o w t h e eff e cti v e n e s s of o ur  pr o p o s e d o p e n s o u r c e f u z z e r
A ut o F u z z i n t h e c o m bi n ati o n of  m ulti pl e A V c o nt r oll er s, s c e n ar-
i o s, a n d si m ul at or s.

I n s u m m a r y,  w e  m a k e t h e f oll o wi n g c o nt ri b uti o n s:

W e i nt r o d u c e A ut o F u z z , a g r a m m a r- b a s e d f u z zi n g
t e c h ni q u e t o t e st A V c o nt r oll e r s,  w hi c h l e v e r a g e s t h e
si m ul at o r’ s  A PI s p e ci fi c ati o n t o g e n e r at e s e m a nti-
c all y v ali d t e st s c e n a ri o s.
W e  p r o p o s e a n o v el l e a r ni n g- b a s e d s e e d s el e cti o n
a n d  m ut ati o n st r at e g y t o o pti mi z e A ut o F u z z f o r  fi n d-
i n g  m o r e  u ni q u e t r af fi c vi ol ati o n s.

T A B L E 1
D o mi n a nt  S c e n ari o s L e a di n g t o  C ar  Cr a s h e s a s  P er  N ati o n al

Hi g h w a y  Tr af fi c  S af et y  A d mi ni str ati o n ( N H T S A) r e p ort [ 7]

C r a s h S c e n a ri o #  P e r
Y e a r

E c o n o mi c
C o st

Y e a r s
L o st

A l e a di n g v e hi cl e st o p p e d 9 7 5 k $ 1 5, 3 8 8  m 2 4 0 k
V e hi cl e l o st c o nt r ol  wit h o ut
t a ki n g a n y a cti o n

5 2 9 k $ 1 5, 7 9 6  m 4 7 8 k

V e hi cl e( s)  T u r ni n g at
N o n- Si g n ali z e d J u n cti o n s

4 3 5 k $ 7 3 4 3  m 1 3 8 k

A l e a di n g v e hi cl e  d e c el e r ati n g 4 2 8 k $ 6 3 9 0  m 1 0 0 k
V e hi cl e  d r o v e off r o a d  wit h o ut
t a ki n g a n y a cti o n

3 3 4 k $ 9 0 0 5  m 2 7 0 k

St r ai g ht  C r o s si n g  P at h s at
N o n- Si g n ali z e d J u n cti o n s

2 6 4 k $ 7 2 9 0  m 1 7 4 k

Wit h o ut t a ki n g a n y acti o n’  me a ns t he ve hi cle is g oi n g str ai g ht or ne g oti ati n g a
c ur ve t h a n e x pli citl y  m a ki n g t ur ns / c h a n gi n g l a nes / le a vi n g a p ar ki n g p ositi o n.

Fi g. 1. A ut o F u z z hi g h-l e v el o v er vi e w.
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W e e v al u at e o u r A ut o F u z z p r ot ot y p e o n f o u r A V c o n-
t r oll e r s [ 1 9], [ 2 0], [ 2 1] i n t w o si m ul at o r s [ 2 2], [ 2 3].  O n
a v e r a g e, A ut o F u z z c a n  fi n d 1 0- 3 9 %  m o r e  u ni q u e t r af-
fi c vi ol ati o n s p e r s c e n a ri o t h a n t h e b e st- p e rf o r mi n g
b a s eli n e  m et h o d.
W e r e d u c e t r af fi c vi ol ati o n s b y 7 5- 1 0 0 % f o r t h e l e a r n-
i n g- b a s e d c o nt r oll e r b y  fi n e-t u ni n g it  wit h t h e t r af fi c
vi ol ati o n- p r o d u ci n g t e st c a s e s.
W e  m a k e A ut o F u z z ’ s s o u r c e c o d e a n d r e p r e s e nt ati v e
t r af fi c vi ol ati o n s a v ail a bl e at htt p s: / / git h u b. c o m /
a ut of u z z 2 0 2 0 / A ut o F u z z[ 2 4].

C o ntri b uti o n t o S E Fiel d. Fi r st, t h e  p r o p o s e d s e e d s el e cti o n
a n d  m ut ati o n st r at e g y c a n b e  p ot e nti all y a p pli e d t o ot h e r
f u z zi n g a r e a s  w h e r e i n p ut s t a k e a l o n g ti m e t o e x e c ut e, a n d
o n e n e e d s t o l e v e r a g e ti m e a n d eff e cti v e n e s s. S e c o n d, A ut o-
F u z z i s t h e  fi r st o p e n s o u r c e g e n e r al f r a m e w o r k o n f u z z t e st-
i n g f o r A V s i n  hi g h  fi d elit y si m ul at o r s. It all o w s a  u s e r t o t e st
a n e w s y st e m  u n d e r a  u s e r- s p e ci fi e d s c e n a ri o i n  p o p ul a r,
o p e n- s o u r c e hi g h- fi d elit y si m ul at o r s.  B e si d e s, it all o w s a
r e s e a r c h e r t o c o m p a r e a n e w A V f u z zi n g  m et h o d  wit h e xi st-
i n g  m et h o d s e a sil y.  W e b eli e v e t h e  p a p e r al o n g  wit h A ut o-
F u z z c a n  m a k e t h e r e s e a r c h i n t h e  fi el d of A V t e sti n g  m o r e
a c c e s si bl e a n d ef fi ci e nt t o t h e c o m m u nit y.

2 B A C K G R O U N D

2. 1  D e fi niti o n s

Fi r st,  w e  d e fi n e a f e w t e r m s b a s e d o n [ 2 5], [ 2 6]:
A S c e n e i s a f r a m e i n t h e si m ul ati o n t h at c o nt ai n s t h e

d et ail e d  p r o p e rti e s ( e. g., l o c ati o n, v el o cit y, a c c el e r ati o n) of
t h e e g o- c a r, ot h e r  m o vi n g o bj e ct s, t h e s u r r o u n di n g st ati o n-
a r y o bj e ct s, a n d r o a d c o n diti o n s. F o r e x a m pl e, t h e e g o c a r i s
at  m a p l o c ati o n ( 2 0, 2 0)  wit h s p e e d 5 m / s f a ci n g n o rt h o n a
r ai n y aft e r n o o n.

A S c e n ari o i s “t h e t e m p o r al  d e v el o p m e nt b et w e e n s e v e r al
s c e n e s i n a s e q u e n c e of s c e n e s ” [ 2 5].  T w o s c e n e s c o ul d s p e cif y
t h e s a m e i niti al l o c ati o n s f or t h e e g o- c ar a n d ot h e r o bj e ct s b ut
diff e r e nt v el o citi e s, et c.r e s ulti n g i n  diff er e nt s c e n a ri o s.

A F u n cti o n al S ce n ari o i s a n at u r al l a n g u a g e  d e s c ri pti o n of
a n a b st r a ct s c e n a ri o, e. g., t h e e g o- c a r c r o s s e s a n i nt e r s e cti o n.
T h e e x a m pl e s i n  T a bl e 1 b el o n g t o t hi s c at e g o r y. Si n c e s u c h
a n a b st r a ct f u n cti o n al s c e n a ri o c a n n ot b e f u z z e d  di r e ctl y,
w e  d e si g n a c o r r e s p o n di n g l o gi c al s c e n a ri o a s a s p e ci al
i m pl e m e nt ati o n of t h e f o r m e r.

A L o gic al S ce n ari o i s t h e  p a r a m et eri z e d s p a c e  w h er e s e a r c h
d uri n g t h e f u z zi n g  will b e b o u n d e d. F or e x a m pl e, t h e e g o c ar
t h at i s c r o s si n g t h e i nt er s e cti o n i n t h e a b o v e e x a m pl e  will st art
a n d e n d at l o c ati o n s ðx s ; ys Þ a n d ðx e ; ye Þ , r e s p e cti v el y,  w h e r e
x s ; ys 2 ½ 0 ; 2 0 a n d x e ; ye 2 ½ 2 0 ; 4 0 .

A S pe ci fi c S ce n ari o i s a c o n c r et e i n st a n c e i n t h e l o gi c al
s e a r c h s p a c e, e. g., t h e e g o c a r c r o s si n g t h e i nt e r s e cti o n  will
st a rt at ð1 0 ; 1 0 Þ a n d e n d at ð3 0 ; 3 0 Þ.  A s p e ci fi c s c e n a ri o u s u-
all y t a k e s 3 0- 5 0 s e c o n d s —if t h e si m ul ati o n r u n s at 1 0 H z,
t hi s gi v e s a r o u n d 3 0 0- 5 0 0 c o n s e c uti v e s c e n e s.

2. 2  T e sti n g  A ut o n o m o u s  V e hi cl e  C o ntr oll e r s

T h e r e a r e t h r e e  w a y s t o t e st a c o nt r oll e r: r e al- w o rl d, i n di vi d-
u al c o m p o n e nt, a n d si m ul ati o n.

Re al- w orl d testi n g i n v ol v e s r u n ni n g t h e c o nt r oll e r o n t h e
r o a d.  H o w e v e r, a s  p e r  T a bl e 1,  m a n y  p r e- c r a s h f u n cti o n al
s c e n a ri o s  m a y o nl y o c c u r i n c e rt ai n c o r n e r c a s e s, i. e.,

v a ri ati o n s i n b a c k g r o u n d b uil di n g s,  w e at h e r, t h e b e h a vi o r s
of ot h e r v e hi cl e s, et c.It i s e xt r e m el y  dif fi c ult t o f o c u s r e al-
w o rl d t e sti n g t o w a r d s s u c h r a r e e v e nt s.

Si n gle c o m p o ne nt testi n g p ri m a ril y f o c u s e s o n t h e  p e r c e p-
ti o n c o m p o n e nt o r t h e  pl a n ni n g c o m p o n e nt.  T h e  w o r k s f o r
t h e  p e r c e pti o n c o m p o n e nt  diff e r o n t h e  pl a c e  p e rt u r b e d:
r o a d si g n [ 2 7], bill b o a r d [ 2 8],  Li D A R i n p ut[ 2 9], c a m e r a
i m a g e [ 3 0], [ 3 1], [ 3 2]),  Li D A R a n d c a m e r a i m a g e [ 3 3], a n d
t h e t a r g et t h e y att a c k:  p e r c e pti o n[ 2 7], [ 2 8], [ 2 9], [ 3 0],  m oti o n
pl a ni n g [ 3 4], l a n e f oll o wi n g c o nt r oll e r [ 3 1], [ 3 2].  T h e  w o r k s
f o r t h e  pl a n ni n g c o m p o n e nt  diff e r o n t h e c h a r a ct e ri sti c s of
t h e s c e n a ri o s t o l o o k f o r: a v oi d a bl e c olli si o n s [ 3 5],  p att e r n s
s ati sf a cti o n [ 3 6], a n d r e q ui r e m e nt s vi ol ati o n [ 3 7].  H o w e v e r,
t hi s li n e of r e s e a r c h t e n d s t o  mi s s  m o r e i n v ol v e d i nt e r a c-
ti o n s b et w e e n  diff e r e nt c o m p o n e nt s [ 3 8].

Si m ul at or- b ase d e n d-t o-e n d testi n g t r e at s t h e e g o- c a r c o n-
t r oll e r a s a n e n d-t o- e n d s y st e m a n d  u s u all y  u s e s hi g h- fi d el-
it y si m ul ati o n s t o  fi n d f ail u r e c a s e s.  G a m bi et al. [ 4] c r e at e
si m ul ati o n s t h at r e p r o d u c e s p e ci fi c s c e n a ri o s a c c o r di n g t o
t h e f u n cti o n al s c e n a ri o sl e a di n g t o r e al c a r c r a s h e s i n  p oli c e
r e p o rt s.  H o w e v e r, t h ei r s y st e m  d o e s n ot s u p p o rt t e sti n g  dif-
f e r e nt v a ri ati o n s of t h e c o n st r u ct e d s p e ci fi c s c e n a ri o s,  w hi c h
i s i m p o rt a nt t o t e st f o r c o r n e r c a s e b e h a vi o r.  M o st ot h e r
w o r k s st u d y h o w t o ef fi ci e ntl y  fi n d c h all e n gi n g s p e ci fi c s c e-
n a ri o s i n a  p a r a m et e ri z e d l o gi c al s c e n a ri o s p a c e.

T h e s e  w or k s  u s u all y  m o d el t h e l o gi c al s c e n ari o wit h o nl y
o n e or t w o a g e nt s h a vi n g r el ati v el y si m pl e b e h a vi or.  H o w e v er,
m a n y r e al- w orl d cr a s h e s i n v ol v e  m ulti pl e  d y n a mi c a g e nt s
wit h i n v ol v e d i nt er a cti o n ( e. g., a l e a di n g c ar br a k e s  w h e n t h e
e g o c ar g et s cl o s e  wit hi n a c ert ai n  di st a n c e). F urt h er, t h e s e
w or k s  u s u all y f o c u s o nl y o n c olli si o n s r at h e r t h a n ot h e r tr af fi c
vi ol ati o n sli k e g oi n g off-r o a d. F urt h er m or e, t h e s e ar c h  m et h o d s
u s e d, e. g., a d a pti v e s a m pli n g[ 3] , b a y e si a n o pti mi z ati o n [ 5],
t o pi c  m o d eli n g [ 2 0], r ei nf or c e m e nt l e ar ni n g [ 3 9] ,  fl o w- b a s e d
d e n sit y e sti m ati o n [ 4 0] t e n d t o b e eit h er hi g hl y s e n siti v e t o
h y p e r- p ar a m et er s a n d  pr o p o s al  d i stri b uti o n s[ 3] or n ot s c al e
w ell t o hi g h- di m e n si o n al s e ar c h s p a c e[ 5], [ 2 0], [ 3 9], [ 4 0] .

A m o n g t h e s e,  p er h a p s t h e cl o s e st t o o u r  w or k ar e e v ol u-
ti o n a r y- b a s e d al g o rit h m s [ 1 0], [ 1 8], [ 4 1], [ 4 2] a n d t h eir v ari a nt s
( wit h  N N [ 1 2] or  D e ci si o n  T r e e [ 6] f or s e e d  filtr ati o n) o n t e sti n g
A V or  A d v a n c e d  D ri v er- A s si st a n c e S y st e m s ( A D A S).  T h e s e
m et h o d s c a n s c al e t o hi g h- di m e n si o n al i n p ut s e ar c h s p a c e s.
U nf ort u n at el y, t h e y ar e c u rr e ntl y o nl y  u s e d f o r t e sti n g o n e
p a rti c ul ar  A D A S s y st e m or it s c o m p o n e nt ( e. g.,  A ut o m at e d
E m er g e n c y  Br a ki n g ( A E B) [ 6],  P e d e st ri a n  D et e cti o n  Vi si o n
b a s e d ( P e Vi) [ 1 2],  O p e n Pil ot [ 4 2], a n d a n i nt e gr ati o n c o m p o-
n e nt [ 1 0])  u n d e r o n e  p arti c ul a r l o gi c al s c e n a ri o, t e sti n g a c o n-
tr oll er o n r o a d n et w or k s  wit h o ut a n y a d diti o n al el e m e nt s
( e. g.,  w e at h e r, o b st a cl e, a n d t r af fi c) [ 4 1], or f o c u si n g o n  fi n di n g
c olli si o n a c ci d e nt s i n a l o gi c al s c e n ari o  wit h ot h e r c ar s c o n-
st a ntl y c h a n gi n g l a n e s [ 1 8]. I n c o ntr a st, o u r  p r o p o s e d A ut o-
F u z z i s g e n e r ali z e d t o  diff er e nt A V s y st e m s a n d s c e n ari o s.  O u r
l e ar ni n g- b a s e d s e e d s el e cti o n a n d  m ut ati o n st r at e g y f u rt h e r
e n a bl e s A ut o F u z z t o  di s cl o s e  m or e  u ni q u e t r af fi c vi ol ati o n s-
t h a n t h e e xi sti n g  m et h o d s.  W e a d a pt t h e al g orit h m s
fr o m [ 6], [ 1 2], [ 1 8] i n o ur s etti n g, a n d c o m p ar e  wit h A ut o F u z z .

2. 3  M oti v ati n g  E x a m pl e

A ut o F u z z ai m s t o g e n e r at e tr af fi c vi ol ati o n s b y a n e g o c a r c o n-
tr oll er b y f u z zi n g t h e i n p ut s c e n e s. A ut o F u z z st a rt s  wit h a
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l o gi c al  dri vi n g s c e n a ri o t h at i n v ol v e s t r af fi c vi ol ati o n s,
d e si g n e d b a s e d o n t h e t o p  pr e- cr a s h f u n cti o n al s c e n ari o sf r o m
N H S T A [ 7] ( s e e  T a bl e 1). F o r i n st a n c e, “ v e hi cl e l e a di n g e g o
c ar st o p p e d ” a n d “ n o n- si g n ali z e d j u n cti o n ” ar e t h e t o p c a u s e s
of  m a n u al c ar c r a s h e s, a n d A ut o F u z z t e st s h o w a n A V b e h a v e s
i n s u c h sit u ati o n s. Fi g. 2  p r e s e nt s t hi s s c e n ari o.  T o si m ul at e a
c r a s h i n s u c h a sit u ati o n, A ut o F u z z st art s t h e si m ul ati o n  wit h a
gr e e n c a r l e a di n g a n or a n g e e g o c a r n e ar a n o n- si g n ali z e d
j u n cti o n ( Fi g. 2-t( 0)). Fr o m t h e r e,  wit h f u z zi n g, A ut o F u z z g e n-
e r at e s t h e f oll o wi n g c r a s h: t h e e g o- c ar i s g oi n g t o t ur n ri g ht
w hil e t h e l e a di n g c ar s u d d e nl y sl o w s  d o w n t o a v oi d hitti n g a
p e d e st ri a n  w h o i s c r o s si n g t h e r o a d ( Fi g. 2-t( 1)).  T hi s l e a d s t h e
e g o c ar t o c olli d e  wit h t h e l e a di n g c a r ( Fi g. 2-t( 2)).  T o si m ul at e
t h e c olli si o n, A ut o F u z z l e v e r a g e s C A R L A ’ s  A PI s r el at e d t o v e hi-
cl e,  p e d e stri a n, a n d c r o s s-r o a d i n t h e  m a p. Si n c e t h e f or c e s
t h at i n fl u e n c e c olli si o n a r e  m ai nl y t h e  p e d e st ri a n’ s b e h a vi o r
a n d t h e l e a di n g v e hi cl e’ s b e h a vi or, st arti n g  wit h t h e s e a g e nt s
a n d st a rti n g l o c ati o n i n t h e  m a p, A ut o F u z z n e e d s t o s e a r c h f or
v ali d  dri vi n g  di r e cti o n s f or all t h e a g e nt s, t h eir s p e e d s, r o a d
c o n diti o n, et c. t o si m ul at e t h e cr a s h.  E x e m pl ar y c h all e n gi n g
s p e ci fi c s c e n ari o si n a d diti o n t o t h e c olli si o n s h o w n h e r e
i n cl u d e t h e  p e d e st ri a n g et s o c cl u d e d b y t h e l e a di n g v e hi cl e
( a s s h o w n i n Fi g. 6), a n d t h e b a c k gr o u n d i s at ni g ht  wit h h e a v y
r ai n.  T h e  d et ail e d s e ar c h s p a c e of t hi s l o gi c al s c e n ari oi s  p r o-
vi d e d i n  A p p e n di x  H i n s u p pl e m e nt ar y  m at eri al,  w hi c h c a n
b e f o u n d o n t h e  C o m p ut e r S o ci et y  Di git al  Li br ar y at htt p: / /
d oi.i e e e c o m p ut e r s o ci et y. or g / 1 0. 1 1 0 9 / T S E. 2 0 2 2. 3 1 9 5 6 4 0.

3  A PI  G R A M M A R

Fi g. 3 s h o w s a si m pli fi e d v e r si o n of t h e  A PI s t h at A ut o F u z z
u s e s t o si m ul at e c r a s h e s i n o u r  p r ot ot y p e i m pl e m e nt ati o n
f o r C A R L A .  T h e c o r e of t h e si m ul ati o n i s a n i niti al  d ri vi n g
S ce ne wit h f o u r  m ai n c o m p o n e nt s: a r o ut e  m a p, t h e e g o c a r
w h o s e c o nt r oll e r i s  u n d e r t e st, s o m e st ati c a n d  d y n a mi c
o bj e ct s ( e. g., ot h e r v e hi cl e s,  p e d e st ri a n s, et c.), a n d b a c k-
g r o u n d li k e  w e at h e r a n d r o a d c o n diti o n s.

C A R L A p r o vi d e s t h e  A PI s p e ci fi c ati o n s a s a s et of  P yt h o n
A PI s [ 2 2], [ 4 3]. F or e x a m pl e, c alli n g C arl a D at a Pr o vi der.re q ues-
t _ ne w _ act or( pe destri a n _ m o del, s p a w n _ p oi nt) cr e at e s a  p e d e s-
t ri a n,  w h e r e pe destri a n _ m o del i s a  p e d e stri a n a s s et  pr e d e fi n e d
i n C A R L A a n d s p a w n _ p oi nt s p e ci fi e s t h e  p e d e stri a n’ s i niti al l o c a-
ti o n a n d  dir e cti o n. Fr o m s u c h s p e ci fi c ati o n s  w e c o n st r u ct a
t e st- g e n e r ati o n gr a m m ar, G ( M a p,  E g o  C ar,  O bjects,  B a c k gr o u n d),
s h o w n i n  Li sti n g 1.  E n c o di n g t h e gr a m m ar i n J S O N f or m at
all o w s  u s t o s p e cif y v al u e s f or e a c h  fi el d.  W e e xt e n d t h e gr a m-
m ar b y a d di n g t w o c o n st r ai nt s f or r e st ri cti n g t h e s e ar c h r e gi o n

( s e e  Li sti n g 1) a n d a d diti o n al c o n diti o n s ( e. g., t h e  di st a n c e
b et w e e n t h e e g o- c a r a n d t h e l e a di n g c ar  m u st b e gr e at er t h a n
a c ert ai n di st a n c e).

Aft e r  p r o c e s si n g C A R L A ’ s  A PI s,  w e g et a  T e st  G r a m m a r, G ,
a s G ( M a p,  E g o  C ar,  O bje cts,  B a c k gr o u n d, Se ar c h  R a n ge, C o n-
str ai nt) ,  w h e r e t h e  u n d e rli n e d c o m p o n e nt s a r e o pti o n al.  T h e
d et ail s of s e a r c h r a n g e a n d c o n st r ai nt s a r e  p r o vi d e d i n
A p p e n di x  D i n s u p pl e m e nt a r y  m at e ri al, a v ail a bl e o nli n e.

Li sti n g 1. A n e x a m pl e  T e st  G r a m m a r, G , f r o m C A R L A ’ s
s p e ci fi c ati o n.  T h e J S O N- e n c o d e d g r a m m a r s ni p p et i s f o r
t h e  p e d e st ri a n i n t h e  m oti v ati n g e x a m pl e.  T h e c o n-
st r ai nt s s p e ci fi e d at t h e b ott o m e x p r e s s o n e v e hi cl e’ s t a r-
g et _ s p e e d 0 :5 of a n ot h e r v e hi cl e’ s t a r g et _ s p e e d

4 M E T H O D O L O G Y

L e v e r a gi n g t h e  A PI g r a m m a r a s  d e s c ri b e d i n S e cti o n 4. 2,
A ut o F u z z f u z z e s i n p ut s t o t h e e g o- c a r’ s c o nt r oll e r i n a bl a c k-
b o x  m a n n e r.  W e  m a k e s e v e r al  d e si g n  d e ci si o n s t o a d d r e s s
t h e f oll o wi n g q u e sti o n s: (i)  H o w t o  d e fi n e u ni q ue vi ol ati o n t o
si m ul at e di verse t r af fi c vi ol ati o n s ? ( S e cti o n 4. 1) (ii)  H o w t o
g e n e r at e o nl y s e m a nti c all y v ali d s c e n e s ? ( S e cti o n 4. 2) a n d
(iii)  H o w t o  d e si g n t h e f u z zi n g al g o rit h m t o  p r o d u c e  m o r e
v ali d u ni q ue t r af fi c vi ol ati o n s ? ( S e cti o n 4. 3)

4. 1  Di v er s e  Tr af fi c  Vi ol ati o n s

W e f o c u s o n t w o t y p e s of vi ol ati o n s: c olli si o n a n d g oi n g o ut-
of- r o a d.  A c ollisi o n c o n si st s of c olli di n g  wit h ot h e r  m o vi n g
o r st ati o n a r y o bj e ct s.  A n o ut- of-r o a d vi ol ati o n c o n si st s of
g oi n g i nt o a  w r o n g l a n e ( o p p o sit e  di r e cti o n t r af fi c), o nt o t h e
r o a d’ s s h o ul d e r o r lit e r all y off- r o a d.

T h e g o al of a g o o d f u z z e r s h o ul d b e t o  fi n d  di v e r s e b u g s.
H o w e v e r,  d e fi ni n g  di v e r sit y f o r t r af fi c vi ol ati o n si s a h a r d
p r o bl e m.  M e r el y c o m p a ri n g t h e vi ol ati o n-i n d u ci n g i n p ut s
m a y l e a d t o i n fi nit el y  diff e r e nt vi ol ati o n s. F o r e x a m pl e, l et’ s
a s s u m e t h at a st ati o n a r y  p e d e st ri a n i n f r o nt of a c a r r e s ult s
i n a c r a s h.  B y  m o dif yi n g  u n r el at e d i n p ut  p a r a m et e r s ( e. g.,
t h e  p o siti o n of a n ot h e r  p e d e st ri a n f a r f r o m t h e c r a s h sit e,
t h e  p o siti o n of a n ot h e r v e hi cl e i n a  diff e r e nt l a n e, et c.),  p o s-
si bl y o ut si d e t h e vi si o n of t h e e g o- c a r c o nt r oll e r,  w e c a n
g e n e r at e a n i n fi nit e n u m b e r of differe nt vi ol ati o n s.  B ut s u c h

Fi g. 2.  E x a m pl e of cr a s h si m ul ati o n i n c o n s e c uti v e ti m e st e p s.
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r e d u n d a n c y i s n ot i nt e r e sti n g n o r  u s ef ul.  T h u s, c rit e ri a f o r
p r e ci s el y  d e fi ni n g u ni q ue t r af fi c vi ol ati o n si s n e e d e d.

A b d e s s al e m et al. [ 6]  d e fi n e t h at t w o t e st s p e ci fi c s c e n a r-
i o s a r e  di sti n ct if t h e y  diff e r i n ”t h e v al u e of at l e a st o n e
st ati c v a ri a bl e o r i n t h e v al u e of at l e a st o n e  d y n a mi c v a ri-
a bl e  wit h a si g ni fi c a nt  m a r gi n. ”  T hi s  d e fi niti o n f ail s i n o u r
hi g h- di m e n si o n al s c e n a ri o s, a s t h e e x a m pl e a b o v e c o ul d b e
c o n si d e r e d  diff e r e nt vi ol ati o n s b y t h ei r c rit e ri a.  W e i n st e a d
c o u nt t h e n u m b e r of  u ni q u e vi ol ati o n s a s:

U ni q ue  Vi ol ati o n. F o r a gi v e n t y p e of t r af fi c vi ol ati o n( c olli-
si o n o r o ut- of- r o a d), t w o vi ol ati o n s c a u s e d b y s p e ci fi c s c e-
n a ri o s x a n d y a r e u ni q ue if at l e a st t h1 % of t h e t ot al n u m b e r
of c h a n g e a bl e  fi el d s a r e  diff e r e nt b et w e e n t h e t w o,  w h e r e
t h1 i s a c o n fi g u r a bl e t h r e s h ol d.

F o r a  di s c r et e  fi el d, t h e c o r r e s p o n di n g v al u e s a r e  diff e r-
e nt if t h e y a r e n o n-i d e nti c al i n x a n d y ( e. g., “ c ol o r ”  fi el d i s
diff e r e nt b et w e e n a bl a c k a n d a  w hit e c a r). F o r a c o nti n u o u s
fi el d, t h e c o r r e s p o n di n g n o r m ali z e d v al u e s s h o ul d b e  di s-
ti n g ui s h a bl e b y at l e a st t h2 % ,  w h e r e t h2 i s a  u s e r- d e fi n e d
t h r e s h ol d. F o r i n st a n c e, if t h e s p e e d r a n g e of a c a r i s [ 0, 1 0]
m / s, a n d t w o vi ol ati o n s o c c u r at s p e e d s 3 m / s a n d 4 m / s,
t h e  fi el d i s c o n si d e r e d t o b e t h e s a m e b et w e e n t h e t w o vi ol a-
ti o n s si n c e 4 3

1 0 0 ¼ 0 :1 < 0 :1 5 ,  w h e r e t h2 % ¼ 1 5 % .
S c al a bilit y of t he  De fi niti o n. C o m p a r e d  wit h t h e  d e fi niti o n

i n [ 6], t h e n e w  d e fi niti o n h a s t w o b e n e fit s i n t e r m s  p r o m oti n g

t h e vi ol ati o n’ s  di v e r sit y f o r hi g h e r  di m e n si o n al l o gi c al s c e-
n a ri o s. Fi r st, si n c e t h1 % i s t h e  p e r c e nt a g e of t h e t ot al n u m b e r
of c h a n g e a bl e  fi el d s t h at n e e d t o b e  diff e r e nt, gi v e n a  fi x e d
t h1 % , a s t h e  n u m b e r of c h a n g e a bl e  fi el d s g o e s  u p, t h e n u m-
b e r of c h a n g e a bl e  fi el d s t h at n e e d t o b e  diff e r e nt f o r t w o vi o-
l ati o n s t o b e c o n si d er e d  diff e r e nt al s o g o e s  u p. S e c o n d, t h e
c u r r e nt  d e fi niti o n e n a bl e s a  u s e r t o s p e cif y t h e t h r e s h ol d s
t h1 % a n d t h2 % a c c o r di n g t o o n e’ s n e e d. F o r s c e n a ri o s  wit h
hi g h e r  di m e n si o n s, l a r g e r t h1 % c a n b e  u s e d.

Be ne fits of Fi n di n g  M ore  U ni q ue  Vi ol ati o ns. T h e r e a r e t w o
b e n e fit s of  fi n di n g  m or e  u ni q u e vi ol ati o n s f or  A V t e sti n g.
Fi r st, it e n a bl e s e n gi n e er s t o b ett er i d e ntif y t h e li mit ati o n of
t h e  A V  u n d er t e st.  Diff e r e nt vi ol ati o n s c a n  p ot e nti all y e x p o s e
diff e r e nt f u n cti o n alit y i s s u e s a n d / o r  wit h  diff e r e nt c a u s e s.
C o m p ar e d  wit h t h e f or m ul ati o n of  fi n di n g t h e  P ar et o f r o nt a s
i n [ 1 2], o u r  m et h o d all o w s  m or e e x pl o r ati o n a n d t h u s c a n  fi n d
n ot o nl y t h e  m o st s e v er e vi ol ati o n s b ut al s o l e s s s e v er e vi ol a-
ti o n s t h at s h o ul d b e a v oi d e d a n d c a n b e  p ot e nti all y  u s ef ul f or
i m p r o vi n g t h e  A V  u n d er t e st ( e. g., c olli si o n s at l o w s p e e d).
S u c h vi ol ati o n s t e n d t o b e  mi s s e d b y  m et h o d s o pti mi z e d f or
P ar et o f r o nt si n c e t h e y  u s u all y g e n e r at e n e w s e e d s b a s e d o n
t h e  m o st e xt r e m e vi ol ati o n s s o f ar at e a c h g e n er ati o n. S e c o n d,
b y  m a xi mi zi n g t h e n u m b e r of  u ni q u e vi ol ati o n s f o u n d, t h e
“ vi ol ati o n c o v er a g e ” i n t h e  u s e r s p e ci fi e d l o gi c al s c e n a ri oi s
m a xi mi z e d. I n st e a d of  m a xi mi zi n g t h e “ b r a n c h c o v er a g e ” a s
i n t h e t r a diti o n al f u z z t e sti n g,  w e  m a xi mi z e t h e n u m b e r of
u ni q u e s p e ci fi c s c e n a ri o s(f or e a c h l o gi c al s c e n ari o) t h at
i n d u c e vi ol ati o n s.  T hi s c a n h el p a t e st e r t o v ali d at e if a n  A V
c a n  p erf o r m  w ell i n t h e s p e ci fi e d l o gi c al s c e n a ri o a s e x p e ct e d.

4. 2  F u z zi n g  Wit h  A PI  Gr a m m ar

A ut o F u z z t a k e s t h e  A PI g r a m m ar a s i n p ut a n d f u z z e s f oll o w-
i n g t h e gr a m m a r s p e c.  T h e  u s e r  fi r st s el e ct s a r o ut e  m a p  w h e r e
t h e e g o- c ar c o ntr oll er  will  d ri v e a n d a st a rti n g i niti al s c e n e
e n c o d e d a c c or di n g t o t h e  A PI g r a m m ar.  U s e r s c a n o pti o n all y
s p e cif y a c u st o mi z e d s e a r c h r e gi o n a n d c o n st r ai nt s. A ut o F u z z
u s e s t h e s e  pi e c e s of i nf or m ati o n t o s a m pl e i niti al s c e n e s( al s o
c all e d s e e d s i n f u z zi n g);  E a c h s a m pl e d i niti al s c e n e o b e y s t h e
c o n str ai nt s e nf or c e d b y t h e  A PI gr a m m a r.

Fi g. 1 s h o w s a hi g h-l e v el o v e r vi e w of t h e f u z zi n g  p r o c e s s.
T h e o bj e cti v e i s t o s e a r c h f or i niti al s c e n e st h at  will l e a d t o
u ni q u e t r af fi c vi ol ati o n s.  T o a c hi e v e t hi s, li k e c o m m o n bl a c k-
b o x f u z z e r s, A ut o F u z z r u n s it e r ati v el y: A ut o F u z z s a m pl e s t h e
gr a m m ati c all y v ali d i niti al s c e n e s ( St e p- 1), a n d t h e si m ul at o r
r u n s t h e s e i niti al s c e n e s  wit h t h e c o ntr oll er  u n d er t e st t o c ol-
l e ct t h e r e s ult s a s  p er t h e o bj e cti v e f u n cti o n s, a s  d et ail e d i n
S e cti o n 4. 3. 1. A ut o F u z z l e v er a g e s f e e d b a c k f r o m  p r e vi o u s
r u n s t o g e n er at e n e w s e e d s, i. e., f a v or s t h e o n e s t h at h a v e b et-
t er  p ot e nti al t o l e a d t o vi ol ati o n s o v e r ot h e r s ( St e p-II) a n d f ur-
t h e r  m ut at e s t h e m ( St e p-III).  T h e  A PI g r a m m ar c o n st r ai nt s
ar e f oll o w e d  w hil e i n c or p or ati n g f e e d b a c k t o c r e at e n e w
m ut a nt s, s o all t h e  m ut a nt s a r e al s o s e m a nti c all y v ali d.  T h e
n e w s e e d s ar e t h e n f e d i nt o t h e si m ul at or t o r u n.  T h e t r af fi c
vi ol ati o n sf o u n d ar e r e p o rt e d, a n d t h eir c orr e s p o n di n g s e e d s
a d d e d t o t h e s e e d  p o ol.  T hi s r e p e at s  u ntil t h e b u d g et e x pir e s.

4. 3  F u z zi n g  U n d er  E v ol uti o n ar y  Fr a m e w or k

A ut o F u z z ai m s t o  m a xi mi z e t h e n u m b er of u ni q ue tr af fi c vi ol a-
ti o n sf o u n d  wit hi n a gi v e n r e s o ur c e b u d g et ( e. g., # si m ul ati o n s).
T hi s i s a n o pti mi z ati o n  pr o bl e m,  w h er e A ut o F u z z s e ar c h e s

Fi g. 3.  A si m pli fi e d d e s cri pti o n of C A R L A ’ s  A PI s.  W e f u z z o nl y o v er t h e
b a c k gr o u n d a n d o bj e ct s.
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o v er t h e e ntir e i n p ut s p a c e of gr a m m ati c all y v ali d i niti al s c e n e s
t o  m a xi mi z e  u ni q u e vi ol ati o n s f o u n d b y si m ul ati n g fr o m t h o s e
s c e n e s.  M or e f or m all y, if X i s t h e s p a c e of all  p o s si bl e v ali d
i n p ut s c e n e s, A ut o F u z z s e ar c h e s o v er X t o  m a xi mi z e tr af fi c vi o-
l ati o n c o u nt (Y )  wit hi n a  fi x e d b u d g et, s a y T . T h u s, if B t i s t h e
s et of tr af fi c vi ol ati o n sf o u n d b y i n p ut x t 2 X at f u z zi n g st e p t,
t h e n  m or e f or m all y f u z zi n g i s: Y T ¼ m a x k

S T

t¼ 1
B t k . H er e k k i s t h e

n or m a n d
S

ð Þ r e pr e s e nt s t h e  u ni o n of all vi ol ati o n s o v er all
p o s si bl e i n p ut s.

Si n c e t h e i n p ut s p a c e X i s  p r o hi biti v el y l a r g e, a n e x h a u s-
ti v e s e a r c h t o o pti mi z e t h e e q u ati o n i s i nf e a si bl e. I n st e a d,
o n e n e e d s t o i d e ntif y a n d f o c u s t h e s e a r c h o n  p r o mi si n g
r e gi o n s t o o pti mi z e t h e n u m b e r of  u ni q u e vi ol ati o n s. F u z z-
i n g b a s e d o n e v ol uti o n a r y al g o rit h m s i s a c o m m o n a p p r o a c h
f o r s u c h o pti mi z ati o n. St a rti n g  wit h s o m e i niti al i n p ut s, e v o-
l uti o n a r y f u z z e r s t e n d t o s el e ct n e w i n p ut s t h at  fi n d n e w vi o-
l ati o n s a n d f u rt h e r  m ut at e t h o s e s u c c e s sf ul i n p ut s t o
g e n e r at e f u rt h e r n e w i n p ut s.  T h u s, t h e s u c c e s s of f u z zi n g
d e p e n d s o n c a r ef ul  d e si g n of t h e f oll o wi n g t h r e e  p a rt s:

i) O bje cti ve f u n cti o n ( F ): H o w t o  d e si g n a o bj e cti v e
f u n cti o n t o  m a xi mi z e  u ni q u e b u g s ?

ii) See d Sele cti o n ( x 2 X ): W hi c h i n p ut s t o  m ut at e [ 4 4] ?
a n d

iii) M ut ati o n( m ): H o w t o  m ut at e [ 1 6], [ 4 5], [ 4 6] ?
T h u s, t h e n e xt g e n e r at e d i n p ut at ti m e t, x t d e p e n d s o n

(x :t 1 ; m),  w h e r e x :t 1 :¼ x 1 ; . . .; xt 1 .  T h e s et of t r af fi c vi ol a-
ti o n sB t f o u n d b y x t c a n b e r e p r e s e nt e d a s a f u n cti o n ( F ) of
t h e s e f u z zi n g  p a r a m et e r s, i. e., B t ¼ F ðx :t 1 ; mÞ, s u c h t h at
mi ni mi zi n g F will  m a xi mi z e t h e  u ni q u e t r af fi c vi ol ati o n s.
T h u s,  m o r e f o r m all y, e v ol uti o n a r y f u z zi n g ( wit h x 0 i s a n i ni-
ti al s e e d i n p ut) c a n b e  w ritt e n a s:

Y T ¼ mi n x :t 1 ; m

S T

t¼ 1
F ðx :t 1 ; mÞ (1 )

I n t h e f oll o wi n g,  w e  di s c u s s t h e  d et ail s of t h e f u z zi n g.

4. 3. 1  O bj e cti v e  F u n cti o n

T h e  ulti m at e g o al of t h e f u z zi n g al g o rit h m i s t o  m a xi mi z e
di v e r s e t r af fi c vi ol ati o n sf o u n d.  H o w e v e r, a s t h e b u g- p r o-
d u ci n g i n p ut s a r e s p a r s e,  w e n e e d  m o r e vi ol ati o n- s p e ci fi c
g ui d a n c e t o h el p t h e e g o c a r  m o v e t o w a r d s t h e vi ol ati o n
p oi nt s. F o r e x a m pl e, t o g e n e r at e a c olli si o n  wit h a  p e d e s-
t ri a n,  w e n e e d t o g ui d e b ot h t h e e g o c a r a n d t h e  p e d e st ri a n
cl o s e r t o e a c h ot h e r.  T h u s,  w e n e e d a s m o ot her o bj e cti v e
f u n cti o n t h at h el p s l e a d t o w a r d s t h e t r af fi c vi ol ati o n.  T o t hi s
e n d  w e  d e fi n e t h e f oll o wi n g o bj e cti v e f u n cti o n s:

Vi ol ati o n

T y p e  O bj e cti v e D e fi niti o n

C olli si o n F c olli si o n : = s p e e d of e g o- c a r at c olli si o n
F o b j e ct : =  mi ni m u m  di st a n c e t o ot h e r o bj e ct s
F vi e w : =  mi ni m u m a n gl e f r o m c a m e r a’ s vi e w

O ut- of-
r o a d

F w r o n gl a n e : =  mi ni m u m  di st a n c e t o a n o p p o sit e l a n e
F o f f r o a d : =  mi ni m u m  di st a n c e t o a n o n- d ri v a bl e

r e gi o n
F d e vi ati o n : =  m a xi m u m  d e vi ati o n f r o m i nt e r p ol at e d

r o ut e

C ollisi o n. W e o pti mi z e f o r t h e  w ei g ht e d s u m of t h e t h r e e
s m o ot h o bj e cti v e f u n cti o n s: F c olli si o n , F o b j e ct , a n d F vi e w , si mil a r
t o t h e o bj e cti v e s  u s e d i n [ 6], [ 1 0], [ 1 2]. F c olli si o n a n d F o b j e ct

p r o m ot e t h e s e v e rit y of c olli si o n a n d t h e c h a n c e of c olli si o n,
r e s p e cti v el y. F c olli si o n i s s et t o 1 a s  p e r [ 6]  w h e n n o c olli si o n
h a p p e n s. F vi e w p r o m ot e s c a s e s  w h e r e t h e o bj e ct( s) i n v ol v e d
a r e  wit hi n t h e c a m e r a( s) vi e w.

O ut- of-r o a d. T hi s i s i m pl e m e nt e d b y a  w ei g ht e d s u m of
t h e t h r e e s m o ot h o bj e cti v e s: F w r o n gl a n e , F o f f r o a d , a n d F d e vi ati o n .
F d e vi ati o n i s a d a pt e d f r o m t h e o bj e cti v e of ” m a xi m u m  di s-
t a n c e  d e vi at e d f r o m l a n e c e nt e r ” i n [ 1 1].

W e f u rt h e r  d e fi n e F w r o n gl a n e a n d F o f f r o a d t o st r e n gt h e n t h e
si g n al s f o r  d ri vi n g i nt o a n i n c o r r e ct l a n e o r off t h e r o a d,
r e s p e cti v el y. Fi g. 1 5 i n  A p p e n di x  E i n s u p pl e m e nt a r y  m at e-
ri al, a v ail a bl e o nli n e  p r o vi d e s a n ill u st r ati o n.

F or e a c h tr af fi c vi ol ati o nt y p e,  w e f or m ul at e t h e f u z zi n g
pr o bl e m a s a c o n str ai n e d  m ulti - o bj e cti v e o pti mi z ati o n.  L et x b e
a n i n p ut, i. e., a s p e ci fi c s c e n ari o  wit h all t h e s e ar c h a bl e fi el d s.
D e n ot e F i ðx Þ f or i ¼ 1 ; . . .; n t o b e n o bj e cti v e f u n cti o n s, w i t o
b e s o m e  u s er- pr o vi d e d  w ei g ht s, a n d g j ðx Þ f or j ¼ 1 ; . . .; p t o b e
p c o n str ai nt s,  w h er e e a c h c o n str ai nt i s e x pr e s s e d a s 0 f or m.
T h e n, t h e o bj e cti v e f u n cti o n F ðx Þ of  E q. ( 1) c a n b e e x pr e s s e d a s
a c o n str ai n e d  w ei g ht e d s u m: mi n x

P n
i¼ 1 w i F i ðx Þ ; s.t. g j ðx Þ

0 8 j ¼ 1 ; . . .; p. U nli k e [ 6], [ 1 2], w e o pti mi z e f or a w ei g ht e d
s u m of o bj e cti v e f u n cti o n s r at h er t h a n s e ar c h f or a  P ar et o fr o nt
of t h e i n v ol v e d o bj e cti v e f u n cti o n s, b e c a u s e o ur g o al i s t o  fi n d
t h e  m a xi m u m n u m b er of  u ni q u e tr af fi c vi ol ati o n sr at h er t h a n
tr af fi c vi ol ati o n s wit h t h e P ar eto fr o nt of  m ulti pl e o bj e cti v e s.

4. 3. 2  S e e d  S el e cti o n

C o m m o n e v ol uti o n a r y f u z z e r s li k e  A F L [ 4 7]  m ai nt ai n a
s e e d q u e u e a n d t e n d t o f a v o r s o m e s e e d s o v e r ot h e r s. S m a rt
s e e d s el e cti o n st r at e gi e s gi v e a si g ni fi c a nt b o o st t o f u z zi n g
p e rf o r m a n c e t o n ot  w a st e li mit e d r e s o u r c e s b y r u n ni n g
f r uitl e s s s e e d s [ 4 8], [ 4 9]. I n o u r c a s e, a b a d s e e d  m a y l e a d t o
r u n ni n g s e v e r al s c e n e s  wit h o ut si m ul ati n g a t r af fi c vi ol a-
ti o n.  W e  d e vi s e a n i n c r e m e nt al l e a r ni n g- b a s e d s e e d s el e c-
ti o n st r at e g y, a s s h o w n i n Fi g. 1.

F o r e a c h g e n e r ati o n t of o u r e v ol uti o n a r y s e a r c h, a  N e u-
r al  N et w o r k ( N N t 1 ) i s t r ai n e d  wit h all t h e s e e d s e x e c ut e d
u p t o g e n e r ati o n t 1 , s u c h t h at t h e  N N l e a r n s t o  diff e r e nti-
at e b et w e e n s u c c e s sf ul v e r s u s  u n s u c c e s sf ul s e e d s. N N t 1 i s
u s e d t o  p r e di ct t h e s e e d s g e n e r at e d i n g e n e r ati o n t. It r a n k s
all t h e c a n di d at e s e e d s of g e n e r ati o n t b a s e d o n it s c o n fi-
d e n c e of l e a di n g t o a  u ni q u e t r af fi c vi ol ati o n. A ut o F u z z t h e n
s el e ct s t h e t o p S s e e d s t h at a r e  m o r e li k el y t o  p r o d u c e vi ol a-
ti o n s,  w h e r e S i s a c o n fi g u r a bl e  p a r a m et e r. Fi g. 4 ill u st r at e s
t hi s  p r o c e s s.  T h e t o p r o w s h o w s all t h e s e e d s g e n e r at e d i n a
p a rti c ul a r g e n e r ati o n.  T h e  N N r a n k s t h e m b a s e d o n t h ei r
p ot e nti al t o  p r o d u c e  u ni q u e vi ol ati o n s — d a r k e r c ol o r i s
m o r e vi ol ati o n  p r o n e t h a n li g ht e r.  T h e t o p S s e e d s a r e t h e n
s el e ct e d f o r f ut u r e st e p s (i n t h e s e c o n d r o w.)

4. 3. 3  M ut ati o n

A m o n g t h e t o p s s e e d s s el e ct e d i n t h e  p r e vi o u s st e p, n ot all
a r e e q u all y li k el y t o l e a d t o  u ni q u e vi ol ati o n s. I n  p a rti c ul a r,
t h e  N N h a s l o w e r c o n fi d e n c e o n t h e b ott o m s e e d s of t h e
r a n k e d li st (t h e li g ht e r c ol o r s e e d s i n t h e s e c o n d r o w of
Fi g. 4). A ut o F u z z f u rt h e r  m ut at e s s u c h l o w e r c o n fi d e n c e
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s e e d s t o i n c r e a s e t h ei r  p ot e nti al t o si m ul at e t r af fi c vi ol a-
ti o n s.  A c o n st r ai n e d g r a di e nt- g ui d e d  p e rt u r b ati o n  m ut at e s
t h e l o w e r c o n fi d e n c e s e e d s t o w a r d s hi g h e r c o n fi d e n c e (t h e
t hi r d r o w i n Fi g. 4  w h e r e all t h e s e e d s b e c o m e  d a r k r e d).
T hi s  p e rt u r b ati o n i s g e n e r at e d b y it e r ati v el y b a c k- p r o p a g at-
i n g t h e i n p ut’ s g r a di e nt  wit h r e s p e ct t o t h e  N N’ s  p r e di cti o n.
W e  d e s c ri b e t h e  p e rt u r b ati o n al g o rit h m i n S e cti o n 5.

5 I M P L E M E N T A TI O N D E T AI L S

W e r e ali z e o ur e v ol uti o n ar y f u z zi n g  d e si g n  di s c u s s e d i n S e c-
ti o n 4 f oll o wi n g t h e  m ai n st e p s: Sa m pli n g, S e e d S el e cti o n, a n d
M ut ati o n ( s e e Fi g. 1).  Al g orit h m 2 i n  A p p e n di x  A i n s u p pl e-
m e nt ar y  m at eri al, a v ail a bl e o nli n e gi v e s t h e  d et ail e d al g orit h m.

Ste p-I: S a m pli n g: T hi s st e p s a m pl e s s e e d t e st c a s e s f r o m t h e
e nti r e i n p ut s p a c e b y o b e yi n g t h e c o n st r ai nt s e nf o r c e d b y t h e
A PI g r a m m a r.  W e  u s e t w o s a m pli n g st r at e gi e s: (i) r a n d o m
a n d (ii) g e n eti c al g o rit h m ( G A).  E a c h  fi el d i s s a m pl e d b a s e d
o n a  u s e r- s p e ci fi e d  di st ri b uti o n, s e a r c h r a n g e, a n d c o n-
st r ai nt s ( s e e  Li sti n g 1). I n eit h e r st r at e g y,  w h e n t h e s p e ci fi e d
c o n st r ai nt s a r e n ot s ati s fi e d, e a c h v a ri a bl e  will b e r e- s a m-
pl e d. If t h e s p e ci fi e d c o n st r ai nt s a n d c a n n ot b e s ati s fi e d aft e r
a s p e ci fi e d n u m b e r of att e m pt s, t h e  p r o g r a m  will r ai s e a n
e r r o r.  W e  filt e r o ut s e e d s si mil a r t o t h o s e c o r r e s p o n di n g t o
p r e vi o u s r el e v a nt t r af fi c vi ol ati o n s. I n t h e f u z zi n g lit e r at u r e,
t hi s st e p i s c o m m o nl y  u s e d f o r test s uite  mi ni mi z ati o n [ 1 0].

At e a c h g e n e r ati o n, t h e  G A c o n si d e r s t h e  p r e vi o u s s e e d s
wit h r e s ult s, s el e ct s f r o m t h e m n e w  p a r e nt t e st c a s e s, a n d
g e n e r at e s n e w s e e d s t h r o u g h c r o s s o v e r a n d  m ut ati o n.

Sele cti o n: W e a d o pt bi n a r y t o u r n a m e nt s el e cti o n  wit h
r e pl a c e m e nt, li k e t h e o ri gi n al N S G A 2i m pl e m e nt ati o n [ 5 0], a s
w ell a s t h e v a ri ati o n s i n [ 6], [ 1 2].  T w o  d u pli c at e s a r e c r e at e d
f o r e a c h s a m pl e a n d r a n d o ml y  p ai r e d.  E a c h  p ai r’ s  wi n n e r i s
t h e n r a n d o ml y  p ai r e d a s t h e  p a r e nt s f o r t hi s g e n e r ati o n’ s
m ati n g  p r o c e s s.  T h e r a n k of t w o i n di vi d u al s i s  d et e r mi n e d
b y t h e o bj e cti v e f u n cti o n i n S e cti o n 4. 3. 1.

Cr oss o ver  &  M ut ati o n: Si m ul at e d  Bi n a r y  C r o s s o v e r [ 5 1], a
cl a s si c al c r o s s o v e r  m et h o d c o m m o nl y  u s e d f o r  fl o ati n g
p oi nt n u m b e r s, i s a d o pt e d, a s i n [ 6], [ 1 2], [ 5 0].  A  di st ri b uti o n
i n d e x (h ) i s  u s e d t o c o nt r ol t h e si mil a rit y of t h e off s p ri n g
a n d t h ei r  p a r e nt s.  T h e l a r g e r h i s, t h e  m o r e si mil a r t h e off-
s p ri n g a r e w.r.t. t h ei r  p a r e nt s.  W e s et h ¼ 5 a n d  p r o b a bil-
it y = 0. 8 t o e n a bl e  m o r e  di v e r sit y. If a l a r g e r h i s  u s e d, t h e
off s p ri n g  will b e  m o r e si mil a r t o t h ei r  p a r e nt s, s o it t a k e s
l o n g e r t o  fi n d  di sti n ct off s p ri n g f o r  m et h o d s  wit h  u ni q u e-
n e s s  filt r ati o n a n d r e s ult s i n f e w e r  u ni q u e b u g s f o u n d f o r
m et h o d s  wit h o ut. If a s m all e r h i s  u s e d, t h e off s p ri n g  will b e
t o o  di sti n ct f r o m t h ei r  p a r e nt s a n d vi ol ati o n-i n d u ci n g
p a r e nt s  w o n’t b e f ull y l e v e r a g e d.  P ol y n o mi al  M ut ati o n i s
a p pli e d t o e a c h  di s c r et e a n d c o nti n u o u s v a ri a bl e [ 5 2]. F o r
di s c r et e v a ri a bl e s,  w e t r e at t h e v al u e a s c o nti n u o u s  d u ri n g
t h e  m ut ati o n a n d r o u n d l at e r.  W e cli p t h e v al u e s at s p e ci fi e d

b o u n d a r y v al u e s. F oll o wi n g [ 6],  m ut ati o n r at e i s s et t o
5

k
,

w h e r e k i s t h e n u m b e r of v a ri a bl e s  p e r i n st a n c e.  W e f u rt h e r
s et t h e  m ut ati o n  m a g nit u d e h m t o 5 f o r l a r g e r  m ut ati o n s.

Al g orit h m 1.  C o n st r ai n e d  Gr a di e nt  G ui d e d  M ut ati o n

I n p ut: x : t e st c a s e, f:  N N f o r w a r d f u n cti o n of  p r e di cti n g a
t e st c a s e’ s li k eli h o o d of b ei n g a t r af fi c vi ol ati o n,
t hc o nf 1 : t h r e s h ol d of c o n d u cti n g a  p e rt u r b ati o n,
t hc o nf 2 : t h r e s h ol d of st o p pi n g a  p e rt u r b ati o n, n :  m a x-
i m u m n u m b e r of it e r ati o n s, : st e p si z e, c : c o n-
st r ai nt s, :  m a xi m u m  p e rt u r b ati o n b o u n d, x mi n :
mi ni m u m all o w a bl e v al u e s, x m a x :  m a xi m u m all o w-
a bl e v al u e s

O ut p ut: x 0:  m ut at e d t e st c a s e s
1: x 0 ¼ x ;
2: i ¼ 0 ;
3: if f ðx Þ > t h c o n f 1 t h e n
4: r et u r n x ;
5: e n d
6: w hil e i < n d o
7: iþ ¼ 1 ;

8: d x =
d f ðx 0Þ

d x 0
;

9: x 0 ¼ x 0 þ d x ;
1 0: x 0 ¼ cli p ðx; 0 x mi n ; xm a x Þ;
1 1: d x ¼ cli p ðx 0 x; ; Þ;
1 2: if c he c k- c o nstr ai nt- vi ol ati o n (c , d x ) = = Tr ue t h e n
1 3: d x = li n e a r- r e g r e s si o n ( c , d x );
1 4: e n d
1 5: if is-si mil ar (X , x þ d x ) t h e n
1 6: b r e a k;
1 7: e n d
1 8: x 0 ¼ x þ d x ;
1 9: if f ðx 0Þ > t h c o n f 2 t h e n
2 0: b r e a k;
2 1: e n d
2 2: e n d
2 3: r et ur n x 0

Ste p-II: See d Selecti o n: A s  d e s cri b e d i n S e cti o n 4. 3. 2,  w e b o o st
f u z zi n g  p erf or m a n c e  wit h a l e ar ni n g- b a s e d s e e d s el e cti o n
str at e g y.  W e tr ai n a s h all o w n e ur al n et w or k ( 1- hi d d e n l a y er)
u si n g t h e  pr e vi o u s s e e d t e st c a s e s t o  pr e di ct if a t e st c a s e l e a d s
t o a tr af fi c vi ol ati o n.  T h e  N N r a n k s t h e n e xt g e n er ati o n s e e d s
b a s e d o n it s c o n fi d e n c e of l e a di n g t o a tr af fi c vi ol ati o n a n d t h e
m o st li k el y t e st s ar e s el e ct e d. S o m e  pr e vi o u s  w or k [ 1 2] al s o l e v-
er a g e s a n  N N f or s e e d s el e cti o n.  T h er e ar e s e v er al  m aj or  diff er-
e n c e s. Fir st,  w e tr ai n a si n gl e  N N f or bi n ar y cl a s si fi c ati o n of
tr af fi c vi ol ati o n sr at h e r t h a n s ev er al  N N s f or r e gr e s si n g o v er all
o bj e cti v e v al u e s a s i n [ 1 2].  T h u s  w e r a n k t e st c a s e s b a s e d o n t h e
c o n fi d e n c e v al u e of  fi n di n g a tr af fi c vi ol ati o nr at h er t h a n t h e
P ar et o fr o nt fr o m  m ulti pl e  N N s.  T hi s  d e si g n c h oi c e i s  m oti-
v at e d b y o ur g o al t o  fi n d  m a xi m u m n u m b er of v ali d,  di v er s e
tr af fi c vi ol ati o n sr at h er t h a n  fi n di n g t h e b e st s et of tr af fi c vi ol a-
ti o n s a c hi e vi n g t h e o pti m al tr a d e- off a m o n g  m ulti pl e o bj e cti v e s
at t h e s a m e ti m e. S e c o n d,  w e it er ati v el y tr ai n t h e  N N i n a n
a cti v e l e ar ni n g s etti n g r at h e r t h a n tr ai ni n g  fi x e d o n e s at t h e
b e gi n ni n g.  T hi s a cti v e tr ai ni n g r e s ult s i n i n cr e a si n gl y  m or e
tr ai ni n g s a m pl e s t h a n t h e i niti al  p o p ul ati o n a n d, t h u s,
i m pr o v e d  N N a p pr o xi m ati o n o v er ti m e.  W e s h o w b ot h  d e si g n
c h oi c e s i nt r o d u c e  p erf or m a n c e g ai n s i n t h e e x p eri m e nt s e cti o n.

Fi g. 4.  S e e d s el e cti o n  &  m ut ati o n str at e g y p er g e n er ati o n.
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Ste p-III:  C o nstr ai ne d  Gr a die nt- G ui de d  M ut ati o n: A s  p er S e c-
ti o n 4. 3. 3,  w e a p pl y a c o n str ai n ed gr a di e nt- g ui d e d  m ut ati o n o n
t h e s el e ct e d t o p t e st c a s e s t o  m a xi mi z e t h eir li k eli h o o d of l e a d-
i n g t o tr af fi c vi ol ati o n s.  T h e  pr o c e d ur e, s h o w n i n  Al g orit h m 1,
i s a d a pt e d fr o m t h e c o n str ai n e d a d v er s ari al att a c k i n [ 5 3].

A t e st c a s e x i s  p e rt u r b e d o nl y  w h e n t h e  N N’ s c o n fi d e n c e
i n it s l e a di n g t o a t r af fi c vi ol ati o n, f ðx Þ, i s s m all e r t h a n a
t h r e s h ol d t hc o n f 1 . If a t e st c a s e i s al r e a d y c o n si d e r e d hi g hl y
li k el y t o l e a d t o a t r af fi c vi ol ati o n, t h e r e  m a y b e n o e xt r a
b e n e fit i n f u rt h e r  p e rt u r bi n g it.  Ot h e r wi s e, a n it e r ati v e  p r o-
c e s s b e gi n s (li n e 6- 2 1).  At e a c h it e r ati o n, a s m all  p e rt u r b a-
ti o n d x i s g e n e r at e d (li n e 8) vi a b a c k- p r o p a g ati o n f r o m
m a xi mi zi n g t h e t e st c a s e’ s  N N c o n fi d e n c e.  T h e  p e rt u r b ati o n
i s t h e n cli p p e d b a s e d o n all o w a bl e i n p ut v al u e  d o m ai n s
a n d a  u s e r- s p e ci fi e d  m a xi m u m  p e rt u r b ati o n b o u n d (li n e
9- 1 1).  N e xt, t h e  p e rt u r b ati o n i s c h e c k e d a g ai n st g r a m m a r
c o n st r ai nt s (li n e 1 2). If n e c e s s a r y, a li n e a r r e g r e s si o n  p r oj e ct s
it b a c k  wit hi n t h e c o n st r ai nt s.  T h e  p e rt u r b e d t e st c a s e i s t h e n
c h e c k e d a g ai n st  p r e vi o u sl y f o u n d t r af fi c vi ol ati o n s(li n e 1 5).
If a si mil a r t e st c a s e al r e a d y f o u n d a t r af fi c vi ol ati o n, t h e
p e rt u r b ati o n  p r o c e s s e n d s, a n d t h e l at e st  p e rt u r b ati o n  w o n’t
b e a p pli e d.  Ot h e r wi s e, t h e c u r r e nt  p e rt u r b ati o n i s a p pli e d
o n t o p of t h e  p e rt u r b e d t e st c a s e f r o m t h e l a st it e r ati o n (li n e
1 8).  T h e n e w  p e rt u r b e d t e st c a s e i s t h e n f e d i nt o  N N f o r it s
c o n fi d e n c e of l e a di n g a t r af fi c vi ol ati o n. If l a r g e r t h a n a
s p e ci fi e d t h r e s h ol d t hc o n f 2 , t h e  m ut at e d t e st c a s e  will b e
r et u r n e d a n d t h e  m ut ati o n  p r o c e d u r e e n d s.  Ot h e r wi s e, a
n e w it e r ati o n b e gi n s.

O n e  dif fi c ult y h e r e i s t o  m a k e s u r e t h e  p e rt u r b e d t e st c a s e
still s ati s fi e s t h e g r a m m a r c o n st r ai nt s.  T h e si m pl e st s ol uti o n
i s t o  di s c a r d t h e  p e rt u r b ati o n s ( a n d s u b s e q u e nt it e r ati o n s)
t h at l e a d t o c o n st r ai nt vi ol ati o n.  H o w e v e r, a s s h o w n i n [ 5 3],
t h e i n si g ht f o r li n e a r c o n st r ai nt s i s if a n o ri gi n al ( u n p e r-
t u r b e d) t e st c a s e s ati s fi e s t h e c o n st r ai nt s a n d t h e  p e rt u r b ati o n
al o n e s ati s fi e s t h e c o n st r ai nt s a s  w ell, t h e n t h e  p e rt u r b e d t e st
c a s e al s o s ati s fi e s t h e c o n st r ai nt s.  T h u s, o nl y t h e  p e rt u r b ati o n
n e e d s t o b e c h e c k e d a g ai n st t h e c o n st r ai nt s aft e r e a c h it e r a-
ti o n. If s o m e c o n st r ai nt s a r e vi ol at e d,  w e a p pl y a li n e a r
r e g r e s si o n t o t h e  p e rt u r b ati o n t o  m a p it b a c k  wit hi n t h e c o n-
st r ai n e d r e gi o n ( m oti v at e d b y [ 5 3]). F o r t h e li n e a r r e g r e s si o n,
t h e n o n- c o n st a nt  p a rt of t h e c o n st r ai nt s a r e  w ei g ht s W w h e r e
e a c h r o w c o r r e s p o n d s t o t h e c o ef fi ci e nt s of o n e c o n st r ai nt,
t h e c o n st a nt  p a rt s y a r e t h e o bj e cti v e s, a n d t h e  p r oj e ct e d  p e r-
t u r b ati o n d x p r o j a r e t h e v a ri a bl e s t o s e a r c h f o r.  T h e li n e a r

r e g r e s si o n st a rt s  wit h t h e  p e rt u r b ati o n d x a n d  fi n d t h e t h e
p r oj e cti o n d x p r o j ¼ ar g  mi n d x p r o j

k W d x p r o j y k .

6 E X P E RI M E N T A L D E SI G N

E n vir o n m e nt. O u r  p ri m a r y e v al u ati o n  u s e s t h e C A R L A ( v e r-
si o n 0. 9. 9) si m ul at o r [ 2 2].  T o s h o w t h e g e n e r ali z ati o n of o u r
a p p r o a c h,  w e f u rt h e r c o n d u ct e v al u ati o n  u si n g t h e S V L( v e r-
si o n 2 0 2 1. 3) si m ul at o r [ 2 3] i n  R Q 4.  All t h e al g o rit h m s a r e
b uilt o n t o p of  p y m o o [ 5 4], a n o p e n- s o u r c e  P yt h o n f r a m e-
w o r k f o r si n gl e- a n d  m ulti- o bj e cti v e al g o rit h m s.

S c e n ari o s. W e r u n A ut o F u z z u n d e r  fi v e  diff e r e nt l o gi c al
s c e n a ri o s( T a bl e 2) i n s pi r e d b y t h e  N H T S A r e p o rt [ 7].

Sele cti o n. T h e  fi r st t h r e e l o gi c al s c e n a ri o s c o v e r t h e t o p si x
p r e- c r a s h f u n cti o n al s c e n a ri o si n t e r m s of f r e q u e n c y a n d
i n c u r r e d e c o n o mi c c o st a s s h o w n i n  T a bl e 1.  T h e l a st t w o
s c e n a ri o s a r e al s o c o m m o n l o gi c al s c e n a ri o s r a n k e d f o u rt h
a n d ei g ht h a m o n g t h e  p r e- c r a s h s c e n a ri o s of t w o- v e hi cl e
li g ht- v e hi cl e c r a s h e s i n t e r m s of o c c u r r e n c e f r e q u e n c y [ 7].
N ot e t h at t h e ot h e r f r e q u e nt s c e n a ri o s h a v e b e e n c o v e r e d b y
t h e  fi r st t h r e e.

A d a pt ati o n. T o  u s e a  N H T S A  p r e- c r a s h s c e n a ri o f o r t e st-
i n g,  w e l et t h e e g o c a r b e a v e hi cl e i n v ol v e d i n e a c h c r a s h
s c e n a ri o.  T o  m a k e t h e s c e n a ri o s e a r c h a bl e,  w e c o n v e rt e a c h
f u n cti o n al s c e n a ri o i nt o a l o gi c al s c e n a ri o ( d e fi n e d i n S e c-
ti o n 2. 1) t h at s ati s fi e s t h e f u n cti o n al s c e n a ri o’ s  d e s c ri pti o n.
F o r e x a m pl e, i n t h e s c e n a ri o “ A l e a di n g v e hi cl e  d e c el e r at-
i n g / st o p p e d ”, t h e e g o c a r i s t h e f oll o wi n g v e hi cl e.  W e s et
t h e s e a r c h r a n g e of t h e l o c ati o n of t h e l e a di n g v e hi cl e t o b e
i n t h e s a m e l a n e a n d a h e a d of t h e e g o c a r.  A d diti o n all y,  w e
s et t h e s e a r c h r a n g e of t h e s p e e d of t h e l e a di n g v e hi cl e aft e r
b ei n g a cti v at e d t o b e sl o w e r t h a n t h at of it s i niti al s p e e d.
T h e s e  d e si g n s e n a bl e e v e r y g e n e r at e d s p e ci fi c s c e n a ri o t o
s ati sf y t h e l o gi c al s c e n a ri o “ A l e a di n g v e hi cl e  d e c el e r ati n g /
st o p p e d ”.

V ali dit y. T h e s c e n a ri o s  w e  u s e a r e s u p p o s e d t o b e  wit hi n
t h e o p e r ati o n  d e si g n  d o m ai n ( O D D) of t h e A V c o nt r oll e r s
u n d e r t e st  w hi c h a r e all s u p p o s e d t o h a n dl e r e g ul a r t r af fi c
s c e n a ri o s.  T o c h e c k t h at t h e y c a n h a n dl e t h e b a s e s c e n a ri o s,
w e c o n d u ct a v ali dit y t e st f o r e a c h s c e n a ri o.  T h e r e s ult
s h o w s t h at,  w h e n n o ot h e r v e hi cl e s / p e d e st ri a n s a r e  p r e s e nt,
t h e c o r r e s p o n di n g  A V c o nt r oll e r c a n s u c c e s sf ull y r e a c h it s
d e sti n ati o n  wit h o ut i n c u r ri n g t r af fi c vi ol ati o n s.  W h e n t h e r e
a r e ot h e r v e hi cl e s / p e d e st ri a n s, t h e c o r r e s p o n di n g c o nt r oll e r

T A B L E 2
Diff er e nt  Dri vi n g  S c e n ari o s  U n d er  T e st

L o gi c al S c e n a ri o s  N a m e s C o r r e s p o n di n g
N H T S A f u n cti o n al s c e n a ri o s *

# P a r a  M a p I D  R o a d  T y p e # vi ol ati o n s
f o u n d**

T u r ni n g ri g ht  w hil e l e a di n g c a r sl o w s
d o w n / st o p s

L e a di n g v e hi cl e st o p p e d  /
d e c c el e r ati n g

2 6 t o w n 0 5 j u n cti o n 5 1 2

T u r ni n g l eft a n o n- si g n ali z e d j u n cti o n  V e hi cl e( s) t u r ni n g at n o n- si g n ali z e d
j u n cti o n s

2 6 t o w n 0 1 n o n- si g n ali z e d  T-
j u n cti o n

6 7 2

C r o s si n g a n o n- si g n ali z e d j u n cti o n St r ai g ht c r o s si n g  p at h s at n o n-
si g n ali z e d j u n cti o n s

4 7 t o w n 0 7 n o n- si g n ali z e d
j u n cti o n

4 0 0

C h a n gi n g l a n e V e hi cl e( s) c h a n gi n g l a n e s – s a m e
di r e cti o n

2 6 t o w n 0 3 st r ai g ht r o a d 1 4 7

T u r ni n g l eft a si g n ali z e d j u n cti o n  L T A P / O D at si g n ali z e d j u n cti o n s 1 1  B o r r e g a s si g n ali z e d 7 6

*All s ce n ari os i n v ol ve e g o c ar l ost c o ntr ol or dr o ve off-r o a d,  wit h o ut t a ki n g a n y a cti o n, b y testi n g if t he e g o- c ar g oes o ut- of-r o a d.
** ( first f o ur r o ws) a ver a ge n u m bers of c ollisi o n tr af fi c vi ol ati o ns(f or t o w n 0 3 a n d t o w n 0 5) or o ut- of-r o a d tr af fi c vi ol ati o ns(f or t o w n 0 1 a n d t o w n 0 7) f o u n d b y G A -
U N -N N -G R A D o n t he l b c c o ntr oller i n C A R L A . (l ast r o w) a ver a ge n u m ber of c ollisi o n tr af fi c vi ol ati o nsf o u n d b y G A -U N -N N -G R A D o n  A P O L L O 6. 0i n S V L.

Z H O N G  E T  A L.:  N E U R A L  N E T W O R K  G UI D E D  E V O L U TI O N A R Y  F U Z ZI N G  F O R  FI N DI N G  T R A F FI C  VI O L A TI O N S  O F  A U T O N O M O U S  V E HI C L E S 1 8 6 7

A ut h ori z e d li c e n s e d u s e li mit e d t o: F o n dr e n Li br ar y Ri c e U ni v er sit y. D o w nl o a d e d o n J a n u ar y 3 1, 2 0 2 4 at 1 9: 5 0: 4 0 U T C fr o m I E E E X pl or e.  R e stri cti o n s a p pl y. 



s u c c e e d s  wit h n o vi ol ati o n s i n s o m e c a s e s b ut n ot ot h e r s.
O u r g o al i s t o  fi n d t h o s e vi ol ati o n s.

A V c o ntr oll er. W e t e st t w o r ul e- b a s e d  PI D c o nt r oll e r s, pi d-
1 [ 2 0] a n d pi d- 2 [ 1 9], o n e e n d-t o- e n d c o nt r oll er [ 1 9], (l b c),
a n d o n e  m o d ul a r c o nt r oll e r [ 2 1], ( A P O L L O 6. 0 ). l b c i s a vi si o n-
b a s e d, e n d-t o- e n d c o nt r oll e r  p r o p o s e d i n [ 1 9].  PI D c o nt r ol-
l e r s a s s u m e k n o wl e d g e of t h e st at e s of ot h e r o bj e ct s i n t h e
e n vi r o n m e nt a n d t h e t r aj e ct o r y t o f oll o w.  T h e y att e m pt t o
r e a c h t h e n e xt  pl a n n e d l o c ati o n  wit h a s p e ci fi e d s p e e d b y
a dj u sti n g c o nt r ol s f o r b r a k e, t h r ottl e, st e e ri n g a n d t r y t o  mi n-
i mi z e t h e  mi s m at c h  wit h t h e  d e si r e d s p e e d a n d  di r e cti o n
w hil e a v oi di n g c olli si o n  wit h ot h e r o bj e ct s.  pi d- 1 i s a  d ef a ult
r ul e- b a s e d c o nt r oll er i n  C A R L A’ s of fi ci al r el e a s e [ 2 2] a n d
h a s b e e n  u s e d a s t h e  m ai n s y st e m  u n d e r t e st i n e xi sti n g lit e r-
at u r e [ 2 0].  pi d- 2 i s a r ul e- b a s e d  pi d c o nt r oll e r i m pl e m e nt e d
b y t h e a ut h o r s i n [ 1 9] t o c oll e ct  d at a t o t r ai n l b c.  A P O L L O 6. 0i s
a n i n d u st ri al- g r a d e,  m o d ul a r c o nt r oll er [ 2 1].

H y per- P ar a meters. T h e  N N f o r s e e d s el e cti o n h a s a hi d d e n
l a y e r of si z e 1 5 0.  W e  u s e t h e  A d a m o pti mi z e r  wit h 3 0
e p o c h s a n d b at c h- si z e 2 0 0. t hc o n f 1 i s s et t o b e t h e 0 :2 5 p -t h
hi g h e st  N N c o n fi d e n c e v al u e a m o n g t r ai ni n g  d at a,  w h e r e  p
i s t h e  p e r c e nt a g e of t h e t r ai ni n g  d at a l e a di n g t o t r af fi c vi ol a-
ti o n s, a n d t hc o n f 2 i s s et t o 0. 9. i s s et t o b e 1, n i s s et t o 2 5 5
a n d i s s et t o 1 = 2 5 5 s o a n i n p ut s e e d c a n b e  p e rt u r b e d t o
a n y ot h e r i n p ut s e e d i n t h e i n p ut  d o m ai n.  W e c oll e ct e d
s e e d s  u p t o 1 0 g e n e r ati o n s ( a n d t h u s 5 0 0 si m ul ati o n s) b y
d ef a ult.  T h e  d ef a ult  m et h o d  u s e d f o r s e e d c oll e cti o n i s G A -
U N .

M etri c s. W h e n  w e c o m p a r e s e a r c h q u alit y,  w e  u s e t h e
n u m b e r of u ni q ue t r af fi c vi ol ati o n sf o u n d o v e r t h e c o r r e-
s p o n di n g n u m b e r of si m ul ati o n s r u n.  W e  u s e t h e n u m b e r of
si m ul ati o n s r at h e r t h a n ti m e b e c a u s e t h e f o r m e r i s  pl atf o r m
i n d e p e n d e nt.  M o r e o v e r, t h e ti m e c o st s  m ai nl y c o m e f r o m
si m ul ati o n s.  O n a v e r a g e, e a c h si m ul ati o n t a k e s a b o ut 4 0
s e c o n d s,  w hil e t h e g e n e r ati o n  p r o c e s s o nl y t a k e s a b o ut 1 0
s e c o n d s a n d i s o nl y i n v o k e d o n c e  p e r g e n e r ati o n.  A si m ul a-
ti o n e n d s if a vi ol ati o n h a p p e n s, t h e e g o c a r r e a c h e s t h e  d e s-
ti n ati o n, o r ti m e ( 5 0 s e c o n d s) r u n s o ut.  W h e n c o u nti n g
c olli si o n t r af fi c vi ol ati o n s, f o r l b c,  pi d- 1, a n d  pi d- 2,  w e o nl y
c o u nt t h o s e  w h e r e t h e c olli si o n h a p p e n e d  wit hi n t h e vi e w
of t h e c o nt r oll e r’ s f r o nt c a m e r a a n d t h e c o nt r oll e r  di d n ot
st o p t o a v oi d t h e c olli si o n. F o r  A P O L L O 6. 0, si n c e it i s
e q ui p p e d  wit h  Li D A R ( p r o vi di n g 3 6 0  d e g r e e s vi e w),  w e
c o u nt all c olli si o n t r af fi c vi ol ati o n s w h e r e it  di d n ot st o p t o
a v oi d t h e m.  W e f u rt h e r  m a n u all y c h e c k e d a s et of f o u n d
c olli si o n s c e n a ri o s a n d f o u n d t h e y c a n b e a v oi d e d if t h e c o n-
t r oll e r s  m a n e u v e r c o r r e ctl y. F o r e x a m pl e, i n Fi g. 1 1, if  AP O L-

L O 6. 0 sl o w s  d o w n e a rli e r, b ot h c olli si o n s c o ul d b e a v oi d e d.
W h e n t h e b a s eli n e  m et h o d  A V- F U Z Z E Ri s c o n si d e r e d (i. e.,
Fi g s. 7 a n d 1 0), si n c e it  d o e s n ot h a v e a s e e d c oll e cti o n st a g e,
f o r a f ai r c o m p a ri s o n, t h e n u m b e r of si m ul ati o n s f o r t h e
s e e d c oll e cti o n st a g e of ot h e r  m et h o d s i s al s o i n cl u d e d.
W h e n t h e c o m p a ri s o n  d o e s n ot i n v ol v e  A V- F U Z Z E R, t h e
n u m b e r of si m ul ati o n s f o r s e e d c oll e cti o n i s e x cl u d e d si n c e
all t h e  m et h o d s  will b e s et t o s h a r e t h e s a m e s e e d c oll e cti o n
st a g e f o r a f ai r c o m p a ri s o n.  W e s et  u ni q u e n e s s t h r e s h ol d s
t h1 ¼ 1 0 % a n d t h2 ¼ 5 0 % a s  d ef a ult v al u e s, a n d e x pl o r e t h e
s e n siti vit y of  diff e r e nt s e a r c h  m et h o d s  u n d e r ni n e  diff e r e nt
c o m bi n ati o n s.

B aseli ne  C o m p aris o n. W e c o m p a r e A ut o F u z z wit h t h r e e
b a s eli n e  m et h o d s s h o w n i n  T a bl e 3’ s b a s eli n e s r o w.  T o

f ai rl y c o m p a r e t h e f u z zi n g st r at e gi e s o n e q u al f o oti n g,  w e
u s e d t h e s a m e o bj e cti v e s f r o m S e cti o n 4. 3. 1 a n d t h e s a m e
r a n d o m s a m pli n g  wit h  u ni q u e n e s s  filt r ati o n t o g e n e r at e t h e
i niti al  p o p ul ati o n s f o r all.  W e al s o c o m p a r e A ut o F u z z wit h
alt e r n ati v e  d e si g n c h oi c e s i n  T a bl e 3’ s v a ri a nt s r o w.

A m o n g t h e b a s eli n e  m et h o d s, N S G A 2- D T a n d N S G A 2- S M a r e
t w o  m ulti- o bj e cti v e  G A- b a s e d  m et h o d s a n d  A V- F U Z Z E Ri s
a si n gl e- o bj e cti v e  G A- b a s e d  m et h o d, all of t h e m a r e a d a pt e d
f r o m  p r e vi o u s  w o r k [ 6], [ 1 2], [ 1 8]. N S G A 2- D T c all s N S G A 2 [ 5 0]
a s a s u b r o uti n e.  Aft e r e a c h r u n of N S G A 2, N S G A 2- D T fit s a  d e ci-
si o n t r e e o v e r all i n st a n c e s s o f a r. It  u s e s c a s e s t h at f all i nt o
t h e l e a v e s  wit h  m o r e t r af fi c vi ol ati o n st h a n n o r m al c a s e s ( a.
k. a. ” c riti c al r e gi o n s ”) a s t h e i niti al  p o p ul ati o n f o r N S G A 2’ s
n e xt r u n.  D u ri n g N S G A 2, o nl y t h e g e n e r at e d c a s e s t h at f all
i nt o t h e c riti c al r e gi o n s a r e r u n.  W e s et s e a r c h it e r ati o n s t o 5
a s i n [ 6]. Si n c e t h e t r e e t e n d s t o st o p s plitti n g v e r y e a rl y i n
o u r l o gi c al s c e n a ri o s,  w e  d e c r e a s e t h e i m p u rit y s plit r ati o
f r o m 0. 0 1 t o 0. 0 0 0 1.  W e s et  mi ni m u m s a m pl e s s plit r ati o s et
t o 1 0 %.

N S G A 2 - S M t r ai n s r e g r e s si o n  N N s f o r e v e r y s e a r c h o bj e cti v e
a n d r a n k s c a n di d at e t e st c a s e s a n d t r af fi c vi ol ati o n sf o u n d
s o f a r b a s e d o n t h e l a r g e st  P a r et o f r o nt a n d c r o w di n g  di s-
t a n c e, a s i n N S G A 2.  T o f u rt h e r c o m p ut e t h e eff e ct s of  u ni q u e-
n e s s a n d i n c r e m e nt al l e a r ni n g a s  w ell a s t h e eff e ct s of
w ei g ht e d s u m o bj e cti v e a n d g r a di e nt- g ui d e d  m ut ati o n,  w e
i m pl e m e nt N S G A 2- U N -S M -A — a v a ri a nt of N S G A 2- S M wit h a d di-
ti o n al  d u pli c ati o n eli mi n ati o n a n d i n c r e m e nt al l e a r ni n g. F o r
b ot h N S G A 2- S M a n d N S G A 2- U N -S M -A t r ai ni n g  p r o c e s s e s,  w e  fi r st
s a m pl e d 1 0 0 0 a d diti o n al s e e d s t o t r ai n t h r e e r e g r e s si o n
N N s. F o r  fi n di n g c olli si o n vi ol ati o n s, t h e t h r e e  N N s a r e
t r ai n e d t o  p r e di ct F o b j e ct , F c olli si o n , a n d F vi e w , r e s p e cti v el y; f o r
fi n di n g o ut- of- r o a d vi ol ati o n s, t h e t h r e e  N N s a r e t r ai n e d t o
p r e di ct F w r o n gl a n e , F o f f r o a d , a n d F d e vi ati o n , r e s p.  T h e  N N s all
h a v e o n e hi d d e n l a y e r  wit h si z e 1 0 0.  T h e b at c h- si z e, t r ai ni n g

T A B L E 3
Pr o p o s e d  M et h o d s,  B a s eli n e s a n d  V ari ati o n s

M et h o d D e s c ri pti o n

A ut o F u z z
(G A -U N -N N -G R A D )

G A -U N -N N w / c o n st r ai n e d g r a di e nt g ui d e d

m ut ati o n
( = 1. 0)

B a s eli n e s
N S G A 2- D T [ 6] N S G A 2 w /  d e ci si o n t r e e
N S G A 2- S M [ 1 2] N S G A 2 w / s u r r o g at e  m o d el
N S G A 2- U N -S M -A  N S G A 2- S M w /  d u pli c at e eli mi n ati o n a n d

i n c r e m e nt all y l e a r n e d s u r r o g at e  m o d el
A V- F U Z Z E R [ 1 8] gl o b al G A + l o c al G A

V ari a nt s
G A -U N -N N -G R A D

*

( = 0. 3)
G A -U N -N N -G R A D w / a s m all e r ( 0. 3 r at h e r

t h a n 1)  m a xi m u m  p e rt u r b ati o n b o u n d
R A N D O M -U N -N N -
G R A D

R A N D O M w /  d u pli c at e eli mi n ati o n,

N N  filt r ati o n a n d c o n st r ai n e d g r a di e nt
g ui d e d  m ut ati o n

G A -U N -N N G A -U N w /  N N  filt r ati o n
G A -U N G A w /  d u pli c at e eli mi n ati o n
G A g e n eti c al g o rit h m
R A N D O M r a n d o m s a m pli n g

* G A =  Ge neti c  Al g orit h m,  U N  =  U ni q ue,  N N  =  Ne ur al  Net w or k b ase d see d
sele cti o n,  G R A D = Gr a die nt g ui de d  m ut ati o n.
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e p o c h a n d o pti mi z e r a r e s et t o 2 0 0, 2 0 0, a n d t h e  A d a m
o pti mi z e r.

A V- F U Z Z E R [ 1 8]  fi r st r u n s a gl o b al G A f o r s e v e r al it e r a-
ti o n s a n d e nt e r s a l o c al G A wit h t h e i niti al  p o p ul ati o n s et t o
t h e s c e n a ri o v e ct o r s  wit h t h e hi g h e st  fit n e s s s c o r e s. It al s o
st a rt s a n e w gl o b al G A e v e r y ti m e  w h e n t h e  fit n e s s s c o r e of
t h e c u r r e nt g e n e r ati o n  d o e s n ot i n c r e a s e a n y m o r e c o m p a r e d
wit h a r u n ni n g a v e r a g e of t h e l a st  fi v e g e n e r ati o n s.  W e k e e p
t h e h y p e r- p a r a m et e r s  u s e d a s i n t h e o ri gi n al i m pl e m e nt a-
ti o n e. g.  p o p ul ati o n si z e i s s et t o 4.

W e  di d n ot  di r e ctl y c o m p a r e  wit h FI T E S T [ 1 0],  A sf a ult [ 1 1]
o r F u si o n F u z z [ 4 2] si n c e t h e y a r e e s s e nti all y G A wit h s p e ci fi-
c all y  d e si g n e d o bj e cti v e s t a r g eti n g t e sti n g of t h e i nt e g r ati o n
c o m p o n e nt of a n A V , a c o nt r oll e r’ s  p e rf o r m a n c e  u n d e r  diff e r-
e nt r o a d n et w o r k s, o r t h e f u si o n c o m p o n e nt of a n A V , r e s p e c-
ti v el y,  w hil e  w e f o c u s o n t e sti n g a bl a c k- b o x e n d-t o- e n d
s y st e m o n a  p r e d e fi n e d  m a p a v ail a bl e  wit h  diff e r e nt s p e ci fi c
s c e n a ri o s b y  m ut ati n g  diff e r e nt el e m e nt s ( e. g.,  w e at h e r,
a g e nt s, t h ei r  p o siti o n s a n d b e h a vi o r s).

7 R E S U L T S

T o e v al u at e  h o w ef fi ci e ntl y A ut o F u z z c a n  fi n d  u ni q u e t r af fi c
vi ol ati o n s,  w e e x pl o r e t h e f oll o wi n g r e s e a r c h q u e sti o n s:

R Q 1:  E v al u ati n g  Perf or m a n ce. H o w eff e cti v el y c a n A ut o-
F u z z fi n d  u ni q u e vi ol ati o n s v e r s u s b a s eli n e s ?

R Q 2:  E v al u ati n g  Desi g n  C h oi ces. W h at a r e t h e i m p a ct s of
diff e r e nt  d e si g n c h oi c e s o n A ut o F u z z ?

R Q 3:  E v al u ati n g  Re p air I m p a ct. C a n  w e l e v e r a g e t r af fi c
vi ol ati o n sf o u n d b y A ut o F u z z t o i m p r o v e t h e c o nt r oll e r ?

R Q 4:  E v al u ati n g  Ge ner ali z a bilit y. C a n A ut o F u z z g e n e r al-
i z e s t o a  diff e r e nt s y st e m a n d si m ul at o r c o m bi n ati o n ?

R Q 1.  E v al u ati n g  P erf or m a n c e. W e  fi r st e x pl o r e  w h et h e r
A ut o F u z z c a n  fi n d r e ali sti c a n d  u ni q u e t r af fi c vi ol ati o n sf o r
t h e A V c o nt r oll e r s  u n d e r t e st.  N ot e t h at all t h e t r af fi c vi ol a-
ti o n s a r e g e n e r at e d b y v ali d s p e ci fi c s c e n a ri o, a s t h e y a r e
c r e at e d  u si n g C A R L A ’ s  A PI i nt e rf a c e ( w e al s o r a n d o ml y s p ot-
c h e c k e d 1 0 0 0 of t h e m).  W e r u n A ut o F u z z wit h G A -U N -N N -G R A-

D o n all t h r e e c o nt r oll e r s f o r 7 0 0 si m ul ati o n s,  wit h t h e s e a r c h
o bj e cti v e t o  fi n d c olli si o n t r af fi c vi ol ati o n si n t h e t o w n 0 5 l o g-
i c al s c e n a ri o.  N ot e t h at e v e n t h o u g h t h e s e a r c h o bj e cti v e i s
s et t o  fi n di n g c olli si o n s, t h e  p r o c e s s  mi g ht al s o  fi n d a f e w
off- r o a d t r af fi c vi ol ati o n s.  O v e r all, A ut o F u z z f o u n d 7 2 5
u ni q u e t r af fi c vi ol ati o n st ot al a c r o s s t h e t h r e e c o nt r oll e r s f o r
t hi s l o gi c al s c e n a ri o. I n  p a rti c ul a r, it f o u n d 5 7 5  u ni q u e t r af fi c
vi ol ati o n sf o r t h e l b c c o nt r oll e r, 8 0 f o r t h e pi d- 1 c o nt r oll e r,
a n d 7 0 f o r t h e pi d- 2 c o nt r oll e r. Si n c e pi d- 1 a n d pi d- 2
a s s u m e e xt r a k n o wl e d g e of t h e st at e s of ot h e r e n vi r o n m e nt
o bj e ct s, it i s  u s u all y h a r d e r t o  fi n d t r af fi c vi ol ati o n s. Fi g. 5
s h o w s s n a p s h ot s of e x a m pl e t r af fi c vi ol ati o n sf o u n d b y
A ut o F u z z .  T h e s e e x a m pl e s ill u st r at e t h at st a rti n g f r o m t h e
s a m e l o gi c al s c e n a ri o,  diff e r e nt vi ol ati o n s c a n b e g e n e r at e d
b e c a u s e of t h e hi g h- di m e n si o n al i n p ut f e at u r e s p a c e. Fi g. 6
s h o w s a n e x a m pl e vi ol ati o n of t h e  m oti v ati n g l o gi c al s c e-
n a ri o ” T u r ni n g ri g ht  w hil e l e a di n g c a r sl o w s  d o w n / st o p s ”.
A s m all  m ut ati o n of t h e l e a di n g v e hi cl e’ s s p e e d f r o m 3 m / s
t o 4 m / s o r 2 m / s l e a d s t o c o m pl et el y  diff e r e nt o ut c o m e s.
W h e n t h e l e a di n g v e hi cl e’ s s p e e d i s 3 m / s, t h e e g o c a r h a s
l e s s ti m e t o  d et e ct t h e  p r e s e n c e of a  p e d e st ri a n o b st r u ct e d
b y t h e l e a di n g v e hi cl e ( b 2) a n d e n d s  u p  wit h c olli di n g  wit h
t h e  p e d e st ri a n ( c 2).  W h e n t h e l e a di n g v e hi cl e’ s s p e e d i s

4 m / s, t h e e g o c a r  d et e ct s t h e  p e d e st ri a n e a rli e r ( b 3) a n d
a v oi d s t h e c olli si o n b y b r a ki n g o n ti m e ( c 3).  W h e n t h e l e a d-
i n g v e hi cl e’ s s p e e d i s 2 m / s, alt h o u g h t h e e g o c a r  d et e ct s t h e
p e d e st ri a n l at e ( b 1), t h e e g o c a r i s at l o w s p e e d ( 2. 7 5 m / s) s o
it al s o  m a n a g e s t o a v oi d t h e c olli si o n ( c 1). It s h o ul d al s o b e
n ot e d t h at t h e c olli si o n ( c 2) c a n b e a v oi d e d if t h e e g o c a r
b r a k e s t h e  fi r st ti m e it s e e s t h e  p e d e st ri a n ( b 2).  T hi s t r af fi c
vi ol ati o ni s n o n-t ri vi al t o b e f o u n d si n c e t h e c h a n g e of t h e
l e a di n g  N P C v e hi cl e’ s i niti al s p e e d l e a d s t o  diff e r e nt r e a c-
ti o n of t h e e g o c a r a n d it i s n ot cl e a r  w h at v al u e of t h e i niti al
s p e e d al o n g  wit h ot h e r  p a r a m et e r s i n t h e s e a r c h s p a c e l e a d s
t o t h e c olli si o n. I n f a ct,  A V- F U Z Z E Rf ail s t o  fi n d t hi s vi ol a-
ti o n si n c e  A V- F U Z Z E R g et s st u c k at a n ot h e r t r af fi c vi ol ati o-
ni n v ol vi n g t h e e g o c a r’ s c olli si o n  wit h t h e sl o wi n g  d o w n
l e a di n g  N P C v e hi cl e.

W e c o m p a r e A ut o F u z z (i. e., G A -U N -N N -G R A D )  wit h t h e
b a s eli n e  m et h o d s N S G A 2- D T , N S G A 2- S M , N S G A 2- U N -S M -A , a n d
A V- F U Z Z E R  u n d e r f o u r  diff e r e nt l o gi c al s c e n a ri o s.  W e
f o c u s o n c olli si o n t r af fi c vi ol ati o n sf o r t w o l o gi c al s c e n a ri o s
a n d off- r o a d t r af fi c vi ol ati o n sf o r t h e ot h e r t w o. I n e a c h s et-
ti n g,  w e r u n e a c h  m et h o d 6 ti m e s a n d r e p o rt  m e a n a n d st a n-
d a r d  d e vi ati o n. F o r  A V- F U Z Z E R,  w e f u z z f o r 1 2 0 0
si m ul ati o n s. F o r ot h e r  m et h o d s,  w e a s s u m e 5 0 0  p r e- c ol-
l e ct e d s e e d s a n d f u z z f o r 7 0 0 si m ul ati o n s. Fi g. 7 s h o w s t h e
r e s ult s.

Fi g. 5.  R Q 1.  E x a m pl e tr af fi c vi ol ati o n sf o u n d b y A ut o F u z z .  F or e a c h r o w,
t h e ti m e g o e s b y fr o m l eft t o ri g ht. ( 1 st r o w) pi d- 1 c o ntr oll er c olli d e s  wit h
a p e d e stri a n cr o s si n g t h e r o a d. ( 2 n d r o w) pi d- 2 c o ntr oll er c olli d e s  wit h
t h e st o p p e d l e a di n g c ar. ( 3r d r o w) l b c c o ntr oll er  m a k e s a  wi d e t ur n i nt o
t h e o p p o si n g l a n e ( c o n si d er e d ” off-r o a d”).

Fi g. 6.  A n e x a m pl e (fr o nt c a m er a vi e w)  w h er e a s m all p ar a m et er c h a n g e
l e a d s t o di sti n ct o ut c o m e s f or l b c i n C A R L A
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G A -U N -N N -G R A D c o n si st e ntl y  fi n d s 1 0 %- 3 9 %  m o r e t h a n t h e
b e st- p e rf o r mi n g b a s eli n e  m et h o d. I n  p a rti c ul a r, G A -U N -N N -
G R A D fi n d s 4 1, 5 1, 1 3 5 a n d 1 1 1  m o r e  u ni q u e t r af fi c vi ol ati o n s-
o v e r t h e s e c o n d- b e st  m et h o d i n t h e f o u r l o gi c al s c e n a ri o s.

W e f u rt h e r c o n d u ct  Wil c o x o n r a n k- s u m t e st [ 5 5] a n d
V a r g h a- D el a n e y eff e ct si z e t e st [ 5 6], [ 5 7]. F o r all t h e s etti n g s,
t h e 9 0 % c o n fi d e n c e i nt e r v al of t h e eff e ct si z e b et w e e n G A -
U N -N N -G R A D a n d t h e b e st b a s eli n e i s ( 0. 8 3 4, 1. 1 6 6)  m e a ni n g
l a r g e eff e ct si z e, a n d t h e  p- v al u e i s 3 :9 5 e 3 s u g g e sti n g t h e
g ai n of t h e  p r o p o s e d  m et h o d i s st ati sti c all y si g ni fi c a nt.

Aft e r c oll e cti n g all t h e vi ol ati o n- p r o d u ci n g s p e ci fi c s c e-
n a ri o s,  w e  m e a s u r e h o w  m a n y a r e t r ul y  u ni q u e a s  p e r o u r
u ni q u e n e s s c rit e ri a. G A -U N -N N -G R A D a n d N S G A 2- U N -S M -A wi n
b y a l a r g e  m a r gi n. F o r e x a m pl e, f o r t h e t u r ni n g l eft n o n- si g-
n ali z e d j u n cti o n l o gi c al s c e n a ri o, G A -U N -N N -G R A D a n d N S G A 2-
U N -S M -A h a v e 1 0 0 %  u ni q u e vi ol ati o n s  w hil e t h e ot h e r t h r e e
m et h o d s h a v e o nl y 4 2 %, 2 2 % a n d 1 0 %.  T hi s i s e x p e ct e d
si n c e t h e y b ot h h a v e a  d u pli c at e eli mi n ati o n c o m p o n e nt
i n h e r e nt t o t h e s e a r c h st r at e g y.  T h e r e s ult s s h o w t h at t h e
b a s eli n e s  N S G A 2- S M,  N S G A 2- D T, a n d  A V- F U Z Z E R  w a st e
m a n y r e s o u r c e s b y r u n ni n g si mil a r vi ol ati o n- p r o d u ci n g
s p e ci fi c s c e n a ri o s.

Aft e r i nt r o d u ci n g  d u pli c at e eli mi n ati o n ( U N) a n d i n c r e-
m e nt al l e a r ni n g ( A), N S G A 2- U N -S M -A fi n d s  m o r e vi ol ati o n s
t h a n N S G A 2- S M .  B ut G A -U N -N N -G R A D still  h a s a d v a nt a g e s: (i)
O u r g o al i s t o  m a xi mi z e t h e n u m b e r of  u ni q u e t r af fi c vi ol a-
ti o n st h a n  fi n di n g t r af fi c vi ol ati o n s wit h t h e b e st  P a r et o
f r o nt [ 6], [ 1 2], s o a bi n a r y cl a s si fi c ati o n  N N gi v e s a b ett e r
g ui d e t h a n  m ulti pl e r e g r e s si o n  N N s. (ii)  T h e c o n st r ai n e d
g r a di e nt- g ui d e d  p e r m ut ati o n gi v e s a f u rt h e r b o o st.  T h e s e c-
o n d  p oi nt i s s h o w n i n t h e a bl ati o n st u d y i n  R Q 2.  B e si d e s,
w e h a v e o b s e r v e d t h at  A V- F U Z Z E R fi n d s  m u c h f e w e r t r af fi c
vi ol ati o n s. It e v e n  fi n d s f e w e r  u ni q u e t r af fi c vi ol ati o n st h a n
t h e s e e d c oll e cti o n st a g e (f o r  w hi c h G A -U N i s  u s e d) of ot h e r
m et h o d s.  T h e  m ai n r e a s o n i s t h at  A V- F U Z Z E R h a s v e r y li m-
it e d  di v e r sit y e x pl o r ati o n. I n  p a rti c ul a r, it s  d ef a ult  m ut ati o n
r at e i s s m all a n d it s l o c al G A st a rt s  wit h t h e  m ut at e d  d u pli-
c at e s of t h e gl o b al b e st s c e n a ri o v e ct o r s o f a r, b ot h of  w hi c h
li mit  di v e r sit y. If t h e gl o b al b e st s c e n a ri o v e ct o r  d o e s n ot
c h a n g e aft e r s e v e r al g e n e r ati o n s, all t h e l o c al G A will st a rt
wit h t h e s a m e  d u pli c at e s.  M o r e o v e r, it s r e s a m pli n g  p r o c e s s
pi c k s t h e f a rt h e st s c e n a ri o v e ct o r s f r o m t h e e xi sti n g o n e s

b ut  d o e s n ot c o n si d e r t h e  di st a n c e s a m o n g t h e s el e ct e d s c e-
n a ri o v e ct o r s,  w hi c h r e s ult s i n r e st a rti n g at a l o c al cl u st e r of
s c e n a ri o v e ct o r s  wit h li mit e d  di v e r sit y.

N e xt,  w e st u d y if G A -U N -N N -G R A D c a n eff e cti v el y  fi n d  m o r e
u ni q u e t r af fi c vi ol ati o n s o v e r b a s eli n e s  u n d e r  diff e r e nt i niti al
s e e d s.  W e c o m p a r e t h e n u m b e r of  u ni q u e t r af fi c vi ol ati o n s-
f o u n d b y G A -U N -N N -G R A D wit h N S G A 2- U N -S M -A a n d N S G A 2- D T f o r
7 0 0 si m ul ati o n s, a s s u mi n g 5 0 0 i niti al s e e d s c oll e ct e d b y R A N-

D O M , a n d 1 0 0 a n d 1 0 0 0 i niti al s e e d s c oll e ct e d b y G A -U N , r e s p.
A s s h o w n i n Fi g. 8, G A -U N -N N -G R A D fi n d s 9 9, 1 3 9, a n d 1 2 1
m o r e  u ni q u e t r af fi c vi ol ati o n st h a n t h e b a s eli n e s.

R e s ult 1: A ut o F u z z fi n ds h u n dre ds of u ni q ue tr af fi c vi ol ati o n-
s a cr oss all t hree c o ntr ollers.  O n a ver a ge, it fi n ds 9 %- 4 1 %
m ore u ni q ue vi ol ati o ns o ver t he se c o n d- best b aseli ne.

R Q 2.  E v al u ati n g  D e si g n  C h oi c e s. W e st u d y t h e i n fl u-
e n c e of e a c h c o m p o n e nt a n d c h oi c e of h y p e r- p a r a m et e r s o n
A ut o F u z z .  W e  p r e s e nt t h e r e s ult s f o r t h e t o w n 0 7 l o gi c al s c e-
n a ri o,  wit h  fi n di n g c olli si o n s a s t h e o bj e cti v e.  H o w e v e r, t h e
o b s e r v ati o n s al s o h ol d i n g e n e r al f o r ot h e r l o gi c al s c e n a ri o s
a n d o bj e cti v e s.

W e c o n d u ct a n a bl ati o n st u d y o n t h e i m p a ct of e a c h G A -
U N -N N -G R A D c o m p o n e nt, c o m p a ri n g t h e n u m b e r of  u ni q u e
t r af fi c vi ol ati o n sf o u n d b y G A -U N -N N -G R A D wit h t h e si x v a ri a-
ti o n s s h o w n i n  T a bl e 3. Fi g. 9  p r e s e nt s t h e r e s ult s.

- G A -U N -N N -G R A D ( ¼ 1 vers us 0. 3). Wit h l a r g e r , sli g htl y
m o r e vi ol ati o n s a r e  d et e ct e d.  A l a r g e r v al u e c a n  p e rt u r b
t h e i n p ut  wit h a l a r g e r  m a g nit u d e.  T h u s, it c a n h a v e  m o r e
di v e r s e s e e d s a n d r e a c h a b ett e r o pti m u m i n t e r m s of vi ol a-
ti o n s li k eli h o o d c o n si d e r e d b y t h e  N N  u s e d f o r s e e d- s el e c-
ti o n a n d  m ut ati o n.

- G A -U N -N N -G R A D v ers us R A N D O M -U N -N N -G R A D . G A -U N -N N -
G R A D fi n d s  m o r e vi ol ati o n s i n di c ati n g t h e i m p o rt a n c e of t h e
b a s e s a m pli n g st r at e g y.

- G A -U N -N N -G R A D v ers us G A -U N -N N vers us G A -U N . G A -U N -N N -
G R A D fi n d s  m o r e  u ni q u e vi ol ati o n s t h a n G A -U N -N N a n d G A -U N -
N N b e at s G A -U N .  T h e s e s h o w t h e n e c e s sit y of t h e g r a di e nt-
g ui d e d  m ut ati o n c o m p o n e nt ( G R A D) a n d s e e d s el e cti o n
c o m p o n e nt ( N N). F u rt h e r m o r e, G A -U N fi n d s sli g htl y  m o r e
u ni q u e t r af fi c vi ol ati o n st h a n G A .

Fi g. 7.  R Q 1. a v er a g e # u ni q u e off-r o a d or c olli si o n vi ol ati o n s.

Fi g. 8.  R Q 1. # u ni q u e vi ol ati o n s u n d er diff er e nt i niti al s e e d s.

Fi g. 9. # u ni q u e tr af fi c vi ol ati o n sf o u n d b y A ut o F u z z ’ s v ari a nt s.
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W e n e xt e x pl o r e t h e s e n siti vit y of  diff e r e nt s e a r c h  m et h-
o d s  u n d e r ni n e  diff e r e nt c o m bi n ati o n s of  u ni q u e n e s s
t h r e s h ol d s, t h1 a n d t h2 , a s  di s c u s s e d i n S e cti o n 5.  W e c o m-
p a r e t h e m f o r 3 0 0 si m ul ati o n s aft e r t h e i niti al s e e d c oll e cti o n
st a g e.  T h e t r e n d al s o h ol d s f o r  m o r e si m ul ati o n s.  T a bl e 4
s h o w s G A -U N -N N -G R A D fi n d s at l e a st 1 0- 3 0 %  m o r e  u ni q u e t r af-
fi c vi ol ati o n st h a n t h e s e c o n d- b e st b a s eli n e  m et h o d  u n d e r
s e v e n s etti n g s. F o r t h e s etti n g ( 1 0, 7 5) a n d ( 2 0, 7 5), n o n e of
t h e  m et h o d s c a n  fi n d n e w t r af fi c vi ol ati o n s.  T hi s i s b e c a u s e
t h e  u ni q u e n e s s c o n st r ai nt i s t o o st ri n g e nt, s o t h e s a m pli n g
c o m p o n e nt c a n n ot  fi n d a v ali d s a m pl e t h at o b e y s t h e
c o n st r ai nt.

R e s ult 2: E a c h c o m p o ne nt of G A -U N -N N -G R A D c o ntri b utes t o
t he fi n al s u peri or perf or m a n ce a n d c o m bi ne d t he y fi n d  m ore
u ni q ue tr af fi c vi ol ati o ns c o m p are d t o all ot her setti n gs.

R Q 3.  E v al u ati n g I m p a ct o n  R e p air. Si n c e t h e  p u r p o s e of
fi n di n g e r r o n e o u s b e h a vi o r i n a n y s oft w a r e i s t o h el p  wit h
r e m o vi n g t h e e r r o r s,  w e s p e c ul at e d  w h et h e r  w e c a n l e v e r-
a g e t h e t r af fi c vi ol ati o n sf o u n d t o i m p r o v e a c o nt r oll e r t o
r e d u c e f ut u r e t r af fi c vi ol ati o n s.  W e f o c u s o n t h e c olli si o n s
f o u n d f o r f o u r l o gi c al s c e n a ri o s. F o r e a c h o n e,  w e r a n d o ml y
s el e ct 2 0 0  d et e ct e d t r af fi c vi ol ati o n s b y G A -U N -N N -G R A D f o r
l b c, a n d s plit t h e c o r r e s p o n di n g s p e ci fi c s c e n a ri o s i nt o 1 0 0
f o r r et r ai ni n g a n d 1 0 0 f o r t e sti n g.  W e  u s e pi d- 1 a s a t e a c h e r
m o d el t o r u n t h e 1 0 0 s p e ci fi c s c e n a ri o s f o r r et r ai ni n g a n d
c oll e ct t h e c a m e r a  d at a  w h e r e it  fi ni s h e s s u c c e s sf ull y.  T h e
c oll e ct e d c a m e r a i m a g e s a r e  d o w n- s a m pl e d t o t w o f r a m e s
p e r s e c ( a b o ut 2 0 0 0 i m a g e s) a n d  u s e t h e m t o  fi n e-t u n e t h e
l b c m o d el f o r o n e e p o c h. Fi n all y,  w e t e st t h e r et r ai n e d
m o d el o n t h e h el d- o ut 1 0 0  p r e vi o u sl y f aili n g s p e ci fi c s c e n a r-
i o s.  T a bl e 5 s h o w s t h at t h e r et r ai n e d c o nt r oll e r s u c c e e d s i n
o v e r 7 5 % of t h e o ri gi n all y f aili n g s p e ci fi c s c e n a ri o s.

R e s ult 3: I n o ur preli mi n ar y st u d y, retr ai ni n g  wit h tr af fi c
vi ol ati o nsf o u n d b y  A ut o F u z zi m pr o ve d t he l b cc o ntr oller’s per-
f or m a n ce o n f ail ure c ases b y 7 5 % t o 1 0 0 %.

R Q 4.  E v al u ati n g  G e n er ali z a bilit y.
I n S e cti o n 7  w e r e p o rt e d e x p e ri m e nt al r e s ult s b a s e d o n a

si n gl e si m ul at o r, C A R L A , a n d t h r e e r e s e a r c h- o ri e nt e d c o nt r ol-
l e r s.  T o e v al u at e t h e g e n e r ali z a bilit y of A ut o F u z z ,  w e c o n-
d u ct a  p r eli mi n a r y st u d y o n  A P O L L O 6. 0, a n i n d u st ri al- g r a d e

A V c o nt r oll e r [ 2 1],  u si n g a  diff e r e nt si m ul at o r, S V L( v e r si o n
2 0 2 1. 3) [ 2 3], [ 5 8].  W e a n al y z e t h e S V L A PI si mil a rl y t o C A R L A

( S e cti o n 4. 2) a n d f o c u s o n c olli si o n t r af fi c vi ol ati o n s( S e c-
ti o n 4. 3. 1).  W e  u s e a l o gi c al s c e n a ri o  w h e r e t h e e g o c a r c o n-
d u ct s a l eft t u r n at a si g n ali z e d j u n cti o n  w hil e a n ot h e r
v e hi cl e c o m e s f r o m t h e ot h e r si d e a n d a  p e d e st ri a n c r o s s e s
t h e st r e et. Si n c e t h e s e a r c h s p a c e h a s 1 1  p a r a m et e r s ( w e  d o
n ot c o n si d e r  p a r a m et e r s li k e  w e at h e r a n d li g hti n g si n c e
t h ei r i m pl e m e nt ati o n s i n S V L d o n ot i n fl u e n c e  Li D A R  w hi c h
A P O L L O 6. 0 m o stl y r eli e s o n f o r it s  p e r c e pti o n  m o d ul e) t o
s e a r c h f o r, t o s p e e d  u p t h e c o n v e r g e n c e of t h e s e a r c h  p r o-
c e s s,  w e r e d u c e t h e  p o p ul ati o n si z e t o 1 0.  All ot h e r h y p e r-
p a r a m et e r s a n d s etti n g s a r e k e pt t h e s a m e a s i n  R Q 1.  W e
r u n A ut o F u z z a n d t h e b e st  p e rf o r mi n g b a s eli n e N S G A 2- U N -S M -
A f o r 1 4 g e n e r ati o n s t ot ali n g 1 4 0 si m ul ati o n s ( e x cl u di n g a n
i niti al 1 0 0 si m ul ati o n s f o r t h e s e e d c oll e cti o n st a g e) a n d r u n
A V- F U Z Z E Rf o r 2 4 0 si m ul ati o n s ( si n c e it  d o e s n ot h a v e a
s e e d c oll e cti o n st a g e).  W e t h e n c o m p a r e t h e m o v e r t h e
e nti r e 2 4 0 si m ul ati o n s.  A s s h o w n i n Fi g. 1 0, o n a v e r a g e of
si x r e p etiti o n s, G A -U N -N N -G R A D fi n d s 7 6  u ni q u e t r af fi c vi ol a-
ti o n s —  w hi c h i s 4 9 % a n d 3 7 5 %  m o r e, r e s p e cti v el y, t h a n t h e
t w o b a s eli n e  m et h o d s N S G A 2- U N -S M -A a n d  A V- F U Z Z E R( 5 1
a n d 1 6  u ni q u e t r af fi c vi ol ati o n s, r e s p.).  W e f u rt h e r c o n d u ct
Wil c o x o n r a n k- s u m t e st a n d  V a r g h a- D el a n e y eff e ct si z e
t e st.  T h e 9 0 % c o n fi d e n c e i nt e r v al of t h e eff e ct si z e b et w e e n
G A -U N -N N -G R A D a n d t h e b e st b a s eli n e i s ( 0. 8 0 7, 1. 1 6 5)  m e a ni n g
l a r g e eff e ct si z e, a n d t h e  p- v al u e i s 5 :0 7 e 3 s u g g e sti n g t h e
g ai n of t h e  p r o p o s e d  m et h o d i s st ati sti c all y si g ni fi c a nt.

Fi g. 1 1 s h o w s t w o e x a m pl a r y  A p oll o t r af fi c vi ol ati o n s-
f o u n d b y A ut o F u z z : t h e e g o c a r t u r ni n g l eft c olli d e s  wit h a
p e d e st ri a n c r o s si n g t h e st r e et a n d a n i n c o mi n g t r u c k,
r e s p e cti v el y.  T h e y e x p o s e  diff e r e nt f u n cti o n alit y e r r o r s: f ail
t o a v oi d a  p e d e st ri a n a n d f ail t o a v oi d a t r u c k, r e s p e cti v el y.
A n i n v e sti g ati o n of t h e t w o vi ol ati o n s i d e ntif y t h ei r  diff e r-
e nt c a u s e s. I n t h e  p e d e st ri a n c olli si o n c a s e, t h e e g o c a r’ s
d et e cti o n of t h e  p e d e st ri a n i s t o o l at e a n d t h u s t h e e g o c a r
d o e s n ot h a v e e n o u g h ti m e t o st o p. I n t h e t r u c k c olli si o n

T A B L E 4
# of  U ni q u e  Vi ol ati o n s  F o u n d  U n d er  Diff er e nt t h2 ; t h1

(t h2 ; t h1 ) G A -U N -N N -G R A D  N S G A 2- U N -S M -A  N S G A 2- D T

( 5, 2 5) 1 7 5 1 1 0 1 3 8
( 1 0, 2 5) 1 6 8 1 2 1 1 4 2
( 2 0, 2 5) 1 6 1 1 0 9 1 3 1
( 5, 5 0) 1 7 3 1 2 1 1 4 6
( 1 0, 5 0) 1 6 9 1 3 1 9 2
( 2 0, 5 0) 3 5 3 1 1 6
( 5, 7 5) 2 6 1 6 1
( 1 0, 7 5) 0 0 0
( 2 0, 7 5) 0 0 0

T A B L E 5
# of  Vi ol ati o n s  Fi x e d i n t h e  H el d- O ut  D at a s et

l o gi c al s c e n a ri o s n a m e s #
r et r ai ni n g

#
vi ol ati o n s

d at a  fi x e d

t u r ni n g ri g ht  w hil e l e a di n g c a r sl o w s
d o w n

6 4 8 2  / 1 0 0

t u r ni n g l eft n o n- si g n ali z e d 4 7 7 6  / 1 0 0
c r o s si n g n o n- si g n ali z e d 9 1 1 0 0  / 1 0 0
c h a n gi n g l a n e 6 4 7 5  / 1 0 0

Fi g. 1 0.  R Q 4. a v er a g e # u ni q u e c olli si o n tr af fi c vi ol ati o n s.
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c a s e, t h e e g o c a r  d et e ct s t h e t r u c k st a bl y b ut  d o e s n ot  pl a n
it s s p e e d  p r o p e rl y.

R e s ult 2: A ut o F u z z c a n ge ner ali ze be y o n d C A R L A . I n p arti c u-
l ar, it c a n fi n d  m ore u ni q ue tr af fi c vi ol ati o nst h a n t he b aseli ne
met h o ds f or A P O L L O 6. 0 i n S V L .

8 R E L A T E D W O R K

S e cti o n 2. 2  p r e s e nt s t h e  w o r k  m o st r el at e d t o t hi s  p a p e r.
T hi s s e cti o n c o v e r s ot h e r  p e ri p h e r al  w o r k s.

Gr a m m ar- B ase d F u z zi n g. F u z zi n g  p r o d u c e s i n p ut v a ri a-
ti o n s a n d t ri e s t o  fi n d f ail u r e c a s e s f o r t h e s oft w a r e  u n d e r
t e st [ 5 9], [ 6 0]. F u z zi n g t e n d s t o  w o r k  w ell  wit h r el ati v el y
si m pl e i n p ut f o r m at s s u c h a s i m a g e [ 6 1] o r a u di o [ 6 2]. F o r
m o r e c o m pl e x i n p ut f o r m at s s u c h a s cl o u d s e r vi c e  A PI s [ 6 3]
o r l a n g u a g e c o m pil e r s [ 6 4], r e s e a r c h e r s oft e n  u s e g r a m m a r-
b a s e d f u z zi n g [ 6 5], [ 6 6]

t o o b e y  d o m ai n- s p e ci fi c c o n st r ai nt s a n d n a r r o w  d o w n
t h e s e a r c h s p a c e f o r  p r o d u ci n g eff e cti v e a n d v ali d i n p ut s.

L a n g u a ge S pe ci fi c ati o n a n d  Testi n g. O p e n S c e n a ri o [ 6 7] i s a n
o p e n  fil e f o r m at f o r  d e s c ri bi n g t h e  d y n a mi c c o nt e nt s of  d ri v-
i n g si m ul ati o n s at a l o gi c al l e v el [ 6 8], b ut it i s at a n e a rl y
st a g e.  G e o S c e n a ri o [ 6 9]  p r o vi d e s a l a n g u a g e  d e s c ri bi n g a
s p e ci fi c s c e n a ri o t o b e si m ul at e d; [ 7 0]  d e v el o p s a si m ul a-
ti o n- b a s e d t e sti n g f r a m e w o r k f o r A V .  N eit h e r  p r o vi d e s a
p a r a m et ri c s e a r c h s p a c e t h at c a n b e e a sil y f u z z e d. I n c o n-
t r a st,  w e  p a r a m et e ri z e f u n cti o n al s c e n a ri o s t h at all o w s  u s e r s
t o s p e cif y t h e r a n g e a n d  di st ri b uti o n s of  p a r a m et e r s a n d
t h ei r c o n st r ai nt s f o r a ut o m ati c all y  fi n di n g t r af fi c vi ol ati o n s.

9 D I S C U S SI O N & T H R E A T S  T O V A LI DI T Y

R e ali s m. O u r e v al u ati o n r e s ult s a r e li mit e d b y t h e si m ul at o r
i m pl e m e nt ati o n s. S o m e r e p o rt e d t r af fi c vi ol ati o n s mi g ht b e
d u e t o i nt e r a cti o n s b et w e e n t h e si m ul at o r a n d c o nt r oll e r,
e. g.,  m e s s a g e  p a s si n g  d el a y s, r at h e r t h a n t h e c o nt r oll e r
it s elf.  T o  miti g at e t hi s t h r e at t o i nt e r n al v ali dit y,  w e e x p e ri-
m e nt e d  wit h t w o si m ul at o r s ( C A R L A a n d S V L) a n d f o u r  dif-
f e r e nt c o nt r oll e r s (l b c,  pi d 1,  pi d 2,  AP O L L O 6. 0). F u rt h e r, t o
m a k e t h e si m ul at e d c r a s h e s cl o s e t o t h e r e al  w o rl d,  w e c o n-
st r u ct l o gi c al s c e n a ri o s b a s e d o n t h e  m o st f r e q u e nt  p r e- c r a s h
f u n cti o n al s c e n a ri o sf r o m a n  N H T S A r e p o rt.  T h e e x a m pl e
s h o w n i n Fi g. 1 2 i s a c o m pl e x hi g h- di m e n si o n al ( 3 2 8 d) s c e-
n a ri o  wit h  m a n y a g e nt s. Si n c e t o f ull y c o n si d e r t h e t e m p o r al
d e v el o p m e nt ( e. g., s p e cif yi n g t h e l o c ati o n of a v e hi cl e at

e v e r y ti m e st e p), t h e s e a r c h s p a c e c a n g r o w q ui c kl y a n d
m a k e s t h e s e a r c hi n g  p r o c e s s i nt r a ct a bl e, a n d  d u ri n g  m o st
a c ci d e nt s t h e  m o v e m e nt s of t h e i n v ol v e d v e hi cl e s / p e d e s-
t ri a n s c a n  u s u all y b e  d e c o m p o s e d i nt o a c o u pl e of at o mi c
b e h a vi o r s,  w e c u r r e ntl y c o n si d e r o n e b e h a vi o r  d e v el o p m e nt
i n C A R L A a n d o nl y t h e i niti al st at e ( e. g., l o c ati o n, o ri e nt ati o n,
a n d s p e e d) i n S V L.  T h e i nt e g r ati o n of  m o r e t e m p o r al  d e v el-
o p m e nt s i nt o A ut o F u z z i s r el ati v el y e a s y.  B e si d e s, gi v e n o u r
f u z zi n g st r at e g y’ s bl a c k- b o x n at u r e, t h e a d diti o n al b e h a vi o r
d e v el o p m e nt s s h o ul d o nl y h a v e li mit e d i n fl u e n c e.

R o a d I nfr astr u ct ures. T h e r o a d i nf r a st r u ct u r e s c o n si d e r e d
i n t h e c u r r e nt  w o r k a r e t h e  d ef a ult o n e s i n t h e b uilt-i n  m a p s
i n t h e si m ul at o r s,  w hi c h a r e  m o stl y  m o d el e d b a s e d o n t h e
c u r r e nt r o a d i nf r a st r u ct u r e s i n t h e  U nit e d St at e s.  Diff e r e nt
r o a d i nf r a st r u ct u r e s ( e. g., t h o s e  d e si g n e d f o r  d e pl o yi n g
A V s) c a n i n fl u e n c e t h e b e h a vi o r of t h e  A V  u n d e r t e st [ 7 1],
[ 7 2].  H o w e v e r, t h e  p u bli c r o a d i nf r a st r u ct u r e s  wit h s u p p o rt
f o r c o n n e ct e d a ut o n o m o u s v e hi cl e s ( C A V s) a r e n ot y et
a v ail a bl e a n d  m a y n ot b e a v ail a bl e f o r q uit e s o m e ti m e.
N e v e rt h el e s s, t h e r e a r e n ot- c o n n e ct e d  A V s o n c o n v e nti o n al
p u bli c r o a d s n o w [ 7 3], s o m e of  w hi c h l e d t o f at al a c ci-
d e nt s [ 7 4].  T h u s, it i s n e c e s s a r y t o st u d y t r af fi c vi ol ati o n s b y
i n di vi d u al A V s o n t h e c u r r e nt r o a d i nf r a st r u ct u r e s.  W e l e a v e
a n e x pl o r ati o n of r o a d i nf r a st r u ct u r e s  wit h t h e s u p p o rt f o r
C A V s f o r f ut u r e  w o r k.

U ni q ue  Vi ol ati o ns. T h e  u ni q u e n e s s of t r af fi c vi ol ati o n si s
h a r d t o  d e fi n e  p r e ci s el y.  W e  miti g at e t hi s t h r e at t o c o n st r u ct
v ali dit y b y e xt e n di n g t h e  d e fi niti o n  u s e d i n [ 6]  wit h a d di-
ti o n al c o n fi g u r a bl e  p a r a m et er s t h1 a n d t h2 , e n a bli n g  u s e r s t o
c o nt r ol  u ni q u e n e s s st ri n g e n c y.  A  m o r e  d e si r a bl e  d e fi niti o n
mi g ht b e b a s e d o n t h e i nt e r n al s y st e m f a ult c a u si n g t h e vi ol a-
ti o n. F o r e x a m pl e, t w o t r af fi c vi ol ati o n s c a n b e c o n si d e r e d
di sti n ct if o n e i s  d u e t o a f ail u r e of  d et e cti n g a  p e d e st ri a n f o r
2 s e c o n d s a n d t h e ot h e r i s  d u e t o a s u b- o pti m al t r a c ki n g f o r 5
s e c o n d s).  H o w e v e r, t hi s i s n ot f e a si bl e i n o u r bl a c k- b o x t e st-
i n g s etti n g  w h e r e  w e a s s u m e n o k n o wl e d g e of t h e s y st e m
u n d e r t e st.  B e si d e s, g e n e r al  m et h o d s t o l o c at e t h e r o ot c a u s e
f o r a vi ol ati o n i s it s elf a n o p e n q u e sti o n si n c e it i s n o n-t ri vi al
t o a s si g n t h e r e s p o n si bilit y of a vi ol ati o n t o  diff e r e nt c o m p o-
n e nt s of a n  A V at  diff e r e nt ti m e st e p s a n d t h e  A V  u n d e r t e st
c a n h a v e  d r a sti c all y  diff e r e nt s u b- c o m p o n e nt s ( e. g., l b c i s a n
e n d-t o- e n d n e u r al n et w o r k b a s e d s y st e m  w hil e  A P O L L O 6. 0i s
a  m o d ul a r b a s e d s y st e m).  A n ot h e r  d e si r a bl e  d e fi niti o n  mi g ht
b e s e a r c h s p a c e c a u s al r el at e d, e. g., o nl y v a ri a bl e s i nt e r a cti n g
wit h t h e e g o c a r o r t h at h a v e a n i m p a ct o n e g o c a r b e h a vi o r
c o u nt.  H o w e v e r, ef fi ci e ntl y  d et e r mi ni n g t h e f e at u r e s c o nt ri b-
uti n g t o a f ail u r e b e h a vi o r i s still a n o p e n c h all e n g e.  O n e i d e a
i s t o k e e p all ot h e r f e at u r e s  fi x e d  w hil e c h a n gi n g t h e v al u e of
o n e f e at u r e a n d o b s e r v e  w h et h e r t h e f ail u r e b e h a vi or  p e r-
si st s. If s o, t h at f e at u r e c a n b e  p ot e nti all y c o n si d e r e d

Fi g. 1 1.  T w o tr af fi c vi ol ati o n sf o u n d f or  A P O L L O 6. 0i n  S V L. ( 1 st r o w)  T h e
e g o- c ar t ur ni n g l eft c olli d e s  wit h a p e d e stri a n cr o s si n g t h e str e et. ( 2 n d
r o w)  T h e e g o- c ar t ur ni n g l eft c olli d e s  wit h a n i n c o mi n g tr u c k.

Fi g. 1 2.  A n e x a m pl e of tr af fi c vi ol ati o ni n a hi g h- di m e n si o n al s c e n ari o: t h e
A V ( c o ntr oll e d b y l b c) c olli d e s  wit h a c hil d cr o s si n g str e et.
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u n r el at e d.  T hi s  m et h o d f a c e s s o m e  m aj o r li mit ati o n s: Fi r st, a s
t h e n u m b e r of f e at u r e s a n d t h e r a n g e f o r e a c h f e at u r e b e c o m e
l a r g e, it i s  p r a cti c all y i nf e a si bl e t o c o n d u ct s u c h a n al y si s
wit hi n a gi v e n ti m e b u d g et. S e c o n d, t h e f e at u r e s  m a y n ot b e
i n d e p e n d e nt a n d c h a n gi n g t h e m o n e- b y- o n e  will  mi s s t h e
d e p e n d e n ci e s.  T hi r d, t h e r e i s n o c o n s e n s u s o n q u a ntif yi n g if
t h e c a u s e s of t w o f ail u r e c a s e s a r e t h e s a m e. F o r e x a m pl e, a
c a r  m a y c olli d e  wit h a  p e d e st ri a n at sli g htl y  diff e r e nt l o c a-
ti o n s f o r t w o si m ul ati o n s. S h o ul d  w e c o n si d er t h e c a u s e t o
st a y t h e s a m e ? It  mi g ht b e  w o rt h l o o ki n g i nt o t h e b e h a vi o r of
t h e c o nt r oll e r’ s i nt e r n al st at e s,  w hi c h g o e s b e y o n d t h e a bilit y
of a bl a c k- b o x t e sti n g f r a m e w o r k.  B e c a u s e of t h e s e c h al-
l e n g e s,  w e l e a v e a n i n- d e pt h st u d y of t hi s t o pi c f o r f ut u r e
w o r k.

P oli c y I m pli c ati o n: P u bli c of fi ci al s s h o ul d b e e d u c at e d o n
t h e s e v e r e i m pli c ati o n s of st u di e s li k e o u r o w n, a n d  u r g e d t o
m a k e a c o m p r e h e n si v e A V s af et y t e sti n g st a n d a r d. A V s  m u st
b e s h o w n t o s ati sf y t h e s af et y r e q ui r e m e nt s i n t h e n e c e s s ar y
t e sti n g  p r o c e s s ( e. g., h a vi n g a c c e pt a bl y f e w t r af fi c vi ol ati o n s)
i n o r d e r t o b e all o w e d t o  d e pl o y o n t h e  p u bli c r o a d s.

1 0  C O N C L U SI O N

W e  p r e s e nt A ut o F u z z , a g r a m m a r- b a s e d f u z zi n g t e c h ni q u e
f o r  fi n di n g t r af fi c vi ol ati o n si n A V c o nt r oll er s  d u ri n g si m ul a-
ti o n- b a s e d t e sti n g.  A t r af fi c vi ol ati o ni n di c at e s a  fl a w i n t h e
c o nt r oll e r t h at n e e d s t o b e  fi x e d. A ut o F u z z l e v e r a g e s t h e si m-
ul at o r’ s  A PI s p e ci fi c ati o n t o g e n e r at e i n p ut s ( s e e d s c e n e s)
f r o m  w hi c h t h e si m ul at or  will g e n e r at e s e m a nti c all y a n d
t e m p o r all y v ali d s p e ci fi c s c e n a ri o s. It  p e rf o r m s a n  N N-
g ui d e d e v ol uti o n a r y s e a r c h o v e r t h e  A PI g r a m m a r, s e e ki n g
s e e d s t h at l e a d t o  di sti n ct t r af fi c vi ol ati o n s.  E v al u ati o n of o u r
p r ot ot y p e i m pl e m e nt ati o n o n f o u r A V c o nt r oll e r s s h o w s t h at
A ut o F u z z s u c c e s sf ull y  fi n d s h u n d r e d s of r e ali sti c  u ni q u e t r af-
fi c vi ol ati o n s r e s e m bli n g c o m pl e x r e al- w o rl d c r a s h e s a n d
ot h e r  d ri vi n g off e n s e s, o ut p e rf or mi n g t h e b a s eli n e  m et h o d s.
F u rt h e r m o r e,  w e l e v e r a g e t r af fi c vi ol ati o n sf o u n d t o i m p r o v e
a l e a r ni n g- b a s e d c o nt r oll e r’ s b e h a vi o r o n si mil a r c a s e s.

A C K N O W L E D G M E N T S

T h e a ut h o r s t h a n k S u m a n J a n a a n d  D o n g d o n g S h e f r o m
C ol u m bi a  U ni v e r sit y f o r v al u a bl e  di s c u s si o n s.
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Zi y u a n  Z h o n g i s c urr e ntl y a  P h D st u d e nt i n t h e
D e p art m e nt of  C o m p ut er  S ci e n c e,  C ol u m bi a  U ni-
v er sit y.  Hi s c urr e nt r e s e ar c h  m ai nl y f o c u s e s o n
t e sti n g/i m pr o vi n g  A ut o n o m o u s  Dri vi n g  S y st e m s
( A D S s) a n d r o b u st n e s s of d e e p l e ar ni n g  m o d el s.
Pr e vi o u sl y, h e di d u n d er gr a d s at  R e e d  C oll e g e
a n d  C ol u m bi a  U ni v er sit y.

G ail  K ai s er ( S e ni or  M e m b er, I E E E) i s a pr of e s s or
of  C o m p ut er  S ci e n c e at  C ol u m bi a  U ni v er sit y.  S h e
r e c ei v e d h er  S c B i n  C o m p ut er  S ci e n c e a n d  E n gi-
n e eri n g fr o m  M a s s a c h u s ett s I n stit ut e of  T e c h n ol-
o g y, h er  M S i n  C o m p ut er  S ci e n c e fr o m  C ar n e gi e
M ell o n  U ni v er sit y, a n d h er  P h D i n  C o m p ut er  S ci-
e n c e fr o m  C ar n e gi e  M ell o n  U ni v er sit y.

B ai s h a k hi  R a y ( M e m b er, I E E E) i s a n a s s o ci at e
pr of e s s or i n t h e  D e p art m e nt of  C o m p ut er  S ci-
e n c e,  C ol u m bi a  U ni v er sit y,  N Y,  U S A.  S h e h a s
r e c ei v e d h er  P h D d e gr e e fr o m t h e  U ni v er sit y of
T e x a s,  A u sti n.  B ai s h a k hi’ s r e s e ar c h i nt er e st i s i n
t h e i nt er s e cti o n of  S oft w ar e  E n gi n e eri n g a n d
M a c hi n e L e ar ni n g.  B ai s h a k hi h a s r e c ei v e d  B e st
P a p er a w ar d s at  F A S E 2 0 2 0,  F S E 2 0 1 7,  M S R
2 0 1 7, I E E E  S y m p o si u m o n  S e c urit y a n d  Pri v a c y
( O a k- l a n d), 2 0 1 4.  H er r e s e ar c h h a s al s o b e e n
p u bli s h e d i n  C A C M  R e s e ar c h  Hi g hli g ht s a n d h a s

b e e n  wi d el y c o v er e d i n tr a d e  m e di a.  S h e i s a r e ci pi e nt of t h e  N S F
C A R E E R a w ar d,  V M w ar e  E arl y  C ar e er  F a c ult y  A w ar d, I B M  F a c ult y
A w ar d, a n d I E E E  C S  T C S E  Ri si n g  St ar  A w ar d.

" F or  m or e i nf or m ati o n  o n t hi s  or a n y  ot h er c o m p uti n g t o pi c,
pl e a s e vi sit  o ur  Di git al  Li br ar y at w w w. c o m p ut er. or g/ c s dl.
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