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E m er gi n g  Distri b ut e d  AI s yst e ms ar e r e v ol uti o ni zi n g bi g d at a c o m p uti n g a n d d at a pr o c essi n g c a p a biliti es  wit h gr o wi n g
e c o n o mi c a n d s o ci et al i m p a ct.  H o w e v er, r e c e nt st u di es h a v e i d e nti fi e d n e w att a c k s urf a c es a n d ris ks c a us e d b y s e c urit y,
pri v a c y, a n d f air n ess iss u es i n  AI s yst e ms. I n t his p a p er,  w e r e vi e w r e pr es e nt ati v e t e c h ni q u es, al g orit h ms, a n d t h e or eti c al
f o u n d ati o ns f or tr ust w ort h y distri b ut e d  AI t hr o u g h r o b ust n ess g u ar a nt e e, pri v a c y pr ot e cti o n, a n d f air n ess a w ar e n ess i n
distri b ut e d l e ar ni n g.  We first pr o vi d e a bri ef o v er vi e w of alt er n ati v e ar c hit e ct ur es f or distri b ut e d l e ar ni n g, dis c uss i n h er e nt
v ul n er a biliti es f or s e c urit y, pri v a c y, a n d f air n ess of  AI al g orit h ms i n distri b ut e d l e ar ni n g, a n d a n al y z e  w h y t h es e pr o bl e ms ar e
pr es e nt i n distri b ut e d l e ar ni n g r e g ar dl ess of s p e ci fi c ar c hit e ct ur es.  T h e n  w e pr o vi d e a u ni q u e t a x o n o m y of c o u nt er m e as ur es
f or tr ust w ort h y distri b ut e d  AI, c o v eri n g ( 1) r o b ust n ess t o e v asi o n att a c ks a n d irr e g ul ar q u eri es at i nf er e n c e, a n d r o b ust n ess t o
p ois o ni n g att a c ks,  B y z a nti n e att a c ks, a n d irr e g ul ar d at a distri b uti o n d uri n g tr ai ni n g; ( 2) pri v a c y pr ot e cti o n d uri n g distri b ut e d
l e ar ni n g a n d  m o d el i nf er e n c e at d e pl o y m e nt; a n d ( 3)  AI f air n ess a n d g o v er n a n c e  wit h r es p e ct t o b ot h d at a a n d  m o d els.  We
c o n cl u d e  wit h a dis c ussi o n o n o p e n c h all e n g es a n d f ut ur e r es e ar c h dir e cti o ns t o w ar d tr ust w ort h y distri b ut e d  AI, s u c h as t h e
n e e d f or tr ust w ort h y  AI p oli c y g ui d eli n es, t h e  AI r es p o nsi bilit y- utilit y c o- d esi g n, a n d i n c e nti v es a n d c o m pli a n c e.

C C S  C o n c e pts: • S e c u rit y a n d p ri v a c y → U s a bilit y i n s e c u rit y a n d p ri v a c y ; S o ci al a s p e ct s o f s e c u rit y a n d p ri v a c y ; •
C o m p uti n g  m et h o d ol o gi e s → Di st ri b ut e d al g o rit h m s .

1 I N T R O D U C TI O N

Distri b ut e d  Arti fi ci al I nt elli g e n c e ( AI) is a cl ass of distri b ut e d l e ar ni n g al g orit h ms a n d o pti mi z ati o ns t h at s p a n
fr o m s w ar m i nt elli g e n c e t o  m ulti- a g e nt t e c h n ol o gi es.  C o m p ar e d t o c e ntr ali z e d  m a c hi n e l e ar ni n g ( M L) al g orit h ms,
distri b ut e d l e ar ni n g o ff ers a u ni q u e pr o p ert y − t h e d ef a ult pri v a c y: I nst e a d of t h e c e ntr ali z e d tr ai ni n g d at a,
distri b ut e d l e ar ni n g all o ws a p o p ul ati o n of g e o gr a p hi c all y distri b ut e d e d g e cli e nts t o j oi ntl y tr ai n a gl o b al  M L
m o d el  w hil e k e e pi n g t h eir s e nsiti v e or pr o pri et ar y d at a l o c al.  At e a c h l e ar ni n g r o u n d, t h e p arti ci p ati n g cli e nts
o nl y n e e d t o s h ar e t h eir l o c al tr ai ni n g  m o d el u p d at es  wit h t h e a g gr e g ati o n s er v er [ 1 ].  O n t h e o n e h a n d, distri b ut e d
AI pr o vi d es c o u ntl ess n e w o p p ort u niti es f or c oll a b or ati v e l e ar ni n g of a gl o b al  m o d el fr o m a l ar g e p o p ul ati o n of
g e o gr a p hi c all y distri b ut e d p arti ci p a nts  wit h o ut c e ntr ali zi n g t h e tr ai ni n g d at a.  O n t h e ot h er h a n d, distri b ut e d  AI
s yst e ms als o o p e n d o ors t o n e w att a c k s urf a c es a n d v ul n er a biliti es c o n c er ni n g s e c urit y, pri v a c y, a n d f air n ess.
Distri b ut e d l e ar ni n g is a n o p e n s yst e m, c o nsisti n g of g e o gr a p hi c all y distri b ut e d p arti ci p ati n g cli e nts (s u bs cri b ers)
fr o m  m ulti pl e a d mi nistr ati v e d o m ai ns.  T h er ef or e, t h es e cli e nts ar e  m or e e x p os e d t o di ff er e nt t y p es of c o m pr o mis es
a n d disr u pti v e e v e nts, i n cl u di n g bi as es i n d at a c oll e cti o n.

T o d e v el o p e ff e cti v e s af e g u ar ds f or tr ust w ort h y distri b ut e d  AI, it is ess e nti al t o u n d erst a n d t h e r e q uir e m e nts of
tr ust w ort h y  AI i n t h e c o nt e xt of distri b ut e d l e ar ni n g s yst e ms.  T his i n cl u d es e x a mi ni n g t h e k n o w n v ul n er a biliti es
d u e t o irr e g ul ar d at a, s e c urit y pr o bl e ms, pri v a c y vi ol ati o ns, a n d f air n ess iss u es. First, tr ai ni n g d at a f or distri b ut e d
l e ar ni n g is dis p ar at e a cr oss  m ulti pl e cli e nts a n d ar e n o n-II D i n n at ur e [2 ].  As a r es ult, tr ust w ort h y distri b ut e d
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2 •  We n qi  Wei a n d Li n g Li u

l e ar ni n g r e q uir es str o n g r o b ust n ess a g ai nst irr e g ul ar d at a, s u c h as i m b al a n c e d d at a, l o n g-t ail e d d at a, a n d o ut- of-
distri b uti o n d at a. S e c o n d, tr ust w ort h y distri b ut e d l e ar ni n g n e e ds r o b ust s ol uti o ns t o  miti g at e d at a c orr u pti o n
at c o m pr o mis e d cli e nts. E x a m pl e c orr u pti o ns i n cl u d e d at a p ois o ni n g att a c ks [ 3 , 4 ] a n d d at a t h efts d u e t o t h e
pr es e n c e of s e mi- h o n est b ut c uri o us a g e nts at eit h er l o c al cli e nts or t h e a g gr e g ati o n s er v er ( e. g., gr a di e nt l e a k a g e
att a c k [ 5 , 6 ]).  T hir d, t h e a g gr e g ati o n s er v er f or distri b ut e d l e ar ni n g  m a y als o b e c o m pr o mis e d d u e t o  B y z a nti n e
att a c ks or  m o d el p ois o ni n g att a c ks b y t hr ottli n g t h e us a bilit y of t h e gl o b al  m o d el or c h a n gi n g t h e o pti mi z ati o n
g o al of distri b ut e d l e ar ni n g. F urt h er m or e, a  w ell-tr ai n e d gl o b al  m o d el fr o m distri b ut e d l e ar ni n g c a n als o b e
c o m pr o mis e d d uri n g  m o d el i nf er e n c e ( d e pl o y m e nt) b y e v asi o n att a c ks. E v asi o n att a c ks  m ali ci o usl y  m a ni p ul at e
t h e i n p ut d at a or t h e pr e di cti o n o ut p ut of t h e  m o d el t o  m a k e t h e  m o d el pr e di cti o n f ail  mis er a bl y.  At t h e d at a
i n p ut l e v el, t h e e v asi o n att a c k is d esi g n e d b y c orr u pti n g t h e q u er y i n p ut d at a usi n g a n a d v ers ari al e x a m pl e
g e n er at e d b y a d di n g a s m all a m o u nt of str at e gi c all y l e ar n e d n ois e t o t h e b e ni g n q u er y e x a m pl e [ 7 , 8 ].  Alt h o u g h
t h e s m all a d v ers ari al n ois e us e d t o c orr u pt t h e i n p ut d at a is i m p er c e pti bl e t o h u m a ns, a d v ers ari al e x a m pl es c a n
e ff e cti v el y d e c ei v e t h e  w ell-tr ai n e d  m o d el t o  m a k e t ar g et e d  mist a k es or r a n d o m pr e di cti o n err ors.  At t h e o ut p ut
l e v el, a d v ers ari es  m a y l a u n c h r e c o nstr u cti o n i nf er e n c e o n pr e di cti o n o ut p ut t hr o u g h q u er y pr o bi n g,  w hi c h  m a y
c a us e u n a ut h ori z e d p arti al or f ull dis cl os ur e of pri v at e tr ai ni n g d at a usi n g attri b ut e/ pr o p ert y i nf er e n c e att a c k [ 9 ]
or  m e m b ers hi p i nf er e n c e att a c k [ 1 0 , 1 1 ].  M o d el i n v ersi o n att a c k [1 2 ] is a n ot h er t y p e of o ut p ut i nf er e n c e att a c k
t hr o u g h q u er y pr o bi n g, ai mi n g t o i nf er t h e d e cisi o n b o u n d ar y, r es ulti n g i n l e a ki n g s e nsiti v e attri b ut es a b o ut t h e
q u er y e x a m pl es, s u c h as s e nsiti v e h e alt h d at a,  w h e n s u c h q u eri es ar e fr o m i n di vi d u al p ati e nts. Fi n all y, bi as es
i n d at a c oll e cti o n  m a y r es ult fr o m t h e d at a c oll e cti o n a n d/ or t h e d at a pr e pr o c essi n g pr o c ess, s u c h as s a m pli n g
err ors a n d a n n ot ati o n bi as es d u e t o k n o w n h u m a n bi as es, r a n gi n g fr o m c o n fir m ati o n bi as, o v er- g e n er ati o n bi as t o
o v er- c o n fi d e n c e bi as.  Bi as es i n d at a t e n d t o pr o p a g at e di ff er e ntl y d u e t o di ff er e nt l oss o pti mi z ati o ns us e d d uri n g
m o d el tr ai ni n g.  T h e i m p a ct of bi as es i n d at a  m a y a m plif y t h e bi as es i n  m o d el pr e di cti o n ( bi as es i n al g orit h ms).

1. 1  R e q uir e m e nt f or Tr u st w ort h y  Di stri b ut e d  AI

M oti v at e d b y t h e a b o v e r e q uir e m e nt a n al ysis,  w e ar g u e t h at r o b ust n ess, pri v a c y, a n d f air n ess ar e t hr e e criti c al
pill ars f or e ns uri n g a n d str e n gt h e ni n g t h e tr ust w ort hi n ess of distri b ut e d  AI.

AI r o b u st n e s s is t h e a bilit y of  AI s yst e ms t o c o p e  wit h err ors d uri n g  m o d el l e ar ni n g or i nf er e n c e.  A  m o d el
is c o nsi d er e d r o b ust if its pr e di cti o n o ut p ut is c o nsist e ntl y a c c ur at e, e v e n if o n e or  m or e i n p ut v ari a bl es or
ass u m pti o ns ar e c h a n g e d d u e t o u nf or es e e n cir c u mst a n c es.  R o b ust n ess of a  m o d el s h o ul d b e t est e d a g ai nst
c h a n g es t o i n p ut, f or e x a m pl e, b y a d di n g s o m e n ois e t o t h e t est d at a a n d alt eri n g t h e  m a g nit u d e of t h e n ois e.
Str o n g r o b ust n ess i n di c at es t h at t h e  m o d el  will p erf or m  w ell  wit h n e w d at a a n d di ff er e nt s o ur c es of n ois e.

AI p ri v a c y is t h e a bilit y of  AI s yst e ms t o c o p e  wit h s e nsiti v e d at a l e a k a g es d uri n g  m o d el l e ar ni n g or d e pl o y m e nt.
A  m o d el is c o nsi d er e d pri v a c y- pr es er vi n g if t h e  m o d el is c o nsi d er e d s af e fr o m pri v a c y l e a k a g es i n tr ai ni n g a n d
i nf er e n c e.  D uri n g  m o d el tr ai ni n g, u n a ut h ori z e d a c c ess t o i nt er m e di at e  m o d el u p d at e p ar a m et ers s h o ul d n ot
l e a k i nf or m ati o n a b o ut t h e pri v at e tr ai ni n g d at a i n v ol v e d. Si mil arl y, d uri n g  m o d el d e pl o y m e nt, u n a ut h ori z e d
i nf er e n c e o n its pr e di cti o n o ut p ut s h o ul d b e pr e v e nt e d a g ai nst s e nsiti v e i nf or m ati o n l e a k a g e a b o ut t h e pri v at e
d at a us e d i n tr ai ni n g t h e  m o d el or a g ai nst t h e p ot e nti al li n k a g e t o a pri v at e i n di vi d u al b as e d o n t h e s e nsiti v e
d at a ( e. g., dis e as e di a g n os es) i n t h e pr e di cti o n o ut p ut.  As a r es ult, t h e pri v a c y of a  m o d el s h o ul d b e t est e d a g ai nst
di ff er e nt i nf er e n c e  m et h o ds t h at att e m pt t o us e t h e pr e di cti o n o ut p ut of t h e  m o d el t o r e c o nstr u ct t h e s e nsiti v e
tr ai ni n g d at a or t o li n k us er i d e ntit y  wit h t h e s e nsiti v e attri b ut es of t h e q u er y i n p ut.

AI f ai r n e s s is t h e a bilit y of  AI s yst e ms t o c o p e  wit h bi as es i n d at a a n d bi as es i n al g orit h ms.  Bi as is a pr ef er e n c e
or pr ej u di c e a g ai nst a n i n di vi d u al or a p arti c ul ar gr o u p. F air n ess is a s o ci all y d e fi n e d c o n c e pt a n d t h e s u bj e cti v e
pr a cti c e of usi n g  AI  wit h o ut f a v oritis m or dis cri mi n ati o n i n s o ci et al a n d s o ci al c o nt e xt [ 1 3 , 1 4 ].  Gi v e n a s et of
tr ai ni n g d at a, a f a mil y of bi as  m etri cs is us e d t o d es cri b e h o w a  m o d el c a n p erf or m/ pr e di ct di ff er e ntl y f or disti n ct
gr o u ps  wit hi n t h e d at a. It is  wi d el y r e c o g ni z e d t h at h u m a n bi as c o m es i n  m a n y f or ms, e. g., d at a c oll e cti o n a n d
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t h e i n p ut d at a or t h e pr e di cti o n o ut p ut of t h e  m o d el t o  m a k e t h e  m o d el pr e di cti o n f ail  mis er a bl y.  At t h e d at a
i n p ut l e v el, t h e e v asi o n att a c k is d esi g n e d b y c orr u pti n g t h e q u er y i n p ut d at a usi n g a n a d v ers ari al e x a m pl e
g e n er at e d b y a d di n g a s m all a m o u nt of str at e gi c all y l e ar n e d n ois e t o t h e b e ni g n q u er y e x a m pl e [ 7 , 8 ].  Alt h o u g h
t h e s m all a d v ers ari al n ois e us e d t o c orr u pt t h e i n p ut d at a is i m p er c e pti bl e t o h u m a ns, a d v ers ari al e x a m pl es c a n
e ff e cti v el y d e c ei v e t h e  w ell-tr ai n e d  m o d el t o  m a k e t ar g et e d  mist a k es or r a n d o m pr e di cti o n err ors.  At t h e o ut p ut
l e v el, a d v ers ari es  m a y l a u n c h r e c o nstr u cti o n i nf er e n c e o n pr e di cti o n o ut p ut t hr o u g h q u er y pr o bi n g,  w hi c h  m a y
c a us e u n a ut h ori z e d p arti al or f ull dis cl os ur e of pri v at e tr ai ni n g d at a usi n g attri b ut e/ pr o p ert y i nf er e n c e att a c k [
or  m e m b ers hi p i nf er e n c e att a c k [ 1 0 , 1 1 ].  M o d el i n v ersi o n att a c k [1 2 ] is a n ot h er t y p e of o ut p ut i nf er e n c e att a c k
t hr o u g h q u er y pr o bi n g, ai mi n g t o i nf er t h e d e cisi o n b o u n d ar y, r es ulti n g i n l e a ki n g s e nsiti v e attri b ut es a b o ut t h e
q u er y e x a m pl es, s u c h as s e nsiti v e h e alt h d at a,  w h e n s u c h q u eri es ar e fr o m i n di vi d u al p ati e nts. Fi n all y, bi as es
i n d at a c oll e cti o n  m a y r es ult fr o m t h e d at a c oll e cti o n a n d/ or t h e d at a pr e pr o c essi n g pr o c ess, s u c h as s a m pli n g
err ors a n d a n n ot ati o n bi as es d u e t o k n o w n h u m a n bi as es, r a n gi n g fr o m c o n fir m ati o n bi as, o v er- g e n er ati o n bi as t o
o v er- c o n fi d e n c e bi as.  Bi as es i n d at a t e n d t o pr o p a g at e di ff er e ntl y d u e t o di ff er e nt l oss o pti mi z ati o ns us e d d uri n g
m o d el tr ai ni n g.  T h e i m p a ct of bi as es i n d at a  m a y a m plif y t h e bi as es i n  m o d el pr e di cti o n ( bi as es i n al g orit h ms).

1. 1  R e q uir e m e nt f or Tr u st w ort h y  Di stri b ut e d  AI

M oti v at e d b y t h e a b o v e r e q uir e m e nt a n al ysis,  w e ar g u e t h at r o b ust n ess, pri v a c y, a n d f air n ess ar e t hr e e criti c al
pill ars f or e ns uri n g a n d str e n gt h e ni n g t h e tr ust w ort hi n ess of distri b ut e d  AI.

AI r o b u st n e s s is t h e a bilit y of  AI s yst e ms t o c o p e  wit h err ors d uri n g  m o d el l e ar ni n g or i nf er e n c e.  A  m o d el
is c o nsi d er e d r o b ust if its pr e di cti o n o ut p ut is c o nsist e ntl y a c c ur at e, e v e n if o n e or  m or e i n p ut v ari a bl es or
ass u m pti o ns ar e c h a n g e d d u e t o u nf or es e e n cir c u mst a n c es.  R o b ust n ess of a  m o d el s h o ul d b e t est e d a g ai nst
c h a n g es t o i n p ut, f or e x a m pl e, b y a d di n g s o m e n ois e t o t h e t est d at a a n d alt eri n g t h e  m a g nit u d e of t h e n ois e.
Str o n g r o b ust n ess i n di c at es t h at t h e  m o d el  will p erf or m  w ell  wit h n e w d at a a n d di ff er e nt s o ur c es of n ois e.

AI p ri v a c y is t h e a bilit y of  AI s yst e ms t o c o p e  wit h s e nsiti v e d at a l e a k a g es d uri n g  m o d el l e ar ni n g or d e pl o y m e nt.
A  m o d el is c o nsi d er e d pri v a c y- pr es er vi n g if t h e  m o d el is c o nsi d er e d s af e fr o m pri v a c y l e a k a g es i n tr ai ni n g a n d
i nf er e n c e.  D uri n g  m o d el tr ai ni n g, u n a ut h ori z e d a c c ess t o i nt er m e di at e  m o d el u p d at e p ar a m et ers s h o ul d n ot
l e a k i nf or m ati o n a b o ut t h e pri v at e tr ai ni n g d at a i n v ol v e d. Si mil arl y, d uri n g  m o d el d e pl o y m e nt, u n a ut h ori z e d
i nf er e n c e o n its pr e di cti o n o ut p ut s h o ul d b e pr e v e nt e d a g ai nst s e nsiti v e i nf or m ati o n l e a k a g e a b o ut t h e pri v at e
d at a us e d i n tr ai ni n g t h e  m o d el or a g ai nst t h e p ot e nti al li n k a g e t o a pri v at e i n di vi d u al b as e d o n t h e s e nsiti v e
d at a ( e. g., dis e as e di a g n os es) i n t h e pr e di cti o n o ut p ut.  As a r es ult, t h e pri v a c y of a  m o d el s h o ul d b e t est e d a g ai nst
di ff er e nt i nf er e n c e  m et h o ds t h at att e m pt t o us e t h e pr e di cti o n o ut p ut of t h e  m o d el t o r e c o nstr u ct t h e s e nsiti v e
tr ai ni n g d at a or t o li n k us er i d e ntit y  wit h t h e s e nsiti v e attri b ut es of t h e q u er y i n p ut.
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d at a a n n ot ati o n c a n bri n g a b o ut bi as es i n d at a. F air n ess of a  m o d el s h o ul d b e t est e d a g ai nst di ff er e nt s o ur c es
of d at a bi as es a n d al g orit h mi c bi as es, es p e ci all y  w h e n t h e tr ai ni n g d at a c a n b e p artiti o n e d i n  m ulti pl e di ff er e nt
w a ys. E a c h p artiti o ni n g  will r es ult i n v ari o us gr o u ps. It is i m p ort a nt t o  m a k e s ur e t h at t h e pr e di cti o ns of a  m o d el
ar e c ali br at e d f or e a c h gr o u p, i n or d er t o all e vi at e or a v oi d s yst e mi c all y o v er esti m ati n g or u n d er esti m ati n g t h e
pr o b a bilit y of t h e o ut c o m e f or o n e of t h e gr o u ps.  Hi g h-l e v el f air n ess ass ur a n c e i n di c at es t h at t h e  m o d el h as b e e n
r e- e x a mi n e d a n d r e fi n e d b y i d e ntif yi n g a n d er a di c ati n g di ff er e nt s o ur c es of bi as a n d t est e d b y f air n ess d e fi n e d b y
pr e- est a blis h e d et hi c al pri n ci pl es [ 1 4 ].  Wit h t h e i n cr e asi n g n u m b er of r e g ul ati o ns o n  AI r o b ust n ess,  AI pri v a c y,
a n d  AI f air n ess i n r e c e nt y e ars, it b e c o m es e v e n  m or e c h all e n gi n g t o i n c or p or at e di v ers e g o v er n a n c e p oli ci es i n
t h e d esi g n of tr ust w ort h y distri b ut e d  AI s yst e ms a n d a p pli c ati o ns.

1. 2  C o ntri b uti o n s a n d S c o p e s

I n t his p a p er,  w e r e vi e w r e pr es e nt ati v e t e c h ni q u es a n d t h e or eti c al f o u n d ati o ns f or tr ust w ort h y distri b ut e d  AI
t hr o u g h r o b ust n ess g u ar a nt e e, pri v a c y pr ot e cti o n, a n d f air n ess a w ar e n ess i n distri b ut e d l e ar ni n g.  T h e s ur v e y
is or g a ni z e d as f oll o ws:  B as e d o n a bri ef o v er vi e w of alt er n ati v e ar c hit e ct ur es f or distri b ut e d l e ar ni n g,  w e
first o utli n e s o m e r e pr es e nt ati v e att a c ks t h at t hr e at e n t h e r o b ust n ess, pri v a c y, a n d f air n ess of  AI al g orit h ms i n
distri b ut e d l e ar ni n g, r e g ar dl ess of t h e s p e ci fi c ar c hit e ct ur es i n us e ( S e cti o n 2).  T h e n  w e pr o vi d e a c o m pr e h e nsi v e
r e vi e w of r o b ust n ess c o u nt er m e as ur es t o  miti g at e e v asi o n att a c ks a n d irr e g ul ar q u eri es at i nf er e n c e, as  w ell as
p ois o ni n g att a c ks,  B y z a nti n e att a c ks, a n d irr e g ul ar d at a distri b uti o n d uri n g f e d er at e d l e ar ni n g ( S e cti o n 3).  N e xt,
w e r e vi e w t h e r e pr es e nt ati v e pri v a c y- e n h a n ci n g t e c h ni q u es t o e n a bl e pri v a c y- pr es er vi n g distri b ut e d l e ar ni n g
a g ai nst di ff er e nt t y p es of u n a ut h ori z e d d at a l e a k a g es ( S e cti o n 4).  We d e di c at e S e cti o n 5 t o bri e fl y o v er vi e w pri v a c y
l e a k a g e a n d d e c e pti o n pr o bl e ms, s u c h as a d v ers ari al  m a ni p ul ati o n of r e w ar ds, i n t h e distri b ut e d  m ulti- ar m e d
b a n dit l e ar ni n g s yst e ms, a n d dis c uss t h e r e pr es e nt ati v e c o u nt er m e as ur es. Fi n all y,  w e e x a mi n e di ff er e nt s o ur c es
of bi as a n d i m p ort a nt f air n ess- e n h a n ci n g t e c h ni q u es.  We als o d es cri b e t h e criti c al r ol es of (i) d at a g o v er n a n c e
wit h r es p e ct t o pri v a c y- pr es er vi n g a n d f air n ess- a w ar e d at a c oll e cti o n a n d (ii)  m o d el g o v er n a n c e  wit h r es p e ct t o
i n c or p or ati n g a n d e nf or ci n g a n al yti c al a n d o p er ati o n al c o nstr ai nts o n d at a i n p ut a n d pr e di cti o n o ut p ut of a  m o d el
( S e cti o n 6).  We c o n cl u d e t h e p a p er  wit h a dis c ussi o n o n s o m e o p e n c h all e n g es a n d f ut ur e r es e ar c h dir e cti o ns
t o w ar d tr ust w ort h y distri b ut e d  AI, i n cl u di n g t h e n e e d f or (i) g o v er n a n c e p oli c y g ui d eli n es, (ii) r es p o nsi bilit y- utilit y
c o- d esi g n, a n d (iii) i n c e nti v e a n d c o m pli a n c e.

T o t h e b est of o ur k n o wl e d g e, t his is t h e first s ur v e y t h at r e vi e ws t h e r o b ust n ess, pri v a c y, f air n ess, a n d
g o v er n a n c e of  AI  m o d els i n distri b ut e d l e ar ni n g.  T his p a p er c a n b e n e fit  AI r es e ar c h ers a n d  AI s oft w ar e d e v el o p ers
wit h a n i n- d e pt h u n d erst a n di n g of t h e i m p ort a n c e of tr ust w ort h y distri b ut e d  AI a n d t h e c oll e cti o n of r es p o nsi bl e
AI t e c h ni q u es f or e ns uri n g r o b ust n ess, pri v a c y, a n d f air n ess a g ai nst i n p ut, o ut p ut, a n d c o m p ut ati o n c orr u pti o n
i n t h e c o nt e xt of distri b ut e d l e ar ni n g.  At t h e s a m e ti m e, t h e s ur v e y  m a y als o h el p c y b ers e c urit y r es e ar c h ers,
e n gi n e ers, a n d pr a ctiti o n ers,  w h o a p pl y  AI t e c h n ol o g y t o s ol vi n g i nf or m ati o n s e c urit y pr o bl e ms, t o g ai n a d v a n c e d
k n o wl e d g e a b o ut t h e i m p ort a n c e of tr ust w ort h y  AI a n d t h e p ot e nti al iss u es of  AI  m o d els.  T h es e iss u es r a n g e
fr o m pri v a c y l e a k a g e, a n d d at a bi as i n d u c e d u nf air n ess t o t h e dr asti c d e gr a d ati o n of  m o d el r o b ust n ess d u e t o d at a
p ois o ni n g a n d i n p ut d e c e pti o n.  We ar g u e t h at tr ust w ort h y distri b ut e d  AI s yst e ms b y d esi g n s h o ul d h a v e b uilt-i n
tr ust g o v er n a n c e, tr ust- g u ar d str u ct ur es, a n d r o b ust c o u nt er m e as ur es a g ai nst a d v ers ari al a n d s yst e mi c disr u pti o ns.
T o g ui d e r e a d ers  wit h t h e t a x o n o m y of s ur v e y e d a p pr o a c h es i n tr ust w ort h y distri b ut e d  AI t hr o u g h o ut t h e p a p er,
w e cr e at e a vis u ali z ati o n  m et a p h or i n Fi g ur e 1.  O ur t a x o n o m y s er v es as a str u ct ur e d r o a d m a p f or or g a ni zi n g t h e
di v ers e s et of v ul n er a biliti es a n d c o u nt er m e as ur es i n t h e fi el d of tr ust w ort h y distri b ut e d  AI. It h el ps r es e ar c h ers
a n d pr a ctiti o n ers n a vi g at e t h e c o m pl e xiti es of b uil di n g s yst e ms t h at ar e r o b ust, pri v a c y- pr es er vi n g, a n d f air
w hil e als o hi g hli g hti n g t h e i nt er c o n n e cti o ns b et w e e n t h es e as p e cts, l e a di n g t o a  m or e h olisti c u n d erst a n di n g of
tr ust w ort hi n ess i n distri b ut e d  AI.
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t h e d esi g n of tr ust w ort h y distri b ut e d  AI s yst e ms a n d a p pli c ati o ns.

1. 2  C o ntri b uti o n s a n d S c o p e s

I n t his p a p er,  w e r e vi e w r e pr es e nt ati v e t e c h ni q u es a n d t h e or eti c al f o u n d ati o ns f or tr ust w ort h y distri b ut e d  AI
t hr o u g h r o b ust n ess g u ar a nt e e, pri v a c y pr ot e cti o n, a n d f air n ess a w ar e n ess i n distri b ut e d l e ar ni n g.  T h e s ur v e y
is or g a ni z e d as f oll o ws:  B as e d o n a bri ef o v er vi e w of alt er n ati v e ar c hit e ct ur es f or distri b ut e d l e ar ni n g,  w e
first o utli n e s o m e r e pr es e nt ati v e att a c ks t h at t hr e at e n t h e r o b ust n ess, pri v a c y, a n d f air n ess of  AI al g orit h ms i n
distri b ut e d l e ar ni n g, r e g ar dl ess of t h e s p e ci fi c ar c hit e ct ur es i n us e ( S e cti o n 2).  T h e n  w e pr o vi d e a c o m pr e h e nsi v e
r e vi e w of r o b ust n ess c o u nt er m e as ur es t o  miti g at e e v asi o n att a c ks a n d irr e g ul ar q u eri es at i nf er e n c e, as  w ell as
p ois o ni n g att a c ks,  B y z a nti n e att a c ks, a n d irr e g ul ar d at a distri b uti o n d uri n g f e d er at e d l e ar ni n g ( S e cti o n 3).  N e xt,
w e r e vi e w t h e r e pr es e nt ati v e pri v a c y- e n h a n ci n g t e c h ni q u es t o e n a bl e pri v a c y- pr es er vi n g distri b ut e d l e ar ni n g
a g ai nst di ff er e nt t y p es of u n a ut h ori z e d d at a l e a k a g es ( S e cti o n 4).  We d e di c at e S e cti o n 5 t o bri e fl y o v er vi e w pri v a c y
l e a k a g e a n d d e c e pti o n pr o bl e ms, s u c h as a d v ers ari al  m a ni p ul ati o n of r e w ar ds, i n t h e distri b ut e d  m ulti- ar m e d
b a n dit l e ar ni n g s yst e ms, a n d dis c uss t h e r e pr es e nt ati v e c o u nt er m e as ur es. Fi n all y,  w e e x a mi n e di ff er e nt s o ur c es
of bi as a n d i m p ort a nt f air n ess- e n h a n ci n g t e c h ni q u es.  We als o d es cri b e t h e criti c al r ol es of (i) d at a g o v er n a n c e
wit h r es p e ct t o pri v a c y- pr es er vi n g a n d f air n ess- a w ar e d at a c oll e cti o n a n d (ii)  m o d el g o v er n a n c e  wit h r es p e ct t o
i n c or p or ati n g a n d e nf or ci n g a n al yti c al a n d o p er ati o n al c o nstr ai nts o n d at a i n p ut a n d pr e di cti o n o ut p ut of a  m o d el
( S e cti o n 6).  We c o n cl u d e t h e p a p er  wit h a dis c ussi o n o n s o m e o p e n c h all e n g es a n d f ut ur e r es e ar c h dir e cti o ns
t o w ar d tr ust w ort h y distri b ut e d  AI, i n cl u di n g t h e n e e d f or (i) g o v er n a n c e p oli c y g ui d eli n es, (ii) r es p o nsi bilit y- utilit y
c o- d esi g n, a n d (iii) i n c e nti v e a n d c o m pli a n c e.

T o t h e b est of o ur k n o wl e d g e, t his is t h e first s ur v e y t h at r e vi e ws t h e r o b ust n ess, pri v a c y, f air n ess, a n d
g o v er n a n c e of  AI  m o d els i n distri b ut e d l e ar ni n g.  T his p a p er c a n b e n e fit  AI r es e ar c h ers a n d  AI s oft w ar e d e v el o p ers
wit h a n i n- d e pt h u n d erst a n di n g of t h e i m p ort a n c e of tr ust w ort h y distri b ut e d  AI a n d t h e c oll e cti o n of r es p o nsi bl e
AI t e c h ni q u es f or e ns uri n g r o b ust n ess, pri v a c y, a n d f air n ess a g ai nst i n p ut, o ut p ut, a n d c o m p ut ati o n c orr u pti o n
i n t h e c o nt e xt of distri b ut e d l e ar ni n g.  At t h e s a m e ti m e, t h e s ur v e y  m a y als o h el p c y b ers e c urit y r es e ar c h ers,
e n gi n e ers, a n d pr a ctiti o n ers,  w h o a p pl y  AI t e c h n ol o g y t o s ol vi n g i nf or m ati o n s e c urit y pr o bl e ms, t o g ai n a d v a n c e d
k n o wl e d g e a b o ut t h e i m p ort a n c e of tr ust w ort h y  AI a n d t h e p ot e nti al iss u es of  AI  m o d els.  T h es e iss u es r a n g e
fr o m pri v a c y l e a k a g e, a n d d at a bi as i n d u c e d u nf air n ess t o t h e dr asti c d e gr a d ati o n of  m o d el r o b ust n ess d u e t o d at a
p ois o ni n g a n d i n p ut d e c e pti o n.  We ar g u e t h at tr ust w ort h y distri b ut e d  AI s yst e ms b y d esi g n s h o ul d h a v e b uilt-i n
tr ust g o v er n a n c e, tr ust- g u ar d str u ct ur es, a n d r o b ust c o u nt er m e as ur es a g ai nst a d v ers ari al a n d s yst e mi c disr u pti o ns.
T o g ui d e r e a d ers  wit h t h e t a x o n o m y of s ur v e y e d a p pr o a c h es i n tr ust w ort h y distri b ut e d  AI t hr o u g h o ut t h e p a p er,
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Fi g. 1. T a x o n o m y of s ur v e y e d a p pr o a c h e s i n tr u st w ort h y di stri b ut e d  AI.

2  R E F E R E N C E F R A M E W O R K:  A N  O V E R VI E W

T his s e cti o n gi v es a bri ef o v er vi e w of t h e r ef er e n c e fr a m e w or k  w e us e t o or g a ni z e t his p a p er.  We first c at e g ori z e
e xisti n g distri b ut e d l e ar ni n g s yst e ms i nt o t w o br o a d c at e g ori es b as e d o n t h e n et w or k str u ct ur es us e d t o d esi g n
a n d o pti mi z e a cr oss  m ulti pl e p arti ci p a nts.  T h e n  w e bri e fl y r e vi e w a s et of k n o w n v ul n er a biliti es, f oll o w e d b y t h e
c o u nt er m e as ur es f or e n h a n ci n g t h e r o b ust n ess, pri v a c y, a n d f air n ess i n t h e c o nt e xt of tr ust w ort h y distri b ut e d
l e ar ni n g.

2. 1  R e pr e s e nt ati v e  Ar c hit e ct ur e s f or  Di stri b ut e d L e ar ni n g

F e d er at e d l e ar ni n g a n d distri b ut e d  m ulti- ar m e d b a n dits ar e t h e t w o d o mi n ati n g ar c hit e ct ur es i n distri b ut e d
AI lit er at ur e. I n f e d er at e d l e ar ni n g [ 1 5 ], t h e a g gr e g ati o n s er v er  will i niti at e t h e tr ai ni n g of a gl o b al  m o d el a n d
pr o gr ess i n a pr e- c o n fi g ur e d n u m b er of r o u n ds ( c o n v er g e n c e c o n diti o n). I n e a c h r o u n d of distri b ut e d l e ar ni n g,
o nl y a s m all p er c e nt a g e of t h e cli e nts is s el e ct e d t o p arti ci p at e i n t his r o u n d of j oi nt tr ai ni n g. First, t h e s er v er
distri b ut es t h e gl o b al  m o d el t o e a c h c o ntri b uti n g cli e nt.  N e xt, e a c h of t h e c o ntri b uti n g cli e nts  will p erf or m l o c al
tr ai ni n g o v er its l o c al d at a a n d s e n d t h e l o c al  m o d el u p d at e p ar a m et ers t o t h e a g gr e g ati o n s er v er. Fi n all y, t h e
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Fi g. 1. T a x o n o m y of s ur v e y e d a p pr o a c h e s i n tr u st w ort h y di stri b ut e d  AI.

2  R E F E R E N C E F R A M E W O R K:  A N  O V E R VI E W

T his s e cti o n gi v es a bri ef o v er vi e w of t h e r ef er e n c e fr a m e w or k  w e us e t o or g a ni z e t his p a p er.  We first c at e g ori z e
e xisti n g distri b ut e d l e ar ni n g s yst e ms i nt o t w o br o a d c at e g ori es b as e d o n t h e n et w or k str u ct ur es us e d t o d esi g n
a n d o pti mi z e a cr oss  m ulti pl e p arti ci p a nts.  T h e n  w e bri e fl y r e vi e w a s et of k n o w n v ul n er a biliti es, f oll o w e d b y t h e
c o u nt er m e as ur es f or e n h a n ci n g t h e r o b ust n ess, pri v a c y, a n d f air n ess i n t h e c o nt e xt of tr ust w ort h y distri b ut e d
l e ar ni n g.

2. 1  R e pr e s e nt ati v e  Ar c hit e ct ur e s f or  Di stri b ut e d L e ar ni n g
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s er v er a g gr e g at es t h e l o c al  m o d el u p d at e t o pr o d u c e t h e u p d at e d gl o b al  m o d el a n d distri b ut es it f or t h e n e xt
r o u n d of distri b ut e d l e ar ni n g [ 1 ].  M ost o ff-t h e-s h elf  m a c hi n e l e ar ni n g fr a m e w or ks pr o vi d e s oft w ar e  m o d ul es
t o d e pl o y distri b ut e d tr ai ni n g t as ks o n e d g e d e vi c es, e. g., t h e  Te ns or Fl o w Lit e  m o d ul e [1 6 ] a n d P y T or c h  M o bil e
m o d ul e [ 1 7].

2. 1. 1  H ori z o nt al a n d  Verti c al F e d er at e d L e ar ni n g. F e d er at e d l e ar ni n g lit er at ur e is f urt h er c at e g ori z e d i nt o h ori-
z o nt al a n d v erti c al f e d er at e d l e ar ni n g b as e d o n t h e s a m pl e s p a c e a n d t h e f e at ur e s p a c e of t h e tr ai ni n g d at a.  T h e
s a m pl e s p a c e r ef ers t o t h e t ot al tr ai ni n g d at a c oll e cti o n distri b ut e d a cr oss t h e t ot al �푁 cli e nts.  T h e f e at ur e s p a c e
r ef ers t o t h e s et of attri b ut es/ pr o p erti es us e d t o d es cri b e e a c h s a m pl e i n t h e s a m pl e s p a c e.

H ori z o nt al f e d er at e d l e ar ni n g [ 1 5 ] ass u m es t h at all p arti ci p ati n g cli e nts c a n us e t h e s a m e gl o b al  m o d el t o
p erf or m t h e l o c al  m o d el tr ai ni n g.  Tr ai ni n g d at a fr o m e a c h cli e nt is a s u bs et of s a m pl es i n t h e i n p ut s p a c e, a n d
e a c h is d es cri b e d  wit h t h e f ull s et of f e at ur es fr o m t h e f e at ur e s p a c e.  O n e c a n vi e w t h e distri b ut e d c oll e cti o n of
tr ai ni n g d at a fr o m all �푁 cli e nts as a h ori z o nt al p artiti o n of t h e  w h ol e s a m pl e s p a c e of tr ai ni n g d at a, si mil ar t o t h e
r o w p artiti o ni n g i n a distri b ut e d r el ati o n al d at a b as e 1 . I n h ori z o nt al f e d er at e d l e ar ni n g, t h e a g gr e g ati o n of l o c al
m o d el u p d at es fr o m  m ulti pl e c o ntri b uti n g cli e nts is r el ati v el y str ai g htf or w ar d,  wit h F e d A V G or F e d S G D [ 1 ] as
t h e  m ost r e pr es e nt ati v e  m et h o d f or  m o d el a g gr e g ati o n.

I n c o ntr ast, v erti c al f e d er at e d l e ar ni n g [1 5 ] ass u m es t h at s o m e cli e nts h a v e l o c al d at a  wit h o nl y a s u bs et of
f e at ur es i n t h e  w h ol e f e at ur e s p a c e.  Ot h er f e at ur es of t h e s a m e s a m pl es  m a y r esi d e i n ot h er cli e nts.  H e n c e, t h e
f e at ur e s p a c e is v erti c all y p artiti o n e d f or s o m e d at a s a m pl es. It c arri es s o m e si mil ariti es t o c ol u m n p artiti o ni n g i n
a distri b ut e d r el ati o n al d at a b as e. I n v erti c al f e d er at e d l e ar ni n g,  m or e s o p histi c at e d a g gr e g ati o n  m et h o ds n e e d t o
b e e m pl o y e d t o c o m bi n e l o c al  m o d el u p d at es a n d i nt er m e di at e r es ults at t h e a g gr e g ati o n s er v er t o j oi ntl y l e ar n a
gl o b al  m o d el. S plit F e d [ 1 8 ] us es a d e di c at e d s er v er t o or c h estr at e s er v er-si d e  w ei g ht a n d t h e  m ai n S plit l e ar ni n g
s er v er t o c o or di n at e cli e nt-si d e  w ei g ht.  A p art fr o m t h e b as eli n e a p pr o a c h, h y bri d f e d er at e d l e ar ni n g t y pi c all y
c o m bi n es h ori z o nt al a n d v erti c al f e d er at e d l e ar ni n g [ 1 9 ]. S u c h h y bri d f e d er at e d l e ar ni n g all o ws distri b ut e d
l e ar ni n g  wit h h et er o g e n e o us cli e nts, es p e ci all y e n a bli n g cli e nts  wit h li mit e d c o m p ut ati o n al c a p a cit y t o p arti ci p at e
i n f e d er at e d l e ar ni n g, e v e n t h o u g h t h e y c a n n ot r u n t h e f ull-si z e gl o b al  m o d el l o c all y, pr o vi di n g s u p p ort f or
e n a bli n g e q uit a bl e a c c ess t o di v ers e cli e nt c o m m u niti es.

2. 1. 2  Distri b ut e d  M ulti- Ar m e d  B a n dits. I n  m ulti- ar m e d b a n dits ( M A B) [2 0 ], a d e cisi o n- m a k er f a c es a s e q u e nti al
s eri es of d e cisi o ns, e a c h  wit h t w o or  m or e a cti o n o pti o ns, c oi n e d as " ar ms". E a c h ar m h as a n ass o ci at e d pr o b a bilit y
distri b uti o n t h at  m o d els c ert ai n r e w ar ds f or c h o osi n g t h e c orr es p o n di n g o pti o n.  U p o n s el e cti n g a n o pti o n, t h e
d e cisi o n  m a k er (t h e l e ar n er) r e c ei v es a r e w ar d dr a w n fr o m t his o pti o n’s ass o ci at e d pr o b a bilit y distri b uti o n
a n d e x p e cts t o c h o os e t h e o pti o n  wit h  m a xi mi z e d c u m ul ati v e r e w ar d.  Distri b ut e d  m ulti- a g e nt  M A B h as a
gr o u p of a g e nts c oll a b or ati v el y i m pr o v e t h eir c oll e cti v e r e w ar d b y c o m m u ni c ati n g o v er a n et w or k. E a c h a g e nt
i n d e p e n d e ntl y  m a k es d e cisi o ns r e g ar di n g t h eir a cti o ns [2 1 ]. F or e x a m pl e, [2 2 ] st u di es distri b ut e d  m ulti- ar m e d
b a n dits i n  w hi c h  m ulti pl e a g e nts f a c e t h e s a m e  M A B i nst a n c e.  T h e a g e nts c oll a b or ati v el y s h ar e t h eir esti m at es
o v er a fi x e d c o m m u ni c ati o n gr a p h t o d esi g n c o ns e ns us- b as e d distri b ut e d esti m ati o n al g orit h ms t o esti m at e t h e
m e a n of r e w ar ds at e a c h ar m. F e d er at e d b a n dit is a n e m er gi n g distri b ut e d o nli n e l e ar ni n g p ar a di g m a d o pti n g t h e
b a n dit pr o bl e m i n t h e f e d er at e d s etti n g.  U nli k e distri b ut e d  m ulti- a g e nt b a n dits, t h e a g e nts o nl y c o m m u ni c at e  wit h
t h e s er v er i n c ert ai n c o m m u ni c ati o n r o u n ds a n d c a n n ot s h ar e t h eir i nf or m ati o n dir e ctl y.  Wit h h et er o g e n e o us
r e w ar d distri b uti o ns at l o c al cli e nts, [ 2 3 ] i n v esti g at es e ffi ci e nt cli e nt-s er v er c o m m u ni c ati o n a n d c o or di n ati o n
pr ot o c ols f or f e d er at e d  M A B.
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r ef ers t o t h e s et of attri b ut es/ pr o p erti es us e d t o d es cri b e e a c h s a m pl e i n t h e s a m pl e s p a c e.
H ori z o nt al f e d er at e d l e ar ni n g [ 1 5 ] ass u m es t h at all p arti ci p ati n g cli e nts c a n us e t h e s a m e gl o b al  m o d el t o

p erf or m t h e l o c al  m o d el tr ai ni n g.  Tr ai ni n g d at a fr o m e a c h cli e nt is a s u bs et of s a m pl es i n t h e i n p ut s p a c e, a n d
e a c h is d es cri b e d  wit h t h e f ull s et of f e at ur es fr o m t h e f e at ur e s p a c e.  O n e c a n vi e w t h e distri b ut e d c oll e cti o n of
tr ai ni n g d at a fr o m all �푁 cli e nts as a h ori z o nt al p artiti o n of t h e  w h ol e s a m pl e s p a c e of tr ai ni n g d at a, si mil ar t o t h e
r o w p artiti o ni n g i n a distri b ut e d r el ati o n al d at a b as e 1 . I n h ori z o nt al f e d er at e d l e ar ni n g, t h e a g gr e g ati o n of l o c al
m o d el u p d at es fr o m  m ulti pl e c o ntri b uti n g cli e nts is r el ati v el y str ai g htf or w ar d,  wit h F e d A V G or F e d S G D [
t h e  m ost r e pr es e nt ati v e  m et h o d f or  m o d el a g gr e g ati o n.

I n c o ntr ast, v erti c al f e d er at e d l e ar ni n g [1 5 ] ass u m es t h at s o m e cli e nts h a v e l o c al d at a  wit h o nl y a s u bs et of
f e at ur es i n t h e  w h ol e f e at ur e s p a c e.  Ot h er f e at ur es of t h e s a m e s a m pl es  m a y r esi d e i n ot h er cli e nts.  H e n c e, t h e
f e at ur e s p a c e is v erti c all y p artiti o n e d f or s o m e d at a s a m pl es. It c arri es s o m e si mil ariti es t o c ol u m n p artiti o ni n g i n
a distri b ut e d r el ati o n al d at a b as e. I n v erti c al f e d er at e d l e ar ni n g,  m or e s o p histi c at e d a g gr e g ati o n  m et h o ds n e e d t o
b e e m pl o y e d t o c o m bi n e l o c al  m o d el u p d at es a n d i nt er m e di at e r es ults at t h e a g gr e g ati o n s er v er t o j oi ntl y l e ar n a
gl o b al  m o d el. S plit F e d [ 1 8 ] us es a d e di c at e d s er v er t o or c h estr at e s er v er-si d e  w ei g ht a n d t h e  m ai n S plit l e ar ni n g
s er v er t o c o or di n at e cli e nt-si d e  w ei g ht.  A p art fr o m t h e b as eli n e a p pr o a c h, h y bri d f e d er at e d l e ar ni n g t y pi c all y
c o m bi n es h ori z o nt al a n d v erti c al f e d er at e d l e ar ni n g [ 1 9 ]. S u c h h y bri d f e d er at e d l e ar ni n g all o ws distri b ut e d
l e ar ni n g  wit h h et er o g e n e o us cli e nts, es p e ci all y e n a bli n g cli e nts  wit h li mit e d c o m p ut ati o n al c a p a cit y t o p arti ci p at e
i n f e d er at e d l e ar ni n g, e v e n t h o u g h t h e y c a n n ot r u n t h e f ull-si z e gl o b al  m o d el l o c all y, pr o vi di n g s u p p ort f or
e n a bli n g e q uit a bl e a c c ess t o di v ers e cli e nt c o m m u niti es.

2. 1. 2  Distri b ut e d  M ulti- Ar m e d  B a n dits. I n  m ulti- ar m e d b a n dits ( M A B) [2 0 ], a d e cisi o n- m a k er f a c es a s e q u e nti al
s eri es of d e cisi o ns, e a c h  wit h t w o or  m or e a cti o n o pti o ns, c oi n e d as " ar ms". E a c h ar m h as a n ass o ci at e d pr o b a bilit y
distri b uti o n t h at  m o d els c ert ai n r e w ar ds f or c h o osi n g t h e c orr es p o n di n g o pti o n.  U p o n s el e cti n g a n o pti o n, t h e
d e cisi o n  m a k er (t h e l e ar n er) r e c ei v es a r e w ar d dr a w n fr o m t his o pti o n’s ass o ci at e d pr o b a bilit y distri b uti o n
a n d e x p e cts t o c h o os e t h e o pti o n  wit h  m a xi mi z e d c u m ul ati v e r e w ar d.  Distri b ut e d  m ulti- a g e nt  M A B h as a
gr o u p of a g e nts c oll a b or ati v el y i m pr o v e t h eir c oll e cti v e r e w ar d b y c o m m u ni c ati n g o v er a n et w or k. E a c h a g e nt
i n d e p e n d e ntl y  m a k es d e cisi o ns r e g ar di n g t h eir a cti o ns [2 1 ]. F or e x a m pl e, [2 2 ] st u di es distri b ut e d  m ulti- ar m e d
b a n dits i n  w hi c h  m ulti pl e a g e nts f a c e t h e s a m e  M A B i nst a n c e.  T h e a g e nts c oll a b or ati v el y s h ar e t h eir esti m at es
o v er a fi x e d c o m m u ni c ati o n gr a p h t o d esi g n c o ns e ns us- b as e d distri b ut e d esti m ati o n al g orit h ms t o esti m at e t h e
m e a n of r e w ar ds at e a c h ar m. F e d er at e d b a n dit is a n e m er gi n g distri b ut e d o nli n e l e ar ni n g p ar a di g m a d o pti n g t h e
b a n dit pr o bl e m i n t h e f e d er at e d s etti n g.  U nli k e distri b ut e d  m ulti- a g e nt b a n dits, t h e a g e nts o nl y c o m m u ni c at e  wit h
t h e s er v er i n c ert ai n c o m m u ni c ati o n r o u n ds a n d c a n n ot s h ar e t h eir i nf or m ati o n dir e ctl y.  Wit h h et er o g e n e o us
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T a bl e 1.  R o b u st n e s s, pri v a c y, a n d f air n e s s t hr e at s c o v er e d i n t hi s p a p er.

att a c k t ar g et att a c k l o c ati o n att a c k ti mi n g
att a c k e ff e ct

d at a m o d el cli e nt s er v er tr ai ni n g i nf er e n c e

irr e g ul ar d at a
O O D y es n o n o y es n o y es mis cl assi fi c ati o n

i m b al a n c e d y es n o y es n o y es n o bi as

c o nt a mi n ati o n

e v asi o n y es n o n o y es n o y es mis cl assi fi c ati o n
p ois o ni n g y es y es y es y es y es n o mis cl assi fi c ati o n
b y z a nti n e n o y es y es y es y es n o mis cl assi fi c ati o n
a d v. b a n dit y es n o y es n o y es n o n o n- o pti m al r e gr et

pri v a c y l e a k a g e

gr a di e nt l e a k a g e y es n o y es y es y es n o d at a dis cl os ur e
m e m b ers hi p y es n o y es y es y es y es m e m b ers hi p dis cl os ur e
attri b ut e d y es n o y es y es n o y es d at a dis cl os ur e
e xtr a cti o n n o y es y es y es n o y es m o d el dis cl os ur e

bi as
d at a c oll e cti o n y es n o y es n o n o n o bi as e d o ut c o m e

d at a pr e pr o c essi n g y es n o y es n o n o n o bi as e d o ut c o m e
d at a- dri v e n l e ar ni n g n o y es n o y es y es n o bi as e d o ut c o m e

2. 2 Tr u st w ort h y  AI i n  Di stri b ut e d L e ar ni n g

D at a i n  C y b er s yst e ms ar e k n o w n t o h a v e t hr e e v ul n er a bl e p oi nts: d at a- at-r est, d at a-i n-tr a nsit, a n d d at a-i n- us e.
N u m er o us t e c h n ol o gi es ar e a v ail a bl e t o pr ot e ct d at a- at-r est a n d d at a-i n-tr a nsit i n pr a cti c e. F or e x a m pl e,  m ost
f e d er at e d l e ar ni n g s yst e ms l e v er a g e e d g e c o m p uti n g i nfr astr u ct ur e a n d ass u m e t h at d at a- at-r est a n d d at a-i n-
tr a nsit ar e e n cr y pt e d.  H o w e v er, d at a-i n- us e r esi d es i n v ol atil e  m e m or y ( R A M), u n e n cr y pt e d a n d a v ail a bl e t o
c o m pr o mis e d a p pli c ati o ns, fir m w ar e, o p er ati n g s yst e ms, a n d h y p er vis ors.  T his l e a v es t h e d at a v ul n er a bl e t o
m e m or y d u m ps a n d ot h er  m ali ci o us e x pl oits b ef or e, d uri n g, a n d aft er i n- m e m or y pr o c essi n g. S af e g u ar di n g
d at a-i n- us e r e m ai ns a gr a n d c h all e n g e b e c a us e  m ost a p pli c ati o ns n e e d pr e cis e ( u n e n cr y pt e d) d at a t o c o m p ut e.

T a bl e 1 lists k n o w n v ul n er a biliti es t o t h e  AI  m o d els,  w hi c h  m a y t hr e at e n t h e tr ust w ort hi n ess of distri b ut e d
l e ar ni n g s yst e ms a n d a p pli c ati o ns.  M ost of t h es e pr o bl e ms ar e r el at e d t o t h e r o b ust n ess g u ar a nt e e, pri v a c y
pr ot e cti o n, a n d f air n ess a w ar e n ess.  T h es e p ot e nti al v ul n er a biliti es f or d at a-i n- us e ar e c o m m o n t o distri b ut e d
l e ar ni n g ( m o d el tr ai ni n g a n d d e pl o y m e nt) r e g ar dl ess of t h e s p e ci fi c ar c hit e ct ur es us e d f or c o or di n ati n g t h e
it er ati v e j oi nt l e ar ni n g pr o c ess. First,  w h e n a cli e nt p erf or ms l o c al  m o d el tr ai ni n g, t h e tr ai ni n g d at a ar e oft e n
u n e n cr y pt e d.  H e n c e, d at a-i n- us e d uri n g l o c al tr ai ni n g c a n b e c o m pr o mis e d. S e c o n d, u p o n c o m pl eti n g t h e l o c al
tr ai ni n g a n d b ef or e s e n di n g it o v er t h e n et w or k t o t h e a g gr e g ati o n s er v er, e a c h cli e nt  will a p pl y e n cr y pti o n t o
s af e g u ar d d at a-i n-tr a nsit.  H o w e v er, t h e l o c al  m o d el u p d at e pri or t o e n cr y pti o n c a n b e c o m pr o mis e d at cli e nt.
Fi n all y, t h e s er v er n e e ds t o d e cr y pt t h e l o c al  m o d el u p d at es s h ar e d b y e a c h cli e nt t o c arr y o ut t h e a g gr e g ati o n
c o m p ut ati o n.  H e n c e, d at a-i n- us e at t h e a g gr e g ati o n s er v er c a n b e c o m pr o mis e d. Si mil ar pr o bl e ms h a p p e n t o t h e
r e w ar ds of ar ms i n distri b ut e d  m ulti- a g e nt  m ulti- ar m e d b a n dits o nli n e l e ar ni n g s yst e ms. E v e n if  w e e n cr y pt r e w ar d
d at a- at-r est a n d-i n-tr a nsit, t h e r e w ar d d at a-i n- us e is still v ul n er a bl e t o all ki n ds of p ois o ni n g or u n a ut h ori z e d
i nf er e n c e att a c ks.

We  will or g a ni z e t h e r est of t h e p a p er b y pr o vi di n g a n i n- d e pt h r e vi e w of t h e s o ur c es of v ul n er a bilit y u n d er
r o b ust n ess, pri v a c y, a n d f air n ess.  We  will r e vi e w r o b ust n ess c o u nt er m e as ur es, pri v a c y- pr es er vi n g  m et h o ds, a n d
f air n ess- e n h a n ci n g t e c h ni q u es.  We  will als o d es cri b e h o w d at a g o v er n a n c e a n d  m o d el g o v er n a n c e c a n p ut h u m a ns
i n t h e l o o p of distri b ut e d  m o d el tr ai ni n g a n d  m o d el d e pl o y m e nt t o str e n gt h e n t h e e nf or c e m e nt of tr ust w ort h y  AI
t hr o u g h e x pl ai n a bl e a n d r es p o nsi bl e g ui d eli n es.

2. 2. 1 Tr ust w ort h y  AI t hr o u g h R o b ust n ess. R o b ust n ess of distri b ut e d  AI  m o d el is t h e c a p a bilit y of t h e  m o d el
t o h a n dl e err ors a n d disr u pti o ns i n  m o d el tr ai ni n g a n d  m o d el d e pl o y m e nt i n pr a cti c e.  We c a n  m e as ur e t h e
AI r o b ust n ess fr o m s e v er al di m e nsi o ns r e g ar di n g t h e s af et y of d at a-i n- us e, s u c h as d et e cti o n,  miti g ati o n, a n d
pr e v e nti o n of  mis us e a n d a b us e i n b ot h t h e d at a (i n p ut a n d o ut p ut) a n d t h e  m o d el. F or c ert ai n t y p es of disr u pti v e
e v e nts, s u c h as d at a i m b al a n c e- c a us e d bi as es a n d o ut- of- distri b uti o n d at a, t h e b est c o u nt er m e as ur e is t h e
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pri v a c y l e a k a g e
m e m b ers hi p y es n o y es y es y es y es m e m b ers hi p dis cl os ur e
attri b ut e d y es n o y es y es n o y es d at a dis cl os ur e
e xtr a cti o n n o y es y es y es n o y es m o d el dis cl os ur e

bi as
d at a c oll e cti o n y es n o y es n o n o n o bi as e d o ut c o m e

d at a pr e pr o c essi n g y es n o y es n o n o n o bi as e d o ut c o m e
d at a- dri v e n l e ar ni n g n o y es n o y es y es n o bi as e d o ut c o m e

2. 2 Tr u st w ort h y  AI i n  Di stri b ut e d L e ar ni n g

D at a i n  C y b er s yst e ms ar e k n o w n t o h a v e t hr e e v ul n er a bl e p oi nts: d at a- at-r est, d at a-i n-tr a nsit, a n d d at a-i n- us e.
N u m er o us t e c h n ol o gi es ar e a v ail a bl e t o pr ot e ct d at a- at-r est a n d d at a-i n-tr a nsit i n pr a cti c e. F or e x a m pl e,  m ost
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u n e n cr y pt e d.  H e n c e, d at a-i n- us e d uri n g l o c al tr ai ni n g c a n b e c o m pr o mis e d. S e c o n d, u p o n c o m pl eti n g t h e l o c al
tr ai ni n g a n d b ef or e s e n di n g it o v er t h e n et w or k t o t h e a g gr e g ati o n s er v er, e a c h cli e nt  will a p pl y e n cr y pti o n t o
s af e g u ar d d at a-i n-tr a nsit.  H o w e v er, t h e l o c al  m o d el u p d at e pri or t o e n cr y pti o n c a n b e c o m pr o mis e d at cli e nt.
Fi n all y, t h e s er v er n e e ds t o d e cr y pt t h e l o c al  m o d el u p d at es s h ar e d b y e a c h cli e nt t o c arr y o ut t h e a g gr e g ati o n
c o m p ut ati o n.  H e n c e, d at a-i n- us e at t h e a g gr e g ati o n s er v er c a n b e c o m pr o mis e d. Si mil ar pr o bl e ms h a p p e n t o t h e
r e w ar ds of ar ms i n distri b ut e d  m ulti- a g e nt  m ulti- ar m e d b a n dits o nli n e l e ar ni n g s yst e ms. E v e n if  w e e n cr y pt r e w ar d
d at a- at-r est a n d-i n-tr a nsit, t h e r e w ar d d at a-i n- us e is still v ul n er a bl e t o all ki n ds of p ois o ni n g or u n a ut h ori z e d
i nf er e n c e att a c ks.

We  will or g a ni z e t h e r est of t h e p a p er b y pr o vi di n g a n i n- d e pt h r e vi e w of t h e s o ur c es of v ul n er a bilit y u n d er
r o b ust n ess, pri v a c y, a n d f air n ess.  We  will r e vi e w r o b ust n ess c o u nt er m e as ur es, pri v a c y- pr es er vi n g  m et h o ds, a n d
f air n ess- e n h a n ci n g t e c h ni q u es.  We  will als o d es cri b e h o w d at a g o v er n a n c e a n d  m o d el g o v er n a n c e c a n p ut h u m a ns
i n t h e l o o p of distri b ut e d  m o d el tr ai ni n g a n d  m o d el d e pl o y m e nt t o str e n gt h e n t h e e nf or c e m e nt of tr ust w ort h y  AI
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c a p a bilit y of j ust-i n-ti m e d et e cti o n t o fl a g s us pi ci o us cir c u mst a n c es a n d g et h u m a n e x p erts i n t h e l o o p f or
miti g ati o n g ui d eli n es. F or ot h er t y p es of disr u pti o ns, s u c h as d at a c o nt a mi n ati o n b y e v asi o n, p ois o ni n g, or b y
pri v a c y l e a k a g es a n d  m o d el t h eft,  w e c a n br o a dl y c at e g ori z e t h e lit er at ur e i nt o t hr e e cl ass es of c o u nt er m e as ur es:
( 1)  A ut o-r e p air  wit h o ut e x pli cit d et e cti o n [2 4 ], ( 2)  A ut o- d et e cti o n  wit h o ut a ut o-r e p air [ 2 5 , 2 6 ], a n d ( 3)  A ut o- d et e ct
f oll o w e d b y a ut o-r e p air [2 7 ].  We o bs er v e t hr e e s c e n ari os f or t h e pr o bl e ms t h at c a n b e d et e ct e d b ut c a n n ot r e p air
a ut o m ati c all y: (i)  T h e pr o bl e ms c a n b e n e fit si g ni fi c a ntl y b y d et e cti o n b ut ar e h ar d t o r e p air e v e n b y h u m a n e x p erts,
s u c h as s p a m or o ut- of- distri b uti o n d at a. (ii)  T h e pr o bl e ms c a n b e a ut o-r e p air e d, b ut t h e d et e cti o n  m et h o ds l a c k
a n y b uilt-i n c a p a bilit y f or a ut o-r e p air of t h e err ors i n c urr e d d u e t o disr u pti o n. (iii)  T h e pr o bl e ms ar e att e m pt e d
f or a ut o-r e p airi n g, b ut t h e a ut o-r e p airi n g d e cisi o n d e p e n ds h e a vil y o n t h e d et e cti o n  m et h o ds. F or e x a m pl e, a
d et e cti o n  m et h o d  m a y o nl y fl a g t h e e xist e n c e of disr u pti v e e v e nt(s) b ut is u n a bl e t o i d e ntif y t h e c orr u pt e d d at a
wit h hi g h c o n fi d e n c e.  T his  m a y r es ult i n di ffi c ult y i n r e p airi n g t h e err ors i n c urr e d [ 2 8].

2. 2. 2 Tr ust w ort h y  AI t hr o u g h Pri v a c y. Pri v a c y i n distri b ut e d  AI is t h e c a p a bilit y of  AI  m o d els t o pr ot e ct t h e
c o n fi d e nti alit y a n d i nt e grit y of s e nsiti v e tr ai ni n g d at a, s u c h as pr e v e nti n g or  miti g ati n g u n a ut h ori z e d i nf er e n c e a n d
r e v ers e e n gi n e eri n g of (i) i nt er m e di at e c o m p ut ati o n r es ults d uri n g tr ai ni n g or (ii)  m o d el o ut p ut a n d pr e di cti o n
r es ult d uri n g pr e di cti v e i nf er e n c e at  m o d el d e pl o y m e nt.  A  wi d el y r e c o g ni z e d r e as o n f or l a u n c hi n g r e v ers e
e n gi n e eri n g att a c ks o n  AI  m o d els c o m es fr o m t h e c a p a bilit y of  m o d el tr ai ni n g:  U p o n c o m pl e x  m o d el tr ai ni n g
o v er bi g d at a, a n  AI  m o d el t e n ds t o r e m e m b er  m a n y i ntri nsi c d et ails a b o ut its tr ai ni n g d at a [ 2 9 ].  We  will d es cri b e
t h e k n o w n pri v a c y t hr e ats i n distri b ut e d l e ar ni n g a n d r e vi e w r e pr es e nt ati v e pri v a c y- e n h a n ci n g t e c h ni q u es i n t h e
r e c e nt lit er at ur e. Pri v a c y pr ot e cti o n i n distri b ut e d  AI s h o ul d s af e g u ar d t h e i n p ut d at a, t h e  AI c o m p ut ati o n pr o c ess,
a n d t h e o ut p ut of t h e  m o d el pr e di cti o n, es p e ci all y u n d er t h e g ui d a n c e a n d c o m pli a n c e of d at a g o v er n a n c e a n d
m o d el g o v er n a n c e fr a m e w or ks a n d p oli ci es.

2. 2. 3 Tr ust w ort h y  AI t hr o u g h F air n ess a n d  G o v er n a n c e. AI f air n ess is t h e c a p a bilit y of  AI  m o d els t o h a n dl e bi as es i n
d at a a n d al g orit h ms.  H u m a n bi as es h a v e e xist e d f or d e c a d es [ 1 3 ], i n cl u di n g s el e cti o n bi as, o v er- g e n er ali z ati o n bi as,
a n d c o n fir m ati o n bi as, t o n a m e a f e w. F urt h er m or e, bi as es i n d at a  m a y c o m e fr o m d at a c oll e cti o n, s u c h as s a m pli n g
err ors a n d d at a a n n ot ati o n err ors d uri n g d at a pr e pr o c essi n g a n d cl e a ni n g [ 1 4 ]. I n a d diti o n, al g orit h mi c bi as es  m a y
r es ult fr o m a n al y zi n g t h e d at a fr o m a li mit e d p oi nt of vi e w t o l e ar n t h e  m o d el.  H e n c e, it is ess e nti al t o pr o vi d e
f air n ess- a w ar e g ui d eli n es a n d fr a m e w or ks e m p o w er e d b y e x pl ai n a bl e  AI  m et h o ds a n d s u p p ort e d b y h u m a n-i n-
t h e-l o o p c a p a bilit y.  We  will dis c uss f air n ess pr o bl e ms a n d f air n ess- e n h a n ci n g t e c h ni q u es i n c oll a b or ati o n  wit h
d at a a n d  m o d el g o v er n a n c e.

3 T R U S T W O R T H Y  DI S T RI B U T E D  AI T H R O U G H  R O B U S T N E S S  G U A R A N T E E

Tr ust w ort h y  Distri b ut e d  AI t hr o u g h r o b ust n ess g u ar a nt e e c o n c er ns r esili e n c e of  AI s ol uti o ns a g ai nst disr u pti v e
e v e nts d uri n g  m o d el tr ai ni n g a n d d e pl o y m e nt ( e d g e i nf er e n c e). I n t his s e cti o n,  w e  will dis c uss v ul n er a biliti es a n d
c o u nt er m e as ur es f or e n h a n ci n g a n d e ns uri n g tr ust w ort h y  AI t hr o u g h (i) r o b ust n ess a g ai nst e v asi o n att a c ks a n d
irr e g ul ar i nf er e n c e q u eri es t o  w ell-tr ai n e d  AI  m o d els, (ii) r o b ust n ess a g ai nst p ois o ni n g att a c ks a n d  B y z a nti n e
att a c ks t o distri b ut e d l e ar ni n g s yst e ms t h at j oi ntl y tr ai n a n  AI  m o d el fr o m a p o p ul ati o n of g e o gr a p hi c all y
distri b ut e d e d g e cli e nts, a n d (iii) r o b ust n ess i n t h e pr es e n c e of i m b al a n c e d or h e a v y-t ail tr ai ni n g d at a.

3. 1  R o b u st n e s s t o E v a si o n  A a c k s

I n t his s e cti o n,  w e first i ntr o d u c e e v asi o n att a c ks t o di ff er e nt  m a c hi n e l e ar ni n g t as ks a n d t h e n dis c uss a c oll e cti o n
of r e pr es e nt ati v e c o u nt er m e as ur es f or i m pr o vi n g t h e r o b ust n ess of  AI s ol uti o ns a g ai nst e v asi o n att a c ks.

3. 1. 1 E v asi o n  A a c ks d uri n g  D e pl o y m e nt. E v asi o n att a c k r ef ers t o a d v ers ari al e x a m pl es t h at ar e  m ali ci o usl y
cr aft e d t o  mis g ui d e t h e  w ell-tr ai n e d  AI  m o d els i n g e n er ati n g err o n e o us pr e di cti o ns b y i nj e cti n g a s m all a m o u nt of
n ois e i nt o t h e i n p ut e x a m pl es  wit h o ut a ff e cti n g t h e h u m a n p er c e pti o n of t h e i n p uts [ 3 0 ]. E v asi o n att a c k  m et h o ds
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f or a ut o-r e p airi n g, b ut t h e a ut o-r e p airi n g d e cisi o n d e p e n ds h e a vil y o n t h e d et e cti o n  m et h o ds. F or e x a m pl e, a
d et e cti o n  m et h o d  m a y o nl y fl a g t h e e xist e n c e of disr u pti v e e v e nt(s) b ut is u n a bl e t o i d e ntif y t h e c orr u pt e d d at a
wit h hi g h c o n fi d e n c e.  T his  m a y r es ult i n di ffi c ult y i n r e p airi n g t h e err ors i n c urr e d [ 2 8].

2. 2. 2 Tr ust w ort h y  AI t hr o u g h Pri v a c y. Pri v a c y i n distri b ut e d  AI is t h e c a p a bilit y of  AI  m o d els t o pr ot e ct t h e
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r e v ers e e n gi n e eri n g of (i) i nt er m e di at e c o m p ut ati o n r es ults d uri n g tr ai ni n g or (ii)  m o d el o ut p ut a n d pr e di cti o n
r es ult d uri n g pr e di cti v e i nf er e n c e at  m o d el d e pl o y m e nt.  A  wi d el y r e c o g ni z e d r e as o n f or l a u n c hi n g r e v ers e
e n gi n e eri n g att a c ks o n  AI  m o d els c o m es fr o m t h e c a p a bilit y of  m o d el tr ai ni n g:  U p o n c o m pl e x  m o d el tr ai ni n g
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r e c e nt lit er at ur e. Pri v a c y pr ot e cti o n i n distri b ut e d  AI s h o ul d s af e g u ar d t h e i n p ut d at a, t h e  AI c o m p ut ati o n pr o c ess,
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att a c ks t o distri b ut e d l e ar ni n g s yst e ms t h at j oi ntl y tr ai n a n  AI  m o d el fr o m a p o p ul ati o n of g e o gr a p hi c all y
distri b ut e d e d g e cli e nts, a n d (iii) r o b ust n ess i n t h e pr es e n c e of i m b al a n c e d or h e a v y-t ail tr ai ni n g d at a.

3. 1  R o b u st n e s s t o E v a si o n  A a c k s
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h a v e r e p ort e dl y l e d t o s e v er e d a m a g e t o t h e tr ust w ort hi n ess of  AI  m o d els,  w ell tr ai n e d f or di ff er e nt t y p es of d at a
m o d aliti es, fr o m i m a g e cl assi fi c ati o n [ 3 0 ], o bj e ct d et e cti o n a n d vi d e o a n al yti cs [ 3 1 ], t o t e xt cl assi fi c ati o n [3 2 ],
t e xt u n d erst a n di n g [3 3 ] a n d ot h er  N L P  m o d els. I n a d diti o n t o di git al a d v ers ari al p ert ur b ati o n, r e c e nt r es e ar c h
h as s h o w n t h e f e asi bilit y of p h ysi c al att a c ks [ 3 4 ].  A d diti o n al lit er at ur e f or a d v ers ari al e x a m pl es c a n b e f o u n d i n
t h e c o m pr e h e nsi v e c oll e cti o n2 .

A d v ers ari al e x a m pl es ar e i n p ut artif a cts cr e at e d fr o m b e ni g n i n p uts t o a pr e-tr ai n e d t ar g et  AI  m o d el at i nf er e n c e
ti m e b y a d di n g a d v ers ari al dist orti o ns.  T h e g o al is t o c a us e t h e t ar g et  m o d el t o  mis cl assif y r a n d o ml y ( u nt ar g et e d
att a c k) or p ur p os ef ull y (t ar g et e d att a c k)  wit h hi g h c o n fi d e n c e [ 3 0].  T h e att a c k pr o c ess c a n b e f or m ul at e d as

�푁�푁 �푁 ||�푥 − �푥 ||�푝 �푠 .�푡 .�푓 (�푥 ) = ∗ , �푓 (�푥 ) ≠ �푓 (�푥 ),

w h er e ∗ d e n ot es t h e t ar g et cl ass l a b el f or t ar g et e d att a c ks or a n y l a b el ot h er t h a n t h e gr o u n d-tr ut h cl ass f or
u nt ar g et e d att a c ks [ 3 5 ]. �푝 is t h e dist a n c e n or m, us u all y i n �퐿 0 , �퐿 2 , a n d �퐿 ∞ .  A d v ers ari al e x a m pl es h a v e  wit n ess e d a
si z a bl e b o d y of r es e ar c h o n v ari o us att a c k al g orit h ms f or t h e i m a g e cl assi fi c ati o n t as k. [ 3 0 ] g e n er at es a d v ers ari al
e x a m pl es usi n g a n L- B F G S  m et h o d t o s ol v e t h e g e n er al t ar g et e d pr o bl e m. F G S M [ 7 ] p erf or ms a o n e-st e p gr a di e nt
u p d at e al o n g t h e dir e cti o n of t h e si g n of gr a di e nt at e a c h pi x el t o g e n er at e a d v ers ari al e x a m pl es.  BI M [ 3 6 ] e xt e n ds
F G S M b y r u n ni n g t h e o pti mi z ati o n f or  m ulti pl e it er ati o ns. J S M A [ 3 7 ] c o m p ut es t h e a d v ers ari al s ali e n c y  m a p f or
pi x el-l e v el  m o di fi c ati o n. P G D att a c k [ 2 4 ] e m pl o ys a Pr oj e ct e d  Gr a di e nt  D es c e nt t o pr oj e ct gr a di e nts t o a b all a n d
l o o ks at t h e  BI M- ali k e it er ati v e att a c k pr o c ess t hr o u g h r o b ust o pti mi z ati o n.  C W att a c ks [8 ] ar e b y f ar t h e  m ost
e ff e cti v e att a c k.  C W �퐿 ∞ att a c k r e pl a c es t h e p ert ur b ati o n dist a n c e t er m  wit h a p e n alt y f or a n y t er ms t h at e x c e e d a
c ert ai n t hr es h ol d t o pr e v e nt o pti mi z ati o n os cill ati n g b et w e e n s u b o pti m al s ol uti o ns si n c e �퐿 ∞ n or m o nl y p e n ali z es
t h e l ar g est t er m.  C W �퐿 2 att a c k c o n v erts t h e a d v ers ari al e x a m pl e t o �푡 �푎 �푛 ℎ s p a c e t o fi n d t h e  mi ni m al dist orti o n i n �퐿 2

di st a n c e.  C W �퐿 0 att a c k it er ati v el y c alls  C W �퐿 2 att a c k t o s el e ct t h e pi x els  wit h t h e l e ast si g ni fi c a nt c o ntri b uti o n t o
pr e di cti o n a n d r e m o v e t h e m fr o m t h e p ert ur b ati o n s et u ntil t h e att a c k is s u c c essf ul.  D e e pf o ol [ 3 8 ] is a n u nt ar g et e d
att a c k t h at d e pl o ys a n �퐿 2 mi ni mi z ati o n b y s e ar c hi n g f or t h e  mi ni m al p ert ur b ati o n  wit hi n t h e p ol y h e dr o n s p a c e
t h at c o ul d f o ol t h e cl assi fi er.  T h e d e cisi o n b o u n d ari es of n o nli n e ar cl assi fi ers ar e a p pr o xi m at e d i nt o a p ol y h e dr o n
b y a n it er ati v e li n e ari z ati o n pr o c e d ur e.  D u e t o tr a nsf er a bilit y [ 3 9 ], a d v ers ari al e x a m pl es g e n er at e d fr o m o n e d e e p
l e ar ni n g  m o d el c a n b e tr a nsf err e d t o f o ol ot h er  m o d els.

3. 1. 2 E v asi o n R o b ust n ess b y  A d v ers ari al Tr ai ni n g. A d v ers ari al tr ai ni n g is a pr e v e nt ati v e c o u nt er m e as ur e t e c h-
ni q u e.  A d v ers ari al tr ai ni n g  m et h o ds tr ai n t h e vi cti m  m o d el u n d er pr ot e cti o n b y l e v er a gi n g b ot h t h e b e ni g n
tr ai ni n g s et a n d a d v ers ari al e x a m pl es g e n er at e d usi n g e a c h k n o w n att a c k al g orit h m or a n e ns e m bl e of t h e m [ 4 0 ].
T h e tr ai ni n g o bj e cti v e f u n cti o n  will i n cl u d e t h e l oss o pti mi z ati o n f or b e ni g n i n p ut a n d t h e l oss o pti mi z ati o n f or
e a c h of t h e e ns e m bl e of a d v ers ari al c o u nt er p arts, f or m all y d es cri b e d as f oll o ws:

�훼 �퐿 (�푥, ) + (1 − �훼 )�퐿 (�푥 �푎 �푑 �푣 , ) .

F or a d v ers ari al tr ai ni n g  wit h a d v ers ari al e x a m pl es g e n er at e d fr o m P G D att a c k, [ 2 4 ] gi v es t h e or eti c al a n d e m piri c al
pr o of of l o c al  m a xi m a’s tr a ct a bilit y a n d s h o ws t h at P G D a d v ers ari al tr ai ni n g si g ni fi c a ntl y i n cr e as es t h e a d v ers ari al
r o b ust n ess.  T o a d dr ess t h e hi g h c o m p ut ati o n al c ost, [ 4 1 ] pr o p os es fr e e a d v ers ari al tr ai ni n g b y r e usi n g t h e gr a di e nts
c o m p ut e d i n t h e b a c k w ar d pr o p a g ati o n  w h e n p erf or mi n g a f or w ar d p ass.  A  wi d el y r e c o g ni z e d  w e a k n ess of
a d v ers ari al tr ai ni n g b as e d o n a d v ers ari al e x a m pl es fr o m k n o w n att a c ks is its li mit e d r o b ust n ess a g ai nst u n k n o w n
att a c ks [ 4 2].

3. 1. 3 E v asi o n R o b ust n ess b y  Gr a di e nt  M as ki n g. Gr a di e nt  m as ki n g is a c o u nt er m e as ur e t e c h ni q u e t h at e n h a n c es  AI
r o b ust n ess b y  m o dif yi n g s o m e c o m p o n e nts of t h e vi cti m  m o d el d uri n g t h e tr ai ni n g, ai mi n g t o r e d u c e t h e s e nsiti vit y
of t h e tr ai n e d  m o d el t o p ert ur b ati o ns o n t h e i n p ut d at a.  T h e  m ai n i d e a is t o o bf us c at e t h e gr a di e nt i nf or m ati o n or
t o us e a n e ar- z er o gr a di e nt t o o ffs et or  mi ni mi z e t h e i m p a ct of gr a di e nt  m a ni p ul ati o n p erf or m e d b y a n a d v ers ar y.
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�푚�푖 �푛 ||�푥 − �푥 ||�푝 �푠 .�푡 .�푓 (�푥 ) = ∗ , �푓 (�푥 ) ≠ �푓 (�푥 ),

∗ d e n ot es t h e t ar g et cl ass l a b el f or t ar g et e d att a c ks or a n y l a b el ot h er t h a n t h e gr o u n d-tr ut h cl ass f or
u nt ar g et e d att a c ks [ 3 5 ]. �푝 is t h e dist a n c e n or m, us u all y i n �퐿 0 , �퐿 2 , a n d �퐿 ∞ .  A d v ers ari al e x a m pl es h a v e  wit n ess e d a
si z a bl e b o d y of r es e ar c h o n v ari o us att a c k al g orit h ms f or t h e i m a g e cl assi fi c ati o n t as k. [ 3 0 ] g e n er at es a d v ers ari al
e x a m pl es usi n g a n L- B F G S  m et h o d t o s ol v e t h e g e n er al t ar g et e d pr o bl e m. F G S M [ 7 ] p erf or ms a o n e-st e p gr a di e nt
u p d at e al o n g t h e dir e cti o n of t h e si g n of gr a di e nt at e a c h pi x el t o g e n er at e a d v ers ari al e x a m pl es.  BI M [ 3 6 ] e xt e n ds
F G S M b y r u n ni n g t h e o pti mi z ati o n f or  m ulti pl e it er ati o ns. J S M A [ 3 7 ] c o m p ut es t h e a d v ers ari al s ali e n c y  m a p f or
pi x el-l e v el  m o di fi c ati o n. P G D att a c k [ 2 4 ] e m pl o ys a Pr oj e ct e d  Gr a di e nt  D es c e nt t o pr oj e ct gr a di e nts t o a b all a n d
l o o ks at t h e  BI M- ali k e it er ati v e att a c k pr o c ess t hr o u g h r o b ust o pti mi z ati o n.  C W att a c ks [8 ] ar e b y f ar t h e  m ost
e ff e cti v e att a c k.  C W �퐿 ∞ att a c k r e pl a c es t h e p ert ur b ati o n dist a n c e t er m  wit h a p e n alt y f or a n y t er ms t h at e x c e e d a
c ert ai n t hr es h ol d t o pr e v e nt o pti mi z ati o n os cill ati n g b et w e e n s u b o pti m al s ol uti o ns si n c e �퐿 ∞ n or m o nl y p e n ali z es
t h e l ar g est t er m.  C W �퐿 2 att a c k c o n v erts t h e a d v ers ari al e x a m pl e t o �푡 �푎 �푛 ℎ s p a c e t o fi n d t h e  mi ni m al dist orti o n i n
dist a n c e.  C W �퐿 0 att a c k it er ati v el y c alls  C W �퐿 2 att a c k t o s el e ct t h e pi x els  wit h t h e l e ast si g ni fi c a nt c o ntri b uti o n t o
pr e di cti o n a n d r e m o v e t h e m fr o m t h e p ert ur b ati o n s et u ntil t h e att a c k is s u c c essf ul.  D e e pf o ol [ 3 8 ] is a n u nt ar g et e d
att a c k t h at d e pl o ys a n �퐿 2 mi ni mi z ati o n b y s e ar c hi n g f or t h e  mi ni m al p ert ur b ati o n  wit hi n t h e p ol y h e dr o n s p a c e
t h at c o ul d f o ol t h e cl assi fi er.  T h e d e cisi o n b o u n d ari es of n o nli n e ar cl assi fi ers ar e a p pr o xi m at e d i nt o a p ol y h e dr o n
b y a n it er ati v e li n e ari z ati o n pr o c e d ur e.  D u e t o tr a nsf er a bilit y [ 3 9 ], a d v ers ari al e x a m pl es g e n er at e d fr o m o n e d e e p
l e ar ni n g  m o d el c a n b e tr a nsf err e d t o f o ol ot h er  m o d els.

3. 1. 2 E v asi o n R o b ust n ess b y  A d v ers ari al Tr ai ni n g. A d v ers ari al tr ai ni n g is a pr e v e nt ati v e c o u nt er m e as ur e t e c h-
ni q u e.  A d v ers ari al tr ai ni n g  m et h o ds tr ai n t h e vi cti m  m o d el u n d er pr ot e cti o n b y l e v er a gi n g b ot h t h e b e ni g n
tr ai ni n g s et a n d a d v ers ari al e x a m pl es g e n er at e d usi n g e a c h k n o w n att a c k al g orit h m or a n e ns e m bl e of t h e m [
T h e tr ai ni n g o bj e cti v e f u n cti o n  will i n cl u d e t h e l oss o pti mi z ati o n f or b e ni g n i n p ut a n d t h e l oss o pti mi z ati o n f or
e a c h of t h e e ns e m bl e of a d v ers ari al c o u nt er p arts, f or m all y d es cri b e d as f oll o ws:

�훼 �퐿 (�푥, ) + (1 − �훼 )�퐿 (�푥 �푎 �푑 �푣 , ) .

F or a d v ers ari al tr ai ni n g  wit h a d v ers ari al e x a m pl es g e n er at e d fr o m P G D att a c k, [ 2 4 ] gi v es t h e or eti c al a n d e m piri c al
pr o of of l o c al  m a xi m a’s tr a ct a bilit y a n d s h o ws t h at P G D a d v ers ari al tr ai ni n g si g ni fi c a ntl y i n cr e as es t h e a d v ers ari al
r o b ust n ess.  T o a d dr ess t h e hi g h c o m p ut ati o n al c ost, [ 4 1 ] pr o p os es fr e e a d v ers ari al tr ai ni n g b y r e usi n g t h e gr a di e nts
c o m p ut e d i n t h e b a c k w ar d pr o p a g ati o n  w h e n p erf or mi n g a f or w ar d p ass.  A  wi d el y r e c o g ni z e d  w e a k n ess of
a d v ers ari al tr ai ni n g b as e d o n a d v ers ari al e x a m pl es fr o m k n o w n att a c ks is its li mit e d r o b ust n ess a g ai nst u n k n o w n
att a c ks [ 4 2].
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F or e x a m pl e, [ 4 3 ] a d ds a gr a di e nt p e n alt y t er m i n t h e  m o d el tr ai ni n g o bj e cti v e  wit h a c o ntr a cti v e a ut o e n c o d er, a
s u m m ati o n of t h e l a y er- wis e Fr o b e ni us n or m of t h e J a c o bi a n  m atri x.  T h e gr a di e nt p e n alt y e n c o ur a g es t h e  m o d el
t o b e i n v ari a nt t o s m all c h a n g es i n dir e cti o ns  w hi c h ar e irr el e v a nt i n t h e i n p ut s p a c e.  D ef e nsi v e distill ati o n [ 4 4 ]
r e pl a c es t h e o ut p ut l a y er  wit h a  m o di fi e d s oft m a x f u n cti o n a n d a t e m p er at ur e k n ot t o c o ntr ol t h e e xt e nt of
distill ati o n [ 4 5 ] aft er tr ai ni n g, ai mi n g t o us e t h e distill e d  m o d el t o hi d e gr a di e nt i nf or m ati o n of t h e t ar g et  m o d el
fr o m a n a d v ers ar y a n d r e d u c e t h e  m o d el s e nsiti vit y t o s m all c h a n g es i n i n p ut. [4 6 ] i ntr o d u c es l o git p airi n g,  w hi c h
e nf or c es l o git i n v ari a n c e b et w e e n a cl e a n i n p ut a n d its a d v ers ari al c o u nt er p art u n d er a d v ers ari al l o git p airi n g.
T h e  m et h o d als o e nf or c es l o git i n v ari a n c e b et w e e n a n y p airs of i n p uts u n d er cl e a n l o git p airi n g.  H o w e v er, a n
o p e n c h all e n g e f or gr a di e nt  m as ki n g  m et h o ds is t o d et er mi n e t h e pr o p er f or m of gr a di e nt p e n alt y t o o bf us c at e
t h e gr a di e nt i nf or m ati o n  wit h  mi ni m al i m p a ct o n t h e a c c ur a c y p erf or m a n c e of t h e tr ai n e d  m o d el.

3. 1. 4 E v asi o n R o b ust n ess b y I n p ut Tr a nsf or m ati o n. I n p ut tr a nsf or m ati o n t e c h ni q u es ar e als o c oi n e d as i n p ut
d e n oisi n g.  T h e  m ai n i d e a is t o e m pl o y c ert ai n d at a  m o d alit y-s p e ci fi c d e n oisi n g t e c h ni q u es t o cl e a n t h e i n p ut d at a
b ef or e s e n di n g it as q u er y i n p ut t o t h e pr e di cti o n  m o d el.  T h e f oll o wi n g t hr e e c at e g ori es of i n p ut tr a nsf or m ati o n
t e c h ni q u es ar e c o m m o nl y e m pl o y e d i n i m a g e  m o d alit y.  T h e first c at e g or y is t o us e p o p ul ar i m a g e pr e pr o c essi n g
t e c h ni q u es t hr o u g h i n p ut tr a nsf or m ati o n b ef or e cl assi fi c ati o n [4 7 ], i n cl u di n g cr o p pi n g a n d r es c ali n g, bit- d e pt h
r e d u cti o n, J P E G c o m pr essi o n,  T ot al  V ari a n c e  Mi ni mi z ati o n ( T V M) a n d i m a g e q uilti n g.  T h er m o m et er E n c o di n g [ 4 8 ]
q u a nti z es a n d dis cr eti z es t h e i n p ut d at a a n d t a k es o ut t h e e ff e ct of s m all p ert ur b ati o ns.  T h e s e c o n d c at e g or y
is l e ar ni n g a d e n oisi n g  m o d el f or i n p ut tr a nsf or m ati o n b y l e v er a gi n g d e e p l e ar ni n g.  D ef e ns e- G A N [4 9 ] a n d
Pi x el D ef e n d [ 5 0 ] l e v er a g e g e n er ati v e  m o d els t o l e ar n t h e distri b uti o n of t h e n o n- a d v ers ari al d at as et  wit h t h e
g o al of pr oj e cti n g a d v ers ari al i n p ut t o t h e l e ar n e d n o n- a d v ers ari al  m a nif ol d.  B ot h  m et h o ds tr ai n o nl y o n cl e a n
d at a i n or d er t o a p pr o xi m at e t h e distri b uti o n of t h e d at a.  T h e t hir d c at e g or y is t o tr a nsf or m t h e i n p ut d at a
b y e x pl oiti n g t h e n ei g h b or h o o d r e gi o n of a gi v e n i n p ut.  R e gi o n s a m pli n g [ 5 1 ] a v er a g es t h e pr e di cti o n o n t h e
h y p er c u b e c e nt er e d at t h e e x a m pl e.  H o w e v er, i n p ut tr a nsf or m ati o n  m et h o ds di ff er b y d at a  m o d alit y a n d ar e
s e nsiti v e t o t as k-s p e ci fi c tr ai ni n g d at as ets.  A r es e ar c h st u d y [ 5 2 ] s h o ws t h at s o m e i n p ut tr a nsf or m ati o n d ef e ns es
c a n b e b y p ass e d b y a d a pti v e a d v ers ari es.

3. 1. 5 E v asi o n R o b ust n ess b y  A d v ers ari al  D et e cti o n. U nli k e t h e pr e vi o us a p pr o a c h es t h at  miti g at e t h e a d v ers ari al
e x a m pl es b y g e n er ati n g c orr e ct pr e di cti o ns u n d er att a c k, t h e a d v ers ari al d et e cti o n a p pr o a c h o nl y d et e cts a n d
fl a gs a s us pi ci o us i n p ut e x a m pl e. F e at ur e s q u e e zi n g [ 2 5 ] c o m p ar es t h e pr e di cti o ns b et w e e n t h e s q u e e z e d a n d
ori gi n al i n p uts.  T h e i nt uiti o n is b as e d o n t h e o bs er v ati o n t h at t h e i n p ut s q u e e zi n g o p er ati o n usi n g di ff er e nt i n p ut
tr a nsf or m ati o n  m et h o ds c o ul d r e m o v e u n n e c ess ar y f e at ur es fr o m t h e i n p ut. [ 5 3] a u g m e nts a cl assi fi er n et w or k
wit h a n a d diti o n al cl ass n o d e r e pr es e nti n g t h e a d v ers ari al cl ass.  M a g n et [ 5 4 ] tr ai ns a p air of a ut o e n c o d ers:
d et e ct or a n d r ef or m er t o l e ar n t h e l at e nt s p a c e r e pr es e nt ati o n o n tr ai ni n g d at a.  T h e  m et h o d l e v er a g es t h e l at e nt
p att er ns t o d et e ct a d v ers ari al i n p uts. If t h e i n p ut is cl e a n, t h e n t h e o ut p ut of t h e d et e ct or l o o ks v er y si mil ar; if t h e
i n p ut is a d v ers ari al, t h e n t h e r e c o nstr u cti o n l oss b et w e e n i n p ut a n d o ut p ut  will b e hi g h, a n d t hr es h ol d d et e cti o n
c a n b e p erf or m e d.  H o w e v er, as p oi nt e d o ut i n [ 5 5 ],  m a n y d et e cti o n- o nl y  m et h o ds c a n b e b y p ass e d if t h e att a c k er
is a w ar e of t h e d et e cti o n str at e g y.

3. 1. 6 E v asi o n R o b ust n ess b y E ns e m bl e L e ar n ers. E ns e m bl e r o b ust n ess a g ai nst e v asi o n att a c k c a n b e cl assi fi e d
i nt o d e n oisi n g, o ut p ut, a n d cr oss-l a y er e ns e m bl es [5 6 ].  T h e d e n oisi n g e ns e m bl e l e ar n er r ef ers t o a c o m mitt e e of
m o d els. E a c h c o m p o n e nt  m o d el us es o n e s p e ci fi c i n p ut tr a nsf or m ati o n, e. g., d e n oisi n g a ut o e n c o d er e ns e m bl e
l e ar n er [5 7 ], t o cl e a n t h e i n p ut d at a b ef or e s e n di n g it t o t h e pr e di cti o n  m o d el.  T h e d e n oisi n g e ns e m bl e  will
g e n er at e t h e e ns e m bl e pr e di cti o n b as e d o n t h e c o ns e ns us  m et h o d t h at i nt e gr at es t h e pr e di cti o n r es ult fr o m
e a c h of t h e c o m p o n e nt  m o d els, s u c h as s oft v oti n g,  m aj orit y v oti n g, a n d pl ur al v oti n g.  T h e  m o d el v eri fi c ati o n
e ns e m bl e r ef ers t o a c o m mitt e e of  m o d els tr ai n e d i n d e p e n d e ntl y o n t h e s a m e t as k usi n g di ff er e nt n e ur al n et w or k
b a c k b o n e al g orit h ms [ 3 5 ]. E a c h q u er y e x a m pl e  will b e s e nt i n p ar all el t o all c o m p o n e nt  m o d els of t h e e ns e m bl e f or
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o p e n c h all e n g e f or gr a di e nt  m as ki n g  m et h o ds is t o d et er mi n e t h e pr o p er f or m of gr a di e nt p e n alt y t o o bf us c at e
t h e gr a di e nt i nf or m ati o n  wit h  mi ni m al i m p a ct o n t h e a c c ur a c y p erf or m a n c e of t h e tr ai n e d  m o d el.

3. 1. 4 E v asi o n R o b ust n ess b y I n p ut Tr a nsf or m ati o n. I n p ut tr a nsf or m ati o n t e c h ni q u es ar e als o c oi n e d as i n p ut
d e n oisi n g.  T h e  m ai n i d e a is t o e m pl o y c ert ai n d at a  m o d alit y-s p e ci fi c d e n oisi n g t e c h ni q u es t o cl e a n t h e i n p ut d at a
b ef or e s e n di n g it as q u er y i n p ut t o t h e pr e di cti o n  m o d el.  T h e f oll o wi n g t hr e e c at e g ori es of i n p ut tr a nsf or m ati o n
t e c h ni q u es ar e c o m m o nl y e m pl o y e d i n i m a g e  m o d alit y.  T h e first c at e g or y is t o us e p o p ul ar i m a g e pr e pr o c essi n g
t e c h ni q u es t hr o u g h i n p ut tr a nsf or m ati o n b ef or e cl assi fi c ati o n [4 7 ], i n cl u di n g cr o p pi n g a n d r es c ali n g, bit- d e pt h
r e d u cti o n, J P E G c o m pr essi o n,  T ot al  V ari a n c e  Mi ni mi z ati o n ( T V M) a n d i m a g e q uilti n g.  T h er m o m et er E n c o di n g [
q u a nti z es a n d dis cr eti z es t h e i n p ut d at a a n d t a k es o ut t h e e ff e ct of s m all p ert ur b ati o ns.  T h e s e c o n d c at e g or y
is l e ar ni n g a d e n oisi n g  m o d el f or i n p ut tr a nsf or m ati o n b y l e v er a gi n g d e e p l e ar ni n g.  D ef e ns e- G A N [
Pi x el D ef e n d [ 5 0 ] l e v er a g e g e n er ati v e  m o d els t o l e ar n t h e distri b uti o n of t h e n o n- a d v ers ari al d at as et  wit h t h e
g o al of pr oj e cti n g a d v ers ari al i n p ut t o t h e l e ar n e d n o n- a d v ers ari al  m a nif ol d.  B ot h  m et h o ds tr ai n o nl y o n cl e a n
d at a i n or d er t o a p pr o xi m at e t h e distri b uti o n of t h e d at a.  T h e t hir d c at e g or y is t o tr a nsf or m t h e i n p ut d at a
b y e x pl oiti n g t h e n ei g h b or h o o d r e gi o n of a gi v e n i n p ut.  R e gi o n s a m pli n g [ 5 1 ] a v er a g es t h e pr e di cti o n o n t h e
h y p er c u b e c e nt er e d at t h e e x a m pl e.  H o w e v er, i n p ut tr a nsf or m ati o n  m et h o ds di ff er b y d at a  m o d alit y a n d ar e
s e nsiti v e t o t as k-s p e ci fi c tr ai ni n g d at as ets.  A r es e ar c h st u d y [ 5 2 ] s h o ws t h at s o m e i n p ut tr a nsf or m ati o n d ef e ns es
c a n b e b y p ass e d b y a d a pti v e a d v ers ari es.

3. 1. 5 E v asi o n R o b ust n ess b y  A d v ers ari al  D et e cti o n. U nli k e t h e pr e vi o us a p pr o a c h es t h at  miti g at e t h e a d v ers ari al
e x a m pl es b y g e n er ati n g c orr e ct pr e di cti o ns u n d er att a c k, t h e a d v ers ari al d et e cti o n a p pr o a c h o nl y d et e cts a n d
fl a gs a s us pi ci o us i n p ut e x a m pl e. F e at ur e s q u e e zi n g [ 2 5 ] c o m p ar es t h e pr e di cti o ns b et w e e n t h e s q u e e z e d a n d
ori gi n al i n p uts.  T h e i nt uiti o n is b as e d o n t h e o bs er v ati o n t h at t h e i n p ut s q u e e zi n g o p er ati o n usi n g di ff er e nt i n p ut
tr a nsf or m ati o n  m et h o ds c o ul d r e m o v e u n n e c ess ar y f e at ur es fr o m t h e i n p ut. [ 5 3] a u g m e nts a cl assi fi er n et w or k
wit h a n a d diti o n al cl ass n o d e r e pr es e nti n g t h e a d v ers ari al cl ass.  M a g n et [ 5 4 ] tr ai ns a p air of a ut o e n c o d ers:
d et e ct or a n d r ef or m er t o l e ar n t h e l at e nt s p a c e r e pr es e nt ati o n o n tr ai ni n g d at a.  T h e  m et h o d l e v er a g es t h e l at e nt
p att er ns t o d et e ct a d v ers ari al i n p uts. If t h e i n p ut is cl e a n, t h e n t h e o ut p ut of t h e d et e ct or l o o ks v er y si mil ar; if t h e
i n p ut is a d v ers ari al, t h e n t h e r e c o nstr u cti o n l oss b et w e e n i n p ut a n d o ut p ut  will b e hi g h, a n d t hr es h ol d d et e cti o n
c a n b e p erf or m e d.  H o w e v er, as p oi nt e d o ut i n [ 5 5 ],  m a n y d et e cti o n- o nl y  m et h o ds c a n b e b y p ass e d if t h e att a c k er
is a w ar e of t h e d et e cti o n str at e g y.

3. 1. 6 E v asi o n R o b ust n ess b y E ns e m bl e L e ar n ers. E ns e m bl e r o b ust n ess a g ai nst e v asi o n att a c k c a n b e cl assi fi e d
i nt o d e n oisi n g, o ut p ut, a n d cr oss-l a y er e ns e m bl es [5 6 ].  T h e d e n oisi n g e ns e m bl e l e ar n er r ef ers t o a c o m mitt e e of
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o ut p ut v eri fi c ati o n.  A n i m p ort a nt el e m e nt i n c o m p osi n g r o b ust e ns e m bl e l e ar n ers is e ns e m bl e di v ersit y [ 5 8 , 5 9 ].
S p e ci fi c all y, �푁 di v ersit y is e m pl o y e d f or e ns e m bl e  miti g ati o n a g ai nst e v asi o n att a c ks o n i m a g e cl assi fi c ati o n [ 2 7 ].
F o c al e ns e m bl e di v ersit y pr o p os e d i n [ 6 0 , 6 1 ] s h o ws si g ni fi c a nt r o b ust n ess e n h a n c e m e nt o v er �푁 di v ersit y  wit h
r es p e ct t o e ns e m bl e g e n er ali z ati o n p erf or m a n c e i n b e ni g n a n d a d v ers ari al s c e n ari os.  T h e cr oss-l a y er e ns e m bl e
l e ar n ers c o m bi n e i n p ut d e n oisi n g e ns e m bl e a n d o ut p ut v eri fi c ati o n e ns e m bl e, pr o vi di n g hi g h er r o b ust n ess a g ai nst
di ff er e nt t y p es of e v asi o n att a c ks [ 2 7].

3. 1. 7 E v asi o n R o b ust n ess b y  C ertifi e d  B o u n d. R es e ar c h e ff orts o n c ertif yi n g t h e r o b ust n ess of d e e p n e ur al
n et w or ks h a v e b e e n i n v esti g ati n g c erti fi c ati o n- b as e d v eri fi c ati o n  m et h o ds, pri m aril y f or i m a g e cl assi fi c ati o n
pr o bl e ms.  C erti fi e d r o b ust n ess g u ar a nt e es t h at f or a n y gi v e n i n p ut, t h e cl assi fi er’s pr e di cti o n is c o nst a nt  wit hi n
s o m e b o u n d s et ar o u n d t h e i n p ut, oft e n d e fi n e d b y a n L 2 or L ∞ b all.  T h e pi o n e eri n g  w or k [ 6 2 ] pr o vi d es a
f or m ul ati o n of S M T s ol v er f or t h e  R e L U a cti v ati o n f u n cti o n a n d us es t h eir s ol v er t o pr o v e/ dis pr o v e l o c al a d v ers ari al
r o b ust n ess f or a f e w ar bitr ar y c o m bi n ati o ns of i n p ut a n d p ert ur b ati o ns. E x p a n di n g o v er t h e  R el u pl e x i d e a,  AI 2 [ 6 3 ]
a p pr o xi m at es  m at h e m ati c al f u n cti o ns  wit h a n i n fi nit e s et of b e h a vi ors i nt o l o gi c al f u n cti o ns  w hi c h ar e fi nit e a n d
c o ns e q u e ntl y c o m p ut a bl e. E xtr e m e v al u e t h e or y [ 6 4 ], a n d li n e ar pr o gr a m mi n g  wit h r el a x ati o n a n d d u alit y [ 6 5 , 6 6 ]
ar e p o p ul ar t o ols f or c erti fi e d r o b ust n ess d esi g n.  R a n d o mi z e d S m o ot hi n g c erti fi es t h e n ois e a d d e d t o t h e  m o d el
f or a d v ers ari al r o b ust n ess. [6 7 ] pr o p os es usi n g a s m o ot h e d cl assi fi er t o g e n er at e a ti g ht er c erti fi c ati o n b o u n d.
[6 8 ] li n ks di ff er e nti al pri v a c y [6 9 ]  wit h r o b ust n ess a g ai nst n or m- b o u n d e d a d v ers ari al e x a m pl es.  H o w e v er,  m ost
c erti fi e d b o u n d r es e ar c h e ff orts t o d at e t e n d t o i d e ntif y s p e ci fi c c erti fi e d b o u n d f or a gi v e n  D N N str u ct ur e, a n d
r el y o n h e uristi cs ( e. g., b o u n di n g b o x es) t o c o m p ut e a n d us e s u c h c erti fi e d s p ati al b o u n d [ 7 0].

3. 1. 8  A n al ysis of E v asi o n R o b ust n ess  M et h o ds. T h e ar m r a c e b et w e e n a d v ers ari es a n d d ef e ns e f or tr ust w ort h y  AI
c o nti n u es al o n g all di m e nsi o ns, r a n gi n g fr o m di ff er e nt  m a c hi n e l e ar ni n g t as ks a n d  m o d els t o d at a  m o d aliti es.  T h e
c oll e cti o n of c o u nt er m e as ur es o utli n e d i n t his s e cti o n l a ys o ut s o m e f o u n d ati o ns a n d tr aj e ct ori es t o w ar d b uil di n g
t h e n e xt g e n er ati o n of tr ust w ort h y  AI s yst e ms.  We ar g u e t h at it is als o i m p ort a nt t o st u d y e v asi o n r o b ust n ess
u n d er bl a c k- b o x, gr e y- b o x, a n d  w hit e- b o x ass u m pti o ns of a d v ers ari es: (i)  Bl a c k- b o x att a c ks ass u m e t h at att a c k ers
h a v e n o pri or k n o wl e d g e of t h e pr e di cti o n d ef e ns e s yst e m; (ii)  Gr a y- b o x att a c ks ass u m e s o m e l e a k a g e of p arti al
k n o wl e d g e of t h e d ef e ns e s yst e m; (iii)  w hit e- b o x att a c ks ass u m e t h at att a c k ers h a v e f ull k n o wl e d g e of t h e
pr e di cti o n d ef e ns e s yst e m [ 2 7 ]. F or e x a m pl e, e xisti n g st u di es h a v e s h o w n t h at u n d er  w hit e- b o x or gr a y- b o x
a d v ers ari es, gr a di e nt  m as ki n g is v ul n er a bl e t o a s uit e of a d a pti v e att a c ks, s u c h as  B P D A [ 7 1 ] a n d E O T [7 2 ].  A n
o p e n c h all e n g e is t o d e v el o p e v asi o n r o b ust n ess c o u nt er m e as ur es a g ai nst a d a pti v e a d v ers ari es  w h o str at e gi c all y
d esi g n att a c ks b as e d o n p arti al or c o m pl et e k n o wl e d g e of t h e d ef e ns e  m et h o ds.

3. 2  R o b u st n e s s t o P oi s o ni n g  A a c k s

Distri b ut e d l e ar ni n g is t y pi c all y p erf or m e d o v er a p o p ul ati o n of g e o gr a p hi c all y dis p ar at e e d g e cli e nts a cr oss
m ulti pl e a d mi nistr ati v e d o m ai ns.  H e n c e, distri b ut e d l e ar ni n g is i n h er e ntl y v ul n er a bl e t o p ois o ni n g att a c ks fr o m
c o m pr o mis e d p arti ci p a nts a cti n g as  m ali ci o us i nsi d ers.  T h e l a c k of c o ntr ol o v er p arti ci p ati n g cli e nts c o ul d all o w
t h e  m ali ci o us a d v ers ar y t o pr et e n d t o b e a b e ni g n p arti ci p a nt a n d c o ntr ol o n e or  m or e cli e nt d e vi c es t o s e n d
c o m pr o mis e d  m o d el u p d at es t o t h e s er v er.  T h e att a c k ers s e e k t o c orr u pt t h e gl o b all y tr ai n e d  m o d el.

3. 2. 1  D at a P ois o ni n g  A a c ks. D at a p ois o ni n g att a c ks c o m pr o mis e t h e i nt e grit y of t h e tr ai ni n g d at a t o c orr u pt
t h e gl o b al  m o d el d uri n g t h e it er ati v e tr ai ni n g pr o c ess. I n a distri b ut e d l e ar ni n g s yst e m  wit h a p o p ul ati o n of �푁
p arti ci p a nts ( cli e nts), d at a p ois o ni n g att a c ks  m a y o c c ur d uri n g l o c al d at a c oll e cti o n a n d/ or d uri n g l o c al  m o d el
tr ai ni n g.  T h er e ar e t w o disti n ct att a c k g o als f or d at a p ois o ni n g: d e ni al- of-s er vi c e ( D o S) p ois o ni n g a n d st e alt h y
p ois o ni n g [ 2 8].

D o S d at a p oi s o ni n g is a d e ni al- of-s er vi c e att a c k, ai mi n g t o b o m b a n d cr as h t h e distri b ut e d l e ar ni n g pr o c ess,
m a ki n g it u n a bl e t o pr o d u c e a us a bl e gl o b al  m o d el.  D o S p ois o ni n g ass u m es t h e a d v ers ar y c o ul d c o m pr o mis e a l ar g e
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pr o bl e ms.  C erti fi e d r o b ust n ess g u ar a nt e es t h at f or a n y gi v e n i n p ut, t h e cl assi fi er’s pr e di cti o n is c o nst a nt  wit hi n
s o m e b o u n d s et ar o u n d t h e i n p ut, oft e n d e fi n e d b y a n L 2 or L ∞ b all.  T h e pi o n e eri n g  w or k [ 6 2 ] pr o vi d es a
f or m ul ati o n of S M T s ol v er f or t h e  R e L U a cti v ati o n f u n cti o n a n d us es t h eir s ol v er t o pr o v e/ dis pr o v e l o c al a d v ers ari al
r o b ust n ess f or a f e w ar bitr ar y c o m bi n ati o ns of i n p ut a n d p ert ur b ati o ns. E x p a n di n g o v er t h e  R el u pl e x i d e a,  AI 2 [
a p pr o xi m at es  m at h e m ati c al f u n cti o ns  wit h a n i n fi nit e s et of b e h a vi ors i nt o l o gi c al f u n cti o ns  w hi c h ar e fi nit e a n d
c o ns e q u e ntl y c o m p ut a bl e. E xtr e m e v al u e t h e or y [ 6 4 ], a n d li n e ar pr o gr a m mi n g  wit h r el a x ati o n a n d d u alit y [
ar e p o p ul ar t o ols f or c erti fi e d r o b ust n ess d esi g n.  R a n d o mi z e d S m o ot hi n g c erti fi es t h e n ois e a d d e d t o t h e  m o d el
f or a d v ers ari al r o b ust n ess. [6 7 ] pr o p os es usi n g a s m o ot h e d cl assi fi er t o g e n er at e a ti g ht er c erti fi c ati o n b o u n d.
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c o m pr o mis e d p arti ci p a nts a cti n g as  m ali ci o us i nsi d ers.  T h e l a c k of c o ntr ol o v er p arti ci p ati n g cli e nts c o ul d all o w
t h e  m ali ci o us a d v ers ar y t o pr et e n d t o b e a b e ni g n p arti ci p a nt a n d c o ntr ol o n e or  m or e cli e nt d e vi c es t o s e n d
c o m pr o mis e d  m o d el u p d at es t o t h e s er v er.  T h e att a c k ers s e e k t o c orr u pt t h e gl o b all y tr ai n e d  m o d el.

3. 2. 1  D at a P ois o ni n g  A a c ks. D at a p ois o ni n g att a c ks c o m pr o mis e t h e i nt e grit y of t h e tr ai ni n g d at a t o c orr u pt
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p er c e nt a g e of t h e p arti ci p ati n g cli e nts.  As a r es ult,  m ost of t h e l o c al tr ai ni n g d at a ar e p ois o n e d s o t h at t h e l o c al
m o d el tr ai ni n g  will c a us e gr a di e nt as c e nt t o w ar ds t h e a d v ers ari al o bj e cti v e a n d pr e v e nt c o n v er g e n c e.  A n i m p ort a nt
c o u nt er m e as ur e f or  miti g ati n g  D o S p ois o ni n g is t o r el y o n c o nti n u o us or p eri o di c c h e c k p oi nt- b as e d s er v er-si d e
v ali d ati o n d uri n g t h e  m ulti pl e r o u n ds of t h e distri b ut e d l e ar ni n g pr o c ess. Fr e q u e nt i nt er m e di at e c h e c k p oi nt
v ali d ati o n c a n h el p al ert t h e s er vi c e pr o vi d er f or  D o S p ois o ni n g d et e cti o n at t h e e arl y st a g e.  T h e d ef e n d er c a n
t h e n r es ort t o pr o p er  miti g ati o n  m e c h a nis ms, s u c h as assi g ni n g r e p ut ati o n tr ust s c or es t o p arti ci p ati n g cli e nts
a n d s el e cti n g s u bs cri b ers f or n e w distri b ut e d l e ar ni n g t as ks b as e d o n t h eir tr ust r ati n gs.

St e alt h y d at a p oi s o ni n g ai ms t o s el e cti v el y p ois o n s o m e l e ar ni n g o bj e cti v es  w hil e k e e pi n g t h e  m aj orit y of
t h e l e ar ni n g t as k u n alt er e d. It h as t w o disti n ct f e at ur es c o m p ar e d t o  D o S p ois o ni n g: c a usi n g s e v er e pr e di cti o n
err ors o nl y f or o bj e cts fr o m a s p e ci fi c cl ass (s a y a p ers o n is  mis cl assi fi e d as a bir d)  w hil e  m ai nt ai ni n g hi g h
a c c ur a c y f or o bj e cts fr o m ot h er cl ass es.  As a r es ult, t h e att a c k is h ar d t o b e d et e ct e d.  R e g ar dl ess of  D o S p ois o ni n g
or st e alt h y p ois o ni n g, d at a p ois o ni n g c a n b e cl assi fi e d i nt o t hr e e di ff er e nt t y p es b as e d o n s p e ci fi c p ois o ni n g
str at e gi es: l a b el- fli p pi n g p ois o ni n g, b a c k d o or p ois o ni n g, a n d a d v ers ari al e x a m pl e p ois o ni n g.

D at a p oi s o ni n g b y l a b el  fli p pi n g. L a b el fli p pi n g is a l o w- c ost y et e ff e cti v e d at a p ois o ni n g att a c k. It ass u m es
t h at t h e d at a- at-r est a n d d at a-i n-tr a nsit ar e s e c ur e d b y e n cr y pti o n.  D at a-i n- us e is t h e o nl y v ul n er a bl e s p ot, i. e.,
w h e n t h e tr ai ni n g e x a m pl e is f e d t o t h e l o c al  m o d el tr ai ni n g at a c o m pr o mis e d cli e nt.  T h e att a c k er  will r e pl a c e t h e
gr o u n d tr ut h l a b el of c ert ai n l o c al tr ai ni n g e x a m pl es (s o ur c e vi cti m cl ass)  wit h t h e att a c k t ar g et l a b el p ur p os ef ull y
or r a n d o ml y,  w hil e k e e pi n g t h e f e at ur es of t h e tr ai ni n g e x a m pl es o n t h e s o ur c e cl ass u n c h a n g e d. St e alt h y l a b el
fli p pi n g p ois o ni n g att a c k [ 3 ] t y pi c all y ass u m es t h at t h e p er c e nt a g e of c o m pris e d cli e nts  will b e s m all, e. g., 5 %
or 1 0 % of t h e t ot al p arti ci p ati n g cli e nts. I n t his c as e, t h e n u m b er of p ois o n e d l o c al tr ai ni n g d at a e x a m pl es i n
distri b ut e d l e ar ni n g is li mit e d t o a v oi d d et e cti o n.  A d a pti v e a d v ers ari es  m a y d esi g n di ff er e nt att a c k str at e gi es t o
i n cr e as e t h e att a c k e ff e cti v e n ess. F or e x a m pl e, s o m e distri b ut e d l e ar ni n g s er vi c es p oss ess a st a bl e p o w er s u p pl y
a n d f ast  Wi Fi c o n n e cti vit y.  T h es e h ar d w ar e a d v a nt a g es e n a bl e t h e att a c k ers t o  m a k e t h e ms el v es al w a ys a v ail a bl e
s o t h at  m ali ci o us cli e nts c a n h a v e a hi g h er pr o b a bilit y of b ei n g s el e ct e d f or j oi nt tr ai ni n g.  A n ot h er str at e g y t o
i n cr e as e t h e a d v ers e e ff e ct is t o l a u n c h t h e att a c k at l at er r o u n ds of distri b ut e d l e ar ni n g [ 2 8].

D at a p oi s o ni n g b y b a c k d o o r att a c k s. T h e b a c k d o or att a c k is a s el e cti v e p ois o ni n g att a c k,  w hi c h i nj e cts
a b a c k d o or t a g (tri g g er) t o a s m all r e gi o n of s o m e s el e ct e d tr ai ni n g e x a m pl es of a s p e ci fi c cl ass (s o ur c e vi cti m
cl ass), ai mi n g t o  misl e a d t h e l o c al  m o d el tr ai ni n g t o  mis cl assif y t h e o bj e cts of t h e s o ur c e cl ass b y t h e att a c k
t ar g et cl ass [7 3 ]. F or e x a m pl e, a n a d v ers ar y  m a y i ns ert s o m e b a c k d o or t o a s m all r e gi o n of a n ori gi n al tr ai ni n g
e x a m pl e a n d  m o di fi es its l a b el t o b e t h e att a c k t ar g et cl ass.  B y e m b e d di n g t h e b a c k d o or tri g g er t hr o u g h t h e
tr ai ni n g d at a, t h e tri g g er  m a k es t h e l o c al  m o d el tr ai ni n g l e ar n a n d  mis cl assif y a n y i n p ut e x a m pl e of t h e s o ur c e
cl ass p ois o n e d  wit h t h e s a m e b a c k d o or tri g g er t o t h e att a c k t ar g et cl ass.  Gi v e n t h at o nl y t h os e tr ai ni n g e x a m pl es
wit h t h e b a c k d o or tri g g er ar e p ois o n e d a n d  will b e  mis cl assi fi e d t o t h e att a c k t ar g et cl ass, b a c k d o or p ois o ni n g is
o n e t y p e of s el e cti v e d at a p ois o ni n g. [ 7 4 ] i ntr o d u c es a distri b ut e d b a c k d o or tri g g er  wit h e a c h  m ali ci o us cli e nt
h ol di n g a p orti o n of t h e tri g g er.  B a c k d o or att a c k  wit h a u ni v ers al a d v ers ari al b a c k d o or tri g g er [ 7 5 ] c a n  w or k
wit h t h e cl e a n l a b el  wit h o ut r e q uiri n g l a b el fli p pi n g. I nst e a d of i nj e cti n g t h e b a c k d o or tri g g er i nt o a s el e cti o n of
tr ai ni n g e x a m pl es, o n e c a n als o d esi g n a n d e m b e d t h e p ois o ni n g tri g g er dir e ctl y b y i ns erti n g a tr oj a n  m o d el [ 7 6 ].

D at a p oi s o ni n g b y a d v e r s a ri al p e rt u r b ati o n. A d v ers ari al p ert ur b ati o n- b as e d p ois o ni n g us es t h e gr a di e nt-
b as e d pr o c e d ur e t o o pti mi z e h o w t h e tr ai ni n g e x a m pl es ar e p ois o n e d t o a v oi d d et e cti o n.  C o n cr et el y, [ 7 7 ] pr o p os es
a n att a c k  m et h o d t h at c h a n g es t h e l a b el a n d  m o di fi es t h e p ois o ni n g i n p ut b as e d o n t h e r e v ers e dir e cti o n of t h e
b e ni g n tr ai ni n g.  T o fi n d t h e  m ost e ff e cti v e s c h e m e f or a d v ers ari al d at a p ert ur b ati o n or n ois y d at a i nj e cti o n, s e v er al
pr o p os als [ 7 8 ] c o nstr u ct a n o pti mi z ati o n f u n cti o n t o s e ar c h f or t h e d at a t h at c a n  m a xi mi z e t h e cl assi fi c ati o n err or
i n t h e tr ai ni n g s et. I n a d diti o n t o t h e gr a di e nt- b as e d o pti mi z ati o n f or a d v ers ari al p ert ur b ati o n- b as e d p ois o ni n g,
a ut o e n c o d er [ 7 9 ] is als o utili z e d t o g e n er at e a d v ers ari al p ert ur b e d p ois o ni n g of tr ai ni n g d at a.  B esi d es dirt y l a b el
p ois o ni n g, cl e a n-l a b el p ois o ni n g att a c ks ass u m e t h at t h e a d v ers ar y c a n n ot c h a n g e t h e l a b el of a n y tr ai ni n g
d at a. [ 8 0 ] i nj e cts i m p er c e pti bl e a d v ers ari al  w at er m ar ks i nt o s o m e b e ni g n tr ai ni n g e x a m pl es  wit h t h e cl e a n l a b el
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t h e l e ar ni n g t as k u n alt er e d. It h as t w o disti n ct f e at ur es c o m p ar e d t o  D o S p ois o ni n g: c a usi n g s e v er e pr e di cti o n
err ors o nl y f or o bj e cts fr o m a s p e ci fi c cl ass (s a y a p ers o n is  mis cl assi fi e d as a bir d)  w hil e  m ai nt ai ni n g hi g h
a c c ur a c y f or o bj e cts fr o m ot h er cl ass es.  As a r es ult, t h e att a c k is h ar d t o b e d et e ct e d.  R e g ar dl ess of  D o S p ois o ni n g
or st e alt h y p ois o ni n g, d at a p ois o ni n g c a n b e cl assi fi e d i nt o t hr e e di ff er e nt t y p es b as e d o n s p e ci fi c p ois o ni n g
str at e gi es: l a b el- fli p pi n g p ois o ni n g, b a c k d o or p ois o ni n g, a n d a d v ers ari al e x a m pl e p ois o ni n g.

D at a p oi s o ni n g b y l a b el  fli p pi n g. L a b el fli p pi n g is a l o w- c ost y et e ff e cti v e d at a p ois o ni n g att a c k. It ass u m es
t h at t h e d at a- at-r est a n d d at a-i n-tr a nsit ar e s e c ur e d b y e n cr y pti o n.  D at a-i n- us e is t h e o nl y v ul n er a bl e s p ot, i. e.,
w h e n t h e tr ai ni n g e x a m pl e is f e d t o t h e l o c al  m o d el tr ai ni n g at a c o m pr o mis e d cli e nt.  T h e att a c k er  will r e pl a c e t h e
gr o u n d tr ut h l a b el of c ert ai n l o c al tr ai ni n g e x a m pl es (s o ur c e vi cti m cl ass)  wit h t h e att a c k t ar g et l a b el p ur p os ef ull y
or r a n d o ml y,  w hil e k e e pi n g t h e f e at ur es of t h e tr ai ni n g e x a m pl es o n t h e s o ur c e cl ass u n c h a n g e d. St e alt h y l a b el
fli p pi n g p ois o ni n g att a c k [ 3 ] t y pi c all y ass u m es t h at t h e p er c e nt a g e of c o m pris e d cli e nts  will b e s m all, e. g., 5 %
or 1 0 % of t h e t ot al p arti ci p ati n g cli e nts. I n t his c as e, t h e n u m b er of p ois o n e d l o c al tr ai ni n g d at a e x a m pl es i n
distri b ut e d l e ar ni n g is li mit e d t o a v oi d d et e cti o n.  A d a pti v e a d v ers ari es  m a y d esi g n di ff er e nt att a c k str at e gi es t o
i n cr e as e t h e att a c k e ff e cti v e n ess. F or e x a m pl e, s o m e distri b ut e d l e ar ni n g s er vi c es p oss ess a st a bl e p o w er s u p pl y
a n d f ast  Wi Fi c o n n e cti vit y.  T h es e h ar d w ar e a d v a nt a g es e n a bl e t h e att a c k ers t o  m a k e t h e ms el v es al w a ys a v ail a bl e
s o t h at  m ali ci o us cli e nts c a n h a v e a hi g h er pr o b a bilit y of b ei n g s el e ct e d f or j oi nt tr ai ni n g.  A n ot h er str at e g y t o
i n cr e as e t h e a d v ers e e ff e ct is t o l a u n c h t h e att a c k at l at er r o u n ds of distri b ut e d l e ar ni n g [ 2 8].

D at a p oi s o ni n g b y b a c k d o o r att a c k s. T h e b a c k d o or att a c k is a s el e cti v e p ois o ni n g att a c k,  w hi c h i nj e cts
a b a c k d o or t a g (tri g g er) t o a s m all r e gi o n of s o m e s el e ct e d tr ai ni n g e x a m pl es of a s p e ci fi c cl ass (s o ur c e vi cti m
cl ass), ai mi n g t o  misl e a d t h e l o c al  m o d el tr ai ni n g t o  mis cl assif y t h e o bj e cts of t h e s o ur c e cl ass b y t h e att a c k
t ar g et cl ass [7 3 ]. F or e x a m pl e, a n a d v ers ar y  m a y i ns ert s o m e b a c k d o or t o a s m all r e gi o n of a n ori gi n al tr ai ni n g
e x a m pl e a n d  m o di fi es its l a b el t o b e t h e att a c k t ar g et cl ass.  B y e m b e d di n g t h e b a c k d o or tri g g er t hr o u g h t h e
tr ai ni n g d at a, t h e tri g g er  m a k es t h e l o c al  m o d el tr ai ni n g l e ar n a n d  mis cl assif y a n y i n p ut e x a m pl e of t h e s o ur c e
cl ass p ois o n e d  wit h t h e s a m e b a c k d o or tri g g er t o t h e att a c k t ar g et cl ass.  Gi v e n t h at o nl y t h os e tr ai ni n g e x a m pl es
wit h t h e b a c k d o or tri g g er ar e p ois o n e d a n d  will b e  mis cl assi fi e d t o t h e att a c k t ar g et cl ass, b a c k d o or p ois o ni n g is
o n e t y p e of s el e cti v e d at a p ois o ni n g. [ 7 4 ] i ntr o d u c es a distri b ut e d b a c k d o or tri g g er  wit h e a c h  m ali ci o us cli e nt
h ol di n g a p orti o n of t h e tri g g er.  B a c k d o or att a c k  wit h a u ni v ers al a d v ers ari al b a c k d o or tri g g er [ 7 5 ] c a n  w or k
wit h t h e cl e a n l a b el  wit h o ut r e q uiri n g l a b el fli p pi n g. I nst e a d of i nj e cti n g t h e b a c k d o or tri g g er i nt o a s el e cti o n of
tr ai ni n g e x a m pl es, o n e c a n als o d esi g n a n d e m b e d t h e p ois o ni n g tri g g er dir e ctl y b y i ns erti n g a tr oj a n  m o d el [

D at a p oi s o ni n g b y a d v e r s a ri al p e rt u r b ati o n. A d v ers ari al p ert ur b ati o n- b as e d p ois o ni n g us es t h e gr a di e nt-
b as e d pr o c e d ur e t o o pti mi z e h o w t h e tr ai ni n g e x a m pl es ar e p ois o n e d t o a v oi d d et e cti o n.  C o n cr et el y, [ 7 7 ] pr o p os es
a n att a c k  m et h o d t h at c h a n g es t h e l a b el a n d  m o di fi es t h e p ois o ni n g i n p ut b as e d o n t h e r e v ers e dir e cti o n of t h e
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c erti fi e d b y a c erti fi c ati o n a ut h orit y. S p e ci fi c all y, i m p er c e pti bl e a d v ers ari al  w at er m ar ks fr o m a n ot h er cl ass ar e
i nj e ct e d o n t o p of t h e tr ai ni n g d at a s u c h t h at t h e  w at er m ar k f e at ur es o v ert a k e t h e ori gi n al f e at ur es  wit h a cl e a n
l a b el.  As a r es ult, t h e p ois o n e d tr ai ni n g d at a  wit h t h e a d v ers ari al  w at er m ar ks c a n  misl e a d t h e  m o d el tr ai ni n g b y
mi ni mi zi n g t h e dist a n c e of t h e p ois o n e d i n p ut t o t h e i nst a n c es of t h e att a c k t ar g et cl ass. [ 8 1 ] d esi g ns t ar g et e d
p ois o ni n g i m a g es  wit h cl e a n-l a b el t o s urr o u n d t h e t ar g et e d i m a g e i n f e at ur e s p a c e.

3. 2. 2  M o d el P ois o ni n g  A a c ks. M o d el p ois o ni n g att e m pts t o i n d u c e  m o d el c orr u pti o n b y  m a ni p ul ati n g t h e
tr ai ni n g pr o c e d ur e i nst e a d of p ois o ni n g tr ai ni n g d at a.  T h e att a c k ers  m a y c orr u pt l o c al  m o d el u p d at es b ef or e
s e n di n g t h e m t o t h e f e d er at e d s er v er. [ 8 2 ] pr o p os es a n att a c k t h at si g ni fi c a ntl y d e vi at es a gl o b al  m o d el p ar a m et er
t o w ar ds t h e i n v ers e dir e cti o n of t h e  m o d el u p d at e b y s ol vi n g t h e o pti mi z ati o n pr o bl e m d uri n g l o c al  m o d el
tr ai ni n g. [8 3 ] b o osts t h e  m ali ci o us u p d at e u n d er o nl y o n e  m ali ci o us att a c k er b y dir e ctl y c h a n gi n g t h e tr ai ni n g
o pti mi z ati o n g o al a n d o pti mi z es f or b ot h tr ai ni n g l oss a n d a d v ers ari al o bj e cti v e. Si n c e d at a p ois o ni n g att a c ks at
a c o m pr o mis e d cli e nt e v e nt u all y cr e at e a s u bs et of l o c al  m o d el u p d at es s e nt t o t h e  m o d el at e a c h r o u n d of t h e
distri b ut e d l e ar ni n g,  m o d el p ois o ni n g is b eli e v e d t o s u bs u m e d at a p ois o ni n g i n distri b ut e d l e ar ni n g s etti n gs [ 8 3 ].
M ost  D o S p ois o ni n g att a c ks  m o dif y t h e tr ai ni n g o bj e cti v es usi n g  m o d el p ois o ni n g [ 8 4 ].  T h e att a c k ers ai m t o
pr e v e nt t h e c o n v er g e n c e of t h e gl o b al  m o d el b y a p pl yi n g s m all c h a n g es t o  m a n y p ar a m et ers [ 8 5 ] or t o c a us e t h e
gl o b al  m o d el tr ai ni n g t o c o n v er g e t o a b a d  mi ni m u m [ 8 6].

3. 2. 3 P ois o ni n g R o b ust n ess b y  D et e cti o n. E xisti n g d ef e ns e s ol uti o ns a g ai nst p ois o ni n g att a c ks r el y o n t h e
ass u m pti o n t h at t h e f e d er at e d s er v er i n distri b ut e d l e ar ni n g is tr ust e d.  H e n c e, t h e pri m ar y r es e ar c h e ff orts ar e
d e di c at e d t o d et e cti n g a n o m ali es b y s e p ar ati n g p ois o n e d a n d n o n- p ois o n e d c o ntri b uti o ns.  A  m aj orit y of e xisti n g
p ois o ni n g d ef e ns e s ol uti o ns ar e b as e d o n t h e d et e cti o n of p ois o n e d l o c al  m o d el u p d at es s e nt fr o m c o m pr o mis e d
cli e nts. [ 4 ] pr o p os es t o a p pl y P C A o n t h e l o c al  m o d el u p d at es c oll e ct e d o v er  m ulti pl e r o u n ds f or e a c h cl ass.
B y l e v er a gi n g t h e f a ct t h at o nl y a s m all p er c e nt a g e of p arti ci p ati n g cli e nts ar e c o m pr o mis e d, t h er e  will b e t w o
disti n ct gr a di e nt cl ust ers f or e a c h p ois o n e d s o ur c e cl ass.  O n e c orr es p o n ds t o b e ni g n l o c al  m o d el u p d at es fr o m
h o n est cli e nts, a n d t h e ot h er c orr es p o n ds t o t h e p ois o n e d l o c al  m o d el u p d at es fr o m c o m pr o mis e d cli e nts. [ 8 7 ]
s c or es  m o d el u p d at es fr o m e a c h r e m ot e cli e nt b y  m e as uri n g t h e r el ati v e distri b uti o n o v er t h eir n ei g h b ors usi n g a
k er n el d e nsit y esti m ati o n  m et h o d a n d disti n g uis hi n g  m ali ci o us a n d cl e a n u p d at es  wit h a st atisti c al t hr es h ol d. [ 8 8 ]
pr o p os es a  m et h o d t o i d e ntif y t h e i n di c ati v e f e at ur es f or c o m p aris o n b y c oll e cti n g  m as k e d f e at ur es fr o m us ers.
[8 9 ] p erf or ms s p e ctr al a n al ysis  wit h S V D t o g e n er at e t w o cl ust ers f or b a c k d o or p ois o ni n g att a c ks. [ 9 0 ] utili z es
r o b ust c o v ari a n c e esti m ati o n t o a m plif y t h e s p e ctr al si g n at ur e of c orr u pt e d d at a f or d et e cti o n. [ 9 1 ] pr o p os es
t o d e c o m p os e t h e i n p ut i m a g e i nt o its i d e ntit y p art a n d v ari ati o n p art t o p erf or m st atisti c al a n al ysis o n t h e
distri b uti o n of t h e v ari ati o n.  T h e  m et h o d utili z es a li k eli h o o d-r ati o t est t o a n al y z e t h e r e pr es e nt ati o ns i n e a c h
cl ass t o d et e ct a n d r e m o v e t h e b a c k d o or tri g g er.  O ff-li n e  m et a l e ar ni n g  m et h o d c a n b e tr ai n e d t o d ef e n d a g ai nst
p ois o ni n g att a c ks at t h e s er v er t o r ej e ct t h e p ois o n e d  m o d el u p d at es b ef or e gl o b al  m o d el a g gr e g ati o n [ 9 2].

3. 2. 4 P ois o ni n g R o b ust n ess b y  V ali d ati o n. A n alt er n ati v e c o u nt er m e as ur e a g ai nst p ois o ni n g att a c ks is s er v er-si d e
v ali d ati o n.  T h e  m et h o d ass u m es t h at t h e d ef e n d ers h a v e a cl e a n v ali d ati o n d at as et  wit h u nt ai nt e d l a b el e d d at a,
or t h e cli e nts c a n cr oss- v ali d at e e a c h ot h er  wit h o ut c oll usi o n. [ 9 3 ] c o nstr u cts a c orr u pti o n  m atri x t o s e p ar at e
p ois o n e d s a m pl es usi n g S V D. [ 9 4 ] r e q uir es t h e s er v er t o s e n d l o c al  m o d el u p d at es fr o m s o m e cli e nts t o ot h er
cli e nts f or cr oss- c h e c ki n g. [ 9 5 ] pr o p os es a s e mi- v eri fi e d l e ar ni n g  m o d el  wit h a s m all d at as et of tr ust e d d at a
dr a w n fr o m t h e distri b uti o n s u c h t h at t h e a c c ur at e e xtr a cti o n of i nf or m ati o n fr o m a  m u c h l ar g er b ut u ntr ust e d
d at as et is p ossi bl e. [ 9 6 ] r e q uir es t h e s er vi c e pr o vi d er t o c oll e ct a cl e a n s m all tr ai ni n g d at as et a n d b o otstr a p t h e
tr ust s c or e f or e a c h cli e nt.  A l o c al  m o d el u p d at e h as a l o w er tr ust s c or e if its dir e cti o n d e vi at es  m or e fr o m t h e
dir e cti o n of t h e s er v er  m o d el u p d at e.  T h e n, t h e s er v er n or m ali z es t h e  m a g nit u d es of t h e l o c al  m o d el u p d at es
s u c h t h at t h e y li e i n t h e s a m e h y p er-s p h er e as t h e s er v er  m o d el u p d at e i n t h e v e ct or s p a c e.  T h us, t h e i m p a ct of
m ali ci o us l o c al  m o d el u p d at es  wit h l ar g e  m a g nit u d es c a n b e li mit e d.
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t o w ar ds t h e i n v ers e dir e cti o n of t h e  m o d el u p d at e b y s ol vi n g t h e o pti mi z ati o n pr o bl e m d uri n g l o c al  m o d el
tr ai ni n g. [8 3 ] b o osts t h e  m ali ci o us u p d at e u n d er o nl y o n e  m ali ci o us att a c k er b y dir e ctl y c h a n gi n g t h e tr ai ni n g
o pti mi z ati o n g o al a n d o pti mi z es f or b ot h tr ai ni n g l oss a n d a d v ers ari al o bj e cti v e. Si n c e d at a p ois o ni n g att a c ks at
a c o m pr o mis e d cli e nt e v e nt u all y cr e at e a s u bs et of l o c al  m o d el u p d at es s e nt t o t h e  m o d el at e a c h r o u n d of t h e
distri b ut e d l e ar ni n g,  m o d el p ois o ni n g is b eli e v e d t o s u bs u m e d at a p ois o ni n g i n distri b ut e d l e ar ni n g s etti n gs [
M ost  D o S p ois o ni n g att a c ks  m o dif y t h e tr ai ni n g o bj e cti v es usi n g  m o d el p ois o ni n g [ 8 4 ].  T h e att a c k ers ai m t o
pr e v e nt t h e c o n v er g e n c e of t h e gl o b al  m o d el b y a p pl yi n g s m all c h a n g es t o  m a n y p ar a m et ers [ 8 5 ] or t o c a us e t h e
gl o b al  m o d el tr ai ni n g t o c o n v er g e t o a b a d  mi ni m u m [ 8 6].

3. 2. 3 P ois o ni n g R o b ust n ess b y  D et e cti o n. E xisti n g d ef e ns e s ol uti o ns a g ai nst p ois o ni n g att a c ks r el y o n t h e
ass u m pti o n t h at t h e f e d er at e d s er v er i n distri b ut e d l e ar ni n g is tr ust e d.  H e n c e, t h e pri m ar y r es e ar c h e ff orts ar e
d e di c at e d t o d et e cti n g a n o m ali es b y s e p ar ati n g p ois o n e d a n d n o n- p ois o n e d c o ntri b uti o ns.  A  m aj orit y of e xisti n g
p ois o ni n g d ef e ns e s ol uti o ns ar e b as e d o n t h e d et e cti o n of p ois o n e d l o c al  m o d el u p d at es s e nt fr o m c o m pr o mis e d
cli e nts. [ 4 ] pr o p os es t o a p pl y P C A o n t h e l o c al  m o d el u p d at es c oll e ct e d o v er  m ulti pl e r o u n ds f or e a c h cl ass.
B y l e v er a gi n g t h e f a ct t h at o nl y a s m all p er c e nt a g e of p arti ci p ati n g cli e nts ar e c o m pr o mis e d, t h er e  will b e t w o
disti n ct gr a di e nt cl ust ers f or e a c h p ois o n e d s o ur c e cl ass.  O n e c orr es p o n ds t o b e ni g n l o c al  m o d el u p d at es fr o m
h o n est cli e nts, a n d t h e ot h er c orr es p o n ds t o t h e p ois o n e d l o c al  m o d el u p d at es fr o m c o m pr o mis e d cli e nts. [
s c or es  m o d el u p d at es fr o m e a c h r e m ot e cli e nt b y  m e as uri n g t h e r el ati v e distri b uti o n o v er t h eir n ei g h b ors usi n g a
k er n el d e nsit y esti m ati o n  m et h o d a n d disti n g uis hi n g  m ali ci o us a n d cl e a n u p d at es  wit h a st atisti c al t hr es h ol d. [
pr o p os es a  m et h o d t o i d e ntif y t h e i n di c ati v e f e at ur es f or c o m p aris o n b y c oll e cti n g  m as k e d f e at ur es fr o m us ers.

] p erf or ms s p e ctr al a n al ysis  wit h S V D t o g e n er at e t w o cl ust ers f or b a c k d o or p ois o ni n g att a c ks. [ 9 0 ] utili z es
r o b ust c o v ari a n c e esti m ati o n t o a m plif y t h e s p e ctr al si g n at ur e of c orr u pt e d d at a f or d et e cti o n. [ 9 1 ] pr o p os es
t o d e c o m p os e t h e i n p ut i m a g e i nt o its i d e ntit y p art a n d v ari ati o n p art t o p erf or m st atisti c al a n al ysis o n t h e
distri b uti o n of t h e v ari ati o n.  T h e  m et h o d utili z es a li k eli h o o d-r ati o t est t o a n al y z e t h e r e pr es e nt ati o ns i n e a c h
cl ass t o d et e ct a n d r e m o v e t h e b a c k d o or tri g g er.  O ff-li n e  m et a l e ar ni n g  m et h o d c a n b e tr ai n e d t o d ef e n d a g ai nst
p ois o ni n g att a c ks at t h e s er v er t o r ej e ct t h e p ois o n e d  m o d el u p d at es b ef or e gl o b al  m o d el a g gr e g ati o n [ 9 2].

3. 2. 4 P ois o ni n g R o b ust n ess b y  V ali d ati o n. A n alt er n ati v e c o u nt er m e as ur e a g ai nst p ois o ni n g att a c ks is s er v er-si d e
v ali d ati o n.  T h e  m et h o d ass u m es t h at t h e d ef e n d ers h a v e a cl e a n v ali d ati o n d at as et  wit h u nt ai nt e d l a b el e d d at a,
or t h e cli e nts c a n cr oss- v ali d at e e a c h ot h er  wit h o ut c oll usi o n. [ 9 3 ] c o nstr u cts a c orr u pti o n  m atri x t o s e p ar at e
p ois o n e d s a m pl es usi n g S V D. [ 9 4 ] r e q uir es t h e s er v er t o s e n d l o c al  m o d el u p d at es fr o m s o m e cli e nts t o ot h er
cli e nts f or cr oss- c h e c ki n g. [ 9 5 ] pr o p os es a s e mi- v eri fi e d l e ar ni n g  m o d el  wit h a s m all d at as et of tr ust e d d at a
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3. 2. 5 P ois o ni n g R o b ust n ess b y  C ertifi e d  B o u n d. T h e c erti fi e d a p pr o a c h t o p ois o ni n g r o b ust n ess c o m p ut es t h e
c e ntr oi d of e a c h cl ass as t h e c erti fi e d r e gi o n a n d r e m o v es p oi nts f ar a w a y fr o m t h e c e ntr oi d of t h e c orr es p o n di n g
cl ass [ 9 7 ].  B as e d o n r a n d o mi z e d s m o ot hi n g, [9 8 ] pr o v es t h at t h e d ef e n d er c o ul d o bt ai n a s m o ot h pr o b a bilit y
distri b uti o n b y a d di n g n ois e t o t h e tr ai ni n g d at a. [ 9 9 ] c o m bi n es r a n d o mi z e d s m o ot hi n g  wit h s u bs et a g gr e g ati o n.
H o w e v er, [ 1 0 0 ] s h o ws t h at r a n d o mi z e d s m o ot hi n g  m et h o ds c a n b e cir c u m v e nt e d if t h e a d v ers ar y is a w ar e of t h e
d ef e ns e str at e g y.  U n d er a s p e ci fi c n oti o n of s e p ar a bilit y i n t h e  R e pr o d u ci n g k er n el  Hil b ert s p a c e i n d u c e d b y t h e
i n fi nit e- wi dt h n et w or k, [1 0 1 ] pr o v es t h at tr ai ni n g ( fi nit e- wi dt h) n et w or ks  wit h st o c h asti c gr a di e nt d es c e nt c a n
b e r o b ust a g ai nst d at a p ois o ni n g att a c ks.

3. 2. 6 P ois o ni n g R o b ust n ess b y  D at a/ M o d el S a niti z ati o n. U nli k e t h e pr e vi o us t hr e e r e a cti v e d ef e ns e a p pr o a c h es
a g ai nst p ois o ni n g att a c ks, t h e p ois o ni n g r o b ust n ess b y d at a a n d  m o d el s a niti z ati o n pr o m ot es a pr o a cti v e a p pr o a c h
t o  miti g ati n g p ois o ni n g att a c ks. F or d at a s a niti z ati o n, [1 0 2 ] us es gl o b al t o p- k u p d at e s p arsi fi c ati o n a n d d e vi c e-l e v el
gr a di e nt cli p pi n g t o  miti g at e  m o d el p ois o ni n g att a c ks. [ 1 0 3 ] e nf or c es t h at c o n v e x c o m bi n ati o ns of tr ai ni n g d at a
p oi nts ar e assi g n e d c o n v e x c o m bi n ati o ns of t h e l a b els.  T h er ef or e, t h e cl ass b o u n d ari es ar e r e g ul ari z e d, a n d s m all
n o n- c o n v e x r e gi o ns ar e r e m o v e d. F or  m o d el s a niti z ati o n, t h e d or m a nt n e ur o ns c a n b e pr u n e d t o  w e a k e n t h e
p ois o ni n g i m p a ct [ 1 0 4 ] a n d t h e a d v ers e e ff e ct of b a c k d o or att a c ks [ 1 0 5 ].  B ot h  m et h o ds fi n e-t u n e t h e  m o d el
wit h a s m all cl e a n s urr o g at e d at as et aft er t h e pr u ni n g t o c o m p e ns at e f or t h e utilit y l oss. [ 1 0 6 ] fi n ds t h at t h e
m o d els c a n l e ar n b a c k d o or e d d at a  m u c h f ast er t h a n l e ar ni n g  wit h cl e a n d at a.  T h er ef or e, t h e y i ntr o d u c e a gr a di e nt
as c e nt- b as e d a nti- b a c k d o or  m e c h a nis m i nt o t h e st a n d ar d tr ai ni n g t o h el p is ol at e l o w-l oss b a c k d o or e x a m pl es i n
e arl y tr ai ni n g a n d u nl e ar n t h e b a c k d o or c orr el ati o n.

3. 2. 7  A n al ysis of P ois o ni n g R o b ust n ess. E xisti n g p ois o ni n g r o b ust n ess t e c h ni q u es s u ff er fr o m a n u m b er of
li mit ati o ns. First, t h e s er v er-si d e d et e cti o n a p pr o a c h es r el y o n t h e st atisti c al r o b ust n ess pr o p erti es t o cr e at e t w o
disti n ct cl ust ers f or gr a di e nt u p d at es fr o m p arti ci p ati n g cli e nts o v er  m ulti pl e c o ns e c uti v e r o u n ds of distri b ut e d
tr ai ni n g.  Gi v e n t h at st e alt h y p ois o ni n g ass u m es t h at o nl y a s m all p er c e nt a g e of c o m pr o mis e d cli e nts is pr es e nt,
m ost d et e cti o n- b as e d a p pr o a c h es assi g n t h e s m all er cl ust er as t h e p ois o n e d gr a di e nt u p d at es a n d t h e l ar g er
cl ust er as t h e b e ni g n gr a di e nt u p d at es.  H o w e v er, t his ass u m pti o n  m a y n ot h ol d si n c e c as es e xist i n  w hi c h t h e
s m all er cl ust er c o nt ai ns b e ni g n gr a di e nt u p d at es fr o m h o n est cli e nts a n d t h e l ar g er cl ust er c o nt ai ns p ois o n e d
gr a di e nt u p d at es fr o m c o m pr o mis e d cli e nts [ 1 0 7 ].  T h e f ail ur e t o a c c ur at el y disti n g uis h b e ni g n l o c al  m o d el
u p d at e c o ntri b uti o ns fr o m p ois o n e d l o c al  m o d el u p d at e c o ntri b uti o ns  m a y r es ult i n  mist a k e nl y r e m o vi n g b e ni g n
m o d el u p d at es a n d dr a m ati c all y d e gr a d e t h e a c c ur a c y of t h e j oi ntl y tr ai n e d gl o b al  m o d el. S e c o n d, a d diti o n al
pri v a c y c o n c er ns n e e d t o b e a d dr ess e d f or t h e v ali d ati o n- b as e d a p pr o a c h  w h e n t h e f e d er at e d s er v er is n ot tr ust e d
or is s u bj e ct e d t o c oll u di n g  wit h c o m pr o mis e d cli e nts.  T hir d, t h e c erti fi e d p ois o ni n g d ef e ns e b e ars a si mil ar
s h ort c o mi n g t o t h os e i n t h e c erti fi e d e v asi o n r o b ust n ess, s u c h as c o ns er v ati v e b o u n d esti m ati o n a n d di ffi c ult y
g e n er ali zi n g t o di ff er e nt l e ar ni n g t as ks, d at as ets, a n d b a c k b o n e  D N N al g orit h ms. Fi n all y, t h e p ois o ni n g r o b ust n ess
b y d at a a n d  m o d el s a niti z ati o n h as li mit e d r o b ust n ess [ 2 8 ] si n c e it is c h all e n gi n g t o d et er mi n e t h e ri g ht a m o u nt
of s a niti z ati o n s u ffi ci e nt t o  miti g at e p ois o ni n g a n d y et s m all e n o u g h  wit h  mi ni m al i m p a ct o n t h e c o n v er g e n c e of
j oi nt tr ai ni n g a n d t h e a c c ur a c y of t h e gl o b al  m o d el.

3. 3  R o b u st t o  B y z a nti n e  A a c k s

B y z a nti n e f ail ur e i n distri b ut e d s yst e ms o c c urs  w h e n o n e or  m or e c o m p o n e nts h a v e f ail e d. Still, a b ett er u n-
d erst a n di n g a b o ut  w h et h er a c o m p o n e nt h as f ail e d,  w h et h er t h e s yst e m i nf or m ati o n is c orr e ct, or  w h y t h er e
is i n c o nsist e n c y i n t h e s yst e m st at e [1 0 8 ] is n e e d e d.  B y z a nti n e r o b ust n ess  m e as ur es t h e r esili e n c y or t h e f a ult-
t ol er a n c e of a distri b ut e d l e ar ni n g s yst e m i n t h e pr es e n c e of  B y z a nti n e f ail ur e, i. e.,  w h et h er a n d t o  w h at e xt e nt
(r eli a bilit y l e v el) t h e s yst e m c a n k e e p f u n cti o ni n g e v e n if c ert ai n c o m p o n e nts st o p  w or ki n g.  O n e e x a m pl e of
B y z a nti n e r o b ust n ess is t h e s e c ur e a g gr e g ati o n of l o c al  m o d el u p d at es fr o m t h e c o ntri b uti n g cli e nts i n t h e pr es e n c e
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3. 2. 6 P ois o ni n g R o b ust n ess b y  D at a/ M o d el S a niti z ati o n. U nli k e t h e pr e vi o us t hr e e r e a cti v e d ef e ns e a p pr o a c h es
a g ai nst p ois o ni n g att a c ks, t h e p ois o ni n g r o b ust n ess b y d at a a n d  m o d el s a niti z ati o n pr o m ot es a pr o a cti v e a p pr o a c h
t o  miti g ati n g p ois o ni n g att a c ks. F or d at a s a niti z ati o n, [1 0 2 ] us es gl o b al t o p- k u p d at e s p arsi fi c ati o n a n d d e vi c e-l e v el
gr a di e nt cli p pi n g t o  miti g at e  m o d el p ois o ni n g att a c ks. [ 1 0 3 ] e nf or c es t h at c o n v e x c o m bi n ati o ns of tr ai ni n g d at a
p oi nts ar e assi g n e d c o n v e x c o m bi n ati o ns of t h e l a b els.  T h er ef or e, t h e cl ass b o u n d ari es ar e r e g ul ari z e d, a n d s m all
n o n- c o n v e x r e gi o ns ar e r e m o v e d. F or  m o d el s a niti z ati o n, t h e d or m a nt n e ur o ns c a n b e pr u n e d t o  w e a k e n t h e
p ois o ni n g i m p a ct [ 1 0 4 ] a n d t h e a d v ers e e ff e ct of b a c k d o or att a c ks [ 1 0 5 ].  B ot h  m et h o ds fi n e-t u n e t h e  m o d el
wit h a s m all cl e a n s urr o g at e d at as et aft er t h e pr u ni n g t o c o m p e ns at e f or t h e utilit y l oss. [ 1 0 6 ] fi n ds t h at t h e
m o d els c a n l e ar n b a c k d o or e d d at a  m u c h f ast er t h a n l e ar ni n g  wit h cl e a n d at a.  T h er ef or e, t h e y i ntr o d u c e a gr a di e nt
as c e nt- b as e d a nti- b a c k d o or  m e c h a nis m i nt o t h e st a n d ar d tr ai ni n g t o h el p is ol at e l o w-l oss b a c k d o or e x a m pl es i n
e arl y tr ai ni n g a n d u nl e ar n t h e b a c k d o or c orr el ati o n.

3. 2. 7  A n al ysis of P ois o ni n g R o b ust n ess. E xisti n g p ois o ni n g r o b ust n ess t e c h ni q u es s u ff er fr o m a n u m b er of
li mit ati o ns. First, t h e s er v er-si d e d et e cti o n a p pr o a c h es r el y o n t h e st atisti c al r o b ust n ess pr o p erti es t o cr e at e t w o
disti n ct cl ust ers f or gr a di e nt u p d at es fr o m p arti ci p ati n g cli e nts o v er  m ulti pl e c o ns e c uti v e r o u n ds of distri b ut e d
tr ai ni n g.  Gi v e n t h at st e alt h y p ois o ni n g ass u m es t h at o nl y a s m all p er c e nt a g e of c o m pr o mis e d cli e nts is pr es e nt,
m ost d et e cti o n- b as e d a p pr o a c h es assi g n t h e s m all er cl ust er as t h e p ois o n e d gr a di e nt u p d at es a n d t h e l ar g er
cl ust er as t h e b e ni g n gr a di e nt u p d at es.  H o w e v er, t his ass u m pti o n  m a y n ot h ol d si n c e c as es e xist i n  w hi c h t h e
s m all er cl ust er c o nt ai ns b e ni g n gr a di e nt u p d at es fr o m h o n est cli e nts a n d t h e l ar g er cl ust er c o nt ai ns p ois o n e d
gr a di e nt u p d at es fr o m c o m pr o mis e d cli e nts [ 1 0 7 ].  T h e f ail ur e t o a c c ur at el y disti n g uis h b e ni g n l o c al  m o d el
u p d at e c o ntri b uti o ns fr o m p ois o n e d l o c al  m o d el u p d at e c o ntri b uti o ns  m a y r es ult i n  mist a k e nl y r e m o vi n g b e ni g n
m o d el u p d at es a n d dr a m ati c all y d e gr a d e t h e a c c ur a c y of t h e j oi ntl y tr ai n e d gl o b al  m o d el. S e c o n d, a d diti o n al
pri v a c y c o n c er ns n e e d t o b e a d dr ess e d f or t h e v ali d ati o n- b as e d a p pr o a c h  w h e n t h e f e d er at e d s er v er is n ot tr ust e d
or is s u bj e ct e d t o c oll u di n g  wit h c o m pr o mis e d cli e nts.  T hir d, t h e c erti fi e d p ois o ni n g d ef e ns e b e ars a si mil ar
s h ort c o mi n g t o t h os e i n t h e c erti fi e d e v asi o n r o b ust n ess, s u c h as c o ns er v ati v e b o u n d esti m ati o n a n d di ffi c ult y
g e n er ali zi n g t o di ff er e nt l e ar ni n g t as ks, d at as ets, a n d b a c k b o n e  D N N al g orit h ms. Fi n all y, t h e p ois o ni n g r o b ust n ess
b y d at a a n d  m o d el s a niti z ati o n h as li mit e d r o b ust n ess [ 2 8 ] si n c e it is c h all e n gi n g t o d et er mi n e t h e ri g ht a m o u nt
of s a niti z ati o n s u ffi ci e nt t o  miti g at e p ois o ni n g a n d y et s m all e n o u g h  wit h  mi ni m al i m p a ct o n t h e c o n v er g e n c e of
j oi nt tr ai ni n g a n d t h e a c c ur a c y of t h e gl o b al  m o d el.

3. 3  R o b u st t o  B y z a nti n e  A a c k s
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of d at a p ois o ni n g att a c ks. Si n c e distri b ut e d l e ar ni n g is a c oll a b or ati v e l e ar ni n g s yst e m  wit h a g e o gr a p hi c all y
distri b ut e d p o p ul ati o n of p arti ci p a nts ( cli e nt d e vi c es) a cr oss di ff er e nt a d mi nistr ati v e d o m ai ns, it is i m p ossi bl e a n d
u nr e alisti c t o g u ar a nt e e t h at e a c h d e vi c e is tr ust e d a n d r eli a bl e.  B y z a nti n e-r o b ust a g gr e g ati o n  m et h o ds s h o ul d b e
a bl e t o s ust ai n c o m m u ni c ati o ns i nst a biliti es, cli e nt dr o p o ut, a n d err o n e o us  m o d el u p d at es o n t o p of  m ali ci o us
a ct ors.  We c a n cl assif y t h e e xisti n g  B y z a nti n e r o b ust a g gr e g ati o n t e c h ni q u es i nt o t w o br o a d c at e g ori es: t h e
m e c h a nis ms f or d et e cti n g a n d r e m o vi n g u ntr ust w ort h y l o c al  m o d el u p d at es a n d t h e  m e c h a nis ms f or i d e ntif yi n g
h o n est cli e nts.

3. 3. 1  B y z a nti n e R o b ust n ess b y R e m o vi n g  U ntr ust w ort h y  Cli e nt  D at a. O n e  w a y t o  miti g at e  B y z a nti n e f ail ur e is
t o d et e ct a n d r e m o v e t h os e u nr eli a bl e cli e nt l o c al tr ai ni n g u p d at es b ef or e p erf or mi n g s er v er-si d e a g gr e g ati o n
i n distri b ut e d l e ar ni n g. It is ass u m e d t h at tr ai ni n g e x a m pl es of t h e s a m e cl ass ar e distri b ut e d, a n d  B y z a nti n e
att a c k ers  m a y o nl y c o m pr o mis e s o m e of t h e cli e nts  w h er e t h e tr ai ni n g d at a f or a s p e ci fi c cl ass r esi d es.  H e n c e,
s e v er al s ol uti o ns e x pl oit t h e i n c o nsist e n c y b et w e e n c orr u pt e d l o c al  m o d el u p d at es fr o m dis h o n est cli e nts a n d
cl e a n l o c al  m o d el u p d at es fr o m h o n est cli e nts. [ 1 0 9 ] pr o p os es  Kr u m,  w hi c h s el e cts o n e of t h e �푁 l o c al  m o d els
u p d at e d b y t h e p arti ci p ati n g cli e nts,  w hi c h is  m ost si mil ar t o ot h er  m o d els as t h e gl o b al  m o d el.  Kr u m i m pli citl y
r e m o v es t h os e l o c al  m o d el u p d at es dissi mil ar t o t h e c h os e n r e pr es e nt ati v e  m o d el f or t h e gi v e n r o u n d of distri b ut e d
l e ar ni n g.  B ul y a n [8 6 ] c o m bi n es  Kr u m  wit h a v ari a nt of  Tri m m e d  M e a n.  Tri m m e d  M e a n [ 1 1 0 ] a g gr e g at es t h e
m o d el p ar a m et ers of t h e cli e nts  wit h t h e  m e a n v al u e of o nl y t h os e cli e nt u p d at es cl os e t o t h e  m e a n a n d r e m o v es
t h e l ar g est a n d s m all est p ar a m et ers. Si g n S G D is pr o p os e d i n [ 1 1 1] t o a g gr e g at e si g n gr a di e nts b y  m aj orit y v ot e
s u c h t h at n o i n di vi d u al  w or k er h as t o o  m u c h p o w er.  R e m o vi n g f a ult y cli e nt l o c al  m o d el u p d at es i n e a c h r o u n d
m a y s e c ur e t h e p er-r o u n d s er v er-si d e a g gr e g ati o n a g ai nst  B y z a nti n e f ail ur e.  H o w e v er,  w h e n s u c h r e m o v al e x c e e ds
a c ert ai n t hr es h ol d, it  m a y s e v er el y b ur d e n t h e o p p ort u niti es t o l e ar n di v ers e d at a distri b uti o ns a n d c a us e s ur vi v al
bi as i n t h e gl o b al  m o d el.

3. 3. 2  B y z a nti n e R o b ust n ess b y S el e cti n g  H o n est  Cli e nts. I nst e a d of d et e cti n g f a ult y l o c al  m o d el u p d at es,  B y z a nti n e-
r o b ust t e c h ni q u es c a n als o s el e ct b e ni g n gr a di e nts a n d h o n est cli e nts b as e d o n hist ori c al p arti ci p ati o n r e c or ds.
[1 1 2 ]  m ai nt ai ns a s et of " g o o d" c a n di d at es b y esti m ati n g s e q u e n c es a n d o nl y p erf or ms a g gr e g ati o n usi n g t h es e
gr a di e nt u p d at es. [ 1 1 3 ] c o m p ut es a s c or e f or e a c h c a n di d at e gr a di e nt esti m at or usi n g t h e st o c h asti c z er o- or d er
or a cl e a n d r a n ks e a c h c a n di d at e gr a di e nt esti m at or.  T h e al g orit h m a g gr e g at es t h e c a n di d at es  wit h t h e hi g h est
s c or es f or s y n c hr o n o us a g gr e g ati o n. [ 1 1 4 ] utili z es t h e hist ori c al i nt er a cti o ns  wit h t h e  w or k ers as e x p eri e n c e t o
i d e ntif y  B y z a nti n e att a c ks vi a r ei nf or c e m e nt l e ar ni n g t e c h ni q u es.

3. 4  R o b u st n e s s t o  O ut- of- Di stri b uti o n I n p ut

O ut- of- Distri b uti o n ( O O D) i n p uts ar e q u er y i n p uts dr a w n fr o m a c o m pl et el y di ff er e nt distri b uti o n t h a n t h e
distri b uti o n of t h e tr ai ni n g d at a or t h e d o m ai n of t h e l e ar ni n g t as k. Si n c e t h er e is n o gr o u n d-tr ut h l a b el f or
t h e  O O D e x a m pl es, t h e pr e di cti o n o ut p ut is err o n e o us a n d c a n n ot b e r e p air e d at t h e t est p h as e of t h e  m o d el
d e pl o y m e nt.  C urr e nt c o u nt er m e as ur e f or r o b ust n ess a g ai nst  O O D i n p uts is t hr o u g h  O O D d et e cti o n.  B y ti m el y
d et e cti n g s u c h  O O D i n p ut, t h e  m o d el c a n b e r etr ai n e d or fi n e-t u n e d, s u c h as a cti v e l e ar ni n g or c o n c e pt drift
m a n a g e m e nt, t o h a n dl e t h e e v ol vi n g d at a str e a m a n d a c c o m m o d at e t h e n e w cl ass of e m er gi n g d at a.  T h e first  O O D
d et e cti o n  m et h o d [ 2 6 ] a d ds s m all p ert ur b ati o ns t o t h e i n p ut d at a b y s oft m a x- c o ntr oll e d i n p ut pr e pr o c essi n g a n d
is oft e n c o nsi d er e d as t h e b as eli n e a p pr o a c h. [ 1 1 5] i m pr o v es t h e b as eli n e  m et h o d b y c o m bi ni n g t h e i n p ut n ois e
i nj e cti o n  wit h o ut p ut t e m p er at ur e s c ali n g b y distill ati o n t e m p er at ur e c o ntr ol.  B ot h  m et h o ds r el y o n pr o p erl y
s etti n g t h e i n p ut n ois e a m o u nt p ar a m et er a n d t h e o ut p ut t e m p er at ur e p ar a m et er,  w hi c h ar e d at as et-s p e ci fi c.
A n ot h er pr o p os al utili z es t h e  M a h al a n o bis dist a n c e  wit h r es p e ct t o t h e cl os est cl ass c o n diti o n al distri b uti o n t o
fl a g b ot h  O O D e x a m pl es a n d a d v ers ari al e x a m pl es [ 1 1 6 ].  T h e cr oss-l a y er e ns e m bl e a p pr o a c h pr o p os e d i n [ 2 7 ] c a n
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3. 3. 1  B y z a nti n e R o b ust n ess b y R e m o vi n g  U ntr ust w ort h y  Cli e nt  D at a. O n e  w a y t o  miti g at e  B y z a nti n e f ail ur e is
t o d et e ct a n d r e m o v e t h os e u nr eli a bl e cli e nt l o c al tr ai ni n g u p d at es b ef or e p erf or mi n g s er v er-si d e a g gr e g ati o n
i n distri b ut e d l e ar ni n g. It is ass u m e d t h at tr ai ni n g e x a m pl es of t h e s a m e cl ass ar e distri b ut e d, a n d  B y z a nti n e
att a c k ers  m a y o nl y c o m pr o mis e s o m e of t h e cli e nts  w h er e t h e tr ai ni n g d at a f or a s p e ci fi c cl ass r esi d es.  H e n c e,
s e v er al s ol uti o ns e x pl oit t h e i n c o nsist e n c y b et w e e n c orr u pt e d l o c al  m o d el u p d at es fr o m dis h o n est cli e nts a n d
cl e a n l o c al  m o d el u p d at es fr o m h o n est cli e nts. [ 1 0 9 ] pr o p os es  Kr u m,  w hi c h s el e cts o n e of t h e �푁 l o c al  m o d els
u p d at e d b y t h e p arti ci p ati n g cli e nts,  w hi c h is  m ost si mil ar t o ot h er  m o d els as t h e gl o b al  m o d el.  Kr u m i m pli citl y
r e m o v es t h os e l o c al  m o d el u p d at es dissi mil ar t o t h e c h os e n r e pr es e nt ati v e  m o d el f or t h e gi v e n r o u n d of distri b ut e d
l e ar ni n g.  B ul y a n [8 6 ] c o m bi n es  Kr u m  wit h a v ari a nt of  Tri m m e d  M e a n.  Tri m m e d  M e a n [ 1 1 0 ] a g gr e g at es t h e
m o d el p ar a m et ers of t h e cli e nts  wit h t h e  m e a n v al u e of o nl y t h os e cli e nt u p d at es cl os e t o t h e  m e a n a n d r e m o v es
t h e l ar g est a n d s m all est p ar a m et ers. Si g n S G D is pr o p os e d i n [ 1 1 1] t o a g gr e g at e si g n gr a di e nts b y  m aj orit y v ot e
s u c h t h at n o i n di vi d u al  w or k er h as t o o  m u c h p o w er.  R e m o vi n g f a ult y cli e nt l o c al  m o d el u p d at es i n e a c h r o u n d
m a y s e c ur e t h e p er-r o u n d s er v er-si d e a g gr e g ati o n a g ai nst  B y z a nti n e f ail ur e.  H o w e v er,  w h e n s u c h r e m o v al e x c e e ds
a c ert ai n t hr es h ol d, it  m a y s e v er el y b ur d e n t h e o p p ort u niti es t o l e ar n di v ers e d at a distri b uti o ns a n d c a us e s ur vi v al
bi as i n t h e gl o b al  m o d el.

3. 3. 2  B y z a nti n e R o b ust n ess b y S el e cti n g  H o n est  Cli e nts. I nst e a d of d et e cti n g f a ult y l o c al  m o d el u p d at es,  B y z a nti n e-
r o b ust t e c h ni q u es c a n als o s el e ct b e ni g n gr a di e nts a n d h o n est cli e nts b as e d o n hist ori c al p arti ci p ati o n r e c or ds.

]  m ai nt ai ns a s et of " g o o d" c a n di d at es b y esti m ati n g s e q u e n c es a n d o nl y p erf or ms a g gr e g ati o n usi n g t h es e
gr a di e nt u p d at es. [ 1 1 3 ] c o m p ut es a s c or e f or e a c h c a n di d at e gr a di e nt esti m at or usi n g t h e st o c h asti c z er o- or d er
or a cl e a n d r a n ks e a c h c a n di d at e gr a di e nt esti m at or.  T h e al g orit h m a g gr e g at es t h e c a n di d at es  wit h t h e hi g h est
s c or es f or s y n c hr o n o us a g gr e g ati o n. [ 1 1 4 ] utili z es t h e hist ori c al i nt er a cti o ns  wit h t h e  w or k ers as e x p eri e n c e t o
i d e ntif y  B y z a nti n e att a c ks vi a r ei nf or c e m e nt l e ar ni n g t e c h ni q u es.

3. 4  R o b u st n e s s t o  O ut- of- Di stri b uti o n I n p ut

O ut- of- Distri b uti o n ( O O D) i n p uts ar e q u er y i n p uts dr a w n fr o m a c o m pl et el y di ff er e nt distri b uti o n t h a n t h e
distri b uti o n of t h e tr ai ni n g d at a or t h e d o m ai n of t h e l e ar ni n g t as k. Si n c e t h er e is n o gr o u n d-tr ut h l a b el f or
t h e  O O D e x a m pl es, t h e pr e di cti o n o ut p ut is err o n e o us a n d c a n n ot b e r e p air e d at t h e t est p h as e of t h e  m o d el
d e pl o y m e nt.  C urr e nt c o u nt er m e as ur e f or r o b ust n ess a g ai nst  O O D i n p uts is t hr o u g h  O O D d et e cti o n.  B y ti m el y
d et e cti n g s u c h  O O D i n p ut, t h e  m o d el c a n b e r etr ai n e d or fi n e-t u n e d, s u c h as a cti v e l e ar ni n g or c o n c e pt drift
m a n a g e m e nt, t o h a n dl e t h e e v ol vi n g d at a str e a m a n d a c c o m m o d at e t h e n e w cl ass of e m er gi n g d at a.  T h e first  O O D
d et e cti o n  m et h o d [ ] a d ds s m all p ert ur b ati o ns t o t h e i n p ut d at a b y s oft m a x- c o ntr oll e d i n p ut pr e pr o c essi n g a n d
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a ut o- v erif y a n d a ut o-r e p air a d v ers ari al e x a m pl es, a n d a ut o- d et e ct  O O D i n p uts e ff e cti v el y b y l e v er a gi n g di v ers e
i n p ut tr a nsf or m ati o n a n d di v ers e o ut p ut  m o d el pr e di cti o n a g gr e g ati o n.

3. 5  R o b u st n e s s t o  H e a v y-t ail e d a n d I m b al a n c e d  D at a

Cl ass i m b al a n c e d d at a a n d h e a v y-t ail d at a ar e u bi q uit o us i n r e al- w orl d  m a c hi n e l e ar ni n g a p pli c ati o ns, a n d t h e
iss u e of cl ass i m b al a n c e a n d h e a v y-t ail d at a is e v e n  m or e s e v er e i n distri b ut e d l e ar ni n g si n c e t h e d at a c o m p ositi o n
at di ff er e nt p arti ci p ati n g cli e nts v ari es a n d is u n k n o w n t o t h e a g gr e g ati o n s er v er [ 1 1 7 ].  Cl ass i m b al a n c e d d at a
r ef ers t o t h e pr o bl e m of l e ar ni n g o v er a tr ai ni n g d at as et  wit h a s k e w e d distri b uti o n of tr ai ni n g s a m pl es a cr oss
di ff er e nt cl ass es i n s u p er vis e d l e ar ni n g or cl ust ers i n u ns u p er vis e d l e ar ni n g.  M a c hi n e l e ar ni n g  m o d els tr ai n e d
o v er cl ass i m b al a n c e d d at a  m a y c a us e i nf eri or pr e di cti o n p erf or m a n c e f or t h e  mi n orit y cl ass c o m p ar e d t o t h e
pr e di cti o n p erf or m a n c e f or t h e  m aj orit y cl ass es [ 1 1 8 ].  D u e t o t h e h et er o g e n eit y of t h e l o c al d at a distri b uti o ns,
t h er e c a n b e a si g ni fi c a nt  mis m at c h b et w e e n t h e l o c al a n d gl o b al i m b al a n c e, i. e., t h e cl ass t h at is a  mi n orit y
l o c all y  m a y b e a  m aj orit y cl ass gl o b all y.  H e n c e, tr ust w ort h y  AI i n distri b ut e d l e ar ni n g n e e ds t o h a n dl e t w o  m ai n
c h all e n g es of cl ass i m b al a n c es: gl o b al d at a i m b al a n c e a n d l o c al d at a i m b al a n c e. F or gl o b al d at a i m b al a n c e, t h e
o v er all d at a  m a y f oll o w a l o n g-t ail e d distri b uti o n. F or l o c al d at a i m b al a n c e, t h e n u m b er of tr ai ni n g s a m pl es
f or e v er y cl ass o n a cli e nt is hi g hl y u n e v e n.  U n d er t h e n o n-II D s etti n g of distri b ut e d l e ar ni n g [ 2 ], s o m e cli e nts
m a y h a v e n o tr ai ni n g d at a fr o m a s p e ci fi c cl ass.  A c o m m o n h e uristi c f or d e ali n g  wit h l o n g t ail d at a is t o a d d
a c o m p e ns ati o n t er m t o eit h er t h e l oss or t h e pr e di cti o n r es ults f or t h e t ail cl ass es b as e d o n t h e tr ai ni n g d at a
distri b uti o n.  H o w e v er, s u c h a n a p pr o a c h is n ot a p pli c a bl e i n distri b ut e d l e ar ni n g b e c a us e o nl y l o c al tr ai ni n g
w ei g hts or gr a di e nts of t h e  m o d el c a n b e s h ar e d b y a p arti ci p ati n g cli e nt  wit h t h e a g gr e g ati o n s er v er.  T o e n a bl e
b al a n c e d s a m pli n g, l oss r e- w ei g hti n g a n d gr a di e nt t u ni n g, o n e li n e of  w or k is d e di c at e d t o esti m ati n g t h e p orti o n
of a cl ass usi n g t h e gr a di e nt n or m p er cl ass c orr es p o n di n g t o di ff er e nt cl ass es. [ 1 1 9 ] i nj e cts b al a n c e d s a m pli n g,
f e at ur e-s p a c e a u g m e nt ati o n s m o ot h r e g ul ari z ati o n at l o c al cli e nt b ef or e s e n di n g t h e bi as e d l o c al  m o d el u p d at e t o
t h e s er v er. [1 2 0 ] pr o p os e a n a g n osti c c o nstr ai n e d l e ar ni n g f or m ul ati o n,  w hi c h e x pli citl y e nf or c es t h e si mil arit y
b et w e e n t h e l o c al e m piri c al l oss es t o t a c kl e t h e cl ass i m b al a n c e pr o bl e m. [ 1 2 1 ] pr o p os es r ati o l oss, b ut t h eir
m et h o d d e gr a d es  w h e n t h er e is a n ot a bl e  mis m at c h b et w e e n t h e l o c al i m b al a n c e a n d t h e gl o b al i m b al a n c e.

4 T R U S T W O R T H Y  DI S T RI B U T E D  AI T H R O U G H P RI V A C Y- E N H A N CI N G T E C H NI Q U E S

D es pit e t h e d ef a ult pri v a c y i n f e d er at e d l e ar ni n g, r e c e nt st u di es r e v e al t h at si m pl y k e e pi n g cli e nt tr ai ni n g d at a
l o c al is i ns u ffi ci e nt f or pr ot e cti n g t h e pri v a c y of s e nsiti v e cli e nt tr ai ni n g d at a d u e t o gr a di e nt l e a k a g e att a c ks.
Gr a di e nt l e a k a g e att a c ks, als o k n o w n as gr a di e nt i n v ersi o n att a c ks, ar e r e c o nstr u cti o n- b as e d i nf er e n c e att a c ks.
I nf or m all y, s u p p os e a n a d v ers ar y i nt er c e pts t h e l o c al gr a di e nt u p d at e of a cli e nt b ef or e t h e s er v er p erf or ms
t h e f e d er at e d a g gr e g ati o n t o g e n er at e t h e gl o b al p ar a m et er u p d at e f or t h e n e xt r o u n d of distri b ut e d l e ar ni n g.
I n t h at c as e, t h e a d v ers ar y c a n p erf or m r e v ers e e n gi n e eri n g t o st e al s e nsiti v e l o c al tr ai ni n g d at a of t his cli e nt
b y si m pl y p erf or mi n g r e c o nstr u cti o n o pti mi z ati o n o n t h e st ol e n gr a di e nt [ 1 2 2 ].  Ot h er t y p es of d at a l e a k a g e
att a c ks h a v e b e e n st u di e d i n b ot h c e ntr ali z e d a n d distri b ut e d l e ar ni n g e n vir o n m e nts, r a n gi n g fr o m  m e m b ers hi p
i nf er e n c e att a c ks [1 0 , 1 1 ], attri b ut e i nf er e n c e [9 ] t o  m o d el i n v ersi o n [1 2 ]. I n t his s e cti o n,  We  will first d es cri b e
t h e f or m ul ati o n of gr a di e nt l e a k a g e att a c ks a n d t h e n r e vi e w a c oll e cti o n of r e pr es e nt ati v e pri v a c y- e n h a n ci n g
t e c h ni q u es f or i n cr e asi n g l e a k a g e r o b ust n ess i n tr ust w ort h y distri b ut e d  AI.  We  will c o n cl u d e t his s e cti o n b y
r e vi e wi n g ot h er t y p es of pri v a c y l e a k a g e ris ks a n d t h eir c o u nt er m e as ur es.

4. 1  Gr a di e nt L e a k a g e  A a c k

T h e gr a di e nt l e a k a g e att a c k dis cl os es t h e pr o pri et ar y cli e nt tr ai ni n g d at a t hr o u g h t w o st e ps: (i) u n a ut h ori z e d r e a d
of t h e s h ar e d l o c al  m o d el tr ai ni n g p ar a m et ers a n d (ii) u n a ut h ori z e d i nf er e n c e o v er t h e st ol e n l o c al gr a di e nt fr o m
a cli e nt t o r e c o nstr u ct t h e pri v at e l o c al tr ai ni n g d at a  wit h hi g h c o n fi d e n c e  T o f o c us o n pri v a c y l e a k a g e t hr e ats
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di ff er e nt cl ass es i n s u p er vis e d l e ar ni n g or cl ust ers i n u ns u p er vis e d l e ar ni n g.  M a c hi n e l e ar ni n g  m o d els tr ai n e d
o v er cl ass i m b al a n c e d d at a  m a y c a us e i nf eri or pr e di cti o n p erf or m a n c e f or t h e  mi n orit y cl ass c o m p ar e d t o t h e
pr e di cti o n p erf or m a n c e f or t h e  m aj orit y cl ass es [ 1 1 8 ].  D u e t o t h e h et er o g e n eit y of t h e l o c al d at a distri b uti o ns,
t h er e c a n b e a si g ni fi c a nt  mis m at c h b et w e e n t h e l o c al a n d gl o b al i m b al a n c e, i. e., t h e cl ass t h at is a  mi n orit y
l o c all y  m a y b e a  m aj orit y cl ass gl o b all y.  H e n c e, tr ust w ort h y  AI i n distri b ut e d l e ar ni n g n e e ds t o h a n dl e t w o  m ai n
c h all e n g es of cl ass i m b al a n c es: gl o b al d at a i m b al a n c e a n d l o c al d at a i m b al a n c e. F or gl o b al d at a i m b al a n c e, t h e
o v er all d at a  m a y f oll o w a l o n g-t ail e d distri b uti o n. F or l o c al d at a i m b al a n c e, t h e n u m b er of tr ai ni n g s a m pl es
f or e v er y cl ass o n a cli e nt is hi g hl y u n e v e n.  U n d er t h e n o n-II D s etti n g of distri b ut e d l e ar ni n g [ 2 ], s o m e cli e nts
m a y h a v e n o tr ai ni n g d at a fr o m a s p e ci fi c cl ass.  A c o m m o n h e uristi c f or d e ali n g  wit h l o n g t ail d at a is t o a d d
a c o m p e ns ati o n t er m t o eit h er t h e l oss or t h e pr e di cti o n r es ults f or t h e t ail cl ass es b as e d o n t h e tr ai ni n g d at a
distri b uti o n.  H o w e v er, s u c h a n a p pr o a c h is n ot a p pli c a bl e i n distri b ut e d l e ar ni n g b e c a us e o nl y l o c al tr ai ni n g
w ei g hts or gr a di e nts of t h e  m o d el c a n b e s h ar e d b y a p arti ci p ati n g cli e nt  wit h t h e a g gr e g ati o n s er v er.  T o e n a bl e
b al a n c e d s a m pli n g, l oss r e- w ei g hti n g a n d gr a di e nt t u ni n g, o n e li n e of  w or k is d e di c at e d t o esti m ati n g t h e p orti o n
of a cl ass usi n g t h e gr a di e nt n or m p er cl ass c orr es p o n di n g t o di ff er e nt cl ass es. [ 1 1 9 ] i nj e cts b al a n c e d s a m pli n g,
f e at ur e-s p a c e a u g m e nt ati o n s m o ot h r e g ul ari z ati o n at l o c al cli e nt b ef or e s e n di n g t h e bi as e d l o c al  m o d el u p d at e t o
t h e s er v er. [1 2 0 ] pr o p os e a n a g n osti c c o nstr ai n e d l e ar ni n g f or m ul ati o n,  w hi c h e x pli citl y e nf or c es t h e si mil arit y
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d uri n g d at a-i n- us e,  w e ass u m e t h at t h e tr ai ni n g d at a st or e d at e a c h cli e nt a n d t h e  m o d el s h ar e d b et w e e n a cli e nt
a n d its s er v er ar e e n cr y pt e d. L e a k a g e d uri n g d at a-i n- us e  m a y o c c ur at eit h er t h e a g gr e g ati o n s er v er or a n y cli e nt.

4. 1. 1 L e a k a g e at S er v er, at  Cli e nt, a n d at P er E x a m pl e. At t h e a g gr e g ati o n s er v er, a n h o n est- b ut- c uri o us a d v ers ar y
m a y c oll e ct gr a di e nt u p d at es fr o m e a c h of t h e p arti ci p ati n g cli e nts at e a c h r o u n d a n d l a u n c h t h e gr a di e nt l e a k a g e
att a c k,  w hi c h  will i nf er t h e s e nsiti v e l o c al tr ai ni n g d at a us e d t o pr o d u c e t h e l o c al  m o d el u p d at e of a cli e nt pri or t o
p erf or mi n g f e d er at e d st o c h asti c gr a di e nt d es c e nt ( S G D) at e a c h r o u n d. I n t h e  m e a nti m e, t h e y r eli a bl y c o or di n at e
t h e f e d er at e d l e ar ni n g pr o c ess  wit h o ut d a m a gi n g t h e  w or k fl o w or c h a n gi n g pr e di cti o n r es ults.  We r ef er t o t his
s er v er-si d e p er- cli e nt gr a di e nt l e a k a g e att a c k as l e a k a g e at s e r v e r.  T h e gr a di e nt l e a k a g e att a c k c a n als o h a p p e n
at i n di vi d u al cli e nts if a s e mi- h o n est a g e nt o n t h e cli e nt g ai ns u n a ut h ori z e d a c c ess t o t h e l o c al  m o d el u p d at e u p o n
t h e c o m pl eti o n of t h e l o c al tr ai ni n g a n d b ef or e t h e cli e nt e n cr y pts it a n d s e n ds it t o t h e s er v er.  We r ef er t o t his
cli e nt-si d e p er- cli e nt gr a di e nt l e a k a g e att a c k as l e a k a g e at cli e nt.  T h e  m ai n di ff er e n c e b et w e e n l e a k a g e at s er v er
a n d l e a k a g e at cli e nt li es i n (i) t h e att a c k l o c ati o n a n d (ii) t h e att a c k c o v er a g e i n a gi v e n r o u n d. L e a k a g e at s er v er
c a n b e p erf or m e d o n a n y p arti ci p ati n g cli e nts i n a gi v e n r o u n d. I n c o ntr ast, l e a k a g e at cli e nt c a n o nl y r e c o nstr u ct
t h e l o c al tr ai ni n g d at a of t h e gi v e n cli e nt.  T h e t hir d t y p e of gr a di e nt l e a k a g e att a c k is c all e d l e a k a g e at p e r
e x a m pl e .  U nli k e l e a k a g e at s er v er a n d l e a k a g e at cli e nt, l e a k a g e at p er e x a m pl e is p erf or m e d o n t h e p er- e x a m pl e
gr a di e nt b ef or e p erf or mi n g t h e l o c al S G D at e a c h l o c al it er ati o n d uri n g t h e l o c al  m o d el tr ai ni n g at a cli e nt.

4. 1. 2  A a c k F or m ul ati o n a n d  Al g orit h m. T h e gr a di e nt l e a k a g e att a c k c a n b e f or m ul at e d as a r e c o nstr u cti o n
l e ar ni n g f u n cti o n �푁 : �푁 �푁 → �푥 �푥 �푝 �푠 ,  wit h t h e f oll o wi n g att a c k o bj e cti v e,  w h er e �푡 �푓 d e n ot es t h e l e a k e d gr a di e nt
c orr es p o n di n g t o t h e tr ai ni n g d at a �푥 , a n d �푓 �푥 �푓 �푥 i s t h e r e c o nstr u ct e d tr ai ni n g d at a c orr es p o n di n g t o �푝 :

mi n || ∇�퐿 �퐿 �퐿 �퐿 �퐿 − �퐿 �푡 ||2 �푎 .�푛 . ||�퐿 − �퐿 �퐿 �퐿 �훼 ||2 ≈ 0 . ( 1)

T h e o pti mi z ati o n g o al of t h e gr a di e nt l e a k a g e att a c k is t o it er ati v el y  m o dif y �퐿 �푥 �훼 �퐿 b y  mi ni mi zi n g t h e dist a n c e b e-
t w e e n t h e gr a di e nt of t h e r e c o nstr u ct e d i n p ut ∇ �푥 �푎 �푑 �푣 �푚 a n d t h e l e a k e d gr a di e nt v al u e �푖 �푛 s u c h t h at t h e r e c o nstr u ct e d
i n p ut �푥 �푥 �푝 �푠 gr a d u all y b e c o m es vis u all y cl os e t o t h e pri v at e tr ai ni n g d at a �푡 a n d e v e nt u all y e x p os es t h e tr ai ni n g
e x a m pl e �푓 wit h hi g h c o n fi d e n c e as t h e y b e c o m e al m ost i d e nti c al: �푥 �푓 �푥 �푓 ≈ �푥 .  C o n cr et el y, t h e att a c k al g orit h m
�푝 : �퐿 �퐿 → �퐿 �퐿 �퐿 �퐿 st arts  wit h a d u m m y s e e d �푡 0

�푎 �푛 �퐿 , g e n er at es t h e att a c k gr a di e nt ∇ �퐿 �퐿 �훼 �퐿 �푥 , a n d b a c k pr o p a g at es usi n g t h e
l o c al  m o d el. It  m o di fi es t h e s e e d i n p ut b y  mi ni mi zi n g t h e l oss �훼 �퐿 , d e fi n e d b y t h e E u cli d e a n dist a n c e b et w e e n t h e
gr a di e nt ∇ �푥 �푎 �푑 �푣 �푓 f or t h e r e c o nstr u ct e d d at a a n d t h e l e a k e d gr a di e nt �푍 �푥 at att a c k st e p �휏 .  T h e att a c k e n ds  w h e n t h e
l oss is s m all er t h a n a pr e- d e fi n e d t hr es h ol d or r e a c h es t h e pr e- d e fi n e d T t er mi n ati o n st e ps. F or l e a k a g e at s er v er
a n d l e a k a g e at cli e nt, t h e l e a k e d gr a di e nt of cli e nt �푖 is t h e a c c u m ul at e d r es ult aft er t h e l o c al tr ai ni n g o v er t h e
l o c al tr ai ni n g s et �푋 at r o u n d �푡 , d e n ot e d b y �푍 �푋 .  T h e att a c k is t o r e c o nstr u ct tr ai ni n g d at a �푥 �푟 �푒 �푐 t h at is vis u all y cl os e
t o o n e of t h e pri v at e tr ai ni n g e x a m pl es i n �푋 .

mi n || ∇�푥 �푟 �푒 �푐 �푓 − �푍 �푋 ||2 �푠 .�푡 . ∃ �푥 ∈ �푋 ||�푥 − �푥 �푟 �푒 �푐 ||2 ≈ 0 . ( 2)

4. 1. 3  A a c k  O pti mi z ati o ns. Gr a di e nt l e a k a g e att a c ks ar e i n v esti g at e d fr o m  m ulti pl e p ers p e cti v es i n t h e lit er at ur e,
ai mi n g t o o pti mi z e t h e att a c k e ffi ci e n c y or t o e x p a n d t o di ff er e nt d at a  m o d aliti es, l e ar ni n g t as ks, a n d ar c hit e ct ur es.

R e c u r si v e att a c k. T h e e arl y att e m pt of gr a di e nt l e a k a g e [ 1 2 3 ] bri n gs t h e or eti c al i nsi g hts b y s h o wi n g pr o v a bl e
r e c o nstr u cti o n f e asi bilit y o n a si n gl e-l a y er  D N N  m o d el.  T h e att a c k i nf ers pri v at e d at a b as e d o n t h e pr o p orti o n alit y
b et w e e n t h e tr ai ni n g d at a a n d t h e gr a di e nt u p d at es.  Gi v e n �푤 �푥 + �푏 = �푧 of o n e l a y er, ∇ �푙

∇ �푤 = ∇ �푙
∇ �푧 �푥 �푡 �푟 �푎 �푛 �푠 �푝 �표 �푠 �푒 , ∇ �푙

∇ �푏 = ∇ �푙
∇ �푧

s u c h t h at �푥 �푡 �푟 �푎 �푛 �푠 �푝 �표 �푠 �푒 = ∇ �푙
∇ �푤 / ∇ �푙

∇ �푏 . [1 2 4 ] c o m bi n es t h e f or w ar d a n d b a c k w ar d pr o p a g ati o n a n d f or m ul at es t h e pr o bl e m
as s ol vi n g a s yst e m of li n e ar e q u ati o ns.

I niti ali z ati o n s e e d. Gi v e n a gr a di e nt att a c k al g orit h m, t h e pr o b a bilit y a n d s p e e d of t h e att a c k c o n v er g e n c e
d e p e n d h e a vil y o n t h e b o otstr a p pi n g i niti ali z ati o n s e e d.  T h e att a c k i n [ 1 2 5 ] is u nst a bl e. [1 2 2 ] pr o v es t h at
g e o m etri c i niti ali z ati o n i m pr o v es b ot h t h e c o n v er g e n c e pr o b a bilit y a n d s p e e d c o m p ar e d t o r a n d o m s e e d- b as e d
b o otstr a p pi n g [ 1 2 5 ]. I n c o m p aris o n, t h e gr a di e nt l e a k a g e att a c k i n [ 1 2 6 ] r e q uir es a  m u c h l o n g er ti m e t o p erf or m
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at i n di vi d u al cli e nts if a s e mi- h o n est a g e nt o n t h e cli e nt g ai ns u n a ut h ori z e d a c c ess t o t h e l o c al  m o d el u p d at e u p o n
t h e c o m pl eti o n of t h e l o c al tr ai ni n g a n d b ef or e t h e cli e nt e n cr y pts it a n d s e n ds it t o t h e s er v er.  We r ef er t o t his
cli e nt-si d e p er- cli e nt gr a di e nt l e a k a g e att a c k as l e a k a g e at cli e nt.  T h e  m ai n di ff er e n c e b et w e e n l e a k a g e at s er v er
a n d l e a k a g e at cli e nt li es i n (i) t h e att a c k l o c ati o n a n d (ii) t h e att a c k c o v er a g e i n a gi v e n r o u n d. L e a k a g e at s er v er
c a n b e p erf or m e d o n a n y p arti ci p ati n g cli e nts i n a gi v e n r o u n d. I n c o ntr ast, l e a k a g e at cli e nt c a n o nl y r e c o nstr u ct
t h e l o c al tr ai ni n g d at a of t h e gi v e n cli e nt.  T h e t hir d t y p e of gr a di e nt l e a k a g e att a c k is c all e d l e a k a g e at p e r
e x a m pl e .  U nli k e l e a k a g e at s er v er a n d l e a k a g e at cli e nt, l e a k a g e at p er e x a m pl e is p erf or m e d o n t h e p er- e x a m pl e
gr a di e nt b ef or e p erf or mi n g t h e l o c al S G D at e a c h l o c al it er ati o n d uri n g t h e l o c al  m o d el tr ai ni n g at a cli e nt.
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c orr es p o n di n g t o t h e tr ai ni n g d at a �푥 , a n d �푥 �푟 �푒 �푐 i s t h e r e c o nstr u ct e d tr ai ni n g d at a c orr es p o n di n g t o �푥 :

mi n || ∇�푥 �푟 �푒 �푐 �푓 − �푍 �푥�푍 �푥�푍 ||2 �푠 .�푡 . ||�푥 − �푥 �푟 �푒 �푐 ||2 ≈ 0 .

T h e o pti mi z ati o n g o al of t h e gr a di e nt l e a k a g e att a c k is t o it er ati v el y  m o dif y �푥 �푟 �푒 �푐 b y  mi ni mi zi n g t h e dist a n c e b e-
t w e e n t h e gr a di e nt of t h e r e c o nstr u ct e d i n p ut ∇ �푥 �푟 �푒 �푐 �푓 a n d t h e l e a k e d gr a di e nt v al u e �푍 �푥�푍 �푥�푍 s u c h t h at t h e r e c o nstr u ct e d

�푟 �푒 �푐 gr a d u all y b e c o m es vis u all y cl os e t o t h e pri v at e tr ai ni n g d at a �푥 a n d e v e nt u all y e x p os es t h e tr ai ni n g
e x a m pl e �푥 wit h hi g h c o n fi d e n c e as t h e y b e c o m e al m ost i d e nti c al: �푥 �푟 �푒 �푐 ≈ �푥 .  C o n cr et el y, t h e att a c k al g orit h m

→ �푥 �푟 �푒 �푐 st arts  wit h a d u m m y s e e d �푥 0
�푟 �푒 �푐 , g e n er at es t h e att a c k gr a di e nt ∇ �푥 �푟 �푒 �푐 �푓 , a n d b a c k pr o p a g at es usi n g t h e

l o c al  m o d el. It  m o di fi es t h e s e e d i n p ut b y  mi ni mi zi n g t h e l oss �퐷 �휏 , d e fi n e d b y t h e E u cli d e a n dist a n c e b et w e e n t h e
gr a di e nt ∇ �푥 �푟 �푒 �푐 �푓 f or t h e r e c o nstr u ct e d d at a a n d t h e l e a k e d gr a di e nt �푍 �푥�푍 �푥�푍 at att a c k st e p �휏 .  T h e att a c k e n ds  w h e n t h e
l oss is s m all er t h a n a pr e- d e fi n e d t hr es h ol d or r e a c h es t h e pr e- d e fi n e d T t er mi n ati o n st e ps. F or l e a k a g e at s er v er
a n d l e a k a g e at cli e nt, t h e l e a k e d gr a di e nt of cli e nt �푖 is t h e a c c u m ul at e d r es ult aft er t h e l o c al tr ai ni n g o v er t h e
l o c al tr ai ni n g s et �푋 at r o u n d �푡 , d e n ot e d b y �푍 �푋�푍 �푋�푍 .  T h e att a c k is t o r e c o nstr u ct tr ai ni n g d at a �푥 �푟 �푒 �푐 t h at is vis u all y cl os e
t o o n e of t h e pri v at e tr ai ni n g e x a m pl es i n �푋 .

mi n || ∇�푥 �푟 �푒 �푐 �푓 − �푍 �푋�푍 �푋�푍 ||2 �푠 .�푡 . ∃ �푥 ∈ �푋 ||�푥 − �푥 �푟 �푒 �푐 ||2 ≈ 0 .

4. 1. 3  A a c k  O pti mi z ati o ns. Gr a di e nt l e a k a g e att a c ks ar e i n v esti g at e d fr o m  m ulti pl e p ers p e cti v es i n t h e lit er at ur e,
ai mi n g t o o pti mi z e t h e att a c k e ffi ci e n c y or t o e x p a n d t o di ff er e nt d at a  m o d aliti es, l e ar ni n g t as ks, a n d ar c hit e ct ur es.

R e c u r si v e att a c k. T h e e arl y att e m pt of gr a di e nt l e a k a g e [ 1 2 3 ] bri n gs t h e or eti c al i nsi g hts b y s h o wi n g pr o v a bl e
r e c o nstr u cti o n f e asi bilit y o n a si n gl e-l a y er  D N N  m o d el.  T h e att a c k i nf ers pri v at e d at a b as e d o n t h e pr o p orti o n alit y
b et w e e n t h e tr ai ni n g d at a a n d t h e gr a di e nt u p d at es.  Gi v e n �푤 �푥 + �푏 = �푧 of o n e l a y er, ∇ �푙

∇ �푤 = ∇ �푙
∇ �푧 �푥 �푡 �푟 �푎 �푛 �푠 �푝 �표 �푠 �푒 , ∇

∇
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s u c c essf ul r e c o nstr u cti o n, us u all y 2 ∼ 3 ti m es l o n g er t h a n t h e d ef a ult att a c k t er mi n ati o n c o n diti o n us e d i n
D L G [ 1 2 5 ], r e g ar dl ess of  w h et h er t o us e t h e i niti al r a n d o m s e e d as i n  D L G or t h e p att er n e d s e e d as i n t h e  C P L
att a c k [ 1 2 2 ].  T o b y p ass t h e gr a di e nt o bf us c ati o n b y n ois e a d diti o n a n d gr a di e nt c o m pr essi o n, [ 1 2 7 ] e n c o d es t h e
i niti ali z e d i n p ut i nt o l o w- di m e nsi o n al r e pr es e nt ati o n a n d d e c o d es it b a c k t o t h e i m a g e d o m ai n aft er t h e att a c k
o pti mi z ati o n.

Att a c k l o s s f u n cti o n o pti mi z ati o n. As t h e att a c k o pti mi z ati o n f u n cti o n, L- B F G S is us e d i n e arl y att a c k
al g orit h ms [ 1 2 5 ].  Gi v e n t h at L- B F G S r e q uir es t hir d- or d er d eri v ati v es, t his l e a ds t o c h all e n gi n g o pti mi z ati o n
pr o bl e ms f or n et w or k a cti v ati o n f u n cti o ns, s u c h as  R e L U, t o c o n v er g e u n d er t h e s e c o n d- or d er d eri v ati v es.  As a
r es ult, [1 2 6 ] r e pl a c es L- B F G S  wit h  A d a m i n t h e att a c k al g orit h m.  H o w e v er, t his c o ul d si g ni fi c a ntl y i n cr e as e t h e
att a c k c ost.

T r ai ni n g d at a r e s ol uti o n  & d at a  m o d alit y. W hil e t h e e arl y al g orit h m f or gr a di e nt l e a k a g e att a c k o utli n e d
i n [1 2 5 ] st at es t h at t h e r e c o nstr u cti o n c a n n ot s u c c e e d  w h e n t h e r es ol uti o n of t h e tr ai ni n g i m a g e d at a is l ar g er
t h a n 6 4* 6 4, s e v er al f oll o w- u p e ff orts [1 2 8 ] s h o w t h e f e asi bilit y of s u c c e e di n g gr a di e nt l e a k a g e att a c ks o n  D N N
tr ai n e d o v er l ar g e-s c al e a n d hi g h-r es ol uti o n d at as ets li k e I m a g e N et a n d  X- R a y.  Usi n g  m or e e ffi ci e nt att a c k
al g orit h ms t hr o u g h di ff er e nt o pti mi z ati o ns, gr a di e nt l e a k a g e att a c ks c a n s u c c e e d  wit h a  m u c h s m all er n u m b er of
r e c o nstr u cti o n it er ati o ns. [ 1 2 9] e xt e n ds t h e att a c k t o t e xt d at a.

B at c h si z e, l e a r ni n g r at e, a n d cli e nt di s a g g r e g ati o n. T h e e arl y gr a di e nt l e a k a g e att a c k al g orit h m i n [ 1 2 5 ]
us es s e p ar at e  w ei g hts a n d s u b- m o d els f or e a c h tr ai ni n g e x a m pl e ( b at c h si z e of o n e) t o s h o w t h e r e c o nstr u cti o n
i nf er e n c e b y r e v ers e e n gi n e eri n g.  T h e s a m e l o gi c a p pli es t o b at c h si z es of u p t o 8.  T h e att a c k al g orit h m  wit h
i niti al s e e d o pti mi z ati o n i n [1 2 2 ] s h o ws t h at t h e r e c o nstr u cti o n of  m ulti pl e i m a g es fr o m t h e a v er a g e d gr a di e nt is
p ossi bl e (f or a b at c h si z e of 1 6).  T h e l oss-f u n cti o n o pti mi z e d att a c k al g orit h m i n [ 1 2 6 ] s h o ws t h e f e asi bilit y of
usi n g t h e s a m e l o gi c f or t h e gr a di e nt- b as e d r e c o nstr u cti o n of a n ar bitr aril y l ar g e b at c h of tr ai ni n g d at a, e. g., b at c h
si z e of 1 0 0.  B y utili zi n g r e g ul ari z ati o n t er ms, [ 1 2 8 , 1 3 0 ] c a n r e c o v er t h e ori gi n al pri v at e tr ai ni n g d at a t hr o u g h
r e c o nstr u cti o n i nf er e n c e  wit h a b at c h si z e of o v er 3 0.  T h e l e ar ni n g r at e i n t h e att a c k al g orit h m  m a y als o i m p a ct
t h e att a c k e ffi ci e n c y. [1 2 2 ] s h o ws t h at gr a di e nt l e a k a g e att a c ks c o ul d f a d e a w a y aft er s o m e l o c al tr ai ni n g.  A
p ossi bl e e x pl a n ati o n is t h at t h e att a c k i n [ 1 2 5 ] us es a fi x e d att a c k l e ar ni n g r at e.  T h e n, as t h e gr a di e nt v al u e
b e c o m es s m all er as t h e l e ar ni n g r o u n d pr o gr ess es a n d a p pr o a c h es t h e t er mi n ati o n r o u n d, t h e att a c k b e c o m es
l ess a n d l ess e ff e cti v e. F urt h er m or e, [1 3 1 ] dis a g gr e g at es t h e a v er a g e d gr a di e nt a n d r e c o nstr u cts t h e bi n ar y us er
p arti ci p a nt  m atri x.  T h e y f or m ul at e t h e pr o bl e m as  m atri x f a ct ori z ati o n a n d s ol v e it usi n g st a n d ar d  mi x e d-i nt e g er
pr o gr a m mi n g.

V e rti c al f e d e r at e d l e a r ni n g. R e c e nt st u di es s h o w t h at gr a di e nt l e a k a g e att a c ks c a n c a us e e q u all y s e v er e
pri v a c y vi ol ati o ns i n v erti c al f e d er at e d l e ar ni n g s yst e ms.  C o n cr et el y, [ 1 3 2 ] l e v er a g es t h e n o v el us e of d at a i n d e x
a n d i nt er n al r e pr es e nt ati o n ali g n m e nts i n v erti c al f e d er at e d l e ar ni n g t o o pti mi z e gr a di e nt l e a k a g e att a c ks. [ 1 3 3 ]
f o c us o n l a b el i nf er e n c e i n v erti c al f e d er at e d l e ar ni n g b y e x pl oiti n g t h e b ott o m  m o d el tr ai n e d l o c all y b y e a c h
p arti ci p a nt.

4. 1. 4  A n al ysis of  Gr a di e nt L e a k a g e  A a c ks. We p erf or m a s et of e x p eri m e nts t o c o m p ar e t hr e e r e pr es e nt ati v e
att a c k al g orit h ms ( D L G [ 1 2 5 ],  Gr a dI n v [1 2 6 ], a n d  C P L [1 2 2 ]) f or l e a k a g e at p er e x a m pl e o n 1 0 0 e x a m pl es of
M NI S T,  CI F A R 1 0, a n d L F W, r es p e cti v el y. T a bl e 2 s h o ws t h e r es ults.  T h e att a c k e ff e cti v e n ess is  m e as ur e d b y
t h e att a c k s u c c ess r at e ( A S R), t h e r e c o nstr u cti o n q u alit y i n S SI M, a n d t h e n u m b er of r e c o nstr u cti o n it er ati o ns
r e q uir e d f or t h e att a c k t o s u c c e e d. I n c o m p aris o n,  C P L is t h e  m ost e ffi ci e nt att a c k al g orit h m  wit h t h e s h ort est
r e c o nstr u cti o n ti m e a n d hi g h est r e c o nstr u cti o n q u alit y a n d att a c k s u c c ess r at e.  D L G t a k es 1. 5 × t o 4. 5× l o n g er i n
t h e t ot al n u m b er of r e c o nstr u cti o n it er ati o ns t o s u c c e e d c o m p ar e d t o  C P L.  Gr a dI n v t a k es  m u c h l o n g er t o s u c c e e d
f or all t hr e e d at as ets t h a n  C P L a n d  D L G.  D L G h as t h e l o w est att a c k s u c c ess r at e i n c o m p aris o n. F or  M NI S T,
Gr a dI n v a n d  C P L h a v e 1 0 0 %  A S R,  w h er e as  D L G h as a n  A S R of 0. 6 8 6. F or  CI F A R- 1 0,  Gr a dI n v h as a n  A S R of 0. 9 8 5,
C P L h as a n  A S R of 0. 9 7 3,  w h er e as  D L G h as a n  A S R of 0. 7 5 4. F or L F W,  C P L h as t h e hi g h est  A S R of 1 0 0 %,  Gr a dI n v

A C M  C o m p ut. S ur v.

1 2 6 ] r e pl a c es L- B F G S  wit h  A d a m i n t h e att a c k al g orit h m.  H o w e v er, t his c o ul d si g ni fi c a ntl y i n cr e as e t h e
att a c k c ost.

T r ai ni n g d at a r e s ol uti o n  & d at a  m o d alit y. W hil e t h e e arl y al g orit h m f or gr a di e nt l e a k a g e att a c k o utli n e d
] st at es t h at t h e r e c o nstr u cti o n c a n n ot s u c c e e d  w h e n t h e r es ol uti o n of t h e tr ai ni n g i m a g e d at a is l ar g er

t h a n 6 4* 6 4, s e v er al f oll o w- u p e ff orts [1 2 8 ] s h o w t h e f e asi bilit y of s u c c e e di n g gr a di e nt l e a k a g e att a c ks o n  D N N
tr ai n e d o v er l ar g e-s c al e a n d hi g h-r es ol uti o n d at as ets li k e I m a g e N et a n d  X- R a y.  Usi n g  m or e e ffi ci e nt att a c k
al g orit h ms t hr o u g h di ff er e nt o pti mi z ati o ns, gr a di e nt l e a k a g e att a c ks c a n s u c c e e d  wit h a  m u c h s m all er n u m b er of
r e c o nstr u cti o n it er ati o ns. [ 1 2 9] e xt e n ds t h e att a c k t o t e xt d at a.

B at c h si z e, l e a r ni n g r at e, a n d cli e nt di s a g g r e g ati o n. T h e e arl y gr a di e nt l e a k a g e att a c k al g orit h m i n [
us es s e p ar at e  w ei g hts a n d s u b- m o d els f or e a c h tr ai ni n g e x a m pl e ( b at c h si z e of o n e) t o s h o w t h e r e c o nstr u cti o n
i nf er e n c e b y r e v ers e e n gi n e eri n g.  T h e s a m e l o gi c a p pli es t o b at c h si z es of u p t o 8.  T h e att a c k al g orit h m  wit h
i niti al s e e d o pti mi z ati o n i n [1 2 2 ] s h o ws t h at t h e r e c o nstr u cti o n of  m ulti pl e i m a g es fr o m t h e a v er a g e d gr a di e nt is
p ossi bl e (f or a b at c h si z e of 1 6).  T h e l oss-f u n cti o n o pti mi z e d att a c k al g orit h m i n [ 1 2 6 ] s h o ws t h e f e asi bilit y of
usi n g t h e s a m e l o gi c f or t h e gr a di e nt- b as e d r e c o nstr u cti o n of a n ar bitr aril y l ar g e b at c h of tr ai ni n g d at a, e. g., b at c h
si z e of 1 0 0.  B y utili zi n g r e g ul ari z ati o n t er ms, [ 1 2 8 , 1 3 0 ] c a n r e c o v er t h e ori gi n al pri v at e tr ai ni n g d at a t hr o u g h
r e c o nstr u cti o n i nf er e n c e  wit h a b at c h si z e of o v er 3 0.  T h e l e ar ni n g r at e i n t h e att a c k al g orit h m  m a y als o i m p a ct
t h e att a c k e ffi ci e n c y. [1 2 2 ] s h o ws t h at gr a di e nt l e a k a g e att a c ks c o ul d f a d e a w a y aft er s o m e l o c al tr ai ni n g.  A
p ossi bl e e x pl a n ati o n is t h at t h e att a c k i n [ 1 2 5 ] us es a fi x e d att a c k l e ar ni n g r at e.  T h e n, as t h e gr a di e nt v al u e
b e c o m es s m all er as t h e l e ar ni n g r o u n d pr o gr ess es a n d a p pr o a c h es t h e t er mi n ati o n r o u n d, t h e att a c k b e c o m es
l ess a n d l ess e ff e cti v e. F urt h er m or e, [1 3 1 ] dis a g gr e g at es t h e a v er a g e d gr a di e nt a n d r e c o nstr u cts t h e bi n ar y us er
p arti ci p a nt  m atri x.  T h e y f or m ul at e t h e pr o bl e m as  m atri x f a ct ori z ati o n a n d s ol v e it usi n g st a n d ar d  mi x e d-i nt e g er
pr o gr a m mi n g.

V e rti c al f e d e r at e d l e a r ni n g. R e c e nt st u di es s h o w t h at gr a di e nt l e a k a g e att a c ks c a n c a us e e q u all y s e v er e
pri v a c y vi ol ati o ns i n v erti c al f e d er at e d l e ar ni n g s yst e ms.  C o n cr et el y, [ 1 3 2 ] l e v er a g es t h e n o v el us e of d at a i n d e x
a n d i nt er n al r e pr es e nt ati o n ali g n m e nts i n v erti c al f e d er at e d l e ar ni n g t o o pti mi z e gr a di e nt l e a k a g e att a c ks. [
f o c us o n l a b el i nf er e n c e i n v erti c al f e d er at e d l e ar ni n g b y e x pl oiti n g t h e b ott o m  m o d el tr ai n e d l o c all y b y e a c h
p arti ci p a nt.

4. 1. 4  A n al ysis of  Gr a di e nt L e a k a g e  A a c ks. We p erf or m a s et of e x p eri m e nts t o c o m p ar e t hr e e r e pr es e nt ati v e
att a c k al g orit h ms ( D L G [ 1 2 5 ],  Gr a dI n v [1 2 6 ], a n d  C P L [1 2 2 ]) f or l e a k a g e at p er e x a m pl e o n 1 0 0 e x a m pl es of
M NI S T,  CI F A R 1 0, a n d L F W, r es p e cti v el y. T a bl e 2 s h o ws t h e r es ults.  T h e att a c k e ff e cti v e n ess is  m e as ur e d b y
t h e att a c k s u c c ess r at e ( A S R), t h e r e c o nstr u cti o n q u alit y i n S SI M, a n d t h e n u m b er of r e c o nstr u cti o n it er ati o ns
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T a bl e 2.  C o m p ari s o n of t h e r e pr e s e nt ati v e gr a di e nt l e a k a g e a a c k  m et h o d s u n d er l e a k a g e at p er e x a m pl e.

M NI S T CI F A R 1 0 L F W

D L G [ 1 2 5]
att a c k s u c c ess r at e 0. 6 8 6 0. 7 5 4 0. 8 5 7

r e c o nstr u cti o n q u alit y ( S SI M) 0. 9 8 5 0. 9 9 8 0. 9 9 7
r e c o nstr u cti o n att a c k it er ati o n 1 8. 4 1 1 4. 5 6 9. 2

Gr a dI n v [ 1 2 6]
att a c k s u c c ess r at e 1 0. 9 8 5 0. 9 9 4

r e c o nstr u cti o n q u alit y ( S SI M) 0. 9 8 9 0. 9 9 8 0. 9 9 8
r e c o nstr u cti o n att a c k it er ati o n 8 4 6 2 1 3 5 1 8 2 6

C P L [ 1 2 2]
att a c k s u c c ess r at e 1 0. 9 7 3 1

r e c o nstr u cti o n q u alit y ( S SI M) 0. 9 9 0. 9 9 8 0. 9 9 8
r e c o nstr u cti o n att a c k it er ati o n 1 1. 5 2 8. 3 2 5

h a s a n  A S R of 0. 9 9 4, a n d  D L G h as a n  A S R of 0. 8 5 7.  T h e vis u ali z ati o n at t h e b ott o m of T a bl e 2 s h o ws t h e it er ati v e
att a c k pr o c ess st arti n g fr o m t h e p att er n e d i niti ali z ati o n s e e d a n d d e m o nstr at es t h e e ffi ci e n c y of t h e  C P L att a c k
o n a n L F W i nst a n c e.

4. 2  R o b u st n e s s b y Pri v a c y- E n h a n ci n g Te c h ni q u e s

4. 2. 1 L e a k a g e R o b ust n ess b y  Di ff er e nti al Pri v a c y ( D P). D P is a d e f a ct o st a n d ar d f or p u blis hi n g d e e p l e ar ni n g
m o d els  wit h a st atisti c al pri v a c y g u ar a nt e e. [ 6 9 ] st at es t h at a r a n d o mi z e d  m e c h a nis m M : D → R s atis fi es
(�푁, �푁 )- D P if f or a n y t w o i n p ut s ets �푁 ⊆ D a n d �푥 ⊆ D , di ff eri n g  wit h o n e e ntr y: ||�푥 − �푝 ||0 = 1, E q u ati o n 3 h ol ds
wit h 0 ≤ �푠 < 1 a n d �푡 > 0.

Pr ( M (�푓 )  ∈  R )  ≤ �푥 �푓 Pr ( M (�푥 )  ∈  R )  + �푓, ( 3)

w h er e D is t h e d o m ai n of i n p ut d at a a n d R is t h e r a n g e of all p ossi bl e o ut p ut. I n tr a diti o n al d e e p l e ar ni n g  wit h
D P, t h e gr a di e nt u p d at e is cli p p e d b y a pr e- d e fi n e d cli p pi n g b o u n d �푥 ,  w h er e t h e cli p pi n g p ar a m et er c a ps t h e
�푝2 n or m of t h e gr a di e nt t o esti m at e t h e s e nsiti vit y �퐿 .  T h e s e nsiti vit y i n di c at es t h e  m a xi m u m a m o u nt t h at t h e
f u n cti o n v ari es  w h e n a si n gl e i n p ut e ntr y is c h a n g e d.  T h e n  G a ussi a n n ois e c ali br at e d t o t h e cli p pi n g b o u n d �퐿
a n d a pr e- d e fi n e d n ois e s c al e �퐿 is a d d e d t o s a niti z e t h e gr a di e nt a n d p erf or m S G D at e a c h it er ati o n [1 3 4 ].  T h e
p er- e x a m pl e n ois e i nj e cti o n e ns ur es i nst a n c e-l e v el  D P,  m e a ni n g t h at o n e c a n n ot t ell fr o m t h e tr ai n e d  m o d el if a
s p e ci fi c d at a pi e c e is us e d i n t h e tr ai ni n g.

M ost e xisti n g a p pr o a c h es t o f e d er at e d l e ar ni n g  wit h  D P [ 1 3 5 , 1 3 6 ] a p pl y cli p pi n g a n d n ois e i nj e cti o n o n
p er- cli e nt p er-r o u n d l o c al  m o d el u p d at e.  T h e n ois e i nj e cti o n is d o n e o n t h e cli e nt u p d at e f or s er v er a g gr e g ati o n,
r e g ar dl ess of  w h et h er t h e  D P n ois e is i nj e ct e d at t h e f e d er at e d s er v er pri or t o p erf or mi n g gl o b al a g gr e g ati o n [ 1 3 5 ]
or at e a c h of t h e p arti ci p ati n g cli e nts pri or t o e n cr y pti n g t h e gr a di e nts a n d s e n di n g t h e m t o t h e f e d er at e d
s er v er [ 1 3 6 ].  T h e l o c al tr ai ni n g is t h e s a m e as t h e n o n- pri v at e tr ai ni n g, a n d t h e s a niti z ati o n pr o c ess o nl y o c c urs
aft er t h e c o m pl eti o n of l o c al tr ai ni n g.  T h e p er- cli e nt p er-r o u n d n ois e  m a k es s er v er-si d e a g gr e g ati o n di ff er e nti all y
pri v at e a n d t h e r es ulti n g gl o b al  m o d el di ff er e nti al pri v at e o nl y at t h e cli e nt l e v el.  H o w e v er, cli e nt’s l o c al tr ai ni n g
is n ot pr ot e ct e d b y  D P n ois e.  T h er ef or e, gr a di e nt l e a k a g e att a c ks c a n h a p p e n a n yti m e b ef or e t h e s a niti z ati o n.  B y
c o m p aris o n, [ 5 ] c o nsi d ers p er- e x a m pl e p er-it er ati o n  D P n ois e i nj e cti o n d uri n g t h e cli e nt’s l o c al tr ai ni n g.  T h e
m et h o d b y d esi g n cl os el y f oll o ws t h e c o n v e nti o n al  D P d e fi niti o n at t h e i nst a n c e l e v el [ 6 9 ] a n d e ns ur es t h at l o c al
S G D is di ff er e nti all y pri v at e.  D u e t o c o m p ositi o n t h e or e m a n d p ost- pr o c essi n g, t h e gl o b all y tr ai n e d  m o d el is
di ff er e nti all y pri v at e at b ot h t h e i nst a n c e l e v el a n d cli e nt l e v el.

W hil e c o n v e nti o n al  D P n ois e i nj e cti o n c o n c er ns fi x e d n ois e  wit h fi x e d  D P p ar a m et ers,  w e fi n d t h at n ot all
v ersi o ns of  D P n ois e ar e gr a di e nt l e a k a g e r esili e nt [ 1 3 7 ].  T his r ais es t h e q u esti o n of h o w t o c h o os e t h e p ar a m et er
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r e c o nstr u cti o n att a c k it er ati o n 1 1. 5 2 8. 3 2 5

h a s a n  A S R of 0. 9 9 4, a n d  D L G h as a n  A S R of 0. 8 5 7.  T h e vis u ali z ati o n at t h e b ott o m of T a bl e 2 s h o ws t h e it er ati v e
att a c k pr o c ess st arti n g fr o m t h e p att er n e d i niti ali z ati o n s e e d a n d d e m o nstr at es t h e e ffi ci e n c y of t h e  C P L att a c k
o n a n L F W i nst a n c e.

4. 2  R o b u st n e s s b y Pri v a c y- E n h a n ci n g Te c h ni q u e s

4. 2. 1 L e a k a g e R o b ust n ess b y  Di ff er e nti al Pri v a c y ( D P). D P is a d e f a ct o st a n d ar d f or p u blis hi n g d e e p l e ar ni n g
m o d els  wit h a st atisti c al pri v a c y g u ar a nt e e. [ 6 9 ] st at es t h at a r a n d o mi z e d  m e c h a nis m M : D → R s atis fi es

)- D P if f or a n y t w o i n p ut s ets �퐿 ⊆ D a n d �퐿 ⊆ D , di ff eri n g  wit h o n e e ntr y: ||�퐿 − �푡 ||0 = 1, E q u ati o n 3 h ol ds
≤ �푎 < 1 a n d �푛 > 0.

Pr ( M (�퐿 )  ∈  R )  ≤ �퐿 �퐿 Pr ( M (�퐿 )  ∈  R )  + �훼,

D is t h e d o m ai n of i n p ut d at a a n d R is t h e r a n g e of all p ossi bl e o ut p ut. I n tr a diti o n al d e e p l e ar ni n g  wit h
D P, t h e gr a di e nt u p d at e is cli p p e d b y a pr e- d e fi n e d cli p pi n g b o u n d �퐿 ,  w h er e t h e cli p pi n g p ar a m et er c a ps t h e

n or m of t h e gr a di e nt t o esti m at e t h e s e nsiti vit y �푥 .  T h e s e nsiti vit y i n di c at es t h e  m a xi m u m a m o u nt t h at t h e
f u n cti o n v ari es  w h e n a si n gl e i n p ut e ntr y is c h a n g e d.  T h e n  G a ussi a n n ois e c ali br at e d t o t h e cli p pi n g b o u n d
a n d a pr e- d e fi n e d n ois e s c al e �훼 is a d d e d t o s a niti z e t h e gr a di e nt a n d p erf or m S G D at e a c h it er ati o n [1 3 4
p er- e x a m pl e n ois e i nj e cti o n e ns ur es i nst a n c e-l e v el  D P,  m e a ni n g t h at o n e c a n n ot t ell fr o m t h e tr ai n e d  m o d el if a
s p e ci fi c d at a pi e c e is us e d i n t h e tr ai ni n g.

M ost e xisti n g a p pr o a c h es t o f e d er at e d l e ar ni n g  wit h  D P [ 1 3 5 , 1 3 6 ] a p pl y cli p pi n g a n d n ois e i nj e cti o n o n
p er- cli e nt p er-r o u n d l o c al  m o d el u p d at e.  T h e n ois e i nj e cti o n is d o n e o n t h e cli e nt u p d at e f or s er v er a g gr e g ati o n,
r e g ar dl ess of  w h et h er t h e  D P n ois e is i nj e ct e d at t h e f e d er at e d s er v er pri or t o p erf or mi n g gl o b al a g gr e g ati o n [
or at e a c h of t h e p arti ci p ati n g cli e nts pri or t o e n cr y pti n g t h e gr a di e nts a n d s e n di n g t h e m t o t h e f e d er at e d

1 3 6 ].  T h e l o c al tr ai ni n g is t h e s a m e as t h e n o n- pri v at e tr ai ni n g, a n d t h e s a niti z ati o n pr o c ess o nl y o c c urs
aft er t h e c o m pl eti o n of l o c al tr ai ni n g.  T h e p er- cli e nt p er-r o u n d n ois e  m a k es s er v er-si d e a g gr e g ati o n di ff er e nti all y
pri v at e a n d t h e r es ulti n g gl o b al  m o d el di ff er e nti al pri v at e o nl y at t h e cli e nt l e v el.  H o w e v er, cli e nt’s l o c al tr ai ni n g
is n ot pr ot e ct e d b y  D P n ois e.  T h er ef or e, gr a di e nt l e a k a g e att a c ks c a n h a p p e n a n yti m e b ef or e t h e s a niti z ati o n.  B y
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s etti n g fr o m t h es e  m a n y v ersi o ns u n d er a gi v e n pri v a c y b u d g et s u c h t h at t h e r es ulti n g  m o d el c o ul d pr e v e nt
gr a di e nt l e a k a g e a n d y et d o es n ot s u ff er  m u c h o n t h e a c c ur a c y p erf or m a n c e. [ 1 3 8 ] o ff ers o n e p ossi bl e s ol uti o n b y
i nj e cti n g d y n a mi c p er- e x a m pl e  D P n ois e.  Wit h n ois e c ali br at e d  wit h t h e d e c a yi n g n ois e s c al e a n d t h e a ct u al �푁2
n or m of t h e gr a di e nt u p d at e, t h e pr o p os e d a p pr o a c h is a bl e t o o ff er gr a di e nt l e a k a g e r esili e n c e  wit h hi g h utilit y
g u ar a nt e e.

B esi d es tr a diti o n al  D P, f e d er at e d l e ar ni n g  wit h l o c al di ff er e nti al pri v a c y ( L D P) e xt e n ds t h e L D P c o n c e pt
a n d t e c h ni q u es [ 1 3 9 ], li k e  R A P P O R [1 4 0 ] a n d  C o n d e ns e d L D P [1 4 1 ] t o pr ot e ct us er i d e ntit y.  Alt h o u g h t h e
m et h o d [ 1 4 2 ] p ert ur bs t h e p er- cli e nt gr a di e nt u p d at es or l o c all y s plits a n d s h u ffl es t h e  w ei g hts [ 1 4 3 ] b ef or e
s h ari n g  wit h t h e f e d er at e d s er v er, it d o es n ot g e n er at e a gl o b al  m o d el  wit h  D P g u ar a nt e e as t h e �푁 i n L D P is d e fi n e d
o v er t h e l o c al d at a r e c or d r at h er t h a n t h e gl o b al d at a s p a c e.  Als o, t h e p er- cli e nt p er-r o u n d n ois e i nj e cti o n  m a k es
it v ul n er a bl e t o l e a k a g e at p er e x a m pl e.  W hil e t h e tr a diti o n al  D P  m e c h a nis m is b as e d o n t h e  G a ussi a n  m e c h a nis m
or r a n d o mi z e d r es p o ns e, ot h er n ois e i nj e cti o n a p pr o a c h es li k e  Bi n o mi al  m e c h a nis m [ 1 4 4 ] a n d r el a x ati o ns of t h e
D P d e fi niti o n ar e e x pl or e d i n f e d er at e d l e ar ni n g:  G a ussi a n  D P [ 1 4 5] a n d t e a c h er-st u d e nt  m o d el [ 1 4 6].

4. 2. 2 L e a k a g e R o b ust n ess b y S e c ur e  M ulti p art y  C o m p ut ati o n ( S M P C). S M P C [ 1 4 7 ]) is a s u b fi el d of cr y pt o gr a p h y
t h at all o ws cr e ati n g  m et h o ds t o j oi ntl y c o m p ut e a f u n cti o n usi n g i n p uts fr o m di ff er e nt p arti es  wit h o ut r e v e ali n g
t h os e i n p uts n eit h er t o e a c h ot h er n or t o t h e c e ntr al s er v er [1 4 8 ]. [1 4 9 ] all o ws d at a o w n ers t o tr ai n v ari o us  m o d els
o n t h eir j oi nt d at a  wit h o ut r e v e ali n g a n y i nf or m ati o n b e y o n d t h e o ut c o m e b y e n cr y pti n g a n d/ or s e cr et-s h ari n g
t h eir d at a a m o n g t w o n o n- c oll u di n g s er v ers. [1 5 0 ] pr o p os e d t o c o m bi n e S M P C  wit h  D P. It all o ws e a c h p art y
t o r a n d o mi z e its bit a n d s h ar e t h e pri v ati z e d v ersi o n  wit h t h e ot h er p arti es t o pr e v e nt i nf er e n c e fr o m a c e ntr al
o bs er v er i nt er est e d i n c o m p uti n g a s e p ar at e f u n cti o n o n all t h e cli e nts’ bits.  H o w e v er, S M P C  m ai nl y f o c us es o n
s e c ur e s h ari n g b et w e e n a cli e nt a n d t h e f e d er at e d s er v er. It c a n pr ot e ct a g ai nst l e a k a g e at s e v e r b e c a us e S M P C
s e c ur es t h e p er- cli e nt l o c al tr ai ni n g u p d at e r e c ei v e d fr o m a cli e nt.  H o w e v er, S M P C  m a y n ot s e c ur e l e a k a g e at
cli e nt a n d l e a k a g e at p e r e x a m pl e (r e c all S e cti o n 4. 1. 1). First, l e a k a g e at cli e nt c a n still b e l a u n c h e d s u c c essf ull y
at a cli e nt b ef or e t h e l o c al  m o d el u p d at es ( gr a di e nts) ar e cr y pt o gr a p hi c all y pr o c ess e d b y s e cr et s h ar e g e n er ati o n.
S e c o n d, l e a k a g e at p er e x a m pl e c a n n ot b e pr ot e ct e d b y S M P C b e c a us e t h e l o c al S G D is p erf or m e d o n r a w gr a di e nts
of all e x a m pl es i n e a c h  mi ni b at c h p er l o c al it er ati o n.

4. 2. 3 L e a k a g e R o b ust n ess b y  H o m o m or p hi c E n cr y pti o n ( H E). H E all o ws arit h m eti c o p er ati o ns t o b e dir e ctl y
p erf or m e d o n ci p h ert e xts a n d t h us pr o vi d es str o n g pri v a c y pr ot e cti o n as it all o ws tr ai ni n g a  m o d el o n a n e n cr y pt e d
d at as et.  H E t e c h ni q u es c a n b e c at e g ori z e d i nt o: 1) f ull y  H E [ 1 5 1 ] a n d 2) p arti all y  H E [1 5 2 – 1 5 4 ]. P arti all y  H E
all o ws o nl y a si n gl e o p er ati o n t o b e p erf or m e d o n ci p h er t e xt, a n d f ull y  H E c a n s u p p ort  m ulti pl e o p er ati o ns.
D es pit e t h e r e c e nt a d v a n c es i n  H E, p erf or mi n g arit h m eti c o n e n cr y pt e d n u m b ers c o m es at t h e c ost of  m e m or y
a n d pr o c essi n g ti m e. F urt h er m or e, it c a n n ot  wit hst a n d c oll usi o n b et w e e n t h e s er v er a n d  m ulti pl e p arti ci p a nts.
[1 5 5 ] tri es t o r e d u c e t h e e n cr y pti o n a n d c o m m u ni c ati o n o v er h e a d b y e n c o di n g a b at c h of q u a nti z e d gr a di e nts
i nt o a l o n g i nt e g er i nst e a d of i n di vi d u al gr a di e nts  wit h f ull pr e cisi o n.

4. 2. 4 L e a k a g e R o b ust n ess b y Tr ust e d E x e c uti o n E n vir o n m e nt ( T E E). T E E [ 1 5 6 ] is d e fi n e d as a tr ust e d pl atf or m
f or e x e c uti n g att est e d a n d v eri fi e d c o d e b y s e c uri n g e n cl a v es.  T E E e n a bl es t h e us er t o r e m ot el y v erif y t h e
c o n fi d e nti alit y a n d i nt e grit y of t h e d at a a n d c o d e us e d i n t h e e n cl a v e r u n ni n g o n a n u ntr ust e d h ost.  H o w e v er,
distri b ut e d  AI s yst e ms  m ust b e d esi g n e d a n d i m pl e m e nt e d t o a c c o m m o d at e di ff er e nt i m pl e m e nt ati o ns of  T E E,
e. g., I nt el S G X,  A M D S E V, a n d  A R M  Tr ust Z o n e,  w hi c h r e q uir es n o n-tri vi al, err or- pr o n e pr o gr a m tr a nsf or m ati o ns.
F or e x a m pl e,  T E E i n [ 1 5 6 ] pr ot e cts t h e d at a i n t h e e n cl a v e a g ai nst i nj e cti n g f als e tr ai ni n g r es ults b y e n a bli n g a n
is ol at e d, cr y pt o gr a p hi c el e ctr o ni c str u ct ur e a n d p er mitti n g e n d-t o- e n d s e c urit y. F or l e a k a g e at s er v er att a c ks,
s u p p orti n g  T E E r u nti m e at t h e f e d er at e d s er v er c a n b e e ff e cti v e [ 1 5 7 ].  H o w e v er, t o r el y o n  T E E t o  miti g at e
i nf er e n c e att a c ks at cli e nt, s u c h as l e a k a g e at cli e nt a n d l e a k a g e at p er e x a m pl e, s u p p orti n g  T E E r u nti m e at e a c h
cli e nt is  m a n d at or y,  w hi c h  m a y n ot b e f e asi bl e f or t hi n e d g e cli e nts  wit h li mit e d c o m p ut ati o n r es o ur c es.
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s h ari n g  wit h t h e f e d er at e d s er v er, it d o es n ot g e n er at e a gl o b al  m o d el  wit h  D P g u ar a nt e e as t h e �푁 i n L D P is d e fi n e d
o v er t h e l o c al d at a r e c or d r at h er t h a n t h e gl o b al d at a s p a c e.  Als o, t h e p er- cli e nt p er-r o u n d n ois e i nj e cti o n  m a k es
it v ul n er a bl e t o l e a k a g e at p er e x a m pl e.  W hil e t h e tr a diti o n al  D P  m e c h a nis m is b as e d o n t h e  G a ussi a n  m e c h a nis m
or r a n d o mi z e d r es p o ns e, ot h er n ois e i nj e cti o n a p pr o a c h es li k e  Bi n o mi al  m e c h a nis m [ 1 4 4 ] a n d r el a x ati o ns of t h e
D P d e fi niti o n ar e e x pl or e d i n f e d er at e d l e ar ni n g:  G a ussi a n  D P [ 1 4 5] a n d t e a c h er-st u d e nt  m o d el [ 1 4 6].

4. 2. 2 L e a k a g e R o b ust n ess b y S e c ur e  M ulti p art y  C o m p ut ati o n ( S M P C). S M P C [ 1 4 7 ]) is a s u b fi el d of cr y pt o gr a p h y
t h at all o ws cr e ati n g  m et h o ds t o j oi ntl y c o m p ut e a f u n cti o n usi n g i n p uts fr o m di ff er e nt p arti es  wit h o ut r e v e ali n g
t h os e i n p uts n eit h er t o e a c h ot h er n or t o t h e c e ntr al s er v er [1 4 8 ]. [1 4 9 ] all o ws d at a o w n ers t o tr ai n v ari o us  m o d els
o n t h eir j oi nt d at a  wit h o ut r e v e ali n g a n y i nf or m ati o n b e y o n d t h e o ut c o m e b y e n cr y pti n g a n d/ or s e cr et-s h ari n g
t h eir d at a a m o n g t w o n o n- c oll u di n g s er v ers. [1 5 0 ] pr o p os e d t o c o m bi n e S M P C  wit h  D P. It all o ws e a c h p art y
t o r a n d o mi z e its bit a n d s h ar e t h e pri v ati z e d v ersi o n  wit h t h e ot h er p arti es t o pr e v e nt i nf er e n c e fr o m a c e ntr al
o bs er v er i nt er est e d i n c o m p uti n g a s e p ar at e f u n cti o n o n all t h e cli e nts’ bits.  H o w e v er, S M P C  m ai nl y f o c us es o n
s e c ur e s h ari n g b et w e e n a cli e nt a n d t h e f e d er at e d s er v er. It c a n pr ot e ct a g ai nst l e a k a g e at s e v e r b e c a us e S M P C
s e c ur es t h e p er- cli e nt l o c al tr ai ni n g u p d at e r e c ei v e d fr o m a cli e nt.  H o w e v er, S M P C  m a y n ot s e c ur e l e a k a g e at

a n d l e a k a g e at p e r e x a m pl e (r e c all S e cti o n 4. 1. 1). First, l e a k a g e at cli e nt c a n still b e l a u n c h e d s u c c essf ull y
at a cli e nt b ef or e t h e l o c al  m o d el u p d at es ( gr a di e nts) ar e cr y pt o gr a p hi c all y pr o c ess e d b y s e cr et s h ar e g e n er ati o n.
S e c o n d, l e a k a g e at p er e x a m pl e c a n n ot b e pr ot e ct e d b y S M P C b e c a us e t h e l o c al S G D is p erf or m e d o n r a w gr a di e nts
of all e x a m pl es i n e a c h  mi ni b at c h p er l o c al it er ati o n.

4. 2. 3 L e a k a g e R o b ust n ess b y  H o m o m or p hi c E n cr y pti o n ( H E). H E all o ws arit h m eti c o p er ati o ns t o b e dir e ctl y
p erf or m e d o n ci p h ert e xts a n d t h us pr o vi d es str o n g pri v a c y pr ot e cti o n as it all o ws tr ai ni n g a  m o d el o n a n e n cr y pt e d
d at as et.  H E t e c h ni q u es c a n b e c at e g ori z e d i nt o: 1) f ull y  H E [ 1 5 1 ] a n d 2) p arti all y  H E [1 5 2 – 1 5 4 ]. P arti all y  H E
all o ws o nl y a si n gl e o p er ati o n t o b e p erf or m e d o n ci p h er t e xt, a n d f ull y  H E c a n s u p p ort  m ulti pl e o p er ati o ns.
D es pit e t h e r e c e nt a d v a n c es i n  H E, p erf or mi n g arit h m eti c o n e n cr y pt e d n u m b ers c o m es at t h e c ost of  m e m or y
a n d pr o c essi n g ti m e. F urt h er m or e, it c a n n ot  wit hst a n d c oll usi o n b et w e e n t h e s er v er a n d  m ulti pl e p arti ci p a nts.

] tri es t o r e d u c e t h e e n cr y pti o n a n d c o m m u ni c ati o n o v er h e a d b y e n c o di n g a b at c h of q u a nti z e d gr a di e nts
i nt o a l o n g i nt e g er i nst e a d of i n di vi d u al gr a di e nts  wit h f ull pr e cisi o n.

4. 2. 4 L e a k a g e R o b ust n ess b y Tr ust e d E x e c uti o n E n vir o n m e nt ( T E E). T E E [ 1 5 6 ] is d e fi n e d as a tr ust e d pl atf or m
f or e x e c uti n g att est e d a n d v eri fi e d c o d e b y s e c uri n g e n cl a v es.  T E E e n a bl es t h e us er t o r e m ot el y v erif y t h e
c o n fi d e nti alit y a n d i nt e grit y of t h e d at a a n d c o d e us e d i n t h e e n cl a v e r u n ni n g o n a n u ntr ust e d h ost.  H o w e v er,
distri b ut e d  AI s yst e ms  m ust b e d esi g n e d a n d i m pl e m e nt e d t o a c c o m m o d at e di ff er e nt i m pl e m e nt ati o ns of  T E E,
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4. 2. 5 L e a k a g e R o b ust n ess b y S el e cti v e  D at a S h ari n g  wit h R a n d o m  N ois e. [1 5 8 ] is t h e first pr o p os al f or pri v a c y-
pr es er vi n g f e d er at e d l e ar ni n g,  w hi c h us es s el e cti v e a n d r a n d o m s h ari n g of  m o d el p ar a m et ers  wit h r a n d o mi z e d
n ois e f or pri v a c y pr ot e cti o n. L at er st u di es h a v e s h o w n t h at gr a di e nt pr u ni n g c a n b e p arti all y l e v er a g e d t o r e m o v e
t h e ess e nti al i nf or m ati o n n e e d e d f or r e c o nstr u cti o n [1 2 2 , 1 2 5 ]. S e v er al r e c e nt e ff orts h a v e b e e n d e di c at e d t o
s el e cti v el y s a niti zi n g t h e r a w gr a di e nts t o r e d u c e t h e a m o u nt of r a n d o m n ois e i nj e ct e d. [ 1 5 9 ] s h o ws t h at a p pl yi n g
gr a di e nt c o m pr essi o n o nl y o n o n e  m o d el l a y er  m a y b e s u ffi ci e nt t o  miti g at e gr a di e nt l e a k a g e f or c ert ai n s c e n ari os.

4. 2. 6 L e a k a g e R o b ust n ess b y L e v er a gi n g S y nt h eti c  D at a. S y nt h eti c  D at a g e n er ati o n t e c h n ol o gi es ar e  wi d el y
r e c o g ni z e d as a p ot e nti al  m et h o d ol o g y t h at c a n b e us e d t o cr e at e a n d s h ar e r e alisti c d at a fr e el y.  D e v el o pi n g s af e
a n d utilit y- pr es er vi n g s y nt h eti c d at a g e n er ati o n t e c h ni q u es c a n all e vi at e b ot h pri v a c y c o n c er ns  wit h s h ari n g
r a w d at a a n d et hi c al  AI iss u es r el at e d t o bi as [ 1 6 0 , 1 6 1 ]. F or e x a m pl e, [1 6 2 ] g e n er at es s y nt h eti c s a m pl es t h at ar e
disti n ct fr o m t h e ori gi n al o n es, s o t h e r e c o nstr u cti o n c a n n ot o bt ai n t h e a ct u al tr ai ni n g d at a.

4. 2. 7  A n al ysis of Pri v a c y- E n h a n ci n g  M et h o ds. We h er e pr o vi d e a n a n al yti c al r e vi e w of a s uit e of pri v a c y-
e n h a n ci n g t e c h ni q u es a n d t h eir r o b ust n ess i n  miti g ati n g a g ai nst gr a di e nt l e a k a g e att a c ks, r a n gi n g fr o m l e a k a g e
at s er v er a n d cli e nt t o p er e x a m pl e (r e c all S e cti o n 4. 1. 1). First, f e d er at e d l e ar ni n g  wit h s er v er-si d e  D P g u ar a n-
t e e o nl y e ns ur es t h at t h e gl o b al S G D is di ff er e nti all y pri v at e [1 3 5 , 1 3 6 ]. It d o es n ot e ns ur e t h at t h e l o c al S G D
p erf or m e d at e a c h p arti ci p ati n g cli e nt is di ff er e nti all y pri v at e.  As a r es ult, it l a c ks r o b ust n ess a g ai nst l e a k a g e
at cli e nt a n d l e a k a g e at p er e x a m pl e [ 5 ]. S e c o n d, S M P C is a cr y pt o gr a p hi c t e c h ni q u e f or e n h a n ci n g pri v a c y i n
m ulti p art y c o m m u ni c ati o n a n d c o m p ut ati o n s yst e ms, s u c h as s e c uri n g p er- cli e nt l o c al  m o d el u p d at es s h ari n g
wit h a r e m ot e a n d p ossi bl y u ntr ust e d a g gr e g ati o n s er v er i n distri b ut e d l e ar ni n g s yst e ms.  H e n c e, S M P C o ff ers
str o n g r o b ust n ess a g ai nst l e a k a g e at s er v er a n d ot h er t y p es of i nf er e n c e att a c ks  w hil e h a vi n g  mi ni m al i m p a ct o n
t h e a c c ur a c y of t h e gl o b al  m o d el c o m p ar e d t o  D P- b as e d s ol uti o ns [1 6 3 ].  H o w e v er, t h e  m ai n b ottl e n e c k of S M P C is
t h e hi g h c o m m u ni c ati o n c ost.  Als o, S M P C is n ot d esi g n e d t o pr ot e ct a g ai nst i nf er e n c e att a c ks t o pri v a c y at l o c al
cli e nts, s u c h as l e a k a g e at cli e nt a n d l e a k a g e at p er e x a m pl e.  T hir d,  H E a n d  T E E ar e cr y pt o gr a p hi c all y c a p a bl e
of pr e v e nti n g i nf er e n c e att a c ks at cli e nt a n d s er v er, as l o n g as t h e s er v er a n d cli e nts ar e c a p a bl e of s u p p orti n g
T E E or  H E, r es p e cti v el y. F or i nst a n c e, e a c h cli e nt  m ust i nst all  T E E a n d e ns ur e t h at b ot h t h e l o c al  m o d el tr ai ni n g
a n d l o c al tr ai ni n g d at a ar e h ost e d i n t h e  T E E e n cl a v e.  A n alt er n ati v e s ol uti o n is t o h a v e t h e l o c al tr ai ni n g d at a
e n cr y pt e d at r est, a n d t h e e n cl a v e h as dir e ct a c c ess t o t h e d at a  wit h  T E E [ 1 6 4 ] t o pr e v e nt t h e e x pl oit ati o n of
a n y si d e c h a n n els i n d u c e d b y dis k, n et w or k, a n d  m e m or y a c c ess p att er ns usi n g S M P C. I n t h es e s c e n ari os,  T E E
is r o b ust a g ai nst l e a k a g e at cli e nt a n d l e a k a g e at p er e x a m pl e. Si mil arl y, if  H E is s u p p ort e d at b ot h s er v er a n d
e v er y cli e nt t o e n a bl e e v er y l o c al S G D t o b e p erf or m e d usi n g  H E, t h e n  H E is r o b ust a g ai nst l e a k a g e at cli e nt
a n d l e a k a g e at p er e x a m pl e.  H o w e v er, t h e c ost of r u n ni n g  T E E a n d  H E at e d g e cli e nts  wit h li mit e d r es o ur c es
c a n b e c h all e n gi n g. Fi n all y, s el e cti v e s h ari n g  wit h r a n d o m n ois e s u ff ers fr o m t h e  m a n u al t u ni n g of t h e  G a ussi a n
n ois e t hr es h ol d,  w hi c h is d at as et a n d tr ai ni n g al g orit h m d e p e n d e nt [ 6 ].  A n ot h er  m ai n c h all e n g e f a ci n g t h es e
pri v a c y- e n h a n ci n g s c h e m es is t h e r e q uir e m e nt f or si m ult a n e o us c o or di n ati o n a n d c o m pli a n c e of all p arti ci p a nts
d uri n g t h e e ntir e tr ai ni n g pr o c ess ( S e e c o m pli a n c e iss u es i n S e cti o n 6).  T h e o bs er v at or y  will e m br a c e i n cl usi v e
a n d e q uit a bl e d at a a c c ess b y l e v er a gi n g di ff er e nt pri v a c y- e n h a n ci n g t e c h ni q u es a n d e x pl ori n g di ff er e nt  w a ys
t o c o m bi n e t h e m  wit h ot h er e m er gi n g a p pr o a c h es t o s af e g u ar di n g t h e pri v a c y a n d s e c urit y of d at a a n d a c c ess.
T a bl e 3 s u m m ari z es t h e pri v a c y- e n h a n ci n g t e c h ni q u es i n t h e pr es e n c e of gr a di e nt l e a k a g e at s er v er, l e a k a g e
at cli e nt, a n d l e a k a g e at p er e x a m pl e, as  w ell as tr ai ni n g d at a l e a k a g e at  m o d el pr e di cti o n p h as e (l e a k a g e at
i nf er e n c e).

4. 3  R o b u st n e s s t o ot h er Pri v a c y  Vi ol ati o n s

4. 3. 1  M e m b ers hi p I nf er e n c e  A a c k. M e m b ers hi p i nf er e n c e att a c k ai ms t o i nf er  w h et h er a t est d at a s a m pl e is
a  m e m b er of t h e tr ai ni n g s et b as e d o n t h e pr e di cti o n r es ult pr o d u c e d b y a pr e-tr ai n e d  m o d el d uri n g  m o d el
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r e c o g ni z e d as a p ot e nti al  m et h o d ol o g y t h at c a n b e us e d t o cr e at e a n d s h ar e r e alisti c d at a fr e el y.  D e v el o pi n g s af e
a n d utilit y- pr es er vi n g s y nt h eti c d at a g e n er ati o n t e c h ni q u es c a n all e vi at e b ot h pri v a c y c o n c er ns  wit h s h ari n g
r a w d at a a n d et hi c al  AI iss u es r el at e d t o bi as [ 1 6 0 , 1 6 1 ]. F or e x a m pl e, [1 6 2 ] g e n er at es s y nt h eti c s a m pl es t h at ar e
disti n ct fr o m t h e ori gi n al o n es, s o t h e r e c o nstr u cti o n c a n n ot o bt ai n t h e a ct u al tr ai ni n g d at a.

4. 2. 7  A n al ysis of Pri v a c y- E n h a n ci n g  M et h o ds. We h er e pr o vi d e a n a n al yti c al r e vi e w of a s uit e of pri v a c y-
e n h a n ci n g t e c h ni q u es a n d t h eir r o b ust n ess i n  miti g ati n g a g ai nst gr a di e nt l e a k a g e att a c ks, r a n gi n g fr o m l e a k a g e
at s er v er a n d cli e nt t o p er e x a m pl e (r e c all S e cti o n 4. 1. 1). First, f e d er at e d l e ar ni n g  wit h s er v er-si d e  D P g u ar a n-
t e e o nl y e ns ur es t h at t h e gl o b al S G D is di ff er e nti all y pri v at e [1 3 5 , 1 3 6 ]. It d o es n ot e ns ur e t h at t h e l o c al S G D
p erf or m e d at e a c h p arti ci p ati n g cli e nt is di ff er e nti all y pri v at e.  As a r es ult, it l a c ks r o b ust n ess a g ai nst l e a k a g e
at cli e nt a n d l e a k a g e at p er e x a m pl e [ 5 ]. S e c o n d, S M P C is a cr y pt o gr a p hi c t e c h ni q u e f or e n h a n ci n g pri v a c y i n
m ulti p art y c o m m u ni c ati o n a n d c o m p ut ati o n s yst e ms, s u c h as s e c uri n g p er- cli e nt l o c al  m o d el u p d at es s h ari n g
wit h a r e m ot e a n d p ossi bl y u ntr ust e d a g gr e g ati o n s er v er i n distri b ut e d l e ar ni n g s yst e ms.  H e n c e, S M P C o ff ers
str o n g r o b ust n ess a g ai nst l e a k a g e at s er v er a n d ot h er t y p es of i nf er e n c e att a c ks  w hil e h a vi n g  mi ni m al i m p a ct o n
t h e a c c ur a c y of t h e gl o b al  m o d el c o m p ar e d t o  D P- b as e d s ol uti o ns [1 6 3 ].  H o w e v er, t h e  m ai n b ottl e n e c k of S M P C is
t h e hi g h c o m m u ni c ati o n c ost.  Als o, S M P C is n ot d esi g n e d t o pr ot e ct a g ai nst i nf er e n c e att a c ks t o pri v a c y at l o c al
cli e nts, s u c h as l e a k a g e at cli e nt a n d l e a k a g e at p er e x a m pl e.  T hir d,  H E a n d  T E E ar e cr y pt o gr a p hi c all y c a p a bl e
of pr e v e nti n g i nf er e n c e att a c ks at cli e nt a n d s er v er, as l o n g as t h e s er v er a n d cli e nts ar e c a p a bl e of s u p p orti n g
T E E or  H E, r es p e cti v el y. F or i nst a n c e, e a c h cli e nt  m ust i nst all  T E E a n d e ns ur e t h at b ot h t h e l o c al  m o d el tr ai ni n g
a n d l o c al tr ai ni n g d at a ar e h ost e d i n t h e  T E E e n cl a v e.  A n alt er n ati v e s ol uti o n is t o h a v e t h e l o c al tr ai ni n g d at a
e n cr y pt e d at r est, a n d t h e e n cl a v e h as dir e ct a c c ess t o t h e d at a  wit h  T E E [ 1 6 4 ] t o pr e v e nt t h e e x pl oit ati o n of
a n y si d e c h a n n els i n d u c e d b y dis k, n et w or k, a n d  m e m or y a c c ess p att er ns usi n g S M P C. I n t h es e s c e n ari os,  T E E
is r o b ust a g ai nst l e a k a g e at cli e nt a n d l e a k a g e at p er e x a m pl e. Si mil arl y, if  H E is s u p p ort e d at b ot h s er v er a n d
e v er y cli e nt t o e n a bl e e v er y l o c al S G D t o b e p erf or m e d usi n g  H E, t h e n  H E is r o b ust a g ai nst l e a k a g e at cli e nt
a n d l e a k a g e at p er e x a m pl e.  H o w e v er, t h e c ost of r u n ni n g  T E E a n d  H E at e d g e cli e nts  wit h li mit e d r es o ur c es
c a n b e c h all e n gi n g. Fi n all y, s el e cti v e s h ari n g  wit h r a n d o m n ois e s u ff ers fr o m t h e  m a n u al t u ni n g of t h e  G a ussi a n
n ois e t hr es h ol d,  w hi c h is d at as et a n d tr ai ni n g al g orit h m d e p e n d e nt [ 6 ].  A n ot h er  m ai n c h all e n g e f a ci n g t h es e
pri v a c y- e n h a n ci n g s c h e m es is t h e r e q uir e m e nt f or si m ult a n e o us c o or di n ati o n a n d c o m pli a n c e of all p arti ci p a nts
d uri n g t h e e ntir e tr ai ni n g pr o c ess ( S e e c o m pli a n c e iss u es i n S e cti o n 6).  T h e o bs er v at or y  will e m br a c e i n cl usi v e
a n d e q uit a bl e d at a a c c ess b y l e v er a gi n g di ff er e nt pri v a c y- e n h a n ci n g t e c h ni q u es a n d e x pl ori n g di ff er e nt  w a ys
t o c o m bi n e t h e m  wit h ot h er e m er gi n g a p pr o a c h es t o s af e g u ar di n g t h e pri v a c y a n d s e c urit y of d at a a n d a c c ess.
T a bl e 3 s u m m ari z es t h e pri v a c y- e n h a n ci n g t e c h ni q u es i n t h e pr es e n c e of gr a di e nt l e a k a g e at s er v er, l e a k a g e
at cli e nt, a n d l e a k a g e at p er e x a m pl e, as  w ell as tr ai ni n g d at a l e a k a g e at  m o d el pr e di cti o n p h as e (l e a k a g e at
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T a bl e 3.  O v er vi e w of r o b u st n e s s f or pri v a c y- e n h a n ci n g t e c h ni q u e s u n d er di ff er e nt t y p e s a n d l o c ati o n s of pri v a c y l e a k a g e.

r o b ust n ess t o
l e a k a g e at p er e x a m pl e

r o b ust n ess t o
l e a k a g e at cli e nt

r o b ust n ess t o
l e a k a g e at s er v er

r o b ust n ess t o
l e a k a g e at i nf er e n c e

D P at a g gr e g ati o n s er v er n o n o y es y es

D P at cli e nt aft er l o c al tr ai ni n g n o y es y es y es

D P at p er e x a m pl e y es y es y es y es

L D P n o y es y es n o

S M P C n o n o y es n o

H E at gl o b al a g gr e g ati o n n o n o y es n o

H E at l o c al tr ai ni n g  & gl o b al a g gr e g ati o n y es y es y es n o

T E E at gl o b al a g gr e g ati o n n o n o y es n o

T E E at l o c al tr ai ni n g  & gl o b al a g gr e g ati o n y es y es y es n o

d e pl o y m e nt [ 1 0 ].  M e m b ers hi p i nf er e n c e att a c ks c a n h a p p e n t o  m o d els tr ai n e d i n a c e ntr ali z e d s etti n g or f e d er at e d
l e ar ni n g  w h er e tr ai ni n g d at a is g e o gr a p hi c all y distri b ut e d a cr oss a p o p ul ati o n of cli e nts [1 1 ]. [9 ] i ntr o d u c es t h e
first gr a di e nt- b as e d  m e m b ers hi p i nf er e n c e att a c k i n f e d er at e d l e ar ni n g.  T h e a ut h ors s h o w t h at t h e n o n- z er o
gr a di e nts of t h e e m b e d di n g l a y er of a r e c urr e nt n e ur al n et w or k  m o d el tr ai n e d o n t e xt d at a c a n r e v e al  w hi c h  w or ds
ar e i n t h e tr ai ni n g b at c h es of t h e h o n est p arti ci p a nts.  T h e  m e m b ers hi p v ul n er a bilit y is b e c a us e t h e e m b e d di n g
is u p d at e d o nl y  wit h t h e  w or ds t h at a p p e ar i n t h e b at c h, a n d t h e gr a di e nts of t h e ot h er  w or ds ar e z er os. [1 6 5 ]
t e m p ers  wit h t h e f e d er at e d tr ai ni n g pr o c ess a n d i nt e nti o n all y u p d at es t h e l o c al  m o d el p ar a m et ers t o i n cr e as e t h e
l oss o n t h e t ar g et d at a r e c or d. If t h e t ar g et d at a r e c or d is a  m e m b er of t h e tr ai ni n g s et, a p pl yi n g gr a di e nt as c e nt
o n t h e r e c or d  will tri g g er t h e  m o d el t o  mi ni mi z e t h e l oss of t his r e c or d b y gr a di e nt d es c e nt,  w h os e s h ar p n ess
a n d  m a g nit u d e is  m u c h hi g h er t h a n p erf or mi n g gr a di e nt as c e nt o n d at a r e c or ds t h at ar e n ot  m e m b ers of t h e
tr ai ni n g s et.  Di ff er e nt pr o p os als h a v e b e e n p ut f or w ar d f or e n h a n ci n g r o b ust n ess a g ai nst  m e m b ers hi p i nf er e n c e,
i n cl u di n g pr e di cti o n c o n fi d e n c e  m as ki n g [1 6 6 ], dr o u p o ut [1 6 7 ], a n d  m o d el c o m pr essi o n [1 6 8 ].  H o w e v er, t h es e
t e c h ni q u es c a n pr o vi d e o nl y li mit e d r o b ust n ess a g ai nst t h e  m e m b ers hi p i nf er e n c e, a n d n o n e c a n eli mi n at e t h e
pri v a c y t hr e at c o m pl et el y or at a hi g h d ef e ns e s u c c ess r at e [ 1 6 9].

4. 3. 2 F e at ur e I nf er e n c e  A a c k. I nst e a d of l e a ki n g t h e  m e m b ers hi p of t est d at a b as e d o n t h e pr e di cti o n r es ults,
t h e f e at ur e or pr o p ert y i nf er e n c e att a c k [9 ] att e m pts t o e xtr a ct s o m e u n d erl yi n g pr o p erti es or st atisti cs of t h e
tr ai ni n g d at as et f or a s p e ci fi c cli e nt,  w hi c h ar e u n c orr el at e d t o t h e tr ai ni n g t as k.  B esi d es t ar g et e d at h ori z o nt al
f e d er at e d l e ar ni n g, [1 7 0 ] f urt h er e xt e n ds t h e f e at ur e i nf er e n c e att a c k t o v erti c al f e d er at e d l e ar ni n g a n d [ 1 7 1 ] t o
s plit l e ar ni n g.  T h e dis c ussi o n o n d ef e ns e a g ai nst attri b ut e i nf er e n c e a n d  m o d el i n v ersi o n is r at h er li mit e d. [ 1 7 2 ]
a d ds a d v ers ari al n ois e t o attri b ut e v al u e t o alt er t h e pr o b a bilit y distri b uti o n i n attri b ut e i nf er e n c e. [ 1 7 3 ] d eri v es a
r esist a nt f e at ur e e xtr a ct or vi a att a c k er- a w ar e tr ai ni n g t o i niti ali z e t h e cli e nt-si d e  m o d el t o d ef e n d a g ai nst  m o d el
i n v ersi o n att a c ks.

4. 3. 3  M o d el E xtr a cti o n  A a c k. U nli k e t h e  m e m b ers hi p or attri b ut e i nf er e n c e att a c k t hr o u g h d at a r e c o nstr u cti o n,
t h e  m o d el e xtr a cti o n att a c k cr e at es a s u bstit ut e  m o d el t h at b e h a v es si mil arl y t o t h e  m o d el u n d er att a c k.  T h e
s u bstit ut e  m o d els ar e s u p p os e d t o  m at c h t h e a c c ur a c y of t h e  m o d el b ot h  wit hi n t h e l e ar ni n g t as k [ 1 7 4 ] a n d o ut
of t h e l e ar ni n g t as k, e. g.,  m a ki n g t h e s a m e  mist a k e gi v e n t h e s a m e i n p ut [ 1 7 5 ].  T h e a d a pti v e a d v ers ar y  will a v oi d
a n o m al y d et e cti o n d uri n g t h e  m o d el e xtr a cti o n b y o pti mi zi n g t h e att a c k t o us e as f e w q u eri es as p ossi bl e.  A p art
fr o m cr e ati n g s u bstit ut e  m o d els t o l e ar n t h e b e h a vi or of t h e t ar g et  m o d el, [1 7 6 ] e xtr a cts h y p er- p ar a m et ers i n t h e
o bj e cti v e f u n cti o n. F or  m o d el e xtr a cti o n d ef e ns e, [ 1 7 7 ] i nj e cts i n c orr e ct pr e di cti o ns f or o ut- of- distri b uti o n q u eri es
t o d e gr a d e t h e a c c ur a c y of t h e att a c k er’s cl o n e  m o d el. I n a si mil ar s pirit, [1 7 8 ] a cti v el y p ert ur bs pr e di cti o ns
t ar g et e d at p ois o ni n g t h e tr ai ni n g o bj e cti v e of t h e att a c k er. P R A D A [1 7 9 ] a n al y z es t h e distri b uti o n of s u c c essi v e
q u eri es fr o m a cli e nt a n d i d e nti fi es d e vi ati o ns fr o m t h e  G a ussi a n distri b uti o n. [ 1 8 0 ] cl assi fi es d at a s a m pl e d fr o m
t h e t as k distri b uti o n a n d d at a e n c o di n g  w at er m ar ks.  A n a d v ers ar y att e m pti n g t o r e m o v e  w at er m ar ks e nt a n gl e d
wit h l e giti m at e d at a is als o f or c e d t o s a cri fi c e p erf or m a n c e o n l e giti m at e d at a.
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d e pl o y m e nt [ 1 0 ].  M e m b ers hi p i nf er e n c e att a c ks c a n h a p p e n t o  m o d els tr ai n e d i n a c e ntr ali z e d s etti n g or f e d er at e d
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gr a di e nts of t h e e m b e d di n g l a y er of a r e c urr e nt n e ur al n et w or k  m o d el tr ai n e d o n t e xt d at a c a n r e v e al  w hi c h  w or ds
ar e i n t h e tr ai ni n g b at c h es of t h e h o n est p arti ci p a nts.  T h e  m e m b ers hi p v ul n er a bilit y is b e c a us e t h e e m b e d di n g
is u p d at e d o nl y  wit h t h e  w or ds t h at a p p e ar i n t h e b at c h, a n d t h e gr a di e nts of t h e ot h er  w or ds ar e z er os. [
t e m p ers  wit h t h e f e d er at e d tr ai ni n g pr o c ess a n d i nt e nti o n all y u p d at es t h e l o c al  m o d el p ar a m et ers t o i n cr e as e t h e
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t e c h ni q u es c a n pr o vi d e o nl y li mit e d r o b ust n ess a g ai nst t h e  m e m b ers hi p i nf er e n c e, a n d n o n e c a n eli mi n at e t h e
pri v a c y t hr e at c o m pl et el y or at a hi g h d ef e ns e s u c c ess r at e [ 1 6 9].
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tr ai ni n g d at as et f or a s p e ci fi c cli e nt,  w hi c h ar e u n c orr el at e d t o t h e tr ai ni n g t as k.  B esi d es t ar g et e d at h ori z o nt al
f e d er at e d l e ar ni n g, [1 7 0 ] f urt h er e xt e n ds t h e f e at ur e i nf er e n c e att a c k t o v erti c al f e d er at e d l e ar ni n g a n d [
s plit l e ar ni n g.  T h e dis c ussi o n o n d ef e ns e a g ai nst attri b ut e i nf er e n c e a n d  m o d el i n v ersi o n is r at h er li mit e d. [
a d ds a d v ers ari al n ois e t o attri b ut e v al u e t o alt er t h e pr o b a bilit y distri b uti o n i n attri b ut e i nf er e n c e. [ 1 7 3 ] d eri v es a
r esist a nt f e at ur e e xtr a ct or vi a att a c k er- a w ar e tr ai ni n g t o i niti ali z e t h e cli e nt-si d e  m o d el t o d ef e n d a g ai nst  m o d el
i n v ersi o n att a c ks.

4. 3. 3  M o d el E xtr a cti o n  A a c k. U nli k e t h e  m e m b ers hi p or attri b ut e i nf er e n c e att a c k t hr o u g h d at a r e c o nstr u cti o n,
t h e  m o d el e xtr a cti o n att a c k cr e at es a s u bstit ut e  m o d el t h at b e h a v es si mil arl y t o t h e  m o d el u n d er att a c k.  T h e
s u bstit ut e  m o d els ar e s u p p os e d t o  m at c h t h e a c c ur a c y of t h e  m o d el b ot h  wit hi n t h e l e ar ni n g t as k [ 1 7 4 ] a n d o ut
of t h e l e ar ni n g t as k, e. g.,  m a ki n g t h e s a m e  mist a k e gi v e n t h e s a m e i n p ut [ 1 7 5 ].  T h e a d a pti v e a d v ers ar y  will a v oi d
a n o m al y d et e cti o n d uri n g t h e  m o d el e xtr a cti o n b y o pti mi zi n g t h e att a c k t o us e as f e w q u eri es as p ossi bl e.  A p art
fr o m cr e ati n g s u bstit ut e  m o d els t o l e ar n t h e b e h a vi or of t h e t ar g et  m o d el, [1 7 6 ] e xtr a cts h y p er- p ar a m et ers i n t h e
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( a) n o n- pri v at e. ( b) u n d er di ff er e nti al pri v a c y.

Fi g. 2. P C A at t h e s er v er o n t h e l o c al  m o d el u p d at e s h ar e d fr o m t h e cli e nt o n  CI F A R 1 0. T h e vi cti m cl a s s i s 1 ( C ar), a n d t h e
t ar g et cl a s s i s 9 ( Tr u c k). Yell o w d ot s ar e b e ni g n gr a di e nt u p d at e s, a n d bl u e cr o s s e s ar e p oi s o n e d o n e s [ 1 8 1].

4. 4 I nt er pl a y b et w e e n Pri v a c y- E n h a n ci n g Te c h ni q u e s a n d P oi s o ni n g  R o b u st n e s s

R o b ust n ess- e n h a n ci n g t e c h ni q u es a g ai nst d at a p ois o ni n g (r e c all S e cti o n 3) ar e g e ar e d at fi n di n g  w a ys t o disti n g uis h
t h e b e ni g n gr a di e nts o bt ai n e d fr o m t h e h o n est cli e nts fr o m t h e p ois o ni n g gr a di e nts fr o m t h e c o m pr o mis e d cli e nts.
I nt er esti n gl y, s o m e pri v a c y- e n h a n ci n g t e c h ni q u es a g ai nst pri v a c y l e a k a g e att a c ks, r e pr es e nt e d b y  D P, l e v er a g e
d at a s a niti z ati o n  m et h o ds t o p ert ur b t h e r a w gr a di e nts fr o m h o n est cli e nts f or gr a di e nt l e a k a g e att a c k pr e v e nti o n.
I n t his s u bs e cti o n,  w e dis c uss t h e i nt er pl a y a n d t h e p ot e nti al s y n er g y b et w e e n pri v a c y- e n h a n ci n g t e c h ni q u es
a n d p ois o ni n g  miti g ati o n t e c h ni q u es. First, t h e a d v ers e e ff e ct of d at a p ois o ni n g c a n b e r e d u c e d i n a di ff er e nti all y
pri v at e f e d er at e d l e ar ni n g s yst e m f or t w o r e as o ns: ( 1) f or a gi v e n cl ass, t h e p er- cli e nt gr a di e nts pr o d u c e d fr o m t h e
p ois o n e d tr ai ni n g e x a m pl es t e n d t o h a v e c ert ai n st atisti c al pr o p erti es t h at ar e disti n ct fr o m t h e b e ni g n gr a di e nts
o bt ai n e d fr o m t h e n o n- p ois o n e d tr ai ni n g d at a.  H o w e v er, t h e gr a di e nts s a niti z e d b y  D P n ois e t e n d t o r e d u c e
t h e a d v ers e e ff e ct of p ois o ni n g gr a di e nts b y d e cr e asi n g t h e st atisti c al di ff er e n c e b et w e e n p ois o n e d gr a di e nts
a n d b e ni g n gr a di e nts [ 1 8 1 ]. Fi g u r e 2 a s h o ws a n e x a m pl e of p ois o n e d gr a di e nts v.s. n o n- p ois o n e d gr a di e nts
r e c ei v e d b y t h e a g gr e g ati o n s er v er i n a n o n- D P f e d er at e d l e ar ni n g s yst e m.  We o bs er v e t w o disti n ct cl ust ers
r e pr es e nti n g p ois o ni n g a n d b e ni g n gr a di e nts r e c ei v e d b y t h e a g gr e g ati o n s er v er fr o m c o m pr o mis e d cli e nts a n d
h o n est cli e nts. Fi g u r e 2 b s h o ws t h e r es ults of r u n ni n g a di ff er e nti all y pri v at e f e d er at e d l e ar ni n g s yst e m f or t h e
s a m e l e ar ni n g t as k a n d d at as et u n d er t h e s a m e p ois o ni n g att a c k.  We o bs er v e t h at u n d er  D P n ois e s a niti z ati o n,
b ot h p ois o n e d a n d b e ni g n gr a di e nts ar e p ert ur b e d b y  D P- c o ntr oll e d n ois e i nj e cti o n.  As a r es ult, t h e a d v ers e
e ff e ct of p ois o n e d gr a di e nts aft er  D P s a niti z ati o n is n o l o n g er disti n ct fr o m t h os e p ert ur b e d b e ni g n gr a di e nts.
H o w e v er, p ois o ni n g att a c ks c a n b e t ail or e d t o cir c u m v e nt t h e  D P- c o ntr oll e d n ois e [ 1 8 2 ].  D P h as als o b e e n us e d
f or e v asi o n r o b ust n ess [6 8 ] a n d b a c k d o or r o b ust n ess [1 8 3 ]. I n a d diti o n, [1 8 4 ] i nt e gr at e d  H E  wit h z er o- k n o wl e d g e
pr o of a n d s e c ur e a g gr e g ati o n t o d ef e n d a g ai nst p ois o ni n g att a c ks b y e ns uri n g gr a di e nt i n disti n g uis h a bilit y. [ 1 8 5 ]
pr o p os e d t o  miti g at e  m o d el p ois o ni n g b y c o m bi ni n g  H E  wit h t h e s e c ur e c osi n e si mil arit y  m et h o d t o  m e as ur e t h e
dist a n c e b et w e e n t w o e n cr y pt e d gr a di e nts f or  B y z a nti n e-r o b ust a g gr e g ati o n.  H o w e v er, [ 1 8 6 ] d e m o nstr at es t h at
t h e  m ulti p art y l e ar ni n g pr o c ess  mi g ht s u ff er fr o m p ois o ni n g att a c ks, a n d t h er e h as y et t o b e a c o u nt er m e as ur e t o
d at e.

5 T R U S T W O R T H Y  DI S T RI B U T E D  AI I N  DI S T RI B U T E D  B A N DI T S

Distri b ut e d b a n dits ar e als o s us c e pti bl e t o b ot h pri v a c y l e a k a g e a n d a d v ers ari al att a c ks. I n t his s e cti o n,  w e
r e vi e w t h e d esi g n of pri v a c y- e n h a n ci n g  m et h o ds a n d r o b ust n ess- e n h a n ci n g al g orit h ms i n t h e c o nt e xt of pri v a c y
vi ol ati o n, h e a v y-t ail e d d at a, or a d v ers ari al d at a c orr u pti o n f or distri b ut e d b a n dits.

R o b u st di st ri b ut e d b a n dit s a g ai n st p ri v a c y i nt r u si o n. I n f e d er at e d a n d  m ulti- a g e nt b a n dits, a di ff er e n-
ti all y pri v at e s yst e m  m ust e ns ur e t h at t h e p oli c y c o n c er ni n g t h e r e w ar ds o bt ai n e d fr o m t h e pr e vi o us r o u n ds
is di ff er e nti all y pri v at e  w h e n t h e s yst e m i nt er a cts  wit h a n e w us er at t h e n e w r o u n d [1 8 7 ]. S p e ci fi c all y,  m es-
s a g es c o n c er ni n g t h e r e w ar d s e q u e n c e ar e di ff er e nti all y pri v at e, s u c h t h at a n y p oli c y usi n g t h es e  m ess a g es is
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Fi g. 2. P C A at t h e s er v er o n t h e l o c al  m o d el u p d at e s h ar e d fr o m t h e cli e nt o n  CI F A R 1 0. T h e vi cti m cl a s s i s 1 ( C ar), a n d t h e
t ar g et cl a s s i s 9 ( Tr u c k). Yell o w d ot s ar e b e ni g n gr a di e nt u p d at e s, a n d bl u e cr o s s e s ar e p oi s o n e d o n e s [ 1 8 1].

4. 4 I nt er pl a y b et w e e n Pri v a c y- E n h a n ci n g Te c h ni q u e s a n d P oi s o ni n g  R o b u st n e s s

R o b ust n ess- e n h a n ci n g t e c h ni q u es a g ai nst d at a p ois o ni n g (r e c all S e cti o n 3) ar e g e ar e d at fi n di n g  w a ys t o disti n g uis h
t h e b e ni g n gr a di e nts o bt ai n e d fr o m t h e h o n est cli e nts fr o m t h e p ois o ni n g gr a di e nts fr o m t h e c o m pr o mis e d cli e nts.
I nt er esti n gl y, s o m e pri v a c y- e n h a n ci n g t e c h ni q u es a g ai nst pri v a c y l e a k a g e att a c ks, r e pr es e nt e d b y  D P, l e v er a g e
d at a s a niti z ati o n  m et h o ds t o p ert ur b t h e r a w gr a di e nts fr o m h o n est cli e nts f or gr a di e nt l e a k a g e att a c k pr e v e nti o n.
I n t his s u bs e cti o n,  w e dis c uss t h e i nt er pl a y a n d t h e p ot e nti al s y n er g y b et w e e n pri v a c y- e n h a n ci n g t e c h ni q u es
a n d p ois o ni n g  miti g ati o n t e c h ni q u es. First, t h e a d v ers e e ff e ct of d at a p ois o ni n g c a n b e r e d u c e d i n a di ff er e nti all y
pri v at e f e d er at e d l e ar ni n g s yst e m f or t w o r e as o ns: ( 1) f or a gi v e n cl ass, t h e p er- cli e nt gr a di e nts pr o d u c e d fr o m t h e
p ois o n e d tr ai ni n g e x a m pl es t e n d t o h a v e c ert ai n st atisti c al pr o p erti es t h at ar e disti n ct fr o m t h e b e ni g n gr a di e nts
o bt ai n e d fr o m t h e n o n- p ois o n e d tr ai ni n g d at a.  H o w e v er, t h e gr a di e nts s a niti z e d b y  D P n ois e t e n d t o r e d u c e
t h e a d v ers e e ff e ct of p ois o ni n g gr a di e nts b y d e cr e asi n g t h e st atisti c al di ff er e n c e b et w e e n p ois o n e d gr a di e nts
a n d b e ni g n gr a di e nts [ 1 8 1 ]. Fi g u r e 2 a s h o ws a n e x a m pl e of p ois o n e d gr a di e nts v.s. n o n- p ois o n e d gr a di e nts
r e c ei v e d b y t h e a g gr e g ati o n s er v er i n a n o n- D P f e d er at e d l e ar ni n g s yst e m.  We o bs er v e t w o disti n ct cl ust ers
r e pr es e nti n g p ois o ni n g a n d b e ni g n gr a di e nts r e c ei v e d b y t h e a g gr e g ati o n s er v er fr o m c o m pr o mis e d cli e nts a n d
h o n est cli e nts. Fi g u r e 2 b s h o ws t h e r es ults of r u n ni n g a di ff er e nti all y pri v at e f e d er at e d l e ar ni n g s yst e m f or t h e
s a m e l e ar ni n g t as k a n d d at as et u n d er t h e s a m e p ois o ni n g att a c k.  We o bs er v e t h at u n d er  D P n ois e s a niti z ati o n,
b ot h p ois o n e d a n d b e ni g n gr a di e nts ar e p ert ur b e d b y  D P- c o ntr oll e d n ois e i nj e cti o n.  As a r es ult, t h e a d v ers e
e ff e ct of p ois o n e d gr a di e nts aft er  D P s a niti z ati o n is n o l o n g er disti n ct fr o m t h os e p ert ur b e d b e ni g n gr a di e nts.
H o w e v er, p ois o ni n g att a c ks c a n b e t ail or e d t o cir c u m v e nt t h e  D P- c o ntr oll e d n ois e [ 1 8 2 ].  D P h as als o b e e n us e d
f or e v asi o n r o b ust n ess [6 8 ] a n d b a c k d o or r o b ust n ess [1 8 3 ]. I n a d diti o n, [1 8 4 ] i nt e gr at e d  H E  wit h z er o- k n o wl e d g e
pr o of a n d s e c ur e a g gr e g ati o n t o d ef e n d a g ai nst p ois o ni n g att a c ks b y e ns uri n g gr a di e nt i n disti n g uis h a bilit y. [
pr o p os e d t o  miti g at e  m o d el p ois o ni n g b y c o m bi ni n g  H E  wit h t h e s e c ur e c osi n e si mil arit y  m et h o d t o  m e as ur e t h e
dist a n c e b et w e e n t w o e n cr y pt e d gr a di e nts f or  B y z a nti n e-r o b ust a g gr e g ati o n.  H o w e v er, [ 1 8 6 ] d e m o nstr at es t h at
t h e  m ulti p art y l e ar ni n g pr o c ess  mi g ht s u ff er fr o m p ois o ni n g att a c ks, a n d t h er e h as y et t o b e a c o u nt er m e as ur e t o
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Distri b ut e d b a n dits ar e als o s us c e pti bl e t o b ot h pri v a c y l e a k a g e a n d a d v ers ari al att a c ks. I n t his s e cti o n,  w e
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di ff er e nti all y pri v at e d u e t o p ost- pr o c essi n g [ 6 9 ].  Distri b ut e d  m ulti- a g e nt  m ulti- ar m e d st o c h asti c b a n dit is  m a d e
di ff er e nti all y pri v a c y [ 1 8 8 ] b y e xt e n di n g t h e  m et h o d i n [1 8 9 ]  wit h a tr e e- b as e d  D P a p pr o a c h fr o m [ 1 9 0 ].  U nli k e
distri b ut e d pri v at e d e e p l e ar ni n g t h at e x pl or es  G a ussi a n  m e c h a nis m [ 6 9 ], distri b ut e d b a n dits us u all y a c hi e v e  D P
b y L a pl a c e  m e c h a nis m [ 1 9 1].

R o b u st di st ri b ut e d b a n dit s a g ai n st  h e a v y-t ail e d r e w a r d s. T h e h e a v y-t ail pr o bl e m als o e xists i n t h e
distri b ut e d b a n dit s etti n g a n d is first br o u g ht o ut b y [ 1 9 2 ] a n d s ol v e d  wit h r o b ust  m e a n esti m at ors c all e d  R o b ust-
U C B t o o bt ai n l o g arit h mi c r e gr et.  N e ar- o pti m al al g orit h m u n d er h e a v y t ails is als o e x pl or e d [ 1 9 3 ]  wit h a  m e a n of
m e di a ns- b as e d st atisti c al esti m at or. [ 1 9 4 ] st u di es t h e h e a v y-t ail e d st o c h asti c b a n dit pr o bl e m i n t h e c o o p er ati v e
m ulti- a g e nt s etti n g a n d i ntr o d u c es a d e c e ntr ali z e d  m ulti- a g e nt al g orit h m f or t h e c o o p er ati v e st o c h asti c b a n dits
t h at i n c or p or at es r o b ust esti m ati o n  wit h a  m ess a g e- p assi n g pr ot o c ol.  H o w e v er,  m ost of t h es e al g orit h ms f or
h e a v y-t ail e d d e cisi o n- m a ki n g i n t h e b a n dit pr o bl e m ( 1) f o c us o n t h e c e ntr ali z e d s etti n g a n d ( 2) r el y o n t h e r o b ust
m e a n esti m at ors t o c o nstr u ct ti g ht c o n fi d e n c e i nt er v als f or r e w ar d esti m ati o n,  w hi c h t y pi c all y r e q uir e e x c essi v e
c o m m u ni c ati o n i n t h e  m ulti- a g e nt s etti n g.

R o b u st di st ri b ut e d b a n dit s a g ai n st  B y z a nti n e a n d a d v e r s a ri al c o r r u pti o n s. R o b ust esti m ati o n  wit h
a d v ers ari al c orr u pti o n h as a ri c h hist or y i n b a n dit lit er at ur e. I n t h e distri b ut e d s etti n g, c o o p er ati v e esti m ati o n
h as b e e n e x pl or e d f or s u b- G a ussi a n st o c h asti c b a n dits usi n g a r u n ni n g c o ns e ns us pr ot o c ol [ 1 9 5 ].  C o ntr ast e d t o
c o o p er ati v e s etti n gs,  m ulti pl e a g e nts c a n c o m p et e f or ar ms [ 1 9 6 ]. [1 9 7 ] dis c uss es c o o p er ati v e a n d c o m p etiti v e
a g e nts r e g ar di n g  w h e n t h e pl a y ers c o m p et e i n a z er o-s u m g a m e a n d  w h e n t h eir i nt er ests ar e ali g n e d.  W hil e t h e
w or d “ a d v ers ari al" i n  m ost b a n dit lit er at ur e c o n c er ns distri b uti o n c h a n g e, e v asi o n att a c ks [ 1 9 8 ] a n d p ois o ni n g
att a c ks [ 1 9 9 ] ar e br o u g ht t o t h e st o c h asti c b a n dits b y l o w eri n g t h e r e w ar d of ar ms.  B esi d es a d v ers ari al c orr u pti o n,
t h e distri b ut e d b a n dits ar e als o v ul n er a bl e t o  B y z a nti n e att a c ks. [2 0 0 ] o ff ers u p p er c o n fi d e n c e b o u n d i n a
c o o p er ati v e s etti n g  w h e n t h e a g e nt c a n pr o vi d e st o c h asti c all y i n c orr e ct i nf or m ati o n.  M o d el  miss p e ci fi c ati o n is
a n ot h er t y p e of t hr e at i n t h e b a n dit pr o bl e m [ 2 0 1].
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We h a v e dis c uss e d tr ust w ort h y distri b ut e d  AI t hr o u g h  AI r o b ust n ess a n d  AI pri v a c y. F air n ess is a n ot h er cr u ci al
di m e nsi o n of tr ust w ort h y  AI. It is a k e y c o m p o n e nt f or est a blis hi n g r es p o nsi bl e  AI a n d et hi c al  AI g ui d eli n es
a n d fr a m e w or ks t o e ns ur e t h at  AI al g orit h ms a n d t h eir d e pl o y m e nt f or r e al-ti m e d e cisi o n- m a ki n g ar e s e c ur e,
pri v a c y- pr es er vi n g, s af e, a n d f air. I n t h e distri b ut e d  AI d e cisi o n- m a ki n g pr o c ess, di ff er e nt t y p es a n d s o ur c es of
bi as es c a n c a us e u nf air n ess.  O n t h e o n e h a n d, bi as es i n d at a  m a y l e a d  AI al g orit h ms t o  m a k e u nf air pr e di cti o ns
or r e c o m m e n d ati o ns.  O n t h e ot h er h a n d,  AI al g orit h ms  m a y f urt h er a g gr a v at e t h e u nf air n ess br o u g ht i nt o t h e  AI
al g orit h ms t hr o u g h bi as es i n d at a.  We d e di c at e t his s e cti o n t o dis c ussi n g tr ust w ort h y  AI t hr o u g h f air n ess first
a n d t h e n dis c uss t h e p ot e nti al of l e v er a gi n g d at a g o v er n a n c e a n d  m o d el g o v er n a n c e fr a m e w or ks t o e m p o w er
str o n g er s y n er g y a m o n g  AI r o b ust n ess,  AI pri v a c y, a n d  AI f air n ess.

6. 1 Tr u st w ort h y  Di stri b ut e d  AI t hr o u g h F air n e s s

I n t his s e cti o n,  w e f o c us o n t w o p ot e nti al s o ur c es of u nf air n ess i n distri b ut e d l e ar ni n g s yst e ms: ( 1) bi as es i n d at a,
w hi c h c a n s k e w t h e l e ar ni n g of  AI al g orit h ms, a n d ( 2) bi as es i n al g orit h ms,  w hi c h  m a y b e o pti mi z e d  wit h s p e ci fi c
n u a n c es/s u btl eti es t h at ar e s e nsiti v e t o  AI f air n ess  m e as ur es a n d h e n c e h a n di c a p/ hi n d er t h e m fr o m  m a ki n g f air
d e cisi o ns.

6. 1. 1  Bi as es i n  D at a. Bi as es i n d at a c o ul d c o m e fr o m at l e ast t w o s o ur c es: d at a pr e pr o c essi n g or d at a c oll e cti o n.
P r e p r o c e s si n g bi a s. T h e pr e pr o c essi n g of t h e d at a f e d t o t h e tr ai ni n g of a n  AI  m o d el c o ul d i n c ur bi as.

Si m ps o n’s p ar a d o x [ 2 0 2 ] is a g e n er al t y p e of pr e pr o c essi n g bi as c a us e d b y a st atisti c al p h e n o m e n o n:  w h e n a
p o p ul ati o n d at as et is p artiti o n e d i nt o s u b p o p ul ati o ns, a n ass o ci ati o n b et w e e n t w o v ari a bl es i n a p o p ul ati o n  m a y
e m er g e, dis a p p e ar, or r e v ers e. [ 2 0 3 ] s h o ws t h at Si m ps o n’s p ar a d o x  m a y o c c ur  w h e n i nf er e n c es ar e dr a w n a cr oss
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att a c ks [ 1 9 9 ] ar e br o u g ht t o t h e st o c h asti c b a n dits b y l o w eri n g t h e r e w ar d of ar ms.  B esi d es a d v ers ari al c orr u pti o n,
t h e distri b ut e d b a n dits ar e als o v ul n er a bl e t o  B y z a nti n e att a c ks. [2 0 0 ] o ff ers u p p er c o n fi d e n c e b o u n d i n a
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di ff er e nt l e v els of e x pl a n ati o n, s u c h as fr o m p o p ul ati o n t o s u b gr o u ps or fr o m s u b p o p ul ati o ns t o i n di vi d u als. S u c h
p h e n o m e n o n i n t h e g e os p ati al a n al ysis is c all e d  m o di fi a bl e ar e al u nit pr o bl e m ( M A U P) [ 2 0 4 ] a n d i n ti m e s eri es
p artiti o n c all e d l o n git u d e d at a f all a c y [ 2 0 5 ].  T h e  M A U P pr o bl e m s h o ws a st atisti c al bi asi n g e ff e ct  m a y b e pr es e nt
w h e n d at a s a m pl es i n a gi v e n s p ati al ar e a r e pr es e nt i nf or m ati o n s u c h as d e nsit y i n a gi v e n ar e a [ 2 0 6].

O n e  w a y t o  miti g at e d at a bi as es i n pr e pr o c essi n g is t o s cr uti ni z e, r e gr o u p a n d r es a m pl e t h e d at a as  m u c h
as  w e c a n.  T h er ef or e,  w e c a n i d e ntif y a n d us e st atisti c al  m ar k ers t o e x pl ai n t h e p ar a d o x. E x pli cit  m o d eli n g
of sit u ati o ns i n  w hi c h t h e p ar a d o x  mi g ht o c c ur c a n pr e v e nt bi as e d/i n c orr e ct i nt er pr et ati o ns of t h e d at a.  T h e
m o d eli n g c a n als o e n h a n c e o ur u n d erst a n di n g of t h e  m ulti pl e di ff er e nt c o n cl usi o ns t h at c a n b e dr a w n fr o m t h e
di ff er e nt c at e g ori z ati o ns of d at a. I n t h e  m e a nti m e, t h e  m o d eli n g c a n h el p us t o c h o os e t h e b est d at a vi e w p oi nt
t h at gi v es a f air r e pr es e nt ati o n of t h e  w orl d.

D at a c oll e cti o n bi a s. T h e n oti o n of bi as is c o nt e xt- dri v e n. E x a m pl e c o nt e xt c a n b e d e fi n e d b y d e m o gr a p hi cs,
s e x, a g e, r a c e, i n c o m e, e d u c ati o n, a n d e m pl o y m e nt.  T h e c o nt e xt-r el at e d d at a s k e w n ess oft e n e xists d uri n g a n y
tr a ns a cti o n- b as e d d at a c oll e cti o n pr o c ess. F or e x a m pl e, p ur c h as e tr a ns a cti o ns f or el e ctr o ni cs  m a y b e s k e w e d b y
s e x si n c e  m or e  m e n b u y el e ctr o ni cs t h a n  w o m e n.  T h e n ursi n g s c h o ol a d missi o n  m a y s h o w s o m e s k e w n ess b y
a g e a n d s e x si n c e t h e p er c e nt a g e of y o u n g  w o m e n b ei n g a d mitt e d is hi g h. S u c h d at a s k e w n ess i n di c at es s o m e
s ort of s o ci al a n d p o p ul ati o n bi as i n d at a,  w hi c h  m a y a ff e ct h o w t h e d at a is a n al y z e d a n d  m e as ur e d [ 2 0 7].

O n e pr a cti c al a p pr o a c h t o  miti g at e d at a c oll e cti o n bi as es is ass o ci ati n g e a c h  m o d el  wit h a n e x pl ai n a bl e
i nt er pr et ati o n, i n cl u di n g e x pl ai ni n g t h e c o nt e xt- b as e d pr e di cti o n b y pr o vi di n g st atisti c al  m ar k ers o n t h e c o nt e xt-
r el e v a nt d at a s k e w n ess. E x pli cit  m o d eli n g of sit u ati o ns i n  w hi c h bi as es i n d at a  m a y b e pr es e nt  will n ot o nl y
a v oi d  mis c o n c e pti o ns of t h e d at a b ut als o r es ults i n a d e e p er u n d erst a n di n g a n d a b ett er e x pl a n ati o n of t h e f air est
i nt er pr et ati o n of  w h at d at a t ell us.

6. 1. 2  Bi as es i n  Al g orit h ms. I n a d diti o n t o bi as es i n d at a, t h e pr e di cti o n  m o d els tr ai n e d b y l e ar ni n g al g orit h ms
c a n b e bi as e d d u e t o c ert ai n al g orit h m d esi g n c h oi c es, s u c h as o pti mi z ati o n str at e gi es, r e g ul ari z ati o n f u n cti o ns,
or bi as e d esti m at ors [ 2 0 8 ]. S u c h bi as es i n al g orit h ms  m a y f urt h er a m plif y t h e dis p arit y b et w e e n t h e  m aj orit y
a n d  mi n orit y cl ass es i n a s k e w e d d at a distri b uti o n. F or e x a m pl e, t h e att a c k-r esili e nt  m e c h a nis ms a n d pri v a c y-
e n h a n ci n g t e c h ni q u es c o ul d a g gr a v at e t h e bi as.  R e c e nt r es e ar c h i n [ 2 0 9 ] h as s h o w n f e d er at e d l e ar ni n g  wit h  D P
m a y a g gr a v at e t h e d at a s k e w n ess i n d u c e d dis p arit y  wit h r es p e ct t o a c c ur a c y f or  mi n orit y s u b p o p ul ati o ns.

T o cir c u m v e nt bi as es i n al g orit h ms, e x pl ai n a bl e  AI t e c h ni q u es s h o ul d cr e at e c o nt e xt- b as e d a n d f air n ess- a w ar e
i nt er pr et ati o ns of t h e al g orit h mi c d e cisi o ns.  O n e e x a m pl e is t o e x pl ai n d at a s k e w n ess b y di ff er e nt p o p ul ati o n
c at e g ori z ati o ns usi n g di ff er e nt f air n ess-s e nsiti v e c o nt e xt v ari a bl es.  T h e f air n ess-s e nsiti v e c o nt e xt v ari a bl es c a n
b e pr o vi d e d t hr o u g h d at a a n d  m o d el g o v er n a n c e p oli ci es a n d s p e ci fi c ati o ns (s e e S e cti o n 6. 2).

6. 1. 3 F air n ess  D efi niti o n. T h e di ff er e nt t y p es of bi as es c all f or a u ni fi e d d e fi niti o n of f air n ess.  H o w e v er, t h e f a ct
t h at n o u ni v ers al d e fi niti o n of f air n ess e xists s h o ws t h e di ffi c ult y of s ol vi n g t his pr o bl e m [ 2 1 0 ]. F or e x a m pl e,
[2 1 1 , 2 1 2 ] d e fi n es f air n ess: a n al g orit h m is f air if it gi v es si mil ar pr e di cti o ns t o si mil ar i n di vi d u als. I n ot h er  w or ds,
a n y t w o i n di vi d u als  w h o ar e si mil ar u n d er a si mil arit y (i n v ers e dist a n c e)  m etri c d e fi n e d f or a p arti c ul ar t as k
s h o ul d r e c ei v e a si mil ar o ut c o m e.  H o w e v er, t his f air n ess d e fi niti o n is f o c us e d o n i n di vi d u al f air n ess a n d c a n n ot
c o v er s u b gr o u p a n d gr o u p f air n ess.  Di ff er e nt pr ef er e n c es a n d o utl o o ks i n di ff er e nt c ult ur es l e n d t o di ff er e nt  w a ys
of l o o ki n g at f air n ess,  m a ki n g it h ar d t o c o m e u p  wit h a u ni fi e d d e fi niti o n a c c e pt a bl e t o e v er y o n e.

6. 1. 4 F air n ess E n h a n ci n g Te c h ni q u es. E xisti n g t e c h ni q u es f or e n h a n ci n g f air n ess a n d  miti g ati n g bi as es i n d at a
a n d bi as es i n al g orit h ms c a n b e c at e g ori z e d i nt o t hr e e cl ass es. P r e p r o c e s si n g t e c h ni q u es ai m t o a v oi d i n c orr e ct
i nt er pr et ati o n of t h e d at a. It dir e ctl y r e m o v es bi as es i n d at a b y cr e ati n g st atisti c al  m ar k ers t o c a pt ur e di ff er e nt
vi e w p oi nts of  w h at d at a t ell us a n d s el e cti n g t h e f air r e pr es e nt ati o n of t h e d at a. I n- p r o c e s si n g t e c h ni q u es ai m
t o  m o dif y t h e  m a c hi n e l e ar ni n g al g orit h ms b y i n c or p or ati n g f air n ess- e n h a n ci n g g ui d eli n es i nt o t h e o bj e cti v e
f u n cti o n or i m p osi n g a f air n ess c o nstr ai nt [2 1 3 ]. [2 1 4 ] i ntr o d u c es a r e c ursi v e pr o c e d ur e t h at a d a pti v el y s el e cts

A C M  C o m p ut. S ur v.

di ff er e nt c at e g ori z ati o ns of d at a. I n t h e  m e a nti m e, t h e  m o d eli n g c a n h el p us t o c h o os e t h e b est d at a vi e w p oi nt
t h at gi v es a f air r e pr es e nt ati o n of t h e  w orl d.

D at a c oll e cti o n bi a s. T h e n oti o n of bi as is c o nt e xt- dri v e n. E x a m pl e c o nt e xt c a n b e d e fi n e d b y d e m o gr a p hi cs,
s e x, a g e, r a c e, i n c o m e, e d u c ati o n, a n d e m pl o y m e nt.  T h e c o nt e xt-r el at e d d at a s k e w n ess oft e n e xists d uri n g a n y
tr a ns a cti o n- b as e d d at a c oll e cti o n pr o c ess. F or e x a m pl e, p ur c h as e tr a ns a cti o ns f or el e ctr o ni cs  m a y b e s k e w e d b y
s e x si n c e  m or e  m e n b u y el e ctr o ni cs t h a n  w o m e n.  T h e n ursi n g s c h o ol a d missi o n  m a y s h o w s o m e s k e w n ess b y
a g e a n d s e x si n c e t h e p er c e nt a g e of y o u n g  w o m e n b ei n g a d mitt e d is hi g h. S u c h d at a s k e w n ess i n di c at es s o m e
s ort of s o ci al a n d p o p ul ati o n bi as i n d at a,  w hi c h  m a y a ff e ct h o w t h e d at a is a n al y z e d a n d  m e as ur e d [ 2 0 7].

O n e pr a cti c al a p pr o a c h t o  miti g at e d at a c oll e cti o n bi as es is ass o ci ati n g e a c h  m o d el  wit h a n e x pl ai n a bl e
i nt er pr et ati o n, i n cl u di n g e x pl ai ni n g t h e c o nt e xt- b as e d pr e di cti o n b y pr o vi di n g st atisti c al  m ar k ers o n t h e c o nt e xt-
r el e v a nt d at a s k e w n ess. E x pli cit  m o d eli n g of sit u ati o ns i n  w hi c h bi as es i n d at a  m a y b e pr es e nt  will n ot o nl y
a v oi d  mis c o n c e pti o ns of t h e d at a b ut als o r es ults i n a d e e p er u n d erst a n di n g a n d a b ett er e x pl a n ati o n of t h e f air est
i nt er pr et ati o n of  w h at d at a t ell us.

6. 1. 2  Bi as es i n  Al g orit h ms. I n a d diti o n t o bi as es i n d at a, t h e pr e di cti o n  m o d els tr ai n e d b y l e ar ni n g al g orit h ms
c a n b e bi as e d d u e t o c ert ai n al g orit h m d esi g n c h oi c es, s u c h as o pti mi z ati o n str at e gi es, r e g ul ari z ati o n f u n cti o ns,
or bi as e d esti m at ors [ 2 0 8 ]. S u c h bi as es i n al g orit h ms  m a y f urt h er a m plif y t h e dis p arit y b et w e e n t h e  m aj orit y
a n d  mi n orit y cl ass es i n a s k e w e d d at a distri b uti o n. F or e x a m pl e, t h e att a c k-r esili e nt  m e c h a nis ms a n d pri v a c y-
e n h a n ci n g t e c h ni q u es c o ul d a g gr a v at e t h e bi as.  R e c e nt r es e ar c h i n [ 2 0 9 ] h as s h o w n f e d er at e d l e ar ni n g  wit h  D P
m a y a g gr a v at e t h e d at a s k e w n ess i n d u c e d dis p arit y  wit h r es p e ct t o a c c ur a c y f or  mi n orit y s u b p o p ul ati o ns.

T o cir c u m v e nt bi as es i n al g orit h ms, e x pl ai n a bl e  AI t e c h ni q u es s h o ul d cr e at e c o nt e xt- b as e d a n d f air n ess- a w ar e
i nt er pr et ati o ns of t h e al g orit h mi c d e cisi o ns.  O n e e x a m pl e is t o e x pl ai n d at a s k e w n ess b y di ff er e nt p o p ul ati o n
c at e g ori z ati o ns usi n g di ff er e nt f air n ess-s e nsiti v e c o nt e xt v ari a bl es.  T h e f air n ess-s e nsiti v e c o nt e xt v ari a bl es c a n
b e pr o vi d e d t hr o u g h d at a a n d  m o d el g o v er n a n c e p oli ci es a n d s p e ci fi c ati o ns (s e e S e cti o n 6. 2).

6. 1. 3 F air n ess  D efi niti o n. T h e di ff er e nt t y p es of bi as es c all f or a u ni fi e d d e fi niti o n of f air n ess.  H o w e v er, t h e f a ct
t h at n o u ni v ers al d e fi niti o n of f air n ess e xists s h o ws t h e di ffi c ult y of s ol vi n g t his pr o bl e m [ 2 1 0 ]. F or e x a m pl e,

2 1 2 ] d e fi n es f air n ess: a n al g orit h m is f air if it gi v es si mil ar pr e di cti o ns t o si mil ar i n di vi d u als. I n ot h er  w or ds,
a n y t w o i n di vi d u als  w h o ar e si mil ar u n d er a si mil arit y (i n v ers e dist a n c e)  m etri c d e fi n e d f or a p arti c ul ar t as k
s h o ul d r e c ei v e a si mil ar o ut c o m e.  H o w e v er, t his f air n ess d e fi niti o n is f o c us e d o n i n di vi d u al f air n ess a n d c a n n ot
c o v er s u b gr o u p a n d gr o u p f air n ess.  Di ff er e nt pr ef er e n c es a n d o utl o o ks i n di ff er e nt c ult ur es l e n d t o di ff er e nt  w a ys
of l o o ki n g at f air n ess,  m a ki n g it h ar d t o c o m e u p  wit h a u ni fi e d d e fi niti o n a c c e pt a bl e t o e v er y o n e.
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gr o u p attri b ut es f or d e c o u pli n g t h e  m o d el s u c h t h at t h e  m aj orit y of i n di vi d u als i n e a c h gr o u p pr ef er t h eir assi g n e d
cl assi fi er t o (i) a p o ol e d  m o d el t h at i g n or es gr o u p  m e m b ers hi p (r ati o n alit y) a n d (ii) t h e  m o d el assi g n e d t o a n y ot h er
gr o u p ( e n v y-fr e e n ess). [ 2 1 5 ] pr o p os es a d e c o u pl e d cl assi fi c ati o n s yst e m  w h er e a s e p ar at e cl assi fi er is l e ar n e d f or
e a c h gr o u p. [ 2 1 6 ] e ns ur es t h at dis p ar at e i m p a ct d o ctri n e is i n its b asi c f or m b y  m a xi mi zi n g a c c ur a c y s u bj e ct t o
f air n ess c o nstr ai nts. I nst e a d of r el yi n g o nl y o n t h e p ost- h o c c orr e cti o n [2 1 7 ], [2 1 8 ] i nj e ct n o n- dis cri mi n ati o n i n
tr ai ni n g. P o st- p r o c e s si n g t e c h ni q u es i m pr o v e f air n ess b y s a niti zi n g t h e o ut p ut f or a f air o ut c o m e, us u all y  wit h
f air n ess a u dit t o ols, s u c h as I B M  AI f air n ess 3 6 03 or  A e q uit as 4 . [2 1 7 ] d eri v es t h e  B a y es o pti m al n o n- dis cri mi n ati n g
cl assi fi er fr o m t h e  B a y es o pti m al r e gr ess or usi n g p ost- pr o c essi n g.  T h er e ar e  m a n y d e v el o p e d f air n ess e v al u ati o n
m etri cs, s u c h as d e m o gr a p hi c p arit y [ 2 1 9 ], a n d f als e p ositi v e/ dis c o v er y r at e/ n e g ati v e p arit y.  T h es e  m etri cs r e fl e ct
t h e tr a d e o ff b et w e e n pr e di cti v e p erf or m a n c e a n d gr o u p f air n ess: t h e a p pli c ati o n of  m a c hi n e l e ar ni n g o v er t h e
ris k f a ct ors yi el ds a  m or e a c c ur at e pr e di cti o n a n d y et i ntr o d u c es iss u es of gr o u p f air n ess.  Als o, d u e t o t h e s hift
of bi as c o n c e pt a n d d at a distri b uti o n o v er ti m e, it is o bs er v e d t h at st a n d ar d f air n ess crit eri a d o n ot pr o m ot e
i m pr o v e m e nt o v er ti m e a n d  m a y c a us e h ar m i n c as es  w h er e a n u n c o nstr ai n e d o bj e cti v e  w o ul d n ot [2 2 0 ].  As
a r es ult, a d diti o n al d at a a n d  m o d el g o v er n a n c e ar e n e e d e d t o d e fi n e a g o al f or a d e q u at e d at a c oll e cti o n a n d
p artiti o n a n d f air n ess- e n h a n c e d  m o d el d e pl o y m e nt.

6. 2 Tr u st w ort h y  Di stri b ut e d  AI t hr o u g h  D at a a n d  M o d el  G o v er n a n c e

AI g o v er n a n c e is a criti c al fr a m e w or k t h at e ns ur es t h e r es p o nsi bl e a n d et hi c al d e v el o p m e nt, d e pl o y m e nt, a n d
m a n a g e m e nt of  AI t e c h n ol o gi es. It als o e n c o m p ass es  m e c h a nis ms f or  m o nit ori n g, a u diti n g, a n d e nf or ci n g
c o m pli a n c e t o s af e g u ar d a g ai nst u ni nt e n d e d c o ns e q u e n c es a n d  mis us e of  AI. E ff e cti v e g o v er n a n c e  m e c h a nis ms
ar e ess e nti al t o a d dr ess c o n c er ns r el at e d t o pri v a c y, s e c urit y, f air n ess, a n d a c c o u nt a bilit y.  T his s e cti o n dis c uss es
t h e c h all e n g es of  AI g o v er n a n c e  wit h t e c h ni c al a d v a n c es, d at a g o v er n a n c e, a n d  m o d el g o v er n a n c e.

6. 2. 1  C h all e n g es of  G o v er n a n c e. R a pi d t e c h n ol o gi c al a d v a n c e m e nts i n distri b ut e d  AI h a v e cr e at e d  m a n y lif e-
e nri c hi n g o p p ort u niti es b ut als o o p e n e d d o ors t o n e w v ul n er a biliti es, i n cl u di n g s o ci al a n d t e c h ni c al c h all e n g es t o
t h e e xisti n g d at a a n d us er pri v a c y pr ot e cti o n fr a m e w or ks. First , t h e  H e alt h I ns ur a n c e P ort a bilit y a n d  A c c o u nt a bilit y
A ct of 1 9 9 6 ( HI P A A 5 ) is si g n e d i nt o l a w i n 1 9 9 6.  U n d er  HI P A A, t h e h e alt h c ar e pr o vi d er  m a y s h ar e y o ur i nf or m ati o n
f a c e-t o-f a c e, o v er t h e p h o n e, or i n  writi n g if y o u p er mit t h e m t o s h ar e. E U  G e n er al  D at a Pr ot e cti o n  R e g ul ati o n
( G D P R6 ) e n a ct e d i n 2 0 1 6 a n d t h e  C alif or ni a  C o ns u m er Pri v a c y  A ct ( C C P A7 ) i n 2 0 1 8 f urt h er  m a n d at e c o ns u m er
pri v a c y pr ot e cti o n f or E U citi z e ns a n d  C alif or ni a r esi d e nts, r es p e cti v el y.  H o w e v er, t h e c o m pli a n c e r e g ul ati o n  m a y
n ot b e u p t o d at e  wit h t e c h n ol o gi c al a d v a n c e m e nt. F or i nst a n c e, i n f e d er at e d l e ar ni n g, E U cli e nts  m a y k e e p t h eir
d at a l o c al  w hil e p arti ci p ati n g i n a gl o b al  m o d el tr ai ni n g fr o m a distri b ut e d  AI pr o vi d er o utsi d e t h e E U u n d er
G D P R.  H o w e v er, t h e pr es e n c e of gr a di e nt l e a k a g e att a c ks i n f e d er at e d l e ar ni n g (r e c all S e cti o n 4. 1)  m a y l e a d t o t h e
br e a c h of pri v at e tr ai ni n g d at a a b o ut E U citi z e ns. S e c o n d ,  HI P A A,  G D P R, a n d  C C P A r e q uir e d at a a n o n y mi z ati o n
t e c h ni q u es t o pr ot e ct d at a pri v a c y.  R es e ar c h h as s h o w n t h at d at as et li n k a g e fr o m di ff er e nt s o ur c es  m a y e n a bl e
t h e r ei d e nti fi c ati o n of i n di vi d u als i n d ei d e nti fi e d d at a [2 2 1 , 2 2 2 ].  T h er ef or e, d at a pr ot e cti o n l a ws n e e d t o k e e p
p a c e  wit h t e c h n ol o gi c al a d v a n c es.

We ar g u e t h at tr ust w ort h y distri b ut e d  AI c a n o nl y b e a c hi e v e d b y i nt e gr ati n g r o b ust n ess- e n h a n ci n g t e c h ni q u es
wit h  AI pri v a c y a n d  AI f air n ess pr ot e cti o n  m et h o ds.  T h e i nt e gr ati o n r e q uir es l e g al fr a m e w or ks t o pr o vi d e
e v ol vi n g g o v er n a n c e g ui d eli n es a n d p oli ci es o n h o w t h e c o m pli a n c e of d at a a n d  m o d el us e s h o ul d b e r e g ul at e d,
as  w ell as h o w  AI s e c urit y, pri v a c y, a n d f air n ess s h o ul d b e s af e g u ar d e d as  AI a n d I nt er n et t e c h n ol o gi es c o nti n u e

3 htt ps:// aif 3 6 0. m y bl u e mi x. n et
4 htt p:// w w w. d at as ci e n c e p u bli c p oli c y. or g/ o ur- w or k/t o ols- g ui d es/ a e q uit as/
5 htt ps:// w w w. h hs. g o v/ hi p a a/i n d e x. ht ml
6 htt ps:// g d pr-i nf o. e u
7 htt ps:// o a g. c a. g o v/ pri v a c y/ c c p a
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m etri cs, s u c h as d e m o gr a p hi c p arit y [ 2 1 9 ], a n d f als e p ositi v e/ dis c o v er y r at e/ n e g ati v e p arit y.  T h es e  m etri cs r e fl e ct
t h e tr a d e o ff b et w e e n pr e di cti v e p erf or m a n c e a n d gr o u p f air n ess: t h e a p pli c ati o n of  m a c hi n e l e ar ni n g o v er t h e
ris k f a ct ors yi el ds a  m or e a c c ur at e pr e di cti o n a n d y et i ntr o d u c es iss u es of gr o u p f air n ess.  Als o, d u e t o t h e s hift
of bi as c o n c e pt a n d d at a distri b uti o n o v er ti m e, it is o bs er v e d t h at st a n d ar d f air n ess crit eri a d o n ot pr o m ot e
i m pr o v e m e nt o v er ti m e a n d  m a y c a us e h ar m i n c as es  w h er e a n u n c o nstr ai n e d o bj e cti v e  w o ul d n ot [2 2 0
a r es ult, a d diti o n al d at a a n d  m o d el g o v er n a n c e ar e n e e d e d t o d e fi n e a g o al f or a d e q u at e d at a c oll e cti o n a n d
p artiti o n a n d f air n ess- e n h a n c e d  m o d el d e pl o y m e nt.

6. 2 Tr u st w ort h y  Di stri b ut e d  AI t hr o u g h  D at a a n d  M o d el  G o v er n a n c e

AI g o v er n a n c e is a criti c al fr a m e w or k t h at e ns ur es t h e r es p o nsi bl e a n d et hi c al d e v el o p m e nt, d e pl o y m e nt, a n d
m a n a g e m e nt of  AI t e c h n ol o gi es. It als o e n c o m p ass es  m e c h a nis ms f or  m o nit ori n g, a u diti n g, a n d e nf or ci n g
c o m pli a n c e t o s af e g u ar d a g ai nst u ni nt e n d e d c o ns e q u e n c es a n d  mis us e of  AI. E ff e cti v e g o v er n a n c e  m e c h a nis ms
ar e ess e nti al t o a d dr ess c o n c er ns r el at e d t o pri v a c y, s e c urit y, f air n ess, a n d a c c o u nt a bilit y.  T his s e cti o n dis c uss es
t h e c h all e n g es of  AI g o v er n a n c e  wit h t e c h ni c al a d v a n c es, d at a g o v er n a n c e, a n d  m o d el g o v er n a n c e.

6. 2. 1  C h all e n g es of  G o v er n a n c e. R a pi d t e c h n ol o gi c al a d v a n c e m e nts i n distri b ut e d  AI h a v e cr e at e d  m a n y lif e-
e nri c hi n g o p p ort u niti es b ut als o o p e n e d d o ors t o n e w v ul n er a biliti es, i n cl u di n g s o ci al a n d t e c h ni c al c h all e n g es t o
t h e e xisti n g d at a a n d us er pri v a c y pr ot e cti o n fr a m e w or ks. First , t h e  H e alt h I ns ur a n c e P ort a bilit y a n d  A c c o u nt a bilit yFirst , t h e  H e alt h I ns ur a n c e P ort a bilit y a n d  A c c o u nt a bilit yFirst
A ct of 1 9 9 6 ( HI P A A 5 ) is si g n e d i nt o l a w i n 1 9 9 6.  U n d er  HI P A A, t h e h e alt h c ar e pr o vi d er  m a y s h ar e y o ur i nf or m ati o n
f a c e-t o-f a c e, o v er t h e p h o n e, or i n  writi n g if y o u p er mit t h e m t o s h ar e. E U  G e n er al  D at a Pr ot e cti o n  R e g ul ati o n

) e n a ct e d i n 2 0 1 6 a n d t h e  C alif or ni a  C o ns u m er Pri v a c y  A ct ( C C P A7 ) i n 2 0 1 8 f urt h er  m a n d at e c o ns u m er
pri v a c y pr ot e cti o n f or E U citi z e ns a n d  C alif or ni a r esi d e nts, r es p e cti v el y.  H o w e v er, t h e c o m pli a n c e r e g ul ati o n  m a y
n ot b e u p t o d at e  wit h t e c h n ol o gi c al a d v a n c e m e nt. F or i nst a n c e, i n f e d er at e d l e ar ni n g, E U cli e nts  m a y k e e p t h eir
d at a l o c al  w hil e p arti ci p ati n g i n a gl o b al  m o d el tr ai ni n g fr o m a distri b ut e d  AI pr o vi d er o utsi d e t h e E U u n d er
G D P R.  H o w e v er, t h e pr es e n c e of gr a di e nt l e a k a g e att a c ks i n f e d er at e d l e ar ni n g (r e c all S e cti o n 4. 1)  m a y l e a d t o t h e
br e a c h of pri v at e tr ai ni n g d at a a b o ut E U citi z e ns. S e c o n d ,  HI P A A,  G D P R, a n d  C C P A r e q uir e d at a a n o n y mi z ati o nS e c o n d ,  HI P A A,  G D P R, a n d  C C P A r e q uir e d at a a n o n y mi z ati o nS e c o n d
t e c h ni q u es t o pr ot e ct d at a pri v a c y.  R es e ar c h h as s h o w n t h at d at as et li n k a g e fr o m di ff er e nt s o ur c es  m a y e n a bl e
t h e r ei d e nti fi c ati o n of i n di vi d u als i n d ei d e nti fi e d d at a [2 2 1 , 2 2 2 ].  T h er ef or e, d at a pr ot e cti o n l a ws n e e d t o k e e p
p a c e  wit h t e c h n ol o gi c al a d v a n c es.

We ar g u e t h at tr ust w ort h y distri b ut e d  AI c a n o nl y b e a c hi e v e d b y i nt e gr ati n g r o b ust n ess- e n h a n ci n g t e c h ni q u es
wit h  AI pri v a c y a n d  AI f air n ess pr ot e cti o n  m et h o ds.  T h e i nt e gr ati o n r e q uir es l e g al fr a m e w or ks t o pr o vi d e
e v ol vi n g g o v er n a n c e g ui d eli n es a n d p oli ci es o n h o w t h e c o m pli a n c e of d at a a n d  m o d el us e s h o ul d b e r e g ul at e d,
as  w ell as h o w  AI s e c urit y, pri v a c y, a n d f air n ess s h o ul d b e s af e g u ar d e d as  AI a n d I nt er n et t e c h n ol o gi es c o nti n u e
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t o a d v a n c e [2 2 3 , 2 2 4 ].  Usi n g a d e q u at e g o v er n a n c e fr a m e w or ks, t h e d e v el o p m e nt a n d us e of  AI  will b e g ui d e d
b y c ert ai n ess e nti al v al u e- ori e nt e d pri n ci pl es, c o v eri n g s o ci al a n d et hi c al e x p e ct ati o ns  wit h r es p e ct t o pri v a c y,
s e c urit y, f air n ess, a c c o u nt a bilit y, a n d tr a ns p ar e n c y. S p e ci fi c g ui d eli n es a n d c o m pli a n c e s h o ul d b e h o n or e d
t hr o u g h o ut t h e lif e c y cl e of distri b ut e d  AI s yst e ms,  wit h t h e g o al of eli mi n ati n g s e c urit y, pri v a c y, a n d bi as es ris ks
at t h e e arl y st a g e of  AI d e v el o p m e nt.

6. 2. 2  D at a  G o v er n a n c e. A d at a g o v er n a n c e fr a m e w or k s h o ul d i n cl u d e g ui d eli n es o n h o w d at a s h o ul d b e c oll e ct e d,
a c c ess e d, pr o c ess e d, a n d a n al y z e d c o n c er ni n g b ot h t h e d at a o w n ers a n d d at a s u bj e cts. I n  m a n y r e al- w orl d
a p pli c ati o ns, d at a o w n ers a n d d at a s u bj e cts ar e di ff er e nt. F or e x a m pl e, i n h e alt h c ar e, p ati e nt  Ali c e is t h e o w n er
of h er f a mil y h e alt h hist or y d at a a n d h er d e m o gr a p hi c d at a.  B ut h er s ur g er y pr o c e d ur e d at a a n d di a g n osti c
r e c or ds ar e t y pi c all y o w n e d b y h er h e alt h c ar e pr o vi d ers, e v e n t h o u g h  Ali c e is t h e s u bj e ct of t h e  m att er. I n a
tr ust w ort h y distri b ut e d l e ar ni n g s yst e m  wit h h os pit als a n d h e alt h c ar e pr o vi d ers as s u bs cri b ers a n d p arti ci p a nts,
t h e d at a g o v er n a n c e s h o ul d r e q uir e t h e c o m pli a n c e of t h e distri b ut e d l e ar ni n g s er vi c e f or t h eir p arti ci p a nts, s u c h
as e n a bli n g t h e m t o k e e p t h eir pr o pri et ar y d at a l o c al ( d ef a ult pri v a c y) a n d o nl y s h ar e t h e l o c al tr ai ni n g d at a
wit h t h e a g gr e g ati o n s er v er d uri n g e a c h r o u n d of f e d er at e d l e ar ni n g [ 2 2 5 ]. I n a d diti o n t o t h e d at a g o v er n a n c e
r e g ar di n g d at a o w n ers, e a c h p arti ci p ati n g cli e nt s h o ul d als o b e r e g ul at e d f or d at a c o m pli a n c e  wit h r es p e ct t o
t h e d at a s u bj e cts.  T h e d at a g o v er n a n c e c o n c er ni n g d at a o w n ers a n d d at a s u bj e cts p os es a d diti o n al c h all e n g es t o
distri b ut e d l e ar ni n g s yst e ms a n d a p pli c ati o ns. F or e x a m pl e, a s m all p er c e nt a g e of c o m pr o mis e d cli e nts  wit h s e mi-
c uri o us a g e nts c a n l a u n c h pri v a c y l e a k a g e att a c ks a n d d at a p ois o ni n g att a c ks  wit h a d v ers ari al g o als of i ntr u di n g
s e c urit y, pri v a c y, or f air n ess of t h e distri b ut e d l e ar ni n g.  H e n c e, a tr ust w ort h y d at a g o v er n a n c e fr a m e w or k s h o ul d
l e v er a g e a d v a n c e d e x pl ai n a bl e  AI t e c h ni q u es [2 2 4 ] t o g ai n a n i n- d e pt h u n d erst a n di n g of h o w t o b est g o v er n
d at a-i n- c oll e cti o n, d at a-i n- pr e pr o c essi n g, d at a- at-r est, d at a-i n-tr a nsit, a n d d at a-i n- us e, a n d t h e r a n g e of s p e ctr u m
a b o ut d at a.  T h e s p e ctr u m s p a ns fr o m t h e s e nsiti v e p ers o n al d at a s u bj e ct of t h e a n al ysis a n d t h e p ossi bl e att a c k
m o d els, i. e., t h e k n o wl e d g e a n d p ur p os e of t h e a d v ers ar y i n g ai ni n g u n a ut h ori z e d i nf er e n c e a n d  m a ni p ul ati n g t h e
s e nsiti v e d at a of c ert ai n i n di vi d u als, t o t h e  mi ni m al i nf or m ati o n a n d a c c ess p er missi o n gr a nt e d f or i n di vi d u als
a n d a p pli c ati o ns r e g ar di n g t h e pri v a c y a n d s e c urit y of t h e d at a.  A n ot h er  m ai n t e c h ni c al c h all e n g e i n d esi g ni n g a
r o b ust d at a g o v er n a n c e fr a m e w or k is t o pr o p erl y b al a n c e b et w e e n pr ot e cti n g t h e d at a a n d  m a ki n g it a c c essi bl e
t o t h e p e o pl e  w h o n e e d it.

6. 2. 3  M o d el  G o v er n a n c e. I n c o ntr ast t o d at a g o v er n a n c e, t h e  m o d el g o v er n a n c e fr a m e w or ks  will s af e g u ar d t h e
AI  m o d el d e v el o p m e nt t o e ns ur e t h e d esi g n of t h e b a c k b o n e al g orit h ms us e d f or  AI  m o d el tr ai ni n g, s u c h as t h e
c h oi c e of l oss o pti mi z ati o n a n d r e g ul ari z ati o n esti m at ors,  will n ot i ntr o d u c e a d diti o n al v ul n er a bilit y  wit h r es p e ct
t o s e c urit y, pri v a c y, a n d f air n ess.  M o d el g o v er n a n c e r e q uir es t o l e v er a g e e x pl ai n a bl e  AI a n d  AI s oft w ar e t esti n g
t e c h ni q u es t o g ai n a d e e p er u n d erst a n di n g of  AI s e c urit y t hr e ats,  AI pri v a c y ris ks, a n d di ff er e nt s o ur c es of bi as es.
T h e  m o d el g o v er n a n c e fr a m e w or ks s h o ul d als o i n cl u d e c o m pli a n c e c h e c ki n g f or t h e r o b ust v ersi o n of t h e  AI
al g orit h ms or t h e pri v at e v ersi o n of t h e  AI al g orit h ms. E x a m pl e c o m pli a n c e c h e c ki n g i n cl u d es e x pl ori n g a n d
u n d erst a n di n g t h os e cir c u mst a n c es i n  w hi c h t h e r o b ust v ersi o n a n d t h e pri v a c y t e c h ni q u es of a n  AI al g orit h m
m a y a g gr a v at e t h e u nf air n ess d u e t o irr e g ul ar or s k e w e d d at a. F or a gi v e n d at as et, i n a d diti o n t o r e g ul ati n g t h e
s et of o p er ati o ns a n d  AI al g orit h ms t h at c a n b e us e d t o a n al y z e a n d  mi n e t h e d at a, a r o b ust  m o d el g o v er n a n c e
fr a m e w or k s h o ul d als o e ns ur e t h at d at a-i n- us e c o m pli es  wit h t h e d at a g o v er n a n c e s p e ci fi c ati o n  wit h r e g ar d t o
t h e o ut p ut of t h e  AI  m o d els. Fi n all y, a tr ust w ort h y  m o d el g o v er n a n c e fr a m e w or k s h o ul d i n c or p or at e  mi ni m al
d at a a c c ess t e c h ni q u es, all o wi n g  AI  m o d els t o u nl e ar n u n d er pri v a c y r e g ul ati o ns li k e  G D P R [ 2 2 6 ], or li miti n g
t h e d at a s h ari n g t o b e c o m pli a nt  wit h s p e ci fi c pr ot e cti o n r e g ul ati o ns i n distri b ut e d l e ar ni n g, s u c h as usi n g a  D P
v ersi o n of t h e f e d er at e d l e ar ni n g al g orit h m t h at is r o b ust a g ai nst gr a di e nt l e a k a g e at s er v er, at cli e nt, a n d at p er
e x a m pl e.

T a bl e 4 ill ustr at es t h e i nt er pl a y of r e pr es e nt ati v e pri v a c y- e n h a n ci n g t e c h ni q u es, s u c h as  D P, S M P C,  H E, a n d
T E E, i n t er ms of s e c urit y, pri v a c y, f air n ess, c ost, a n d g o v er n a n c e i n distri b ut e d l e ar ni n g s yst e ms.  We us e l o w,

A C M  C o m p ut. S ur v.

of h er f a mil y h e alt h hist or y d at a a n d h er d e m o gr a p hi c d at a.  B ut h er s ur g er y pr o c e d ur e d at a a n d di a g n osti c
r e c or ds ar e t y pi c all y o w n e d b y h er h e alt h c ar e pr o vi d ers, e v e n t h o u g h  Ali c e is t h e s u bj e ct of t h e  m att er. I n a
tr ust w ort h y distri b ut e d l e ar ni n g s yst e m  wit h h os pit als a n d h e alt h c ar e pr o vi d ers as s u bs cri b ers a n d p arti ci p a nts,
t h e d at a g o v er n a n c e s h o ul d r e q uir e t h e c o m pli a n c e of t h e distri b ut e d l e ar ni n g s er vi c e f or t h eir p arti ci p a nts, s u c h
as e n a bli n g t h e m t o k e e p t h eir pr o pri et ar y d at a l o c al ( d ef a ult pri v a c y) a n d o nl y s h ar e t h e l o c al tr ai ni n g d at a
wit h t h e a g gr e g ati o n s er v er d uri n g e a c h r o u n d of f e d er at e d l e ar ni n g [ 2 2 5 ]. I n a d diti o n t o t h e d at a g o v er n a n c e
r e g ar di n g d at a o w n ers, e a c h p arti ci p ati n g cli e nt s h o ul d als o b e r e g ul at e d f or d at a c o m pli a n c e  wit h r es p e ct t o
t h e d at a s u bj e cts.  T h e d at a g o v er n a n c e c o n c er ni n g d at a o w n ers a n d d at a s u bj e cts p os es a d diti o n al c h all e n g es t o
distri b ut e d l e ar ni n g s yst e ms a n d a p pli c ati o ns. F or e x a m pl e, a s m all p er c e nt a g e of c o m pr o mis e d cli e nts  wit h s e mi-
c uri o us a g e nts c a n l a u n c h pri v a c y l e a k a g e att a c ks a n d d at a p ois o ni n g att a c ks  wit h a d v ers ari al g o als of i ntr u di n g
s e c urit y, pri v a c y, or f air n ess of t h e distri b ut e d l e ar ni n g.  H e n c e, a tr ust w ort h y d at a g o v er n a n c e fr a m e w or k s h o ul d
l e v er a g e a d v a n c e d e x pl ai n a bl e  AI t e c h ni q u es [2 2 4 ] t o g ai n a n i n- d e pt h u n d erst a n di n g of h o w t o b est g o v er n
d at a-i n- c oll e cti o n, d at a-i n- pr e pr o c essi n g, d at a- at-r est, d at a-i n-tr a nsit, a n d d at a-i n- us e, a n d t h e r a n g e of s p e ctr u m
a b o ut d at a.  T h e s p e ctr u m s p a ns fr o m t h e s e nsiti v e p ers o n al d at a s u bj e ct of t h e a n al ysis a n d t h e p ossi bl e att a c k
m o d els, i. e., t h e k n o wl e d g e a n d p ur p os e of t h e a d v ers ar y i n g ai ni n g u n a ut h ori z e d i nf er e n c e a n d  m a ni p ul ati n g t h e
s e nsiti v e d at a of c ert ai n i n di vi d u als, t o t h e  mi ni m al i nf or m ati o n a n d a c c ess p er missi o n gr a nt e d f or i n di vi d u als
a n d a p pli c ati o ns r e g ar di n g t h e pri v a c y a n d s e c urit y of t h e d at a.  A n ot h er  m ai n t e c h ni c al c h all e n g e i n d esi g ni n g a
r o b ust d at a g o v er n a n c e fr a m e w or k is t o pr o p erl y b al a n c e b et w e e n pr ot e cti n g t h e d at a a n d  m a ki n g it a c c essi bl e
t o t h e p e o pl e  w h o n e e d it.

6. 2. 3  M o d el  G o v er n a n c e. I n c o ntr ast t o d at a g o v er n a n c e, t h e  m o d el g o v er n a n c e fr a m e w or ks  will s af e g u ar d t h e
AI  m o d el d e v el o p m e nt t o e ns ur e t h e d esi g n of t h e b a c k b o n e al g orit h ms us e d f or  AI  m o d el tr ai ni n g, s u c h as t h e
c h oi c e of l oss o pti mi z ati o n a n d r e g ul ari z ati o n esti m at ors,  will n ot i ntr o d u c e a d diti o n al v ul n er a bilit y  wit h r es p e ct
t o s e c urit y, pri v a c y, a n d f air n ess.  M o d el g o v er n a n c e r e q uir es t o l e v er a g e e x pl ai n a bl e  AI a n d  AI s oft w ar e t esti n g
t e c h ni q u es t o g ai n a d e e p er u n d erst a n di n g of  AI s e c urit y t hr e ats,  AI pri v a c y ris ks, a n d di ff er e nt s o ur c es of bi as es.
T h e  m o d el g o v er n a n c e fr a m e w or ks s h o ul d als o i n cl u d e c o m pli a n c e c h e c ki n g f or t h e r o b ust v ersi o n of t h e  AI
al g orit h ms or t h e pri v at e v ersi o n of t h e  AI al g orit h ms. E x a m pl e c o m pli a n c e c h e c ki n g i n cl u d es e x pl ori n g a n d
u n d erst a n di n g t h os e cir c u mst a n c es i n  w hi c h t h e r o b ust v ersi o n a n d t h e pri v a c y t e c h ni q u es of a n  AI al g orit h m
m a y a g gr a v at e t h e u nf air n ess d u e t o irr e g ul ar or s k e w e d d at a. F or a gi v e n d at as et, i n a d diti o n t o r e g ul ati n g t h e
s et of o p er ati o ns a n d  AI al g orit h ms t h at c a n b e us e d t o a n al y z e a n d  mi n e t h e d at a, a r o b ust  m o d el g o v er n a n c e
fr a m e w or k s h o ul d als o e ns ur e t h at d at a-i n- us e c o m pli es  wit h t h e d at a g o v er n a n c e s p e ci fi c ati o n  wit h r e g ar d t o
t h e o ut p ut of t h e  AI  m o d els. Fi n all y, a tr ust w ort h y  m o d el g o v er n a n c e fr a m e w or k s h o ul d i n c or p or at e  mi ni m al
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T a bl e 4. I nt er pl a y b et w e e n pri v a c y, s e c urit y, f air n e s s, c o st, a n d g o v er n a n c e.

D P
gl o b al S G D s er v er

D P
l o c al S G D cli e nt

L D P S M P C
H E

s er v er
H E

cli e nt  & s er v er
T E E

s er v er
T E E

cli e nt  & s er v er

tr ai ni n g d at a pri v a c y m e di u m hi g h m e di u m m e di u m m e di u m hi g h m e di u m hi g h

s e c urit y a g ai nst p ois o ni n g m e di u m m e di u m m e di u m l o w hi g h l o w l o w hi g h

al g orit h mi c f air n ess a g gr a v at e a g gr a v at e a g gr a v at e n o n o n o n o n o

c o m m u ni c ati o n c ost l o w l o w l o w hi g h l o w hi g h l o w l o w

c o m p ut ati o n c ost l o w m e di u m m e di u m m e di u m m e di u m hi g h m e di u m hi g h

d at a g o v er n a n c e y es y es y es n o n o n o n o n o

m o d el g o v er n a n c e y es y es y es n o n o n o n o n o

m e di u m, a n d hi g h t o r ef er t o t h e r o b ust n ess l e v el of  AI s e c urit y a n d pri v a c y pr ot e cti o n i n a d diti o n t o d ef a ult
pri v a c y.  We c o m p ar e f air n ess  wit h y es, n o, or a g gr a v at e d ( w ors e n e d). S p e ci fi c all y, ( 1) tr ai ni n g d at a pri v a c y c a n
o nl y b e g u ar a nt e e d o n c e t h e d at a is s a niti z e d (f or  D P) or i n t h e e n cl a v e (f or S M P C,  H E, a n d  T E E). ( 2)  Gi v e n
d at a p ois o ni n g  w or ks o n  m a ni p ul ati n g t h e gr a di e nt a n d gr a di e nt l e a k a g e ai ms t o i nf er fr o m t h e gr a di e nt, t h e
p ert ur b ati o n o n t h e gr a di e nts  w o ul d s er v e d u al p ur p os es: all e vi ati n g t h e p ois o ni n g e ff e ct f or r o b ust n ess a n d
n e utr ali zi n g t h e r e c o nstr u cti o n e ff ort f or pri v a c y (r e c all S e cti o n 4. 4).  H o w e v er, S M P C,  H E, a n d  T E E c a n n ot
all e vi at e t h e iss u e u n d er  m ali ci o us cli e nts. ( 3)  T h e dis p arit y of t h e  m aj orit y a n d  mi n orit y cl ass es i n a s k e w e d
d at a distri b uti o n c a n b e a m pli fi e d b y  D P i n t er ms of a c c ur a c y [ 2 0 9 ] a n d att a c k r esili e n c e [1 6 9 ].  B y c o m p aris o n,
S M P C,  H E, a n d  T E E c a n n eit h er i m pr o v e n or r e d u c e f air n ess. ( 4)  T h e c o m m u ni c ati o n c ost of S M P C a n d  H E is
hi g h si n c e t h e d at a ar e e n cr y pt e d, a n d ( 5) t h e c o m p ut ati o n c ost of  H E a n d  T E E is hi g h, es p e ci all y  w h e n t h e y
ar e d e pl o y e d at cli e nts f or l o c al tr ai ni n g. ( 6)  W hil e  w e c o nsi d er d at a g o v er n a n c e a n d  m o d el g o v er n a n c e o n  AI
al g orit h ms,  D P c a n b e n e fit fr o m g o v er n a n c e  wit h i m pr o v e d pri v a c y a n d f air n ess.  B y c o m p aris o n, S M P C a n d  H E
r el y o n e n cr y pti o n, a n d  T E E is b as e d o n a s e c ur e c o m p uti n g e n vir o n m e nt.  T h us, d at a g o v er n a n c e c a n n ot h el p
t h es e a p pr o a c h es, a n d  m o d el g o v er n a n c e  will b e f o c us e d o n t h e r o b ust n ess c o m p o n e nt r at h er t h a n t h e  AI  m o d el.
T h es e i nt er pl a ys d e m o nstr at e t h e t e c h ni c al c h all e n g es e n c o u nt er e d i n tr ust w ort h y distri b ut e d  AI.
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Tr ust w ort h y distri b ut e d  AI h ol ds h u g e pr o mis e t o pr o m ot e r es p o nsi bl e a n d e q uit a bl e  AI i n e v er y d o m ai n, fr o m
b usi n ess,  m a n uf a ct uri n g, s ci e n c e, a n d e n gi n e eri n g t o g o v er n m e nt.  We h a v e  wit n ess e d a gr o wi n g v ol u m e of
r es e ar c h p a p ers i n t h e lit er at ur e o n tr ust w ort h y  AI i n t w o br o a d c at e g ori es: ( 1) i n v esti g ati o n of c o m p etiti v e
att a c k  m et h o ds a n d str at e gi es t h at c a n j e o p ar di z e t h e tr ust w ort hi n ess of  AI  m o d els t hr o u g h pri v a c y, s e c urit y,
a n d f air n ess att a c ks i n  AI  m o d els, r a n gi n g fr o m s u p er vis e d l e ar ni n g a n d u ns u p er vis e d l e ar ni n g t o r ei nf or c e m e nt
l e ar ni n g; ( 2) d e v el o p m e nt of  miti g ati o n t e c h ni q u es a n d s yst e ms t h at c a n s af e g u ar d  AI  m o d els a g ai nst b ot h
s yst e mi c a n d disr u pti v e e v e nts,  m a n y of  w hi c h ar e c o v er e d i n t his r e vi e w p a p er.  T h e ar m r a c e b et w e e n a d v ers ari al
d e c e pti o n a n d  miti g ati o n c o u nt er m e as ur es c o nti n u es i n t h e  AI- c y b ers e c urit y cr oss c utti n g b attl e fi el d,  w hi c h
f u els a n d e m p o w ers t h e d e v el o p m e nt of  m or e r o b ust s ol uti o ns a n d e n a bli n g t e c h n ol o gi es f or tr ust w ort h y  AI.
I n a d diti o n t o t h e o n g oi n g r es e ar c h e ff orts i n t h e a b o v e t w o c at e g ori es,  w e als o o utli n e s o m e o p e n c h all e n g es
i n v ol vi n g i nt er dis ci pli n ar y e ff orts a n d c oll a b or ati o n t o w ar d a d v a n ci n g tr ust w ort h y distri b ut e d  AI r es e ar c h.

T r u st w o rt h y  AI p oli c y g ui d eli n e s. W hil e  w e h a v e l a ws a n d r e g ul ati o ns as st a n d ar ds a n d g ui d eli n es f or
or g a ni z ati o ns a n d c o m p a ni es t o st or e, s h ar e, a n d o p er at e o n d at a c oll e ct e d fr o m t h eir c ust o m ers a n d e m pl o y e es,
c o m pli a n c e c h e c ki n g a n d e nf or c e m e nt ar e still i n t h eir i nf a n c y. S e c urit y, pri v a c y, a n d f air n ess c a n n ot b e e nf or c e d
u nif or ml y, as c ert ai n d at a ar e  m or e s e nsiti v e t h a n ot h ers f or att a c k pr e v e nti o n, pri v a c y pr ot e cti o n, a n d f air n ess
ass ur a n c e.  T h er ef or e, it is criti c al f or  AI r es e ar c h ers,  AI e n gi n e ers, a n d  AI us ers t o h a v e a p oli c y fr a m e w or k  wit h
q u a ntit ati v e a n d q u alit ati v e  m e as ur es o n d o m ai n-s p e ci fi c a n d a p pli c ati o n- d e p e n d e nt r e q uir e m e nts o n f air n ess,
pri v a c y, a n d r o b ust n ess g u ar a nt e e. Si mil ar t o a c c ess c o ntr ol p oli ci es e nf or c e d b y c o m p ut er s e c urit y i n t er ms of
us ers a n d t h eir r e a d- writ e a c c ess ri g hts,  w e ar g u e t h at it is hi g h ti m e t o d e v el o p a n d e n a bl e pri v a c y- pr es er vi n g
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m e di u m, a n d hi g h t o r ef er t o t h e r o b ust n ess l e v el of  AI s e c urit y a n d pri v a c y pr ot e cti o n i n a d diti o n t o d ef a ult
pri v a c y.  We c o m p ar e f air n ess  wit h y es, n o, or a g gr a v at e d ( w ors e n e d). S p e ci fi c all y, ( 1) tr ai ni n g d at a pri v a c y c a n
o nl y b e g u ar a nt e e d o n c e t h e d at a is s a niti z e d (f or  D P) or i n t h e e n cl a v e (f or S M P C,  H E, a n d  T E E). ( 2)  Gi v e n
d at a p ois o ni n g  w or ks o n  m a ni p ul ati n g t h e gr a di e nt a n d gr a di e nt l e a k a g e ai ms t o i nf er fr o m t h e gr a di e nt, t h e
p ert ur b ati o n o n t h e gr a di e nts  w o ul d s er v e d u al p ur p os es: all e vi ati n g t h e p ois o ni n g e ff e ct f or r o b ust n ess a n d
n e utr ali zi n g t h e r e c o nstr u cti o n e ff ort f or pri v a c y (r e c all S e cti o n 4. 4).  H o w e v er, S M P C,  H E, a n d  T E E c a n n ot
all e vi at e t h e iss u e u n d er  m ali ci o us cli e nts. ( 3)  T h e dis p arit y of t h e  m aj orit y a n d  mi n orit y cl ass es i n a s k e w e d
d at a distri b uti o n c a n b e a m pli fi e d b y  D P i n t er ms of a c c ur a c y [ 2 0 9 ] a n d att a c k r esili e n c e [1 6 9 ].  B y c o m p aris o n,
S M P C,  H E, a n d  T E E c a n n eit h er i m pr o v e n or r e d u c e f air n ess. ( 4)  T h e c o m m u ni c ati o n c ost of S M P C a n d  H E is
hi g h si n c e t h e d at a ar e e n cr y pt e d, a n d ( 5) t h e c o m p ut ati o n c ost of  H E a n d  T E E is hi g h, es p e ci all y  w h e n t h e y
ar e d e pl o y e d at cli e nts f or l o c al tr ai ni n g. ( 6)  W hil e  w e c o nsi d er d at a g o v er n a n c e a n d  m o d el g o v er n a n c e o n  AI
al g orit h ms,  D P c a n b e n e fit fr o m g o v er n a n c e  wit h i m pr o v e d pri v a c y a n d f air n ess.  B y c o m p aris o n, S M P C a n d  H E
r el y o n e n cr y pti o n, a n d  T E E is b as e d o n a s e c ur e c o m p uti n g e n vir o n m e nt.  T h us, d at a g o v er n a n c e c a n n ot h el p
t h es e a p pr o a c h es, a n d  m o d el g o v er n a n c e  will b e f o c us e d o n t h e r o b ust n ess c o m p o n e nt r at h er t h a n t h e  AI  m o d el.
T h es e i nt er pl a ys d e m o nstr at e t h e t e c h ni c al c h all e n g es e n c o u nt er e d i n tr ust w ort h y distri b ut e d  AI.
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Tr ust w ort h y distri b ut e d  AI h ol ds h u g e pr o mis e t o pr o m ot e r es p o nsi bl e a n d e q uit a bl e  AI i n e v er y d o m ai n, fr o m
b usi n ess,  m a n uf a ct uri n g, s ci e n c e, a n d e n gi n e eri n g t o g o v er n m e nt.  We h a v e  wit n ess e d a gr o wi n g v ol u m e of
r es e ar c h p a p ers i n t h e lit er at ur e o n tr ust w ort h y  AI i n t w o br o a d c at e g ori es: ( 1) i n v esti g ati o n of c o m p etiti v e
att a c k  m et h o ds a n d str at e gi es t h at c a n j e o p ar di z e t h e tr ust w ort hi n ess of  AI  m o d els t hr o u g h pri v a c y, s e c urit y,
a n d f air n ess att a c ks i n  AI  m o d els, r a n gi n g fr o m s u p er vis e d l e ar ni n g a n d u ns u p er vis e d l e ar ni n g t o r ei nf or c e m e nt
l e ar ni n g; ( 2) d e v el o p m e nt of  miti g ati o n t e c h ni q u es a n d s yst e ms t h at c a n s af e g u ar d  AI  m o d els a g ai nst b ot h
s yst e mi c a n d disr u pti v e e v e nts,  m a n y of  w hi c h ar e c o v er e d i n t his r e vi e w p a p er.  T h e ar m r a c e b et w e e n a d v ers ari al
d e c e pti o n a n d  miti g ati o n c o u nt er m e as ur es c o nti n u es i n t h e  AI- c y b ers e c urit y cr oss c utti n g b attl e fi el d,  w hi c h
f u els a n d e m p o w ers t h e d e v el o p m e nt of  m or e r o b ust s ol uti o ns a n d e n a bli n g t e c h n ol o gi es f or tr ust w ort h y  AI.
I n a d diti o n t o t h e o n g oi n g r es e ar c h e ff orts i n t h e a b o v e t w o c at e g ori es,  w e als o o utli n e s o m e o p e n c h all e n g es
i n v ol vi n g i nt er dis ci pli n ar y e ff orts a n d c oll a b or ati o n t o w ar d a d v a n ci n g tr ust w ort h y distri b ut e d  AI r es e ar c h.

T r u st w o rt h y  AI p oli c y g ui d eli n e s. W hil e  w e h a v e l a ws a n d r e g ul ati o ns as st a n d ar ds a n d g ui d eli n es f or
or g a ni z ati o ns a n d c o m p a ni es t o st or e, s h ar e, a n d o p er at e o n d at a c oll e ct e d fr o m t h eir c ust o m ers a n d e m pl o y e es,
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a c c ess c o ntr ol p oli ci es a n d s oft w ar e  m a n d at es t h at c a n s af e g u ar d  w h o  m a y h a v e  w h at t y p es of o p er ati o n al
a c c ess t o  w hi c h d at a u n d er  w h at t e m p or al a n d s p ati al c o nstr ai nts.  T h e first c h all e n g e t o w ar ds t his g o al is t o
u n d erst a n d a n d a d dr ess t h e g a p b et w e e n e xisti n g p oli ci es, t e c h n ol o g y, a n d d at a us a g e fr o m b ot h t e c h ni c al a n d
s o ci al p ers p e cti v es.  T h e s e c o n d c h all e n g e is t o cr e at e t h e or eti c al f o u n d ati o ns f or pri v a c y p oli c y a n d f air n ess p oli c y
d at a b as es a n d s yst e ms.  T h es e p oli c y d at a b as es c a n f a cilit at e t h e s p e ci fi c ati o n a n d c o m pli a n c e of t h es e p oli ci es
i n d e v el o pi n g a n d d e pl o yi n g  AI  m o d els i n r e al- w orl d a p pli c ati o ns, es p e ci all y h o w d at a g o v er n a n c e i nt er a cts
wit h a n d c o m pl e m e nts  m o d el g o v er n a n c e f or e ns uri n g q u a nti fi a bl e  m e as ur e m e nt of s u c c ess.  C o ns e q u e ntl y,
tr ust w ort h y  AI p oli c y g ui d eli n es cr e at e c o nsist e n c y i n  AI d e v el o p m e nt pr a cti c es.  W h e n  wi d el y a d o pt e d, t h e y
h el p e ns ur e t h at  AI s yst e ms  m e et a b as eli n e l e v el of tr ust w ort hi n ess.

H er e ar e s o m e e x a m pl e g ui d eli n es f or d e fi ni n g tr ust w ort h y  AI p oli c y s p e ci fi c ati o ns. First,  w e n e e d p oli c y
s p e ci fi c ati o ns t o  m e as ur e a n d e ns ur e t h at distri b ut e d  AI  m o d els a n d d at as ets ar e u n bi as e d a n d t h e pr o d u c e d r es ults
ar e pri v a c y- pr es er vi n g a n d r o b ust t o c o nt a mi n ati o n. S e c o n d,  w e n e e d us er-fri e n dl y a n d s elf- e x pl ai n a bl e pri v a c y
a n d f air n ess p oli c y s p e ci fi c ati o n fr a m e w or ks.  T h es e fr a m e w or ks s h o ul d d e fi n e e a c h p oli c y  wit h s u c c ess  m e as ur es
t o q u alif y a n d q u a ntif y t h e p erf or m a n c e of a gi v e n pri v a c y- pr es er vi n g a n d att a c k-r esili e nt t e c h ni q u e u n d er a s et
of d o m ai n or a p pli c ati o n-s p e ci fi c pri v a c y/f air n ess/r o b ust n ess p oli c y  m a n a g e m e nt.  Gi v e n t h e c o m pl e x n at ur e a n d
di v ers e v ul n er a bilit y s urf a c es of distri b ut e d  AI, o n e a p pr o a c h c o ul d b e t h e utili z ati o n of vis u al p oli c y s p e ci fi c ati o n
t o ols.  We b orr o w t his i d e a fr o m t h e vis u al l a n g u a g e lit er at ur e i n a c c ess c o ntr ol [2 2 7 , 2 2 8 ].  Vis u al e x pl a n ati o n
of t h e tr ust w ort h y  AI p oli c y s p e ci fi c ati o ns  w o ul d e n h a n c e t h e c o m pr e h e nsi o n a n d a c c essi bilit y of t h e p oli ci es,
all o wi n g st a k e h ol d ers t o b ett er u n d erst a n d a n d e n g a g e  wit h t h e pri n ci pl es a n d r e q uir e m e nts of tr ust w ort h y
AI. I n a d diti o n,  w e n e e d q u a nti fi a bl e a n d a cti o n a bl e g ui d eli n es a n d p oli ci es t o s p e cif y a n d e nf or c e t h e  mi ni m al
d at a a n d a c c ess f or r etri e vi n g, o p er ati n g, a n d r u n ni n g pr e di cti v e  m o d eli n g o n pri v a c y a n d f air n ess-s e nsiti v e
d at a.  U ni nt e n d e d  AI  m o d eli n g a n d a n al yti c o p er ati o ns b e y o n d t h e p er- a gr e e m e nt s p e ci fi e d p ur p os e s h o ul d b e
m o nit or e d, d et e ct e d, a n d r e p ort e d.  We b eli e v e t h at d e v el o pi n g tr ust w ort h y  AI p oli c y g ui d eli n es i n t h e c o nt e xt of
f air n ess, pri v a c y, a n d r o b ust n ess r e q uir es a j oi nt e ff ort of  AI a n d c y b ers e c urit y r es e ar c h ers, i n d ustr y pr a ctiti o n ers,
a n d p oli c y m a k ers.

R e s p o n si bilit y- utilit y c o- d e si g n. Tr ust w ort h y  AI r e q uir es  AI  m o d els t o o ff er hi g h utilit y i n t er ms of
g e n er ali z ati o n p erf or m a n c e.  At t h e s a m e ti m e, tr ust w ort h y  AI n e e ds t o b e hi g hl y r es p o nsi bl e b y e ns uri n g f air n ess,
pri v a c y, a n d s e c urit y r e g ar di n g d at a a n d  m o d el.  Gi v e n t h at t h er e is n o a bs ol ut e r o b ust n ess i n t er ms of s e c urit y,
pri v a c y a n d f air n ess, utilit y b e c o m es a n i m p ort a nt f a ct or t o d et er mi n e h o w  m u c h s e c urit y, pri v a c y, a n d f air n ess
t o e nf or c e. I d e all y,  AI al g orit h ms a n d o pti mi z ati o ns ar e g e ar e d t o w ar d d eli v eri n g hi g h- utilit y  m o d els  wit h
i m pr o v e d g e n er ali z ati o n p erf or m a n c e.  H e n c e,  w e s h o ul d f o c us o n c o- d esi g ni n g hi g h utilit y a n d y et r es p o nsi bl e  AI
t e c h n ol o gi es t o f ul fill t h e gr a n d visi o n of tr ust w ort h y  AI.  AI r es p o nsi bilit y- utilit y c o- d esi g n is a n a p pr o a c h t h at
pr o m ot es t h e et hi c al r es p o nsi bilit y a n d utilit y of  AI s yst e ms si m ult a n e o usl y.  T h e g o al is t o e ns ur e t h at  AI s yst e ms
ali g n  wit h et hi c al pri n ci pl es, l e g al r e g ul ati o ns, a n d s o ci et al v al u es.  T his pri n ci pl e is t o us e utilit y t o d et er mi n e
h o w d at a  will b e us e d t o pr o vi d e  AI g o v er n a n c e.  Gi v e n t h at t h er e is n o a bs ol ut e r o b ust n ess i n t er ms of s e c urit y,
pri v a c y a n d f air n ess, utilit y is a n i m p ort a nt f a ct or t o d et er mi n e h o w  m u c h s e c urit y, pri v a c y, a n d f air n ess t o
e nf or c e. F or e x a m pl e, bi as i n t h e dis e as e tr e at m e nt is  m or e criti c al t h a n t h e  G P S r o ut e r e c o m m e n d ati o n s k e w n ess
gi v e n t o di ff er e nt g e n d ers. I n f a ct, t h e l att er  m a y r e fl e ct t h e dri vi n g h a bit of di ff er e nt g e n d ers.

N ot e t h at et hi c al r es p o nsi bilit y a n d utilit y of  AI s yst e ms ar e n ot o p p osi n g f or c es b ut s h o ul d b e i nt ert wi n e d.  B y
e m b e d di n g et hi cs i nt o t h e d esi g n pr o c ess a n d c oll a b or ati n g a cr oss dis ci pli n es, it’s p ossi bl e t o cr e at e  AI s yst e ms
t h at ar e b ot h et hi c all y s o u n d a n d v al u a bl e pr o bl e m-s ol vi n g t o ols.  We h a v e dis c uss e d t h e t e c h ni c al c h all e n g es of
e ns uri n g di ff er e nti al pri v a c y ( D P) a n d gr a di e nt l e a k a g e att a c k r esili e n c e i n f e d er at e d l e ar ni n g (r e c all S e cti o n 4).
M ost e xisti n g s ol uti o ns f or di ff er e nti all y pri v at e f e d er at e d l e ar ni n g s u ff er fr o m t w o i m p e di m e nts  wit h r es p e ct
t o r es p o nsi bl e  AI r e q uir e m e nts. First, alt h o u g h s atisf yi n g (�푁, �푁 )- D P g u ar a nt e e,  m a n y  D P s ol uti o ns t o f e d er at e d
l e ar ni n g f ail t o pr ot e ct t h e tr ai ni n g d at a pri v a c y u n d er gr a di e nt l e a k a g e att a c ks [5 ]. S e c o n d, t h es e  D P s ol uti o ns
als o f ail t o pr es er v e t h e s a m e l e v el of  m o d el f air n ess c o m p ar e d t o t h e c orr es p o n di n g n o n- pri v at e v ersi o n [ 1 6 9 ].  We
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h el p e ns ur e t h at  AI s yst e ms  m e et a b as eli n e l e v el of tr ust w ort hi n ess.
H er e ar e s o m e e x a m pl e g ui d eli n es f or d e fi ni n g tr ust w ort h y  AI p oli c y s p e ci fi c ati o ns. First,  w e n e e d p oli c y

s p e ci fi c ati o ns t o  m e as ur e a n d e ns ur e t h at distri b ut e d  AI  m o d els a n d d at as ets ar e u n bi as e d a n d t h e pr o d u c e d r es ults
ar e pri v a c y- pr es er vi n g a n d r o b ust t o c o nt a mi n ati o n. S e c o n d,  w e n e e d us er-fri e n dl y a n d s elf- e x pl ai n a bl e pri v a c y
a n d f air n ess p oli c y s p e ci fi c ati o n fr a m e w or ks.  T h es e fr a m e w or ks s h o ul d d e fi n e e a c h p oli c y  wit h s u c c ess  m e as ur es
t o q u alif y a n d q u a ntif y t h e p erf or m a n c e of a gi v e n pri v a c y- pr es er vi n g a n d att a c k-r esili e nt t e c h ni q u e u n d er a s et
of d o m ai n or a p pli c ati o n-s p e ci fi c pri v a c y/f air n ess/r o b ust n ess p oli c y  m a n a g e m e nt.  Gi v e n t h e c o m pl e x n at ur e a n d
di v ers e v ul n er a bilit y s urf a c es of distri b ut e d  AI, o n e a p pr o a c h c o ul d b e t h e utili z ati o n of vis u al p oli c y s p e ci fi c ati o n
t o ols.  We b orr o w t his i d e a fr o m t h e vis u al l a n g u a g e lit er at ur e i n a c c ess c o ntr ol [2 2 7 , 2 2 8 ].  Vis u al e x pl a n ati o n
of t h e tr ust w ort h y  AI p oli c y s p e ci fi c ati o ns  w o ul d e n h a n c e t h e c o m pr e h e nsi o n a n d a c c essi bilit y of t h e p oli ci es,
all o wi n g st a k e h ol d ers t o b ett er u n d erst a n d a n d e n g a g e  wit h t h e pri n ci pl es a n d r e q uir e m e nts of tr ust w ort h y
AI. I n a d diti o n,  w e n e e d q u a nti fi a bl e a n d a cti o n a bl e g ui d eli n es a n d p oli ci es t o s p e cif y a n d e nf or c e t h e  mi ni m al
d at a a n d a c c ess f or r etri e vi n g, o p er ati n g, a n d r u n ni n g pr e di cti v e  m o d eli n g o n pri v a c y a n d f air n ess-s e nsiti v e
d at a.  U ni nt e n d e d  AI  m o d eli n g a n d a n al yti c o p er ati o ns b e y o n d t h e p er- a gr e e m e nt s p e ci fi e d p ur p os e s h o ul d b e
m o nit or e d, d et e ct e d, a n d r e p ort e d.  We b eli e v e t h at d e v el o pi n g tr ust w ort h y  AI p oli c y g ui d eli n es i n t h e c o nt e xt of
f air n ess, pri v a c y, a n d r o b ust n ess r e q uir es a j oi nt e ff ort of  AI a n d c y b ers e c urit y r es e ar c h ers, i n d ustr y pr a ctiti o n ers,
a n d p oli c y m a k ers.

R e s p o n si bilit y- utilit y c o- d e si g n. Tr ust w ort h y  AI r e q uir es  AI  m o d els t o o ff er hi g h utilit y i n t er ms of
g e n er ali z ati o n p erf or m a n c e.  At t h e s a m e ti m e, tr ust w ort h y  AI n e e ds t o b e hi g hl y r es p o nsi bl e b y e ns uri n g f air n ess,
pri v a c y, a n d s e c urit y r e g ar di n g d at a a n d  m o d el.  Gi v e n t h at t h er e is n o a bs ol ut e r o b ust n ess i n t er ms of s e c urit y,
pri v a c y a n d f air n ess, utilit y b e c o m es a n i m p ort a nt f a ct or t o d et er mi n e h o w  m u c h s e c urit y, pri v a c y, a n d f air n ess
t o e nf or c e. I d e all y,  AI al g orit h ms a n d o pti mi z ati o ns ar e g e ar e d t o w ar d d eli v eri n g hi g h- utilit y  m o d els  wit h
i m pr o v e d g e n er ali z ati o n p erf or m a n c e.  H e n c e,  w e s h o ul d f o c us o n c o- d esi g ni n g hi g h utilit y a n d y et r es p o nsi bl e  AI
t e c h n ol o gi es t o f ul fill t h e gr a n d visi o n of tr ust w ort h y  AI.  AI r es p o nsi bilit y- utilit y c o- d esi g n is a n a p pr o a c h t h at
pr o m ot es t h e et hi c al r es p o nsi bilit y a n d utilit y of  AI s yst e ms si m ult a n e o usl y.  T h e g o al is t o e ns ur e t h at  AI s yst e ms
ali g n  wit h et hi c al pri n ci pl es, l e g al r e g ul ati o ns, a n d s o ci et al v al u es.  T his pri n ci pl e is t o us e utilit y t o d et er mi n e
h o w d at a  will b e us e d t o pr o vi d e  AI g o v er n a n c e.  Gi v e n t h at t h er e is n o a bs ol ut e r o b ust n ess i n t er ms of s e c urit y,
pri v a c y a n d f air n ess, utilit y is a n i m p ort a nt f a ct or t o d et er mi n e h o w  m u c h s e c urit y, pri v a c y, a n d f air n ess t o
e nf or c e. F or e x a m pl e, bi as i n t h e dis e as e tr e at m e nt is  m or e criti c al t h a n t h e  G P S r o ut e r e c o m m e n d ati o n s k e w n ess
gi v e n t o di ff er e nt g e n d ers. I n f a ct, t h e l att er  m a y r e fl e ct t h e dri vi n g h a bit of di ff er e nt g e n d ers.

N ot e t h at et hi c al r es p o nsi bilit y a n d utilit y of  AI s yst e ms ar e n ot o p p osi n g f or c es b ut s h o ul d b e i nt ert wi n e d.  B y
e m b e d di n g et hi cs i nt o t h e d esi g n pr o c ess a n d c oll a b or ati n g a cr oss dis ci pli n es, it’s p ossi bl e t o cr e at e  AI s yst e ms
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Fi g. 3.  C o- d e si g n of r o b u st n e s s, pri v a c y, a n d f air n e s s  wit h utilit y pr e s er vi n g u n d er tr u st w ort h y  AI c o m pli a n c e a n d i n c e nti v e s.

ar g u e t h at t o e ns ur e a  D P a p pr o a c h t o f e d er at e d l e ar ni n g is als o gr a di e nt l e a k a g e r esili e nt a n d f air n ess pr es er vi n g,
it is i m p ort a nt t o i n c or p or at e d at a a n d  m o d el g o v er n a n c e g ui d eli n es a n d t est/ e v al u ati o n  m etri cs, e ns uri n g t h at
o nl y t h os e (�푁, �푁 )- D P s ol uti o ns t h at ar e  m e eti n g b ot h l e a k a g e r esili e n c e a n d f air n ess pr es er vi n g g ui d eli n es  will b e
c h os e n, i nst e a d of o nl y o pti mi zi n g utilit y f a ct or.  O n e  w a y t o a c hi e v e t his r es p o nsi bilit y- utilit y c o- d esi g n is t o
pr o vi d e a r o b ust l e g al fr a m e w or k t h at cr e at es p oli c y- dri v e n ri g hts a n d li mits o n h o w d at a a n d  m o d els c a n b e
us e d, a c c o m p a ni e d b y e nf or c e m e nt  m et h o ds a n d s oft w ar e t o ols. Fi g u r e 3 s u m m ari z es t h e r es p o nsi bilit y- utilit y
c o- d esi g n t o e ns ur e r o b ust n ess, pri v a c y, a n d f air n ess  wit h g o v er n a n c e a n d c o m pli a n c e.

I n c e nti v e s a n d c o m pli a n c e. Tr ust w ort h y distri b ut e d  AI c o m pli a n c e c a n b e pr o m ot e d a n d e nf or c e d t hr o u g h-
o ut t h e distri b ut e d l e ar ni n g pr ot o c ols t hr o u g h f e e d b a c k c o ntr ol  wit h h u m a n-i n-t h e-l o o p.  Alt h o u g h pr o vi di n g
dis ci pli n e f or vi ol ati o n is a f or m of i n c e nti v e, t e di o us a n d fr e q u e nt c o m pli a n c e r e q uir e m e nts  m a y p ut us ers
i nt o c o ns e nt f ati g u e [2 2 9 ] as t h e y ar e pl a yi n g  w h a c k- a- m ol e  wit h c o ns e nt n oti fi c ati o ns  wit h o ut t a ki n g t h e ti m e
t o u n d erst a n d t h e m.  We ar g u e t h at a p pr o pri at e a n d p ositi v e i n c e nti v es ar e r e q uir e d f or e ff e cti v e c o m pli a n c e.
Wit h t h e i n cr e asi n g l e v els of  mis us e a n d a b us e i n  AI t e c h n ol o g y c o n c er ni n g f air n ess, pri v a c y, a n d r o b ust n ess,
it b e c o m es criti c all y i m p ort a nt t o d e v el o p i n c e nti v e t o ols t o dri v e t h e r es p o nsi bl e b e h a vi or e x p e ct e d of d at a
a n d  m o d els e m pl o y e d i n distri b ut e d  AI s yst e ms a n d s er vi c es.  B y d e v el o pi n g a p pr o pri at e c o m pli a n c e i n c e nti v es
ass o ci at e d  wit h tr ust w ort h y  AI e nf or c e m e nt i n distri b ut e d l e ar ni n g ( e. g.,  m o d el tr ai ni n g a n d  m o d el i nf er e n c e),
t h e i n c e nti v es c a n e n c o ur a g e r es p o nsi bl e s elf- dis ci pli n e, a ut o m at e c o m pli a n c e e v al u ati o n a n d v eri fi c ati o n, a n d
si g ni fi c a ntl y r e d u c e t h e ris k of a b us e a n d  mis us e.

We ar g u e t h at a n i n c e nti v e- e n h a n c e d c o m pli a n c e fr a m e w or k f or tr ust w ort h y distri b ut e d l e ar ni n g s h o ul d i n cl u d e
t h e f oll o wi n g c o m p o n e nts: ( 1) t h e ris k-s p e ci fi c c o m pli a n c e p oli c y a n d g o v er n a n c e g ui d eli n es  wit h h u m a n- c e nt er e d
d esi g n; ( 2) c o m pli a n c e  m o nit ori n g a n d a u dit  m et h o ds a n d t o ols; ( 3) s o ci al a n d t e c h ni c al a w ar e n ess e d u c ati o n
of tr ust w ort h y  AI.  G a m e t h e or eti c  m e c h a nis m d esi g n c o ul d b e a p ossi bl e s ol uti o n f or i n c e nti v e- c o m p ati bilit y
w hil e a c hi e vi n g tr ust w ort hi n ess a n d hi g h utilit y si m ult a n e o usl y [ 2 3 0 ].  As  AI s yst e ms pl a y i n cr e asi n gl y criti c al
r ol es, e n h a n ci n g t h e i nt er a cti o n b et w e e n h u m a ns a n d  AI s yst e ms is cr u ci al. I n c e nti v e pr o gr a ms  m ust a d a pt t o
e m er gi n g c h all e n g es, t e c h n ol o gi es, a n d et hi c al c o nsi d er ati o ns. S er vi c e pr o vi d ers c o nti n u e  m o nit or us er f e e d b a c k
a n d i ntr o d u c e h u m a n-i n-t h e-l o o p t o i m pr o v e t h e tr ust w ort h y  AI l a n ds c a p e, t o g et h er  wit h  AI- dri v e n g o v er n a n c e
t o ols.

T o w a r d t r u st w o rt h y f ut u r e of f o u n d ati o n  m o d el s. F o u n d ati o n  m o d els s u c h as  G P T  m o d els a n d St a bl e
Di ff usi o n [ 2 3 1 , 2 3 2 ] r e pr es e nt a  m aj or a d v a n c e m e nt of distri b ut e d  AI,  wit h t h e pr o mis e of tr a nsf or mi n g d o m ai ns
t hr o u g h l e ar n e d k n o wl e d g e i n v ast n at ur al l a n g u a g e d at a f or d o w nstr e a m t as ks of di ff er e nt d at a  m o d ul es.  T h e
di v ers e s o ur c es of l ar g e-s c al e tr ai ni n g d at a a n d t h e c ol oss al  m o d el si z es of f o u n d ati o n  m o d els  w o ul d i n e vit a bl y
i n c or p or at e distri b ut e d l e ar ni n g as its i nfr astr u ct ur e.  W hil e e xisti n g l ar g e l a n g u a g e  m o d els a n d f o u n d ati o n  m o d els
ar e  m ostl y c e ntr ali z e d,  m a n y  missi o n- criti c al a n d c o p y-ri g ht e d d at a c a n n ot all o w c e ntr ali z e d d at a c oll e cti o n a n d
tr ai ni n g.  T h er ef or e,  w e c a n a nti ci p at e  m or e distri b ut e d  AI o n l ar g e l a n g u a g e  m o d els a n d ot h er f o u n d ati o n  m o d els.
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t h e i n c e nti v es c a n e n c o ur a g e r es p o nsi bl e s elf- dis ci pli n e, a ut o m at e c o m pli a n c e e v al u ati o n a n d v eri fi c ati o n, a n d
si g ni fi c a ntl y r e d u c e t h e ris k of a b us e a n d  mis us e.

We ar g u e t h at a n i n c e nti v e- e n h a n c e d c o m pli a n c e fr a m e w or k f or tr ust w ort h y distri b ut e d l e ar ni n g s h o ul d i n cl u d e
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w hil e a c hi e vi n g tr ust w ort hi n ess a n d hi g h utilit y si m ult a n e o usl y [ 2 3 0 ].  As  AI s yst e ms pl a y i n cr e asi n gl y criti c al
r ol es, e n h a n ci n g t h e i nt er a cti o n b et w e e n h u m a ns a n d  AI s yst e ms is cr u ci al. I n c e nti v e pr o gr a ms  m ust a d a pt t o
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O ur dis c ussi o n o n r o b ust n ess, pri v a c y, a n d f air n ess, t o g et h er  wit h g o v er n a n c e of t h e tr ust w ort h y distri b ut e d
AI, c a n t a k e a n i niti al st e p t o u n d erst a n di n g t h e v ul n er a biliti es f a c e d b y t h e f o u n d ati o n  m o d els.  T h es e  m o d els
f a c e s e c urit y ris ks of j ail br e a ki n g a n d  m a ni p ul ati o n, pri v a c y ris ks of r e v e ali n g t h e pri v at e tr ai ni n g d at a, a n d
a d diti o n al ris ks of bi as a n d h all u ci n ati o n. F or e x a m pl e, tr ai ni n g d at a of  G P T  m o d els a n d di ff usi o n  m o d els c a n
b e e x p os e d fr o m pr o m pt d esi g n [ 2 3 3 , 2 3 4 ].  B a c k d o or tri g g ers c a n als o b e a d d e d t o i n d u c e t ar g et e d o ut c o m es i n
i m a g e g e n er ati o n [2 3 5 , 2 3 6 ]. S hi et al. [2 3 7 ] a d d e d a b a c k d o or d uri n g t h e  R ei nf or c e m e nt L e ar ni n g p h as e of t h e
C h at G P T tr ai ni n g, all o wi n g t h e  m o d el t o b e s us c e pti bl e t o b a c k d o or att a c ks aft er fi n e-t u ni n g.  T h e pr e v al e n c e
of f o u n d ati o n  m o d els als o l e a ds t o n e w att a c k s urf a c es t o e x pl oit. F or e x a m pl e, pr o m pt i nj e cti o n att a c ks ai m
t o eli cit a n u ni nt e n d e d r es p o ns e fr o m t h e f o u n d ati o n  m o d el a n d t h e n a c hi e v e u n a ut h ori z e d a c c ess,  m a ni p ul at e
r es p o ns es, or b y p ass s e c urit y  m e as ur es [ 2 3 8 , 2 3 9 ].  B esi d es t h e  m ali ci o us us es a n d s e nsiti v e i nf or m ati o n dis cl os ur e
of f o u n d ati o n  m o d els, t h e g e n er ati v e n at ur e of f o u n d ati o n  m o d els als o f a c es c h all e n g es fr o m dis cri mi n ati o n,
e x cl usi o n a n d t o xi cit y pr o bl e ms, a n d  misi nf or m ati o n h ar ms [ 2 4 0].

T h e c urr e nt s af et y str at e g y of  G P T  m o d els i n cl u d es pr u ni n g t h e d at as et f or t o xi c or i n a p pr o pri at e c o nt e nt,
tr ai ni n g t h e s yst e m  wit h  R ei nf or c e m e nt L e ar ni n g fr o m  H u m a n F e e d b a c k ( R L H F) a n d r ul e- b as e d r e w ar d  m o d els
( R B R Ms), pr o vi di n g str u ct ur e d a c c ess t o t h e  m o d el t hr o u g h a n  A PI, a n d i n v esti n g i n  m o d er ati o n b y h u m a ns a n d
b y a ut o m at e d  m o d er ati o n a n d c o nt e nt cl assi fi ers 8 .  Gi v e n t h e v ari o us s af et y ris ks of f o u n d ati o n  m o d els,  w e ar g u e
t o a c hi e v e tr ust w ort h y f o u n d ati o n  m o d els fr o m fi v e di ff er e nt p ers p e cti v es. ( 1) e x pl ai ni n g t h eir d e cisi o n- m a ki n g
pr o c ess; ( 2) l e ar ni n g t o i d e ntif y t h e i nf or m ati o n s o ur c e a n d i ntr o d u ci n g cr oss- v ali d ati o n t o ols t o v erif y a n y
i nf or m ati o n gi v e n b y t h e  m o d els. F or  misi nf or m ati o n, l o gi c a n d f a ct u al err or, t h e e ns e m bl e of t h e i n d e p e n d e nt
d e cisi o n  m a k er c a n fi n d t h e l o gi c al f all a c y a n d dis cr e p a n c y i n t h e o ut p ut f or a f a ct c h e c k; ( 3) i nt e gr ati n g t o xi c
l a n g u a g e d et e ct ors li k e  R e al T o xi cit y Pr o m pts [2 4 1 ] a n d al g orit h mi c bi as e v al u ati o n t o ols t o ass ess t h e  m o d el
o ut p ut; ( 4) li miti n g t h e c a p a cit y of f o u n d ati o n  m o d els o n  w h at t y p e of i nf or m ati o n t h e y c a n gi v e o ut; ( 5) s etti n g
u p t h e  mi ni m al i nf or m ati o n a n d a c c ess p er missi o n gr a nt e d f or i n di vi d u als a n d a p pli c ati o ns, e. g.,  w at er m ar ki n g f or
d at a a n d  m o d el pr ot e cti o n [ 2 4 2 ].  C o m bi ni n g t h es e tr ust w ort h y  AI p oli c y g ui d eli n es a n d r es p o nsi bilit y- utilit y c o-
d esi g n  wit h g o v er n a n c e a n d c o m pli a n c e s p e ci fi c all y d esi g n e d f or f o u n d ati o n  m o d els,  w e  w o ul d s e c ur e tr ust w ort h y
distri b ut e d  AI s yst e ms i n t h e arisi n g f o u n d ati o n  m o d el f ut ur e.

8  C O N C L U SI O N

We r e vi e w e d t h e r e pr es e nt ati v e t e c h ni q u es, al g orit h ms, a n d t h e or eti c al f o u n d ati o ns f or tr ust w ort h y distri b ut e d
AI t hr o u g h r o b ust n ess g u ar a nt e e, pri v a c y pr ot e cti o n, a n d f air n ess a w ar e n ess i n distri b ut e d l e ar ni n g. First,  w e
g a v e a bri ef o v er vi e w of alt er n ati v e ar c hit e ct ur es f or distri b ut e d l e ar ni n g a n d dis c uss e d t h e v ul n er a biliti es of  AI
al g orit h ms i n distri b ut e d l e ar ni n g  wit h r es p e ct t o r o b ust n ess, pri v a c y, a n d f air n ess. S e c o n d,  w e pr o vi d e d a c o m-
pr e h e nsi v e c at e g ori z ati o n of tr ust w ort h y distri b ut e d  AI, c o v eri n g ( 1) r o b ust n ess t o e v asi o n att a c ks a n d irr e g ul ar
q u eri es at i nf er e n c e, a n d r o b ust n ess t o p ois o ni n g att a c ks,  B y z a nti n e att a c ks, a n d irr e g ul ar d at a distri b uti o n d uri n g
tr ai ni n g; ( 2) pri v a c y pr ot e cti o n d uri n g distri b ut e d l e ar ni n g a n d  m o d el i nf er e n c e at d e pl o y m e nt; a n d ( 3)  AI f air n ess
a n d g o v er n a n c e r e g ar di n g b ot h d at a a n d  m o d els.  We c o n cl u d e d t h e p a p er  wit h a dis c ussi o n of o p e n c h all e n g es
a n d f ut ur e r es e ar c h dir e cti o ns t o w ar d tr ust w ort h y distri b ut e d  AI.  T o t h e b est of o ur k n o wl e d g e, t his is t h e first
s ur v e y t h at r e vi e ws t h e r o b ust n ess, pri v a c y, f air n ess, a n d g o v er n a n c e of  AI  m o d els i n t h e c o nt e xt of distri b ut e d
l e ar ni n g t hr o u g h t h e l e ns of tr ust w ort h y distri b ut e d  AI.  T his s ur v e y c a n b e n e fit  AI r es e ar c h ers a n d  AI s oft w ar e
d e v el o p ers  wit h t h e a d v a n c e d k n o wl e d g e of a c oll e cti o n of r es p o nsi bl e  AI t e c h ni q u es f or e ns uri n g r o b ust n ess,
pri v a c y, a n d f air n ess i n distri b ut e d l e ar ni n g.  T his s ur v e y als o assists c y b ers e c urit y r es e ar c h ers, e n gi n e ers, a n d
st a k e h ol d ers,  w h o e m pl o y  AI t e c h n ol o g y t o s ol v e c y b ers e c urit y pr o bl e ms, t o g ai n a n i n- d e pt h u n d erst a n di n g of
t h e p ot e nti al iss u es of  AI  m o d els c o n c er ni n g r o b ust n ess, pri v a c y, a n d g o v er n a n c e.  As  AI s yst e ms pl a y i n cr e asi n gl y
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t o eli cit a n u ni nt e n d e d r es p o ns e fr o m t h e f o u n d ati o n  m o d el a n d t h e n a c hi e v e u n a ut h ori z e d a c c ess,  m a ni p ul at e
r es p o ns es, or b y p ass s e c urit y  m e as ur es [ 2 3 8 , 2 3 9 ].  B esi d es t h e  m ali ci o us us es a n d s e nsiti v e i nf or m ati o n dis cl os ur e
of f o u n d ati o n  m o d els, t h e g e n er ati v e n at ur e of f o u n d ati o n  m o d els als o f a c es c h all e n g es fr o m dis cri mi n ati o n,
e x cl usi o n a n d t o xi cit y pr o bl e ms, a n d  misi nf or m ati o n h ar ms [ 2 4 0].

T h e c urr e nt s af et y str at e g y of  G P T  m o d els i n cl u d es pr u ni n g t h e d at as et f or t o xi c or i n a p pr o pri at e c o nt e nt,
tr ai ni n g t h e s yst e m  wit h  R ei nf or c e m e nt L e ar ni n g fr o m  H u m a n F e e d b a c k ( R L H F) a n d r ul e- b as e d r e w ar d  m o d els
( R B R Ms), pr o vi di n g str u ct ur e d a c c ess t o t h e  m o d el t hr o u g h a n  A PI, a n d i n v esti n g i n  m o d er ati o n b y h u m a ns a n d
b y a ut o m at e d  m o d er ati o n a n d c o nt e nt cl assi fi ers 8 .  Gi v e n t h e v ari o us s af et y ris ks of f o u n d ati o n  m o d els,  w e ar g u e
t o a c hi e v e tr ust w ort h y f o u n d ati o n  m o d els fr o m fi v e di ff er e nt p ers p e cti v es. ( 1) e x pl ai ni n g t h eir d e cisi o n- m a ki n g
pr o c ess; ( 2) l e ar ni n g t o i d e ntif y t h e i nf or m ati o n s o ur c e a n d i ntr o d u ci n g cr oss- v ali d ati o n t o ols t o v erif y a n y
i nf or m ati o n gi v e n b y t h e  m o d els. F or  misi nf or m ati o n, l o gi c a n d f a ct u al err or, t h e e ns e m bl e of t h e i n d e p e n d e nt
d e cisi o n  m a k er c a n fi n d t h e l o gi c al f all a c y a n d dis cr e p a n c y i n t h e o ut p ut f or a f a ct c h e c k; ( 3) i nt e gr ati n g t o xi c
l a n g u a g e d et e ct ors li k e  R e al T o xi cit y Pr o m pts [2 4 1 ] a n d al g orit h mi c bi as e v al u ati o n t o ols t o ass ess t h e  m o d el
o ut p ut; ( 4) li miti n g t h e c a p a cit y of f o u n d ati o n  m o d els o n  w h at t y p e of i nf or m ati o n t h e y c a n gi v e o ut; ( 5) s etti n g
u p t h e  mi ni m al i nf or m ati o n a n d a c c ess p er missi o n gr a nt e d f or i n di vi d u als a n d a p pli c ati o ns, e. g.,  w at er m ar ki n g f or
d at a a n d  m o d el pr ot e cti o n [ 2 4 2 ].  C o m bi ni n g t h es e tr ust w ort h y  AI p oli c y g ui d eli n es a n d r es p o nsi bilit y- utilit y c o-
d esi g n  wit h g o v er n a n c e a n d c o m pli a n c e s p e ci fi c all y d esi g n e d f or f o u n d ati o n  m o d els,  w e  w o ul d s e c ur e tr ust w ort h y
distri b ut e d  AI s yst e ms i n t h e arisi n g f o u n d ati o n  m o d el f ut ur e.
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We r e vi e w e d t h e r e pr es e nt ati v e t e c h ni q u es, al g orit h ms, a n d t h e or eti c al f o u n d ati o ns f or tr ust w ort h y distri b ut e d
AI t hr o u g h r o b ust n ess g u ar a nt e e, pri v a c y pr ot e cti o n, a n d f air n ess a w ar e n ess i n distri b ut e d l e ar ni n g. First,  w e
g a v e a bri ef o v er vi e w of alt er n ati v e ar c hit e ct ur es f or distri b ut e d l e ar ni n g a n d dis c uss e d t h e v ul n er a biliti es of  AI
al g orit h ms i n distri b ut e d l e ar ni n g  wit h r es p e ct t o r o b ust n ess, pri v a c y, a n d f air n ess. S e c o n d,  w e pr o vi d e d a c o m-
pr e h e nsi v e c at e g ori z ati o n of tr ust w ort h y distri b ut e d  AI, c o v eri n g ( 1) r o b ust n ess t o e v asi o n att a c ks a n d irr e g ul ar
q u eri es at i nf er e n c e, a n d r o b ust n ess t o p ois o ni n g att a c ks,  B y z a nti n e att a c ks, a n d irr e g ul ar d at a distri b uti o n d uri n g
tr ai ni n g; ( 2) pri v a c y pr ot e cti o n d uri n g distri b ut e d l e ar ni n g a n d  m o d el i nf er e n c e at d e pl o y m e nt; a n d ( 3)  AI f air n ess
a n d g o v er n a n c e r e g ar di n g b ot h d at a a n d  m o d els.  We c o n cl u d e d t h e p a p er  wit h a dis c ussi o n of o p e n c h all e n g es
a n d f ut ur e r es e ar c h dir e cti o ns t o w ar d tr ust w ort h y distri b ut e d  AI.  T o t h e b est of o ur k n o wl e d g e, t his is t h e first
s ur v e y t h at r e vi e ws t h e r o b ust n ess, pri v a c y, f air n ess, a n d g o v er n a n c e of  AI  m o d els i n t h e c o nt e xt of distri b ut e d
l e ar ni n g t hr o u g h t h e l e ns of tr ust w ort h y distri b ut e d  AI.  T his s ur v e y c a n b e n e fit  AI r es e ar c h ers a n d  AI s oft w ar e
d e v el o p ers  wit h t h e a d v a n c e d k n o wl e d g e of a c oll e cti o n of r es p o nsi bl e  AI t e c h ni q u es f or e ns uri n g r o b ust n ess,
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criti c al r ol es i n s o ci et y, t h e n e e d f or et hi c al  AI a n d r o b ust g o v er n a n c e  m e c h a nis ms  will c o nti n u e t o gr o w.  R es e ar c h
s h o ul d f o c us o n d e v el o pi n g fr a m e w or ks a n d g ui d eli n es f or et hi c al  AI d esi g n, d e pl o y m e nt, a n d  m o nit ori n g.
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Ni n ar e h  M e hr a bi, Fr e d  M orst att er,  Nri ps ut a S a x e n a,  Kristi n a L er m a n, a n d  Ar a m  G alst y a n. 2 0 2 1.  A s ur v e y o n bi as a n d f air n ess i n

m a c hi n e l e ar ni n g. A C M  C S U R 5 4, 6 ( 2 0 2 1), 1 – 3 5.
Qi a n g Y a n g, Y a n g Li u,  Ti a nji a n  C h e n, a n d Y o n g xi n  T o n g. 2 0 1 9. F e d er at e d  m a c hi n e l e ar ni n g:  C o n c e pt a n d a p pli c ati o ns. A C M  N TI S T

2 ( 2 0 1 9), 1 – 1 9.
M artí n  A b a di,  As his h  A g ar w al, P a ul  B ar h a m, E u g e n e  Br e v d o,  Z hif e n g  C h e n,  Cr ai g  Citr o,  Gr e g S  C orr a d o,  A n d y  D a vis, J e ff  D e a n,  M att hi e u
D e vi n, et al . 2 0 1 6.  Te ns or fl o w: L ar g e-s c al e  m a c hi n e l e ar ni n g o n h et er o g e n e o us distri b ut e d s yst e ms. ar Xi v pr e pri nt ar Xi v: 1 6 0 3. 0 4 4 6 7

( 2 0 1 6).
A d a m P as z k e, S a m  Gr oss, Fr a n cis c o  M ass a,  A d a m L er er, J a m es  Br a d b ur y,  Gr e g or y  C h a n a n,  Tr e v or  Kill e e n,  Z e mi n g Li n,  N at ali a
Gi m els h ei n, L u c a  A nti g a, et al. 2 0 1 9. P yt or c h:  A n i m p er ati v e st yl e, hi g h- p erf or m a n c e d e e p l e ar ni n g li br ar y. I n N e urI P S .

C h a n dr a  T h a p a, P at h u m  C h a mi k ar a  M a h a w a g a  Ar a c h c hi g e, S e yit  C a mt e p e, a n d Li c h a o S u n. 2 0 2 2. S plitf e d:  W h e n f e d er at e d l e ar ni n g
m e ets s plit l e ar ni n g. I n A A AI .A A AI .A A AI
E n m a o  Di a o, Ji e  Di n g, a n d  V a hi d  T ar o k h. 2 0 2 0.  H et er o F L:  C o m p ut ati o n a n d  C o m m u ni c ati o n E ffi ci e nt F e d er at e d L e ar ni n g f or  H et er o g e-

n e o us  Cli e nts. I n I C L R.
S é b asti e n  B u b e c k,  Ni c ol o  C es a- Bi a n c hi, et al . 2 0 1 2.  R e gr et a n al ysis of st o c h asti c a n d n o nst o c h asti c  m ulti- ar m e d b a n dit pr o bl e ms.

5, 1 ( 2 0 1 2), 1 – 1 2 2.

K e qi n Li u a n d  Qi n g  Z h a o. 2 0 1 0.  Distri b ut e d l e ar ni n g i n  m ulti- ar m e d b a n dit  wit h  m ulti pl e pl a y ers. I E E E T S P 5 8, 1 1 ( 2 0 1 0), 5 6 6 7 – 5 6 8 1.
[ 2 2]  D a vi d  M artí n e z- R u bi o,  V ar u n  K a n a d e, a n d P atri c k  R e b es c hi ni. 2 0 1 9.  D e c e ntr ali z e d  C o o p er ati v e St o c h asti c  B a n dits. I n N e urI P S
[ 2 3]  C h e n gs h u ai S hi a n d  C o n g S h e n. 2 0 2 1. F e d er at e d  m ulti- ar m e d b a n dits. I n A A AI .A A AI .A A AI

Al e ks a n d er  M a dr y,  Al e ks a n d ar  M a k el o v, L u d wi g S c h mi dt,  Di mitris  Tsi pr as, a n d  A dri a n  Vl a d u. 2 0 1 8.  T o w ar ds  D e e p L e ar ni n g  M o d els
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[ 2 9]  C o n g z h e n g S o n g,  T h o m as  Rist e n p art, a n d  Vit al y S h m ati k o v. 2 0 1 7.  M a c hi n e l e ar ni n g  m o d els t h at r e m e m b er t o o  m u c h. I n C C S .
[ 3 0] C hristi a n S z e g e d y,  W oj ci e c h  Z ar e m b a, Il y a S uts k e v er, J o a n  Br u n a,  D u mitr u Er h a n, I a n  G o o df ell o w, a n d  R o b F er g us. 2 0 1 3. I ntri g ui n g

pr o p erti es of n e ur al n et w or ks. ar Xi v: 1 3 1 2. 6 1 9 9 ( 2 0 1 3).
[ 3 1] K a- H o  C h o w, Li n g Li u,  M e h m et E mr e  G urs o y, St a c e y  Tr u e x,  We n qi  Wei, a n d Y a n z h a o  W u. 2 0 2 0.  U n d erst a n di n g o bj e ct d et e cti o n t hr o u g h

a n a d v ers ari al l e ns. I n E S O RI C S .
[ 3 2] Bi n Li a n g,  H o n g c h e n g Li,  Mi a o qi a n g S u, P a n  Bi a n,  Xir o n g Li, a n d  We n c h a n g S hi. 2 0 1 8.  D e e p t e xt cl assi fi c ati o n c a n b e f o ol e d. I n I J C AI.
[ 3 3] J Li, S Ji,  T  D u,  B Li, a n d  T  W a n g. 2 0 1 9.  Te xt B u g g er:  G e n er ati n g  A d v ers ari al  Te xt  A g ai nst  R e al- w orl d  A p pli c ati o ns. I n N D S S .
[ 3 4] K e vi n E y k h olt, I v a n E vti m o v, E arl e n c e F er n a n d es,  B o Li,  A mir  R a h m ati,  C h a o w ei  Xi a o,  At ul Pr a k as h,  T a d a y os hi  K o h n o, a n d  D a w n S o n g.

2 0 1 8.  R o b ust p h ysi c al- w orl d att a c ks o n d e e p l e ar ni n g vis u al cl assi fi c ati o n. I n C V P R .
[ 3 5] We n qi  Wei, Li n g Li u,  M ar g ar et L o p er,  M e h m et E mr e  G urs o y, St a c e y  Tr u e x, L ei Y u, a n d Y a n z h a o  W u. 2 0 2 0.  A d v ers ari al e x a m pl es i n d e e p

l e ar ni n g:  C h ar a ct eri z ati o n a n d di v er g e n c e. I n I E E E T P S.
[ 3 6]  Al e x e y  K ur a ki n, I a n  G o o df ell o w, a n d S a m y  B e n gi o. 2 0 1 7.  A d v ers ari al e x a m pl es i n t h e p h ysi c al  w orl d. I n I C L R.
[ 3 7] Ni c ol as P a p er n ot, P atri c k  M c D a ni el, S o m es h J h a,  M att Fr e dri ks o n,  Z  B er k a y  C eli k, a n d  A n a nt hr a m S w a mi. 2 0 1 6.  T h e li mit ati o ns of

d e e p l e ar ni n g i n a d v ers ari al s etti n gs. I n I E E E E ur o S & P.
[ 3 8] S e y e d  M o hs e n  M o os a vi  D e zf o oli,  Al h uss ei n F a w zi, a n d P as c al Fr oss ar d. 2 0 1 6.  D e e pf o ol: a si m pl e a n d a c c ur at e  m et h o d t o f o ol d e e p

n e ur al n et w or ks. I n C V P R .
[ 3 9] Ni c ol as P a p er n ot, P atri c k  M c D a ni el, a n d I a n  G o o df ell o w. 2 0 1 6.  Tr a nsf er a bilit y i n  m a c hi n e l e ar ni n g: fr o m p h e n o m e n a t o bl a c k- b o x

att a c ks usi n g a d v ers ari al s a m pl es. ar Xi v: 1 6 0 5. 0 7 2 7 7 ( 2 0 1 6).
[ 4 0] Fl ori a n  Tr a m èr,  Al e x e y  K ur a ki n,  Ni c ol as P a p er n ot, I a n  G o o df ell o w,  D a n  B o n e h, a n d P atri c k  M c D a ni el. 2 0 1 8. E ns e m bl e a d v ers ari al

tr ai ni n g:  Att a c ks a n d d ef e ns es. I n I C L R.
[ 4 1] Ali S h af a hi,  M a h y ar  N aji bi,  M o h a m m a d  A mi n  G hi asi,  Z h e n g  X u, J o h n  Di c k ers o n,  C hrist o p h St u d er, L arr y S  D a vis,  G a vi n  T a yl or, a n d

T o m  G ol dst ei n. 2 0 1 9.  A d v ers ari al tr ai ni n g f or fr e e!. I n N e urI P S .
[ 4 2] Fl ori a n  Tr a m er a n d  D a n  B o n e h. 2 0 1 9.  A d v ers ari al tr ai ni n g a n d r o b ust n ess f or  m ulti pl e p ert ur b ati o ns. I n N e urI P S .
[ 4 3] S hi xi a n g  G u a n d L u c a  Ri g a zi o. 2 0 1 5.  T o w ar ds d e e p n e ur al n et w or k ar c hit e ct ur es r o b ust t o a d v ers ari al e x a m pl es. I n I C L R.
[ 4 4] Ni c ol as P a p er n ot, P atri c k  M c D a ni el,  Xi  W u, S o m es h J h a, a n d  A n a nt hr a m S w a mi. 2 0 1 6.  Distill ati o n as a d ef e ns e t o a d v ers ari al

p ert ur b ati o ns a g ai nst d e e p n e ur al n et w or ks. I n S & P, .
[ 4 5] G e o ffr e y  Hi nt o n,  Ori ol  Vi n y als, a n d J e ff  D e a n. 2 0 1 5.  Distilli n g t h e  K n o wl e d g e i n a  N e ur al  N et w or k. ar Xi v pr e pri nt ar Xi v: 1 5 0 3. 0 2 5 3 1

( 2 0 1 5).
[ 4 6]  H ari ni  K a n n a n,  Al e x e y  K ur a ki n, a n d I a n  G o o df ell o w. 2 0 1 8.  A d v ers ari al l o git p airi n g. ar Xi v pr e pri nt ar Xi v: 1 8 0 3. 0 6 3 7 3 ( 2 0 1 8).
[ 4 7] C h u a n  G u o,  M a y a n k  R a n a,  M o ust a p h a  Ciss e, a n d L a ur e ns v a n d er  M a at e n. 2 0 1 8.  C o u nt eri n g  A d v ers ari al I m a g es usi n g I n p ut  Tr a nsf or-

m ati o ns. I n I C L R.
[ 4 8] J a c o b  B u c k m a n,  A ur k o  R o y,  C oli n  R a ff el, a n d I a n  G o o df ell o w. 2 0 1 8.  T h er m o m et er E n c o di n g:  O n e  H ot  W a y  T o  R esist  A d v ers ari al

E x a m pl es. I n I C L R.
[ 4 9] P o u y a S a m a n g o u ei,  M a y a  K a b k a b, a n d  R a m a  C h ell a p p a. 2 0 1 8.  D ef e ns e- G A N: Pr ot e cti n g  Cl assi fi ers  A g ai nst  A d v ers ari al  Att a c ks  Usi n g

G e n er ati v e  M o d els. I n I C L R.
[ 5 0] Y a n g S o n g,  T a es u p  Ki m, S e b asti a n  N o w o zi n, St ef a n o Er m o n, a n d  N at e  K us h m a n. 2 0 1 8. Pi x el d ef e n d: L e v er a gi n g g e n er ati v e  m o d els t o

u n d erst a n d a n d d ef e n d a g ai nst a d v ers ari al e x a m pl es. I n I C L R.
[ 5 1] Xi a o y u  C a o a n d  N eil  Z h e n qi a n g  G o n g. 2 0 1 7.  Miti g ati n g e v asi o n att a c ks t o d e e p n e ur al n et w or ks vi a r e gi o n- b as e d cl assi fi c ati o n. I n

A C S A C .
[ 5 2] W arr e n  H e, J a m es  Wei,  Xi n y u n  C h e n,  Ni c h ol as  C arli ni, a n d  D a w n S o n g. 2 0 1 7.  A d v ers ari al e x a m pl e d ef e ns e: E ns e m bl es of  w e a k d ef e ns es

ar e n ot str o n g. I n W O O T .
[ 5 3] K at hri n  Gr oss e, Pr a v e e n  M a n o h ar a n,  Ni c ol as P a p er n ot,  Mi c h a el  B a c k es, a n d P atri c k  M c D a ni el. 2 0 1 7.  O n t h e (st atisti c al) d et e cti o n of

a d v ers ari al e x a m pl es. ar Xi v pr e pri nt ar Xi v: 1 7 0 2. 0 6 2 8 0 ( 2 0 1 7).
[ 5 4]  D o n g y u  M e n g a n d  H a o  C h e n. 2 0 1 7.  M a g n et: a t w o- pr o n g e d d ef e ns e a g ai nst a d v ers ari al e x a m pl es. I n C C S .
[ 5 5]  Ni c h ol as  C arli ni a n d  D a vi d  W a g n er. 2 0 1 7.  A d v ers ari al e x a m pl es ar e n ot e asil y d et e ct e d:  B y p assi n g t e n d et e cti o n  m et h o ds. I n AI S e c .
[ 5 6] We n qi  Wei, Li n g Li u,  M ar g ar et L o p er,  K a- H o  C h o w, E mr e  G urs o y, St a c e y  Tr u e x, a n d Y a n z h a o  W u. 2 0 2 0.  Cr oss-l a y er str at e gi c e ns e m bl e

d ef e ns e a g ai nst a d v ers ari al e x a m pl es. I n I C N C.
[ 5 7] K a- H o  C h o w,  We n qi  Wei, Y a n z h a o  W u, a n d Li n g Li u. 2 0 1 9.  D e n oisi n g a n d  Veri fi c ati o n  Cr oss- L a y er E ns e m bl e  A g ai nst  Bl a c k- b o x

A d v ers ari al  Att a c ks. I n I E E E Bi g  D at a.
[ 5 8] Li n g Li u,  We n qi  Wei,  K a- H o  C h o w,  M ar g ar et L o p er, E mr e  G urs o y, St a c e y  Tr u e x, a n d Y a n z h a o  W u. 2 0 1 9.  D e e p n e ur al n et w or k e ns e m bl es

a g ai nst d e c e pti o n: E ns e m bl e di v ersit y, a c c ur a c y a n d r o b ust n ess. I n I E E E  M A S S.
[ 5 9] Ti a n y u P a n g,  K u n  X u,  C h a o  D u,  Ni n g  C h e n, a n d J u n  Z h u. 2 0 1 9. I m pr o vi n g  A d v ers ari al  R o b ust n ess vi a Pr o m oti n g E ns e m bl e  Di v ersit y.

I n I C M L.
[ 6 0] Y a n z h a o  W u, Li n g Li u,  Z h o n g w ei  Xi e,  K a- H o  C h o w, a n d  We n qi  Wei. 2 0 2 1.  B o osti n g e ns e m bl e a c c ur a c y b y r e visiti n g e ns e m bl e di v ersit y

m etri cs. I n C V P R .

A C M  C o m p ut. S ur v.

l e ar ni n g:  C h ar a ct eri z ati o n a n d di v er g e n c e. I n I E E E T P S.
[ 3 6]  Al e x e y  K ur a ki n, I a n  G o o df ell o w, a n d S a m y  B e n gi o. 2 0 1 7.  A d v ers ari al e x a m pl es i n t h e p h ysi c al  w orl d. I n I C L R.

Ni c ol as P a p er n ot, P atri c k  M c D a ni el, S o m es h J h a,  M att Fr e dri ks o n,  Z  B er k a y  C eli k, a n d  A n a nt hr a m S w a mi. 2 0 1 6.  T h e li mit ati o ns of

d e e p l e ar ni n g i n a d v ers ari al s etti n gs. I n I E E E E ur o S & P.I E E E E ur o S & P.I E E E E ur o S & P
S e y e d  M o hs e n  M o os a vi  D e zf o oli,  Al h uss ei n F a w zi, a n d P as c al Fr oss ar d. 2 0 1 6.  D e e pf o ol: a si m pl e a n d a c c ur at e  m et h o d t o f o ol d e e p

n e ur al n et w or ks. I n C V P R .

Ni c ol as P a p er n ot, P atri c k  M c D a ni el, a n d I a n  G o o df ell o w. 2 0 1 6.  Tr a nsf er a bilit y i n  m a c hi n e l e ar ni n g: fr o m p h e n o m e n a t o bl a c k- b o x
att a c ks usi n g a d v ers ari al s a m pl es. ar Xi v: 1 6 0 5. 0 7 2 7 7 ( 2 0 1 6).

Fl ori a n  Tr a m èr,  Al e x e y  K ur a ki n,  Ni c ol as P a p er n ot, I a n  G o o df ell o w,  D a n  B o n e h, a n d P atri c k  M c D a ni el. 2 0 1 8. E ns e m bl e a d v ers ari al
tr ai ni n g:  Att a c ks a n d d ef e ns es. I n I C L R.
Ali S h af a hi,  M a h y ar  N aji bi,  M o h a m m a d  A mi n  G hi asi,  Z h e n g  X u, J o h n  Di c k ers o n,  C hrist o p h St u d er, L arr y S  D a vis,  G a vi n  T a yl or, a n d

T o m  G ol dst ei n. 2 0 1 9.  A d v ers ari al tr ai ni n g f or fr e e!. I n N e urI P S .
[ 4 2] Fl ori a n  Tr a m er a n d  D a n  B o n e h. 2 0 1 9.  A d v ers ari al tr ai ni n g a n d r o b ust n ess f or  m ulti pl e p ert ur b ati o ns. I n N e urI P S .
[ 4 3] S hi xi a n g  G u a n d L u c a  Ri g a zi o. 2 0 1 5.  T o w ar ds d e e p n e ur al n et w or k ar c hit e ct ur es r o b ust t o a d v ers ari al e x a m pl es. I n I C L R.

Ni c ol as P a p er n ot, P atri c k  M c D a ni el,  Xi  W u, S o m es h J h a, a n d  A n a nt hr a m S w a mi. 2 0 1 6.  Distill ati o n as a d ef e ns e t o a d v ers ari al
p ert ur b ati o ns a g ai nst d e e p n e ur al n et w or ks. I n S & P, .

G e o ffr e y  Hi nt o n,  Ori ol  Vi n y als, a n d J e ff  D e a n. 2 0 1 5.  Distilli n g t h e  K n o wl e d g e i n a  N e ur al  N et w or k. ar Xi v pr e pri nt ar Xi v: 1 5 0 3. 0 2 5 3 1

( 2 0 1 5).
[ 4 6]  H ari ni  K a n n a n,  Al e x e y  K ur a ki n, a n d I a n  G o o df ell o w. 2 0 1 8.  A d v ers ari al l o git p airi n g. ar Xi v pr e pri nt ar Xi v: 1 8 0 3. 0 6 3 7 3 ( 2 0 1 8).

C h u a n  G u o,  M a y a n k  R a n a,  M o ust a p h a  Ciss e, a n d L a ur e ns v a n d er  M a at e n. 2 0 1 8.  C o u nt eri n g  A d v ers ari al I m a g es usi n g I n p ut  Tr a nsf or-

m ati o ns. I n I C L R.
J a c o b  B u c k m a n,  A ur k o  R o y,  C oli n  R a ff el, a n d I a n  G o o df ell o w. 2 0 1 8.  T h er m o m et er E n c o di n g:  O n e  H ot  W a y  T o  R esist  A d v ers ari al

E x a m pl es. I n I C L R.
P o u y a S a m a n g o u ei,  M a y a  K a b k a b, a n d  R a m a  C h ell a p p a. 2 0 1 8.  D ef e ns e- G A N: Pr ot e cti n g  Cl assi fi ers  A g ai nst  A d v ers ari al  Att a c ks  Usi n g
G e n er ati v e  M o d els. I n I C L R.

Y a n g S o n g,  T a es u p  Ki m, S e b asti a n  N o w o zi n, St ef a n o Er m o n, a n d  N at e  K us h m a n. 2 0 1 8. Pi x el d ef e n d: L e v er a gi n g g e n er ati v e  m o d els t o
u n d erst a n d a n d d ef e n d a g ai nst a d v ers ari al e x a m pl es. I n I C L R.
Xi a o y u  C a o a n d  N eil  Z h e n qi a n g  G o n g. 2 0 1 7.  Miti g ati n g e v asi o n att a c ks t o d e e p n e ur al n et w or ks vi a r e gi o n- b as e d cl assi fi c ati o n. I n

A C S A C .
W arr e n  H e, J a m es  Wei,  Xi n y u n  C h e n,  Ni c h ol as  C arli ni, a n d  D a w n S o n g. 2 0 1 7.  A d v ers ari al e x a m pl e d ef e ns e: E ns e m bl es of  w e a k d ef e ns es
ar e n ot str o n g. I n W O O T .W O O T .W O O T

K at hri n  Gr oss e, Pr a v e e n  M a n o h ar a n,  Ni c ol as P a p er n ot,  Mi c h a el  B a c k es, a n d P atri c k  M c D a ni el. 2 0 1 7.  O n t h e (st atisti c al) d et e cti o n of
a d v ers ari al e x a m pl es. ar Xi v pr e pri nt ar Xi v: 1 7 0 2. 0 6 2 8 0 ( 2 0 1 7).

[ 5 4]  D o n g y u  M e n g a n d  H a o  C h e n. 2 0 1 7.  M a g n et: a t w o- pr o n g e d d ef e ns e a g ai nst a d v ers ari al e x a m pl es. I n C C S .
[ 5 5]  Ni c h ol as  C arli ni a n d  D a vi d  W a g n er. 2 0 1 7.  A d v ers ari al e x a m pl es ar e n ot e asil y d et e ct e d:  B y p assi n g t e n d et e cti o n  m et h o ds. I n

We n qi  Wei, Li n g Li u,  M ar g ar et L o p er,  K a- H o  C h o w, E mr e  G urs o y, St a c e y  Tr u e x, a n d Y a n z h a o  W u. 2 0 2 0.  Cr oss-l a y er str at e gi c e ns e m bl e
d ef e ns e a g ai nst a d v ers ari al e x a m pl es. I n I C N C.
K a- H o  C h o w,  We n qi  Wei, Y a n z h a o  W u, a n d Li n g Li u. 2 0 1 9.  D e n oisi n g a n d  Veri fi c ati o n  Cr oss- L a y er E ns e m bl e  A g ai nst  Bl a c k- b o x
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[ 6 1] Y a n z h a o  W u,  K a- H o  C h o w,  We n qi  Wei, a n d Li n g Li u. 2 0 2 3. E x pl ori n g  M o d el L e ar ni n g  H et er o g e n eit y f or  B o osti n g E ns e m bl e  R o b ust n ess.

I n I C D M.
[ 6 2] G u y  K at z,  Cl ar k  B arr ett,  D a vi d L  Dill,  K yl e J uli a n, a n d  M y k el J  K o c h e n d erf er. 2 0 1 7.  R el u pl e x:  A n e ffi ci e nt S M T s ol v er f or v erif yi n g d e e p

n e ur al n et w or ks. I n C A V .
[ 6 3] Ti m o n  G e hr,  M att h e w  Mir m a n,  D a n a  Dr a c hsl er- C o h e n, P et ar  Ts a n k o v, S w ar at  C h a u d h uri, a n d  M arti n  Ve c h e v. 2 0 1 8.  Ai 2: S af et y a n d

r o b ust n ess c erti fi c ati o n of n e ur al n et w or ks  wit h a bstr a ct i nt er pr et ati o n. I n S & P .
[ 6 4] Ts ui- Wei  We n g,  H u a n  Z h a n g, Pi n- Y u  C h e n, Ji nf e n g Yi,  D o n g S u, Y u p e n g  G a o,  C h o-J ui  Hsi e h, a n d L u c a  D a ni el. 2 0 1 8. E v al u ati n g t h e

R o b ust n ess of  N e ur al  N et w or ks:  A n E xtr e m e  V al u e  T h e or y  A p pr o a c h. I n I C L R.
[ 6 5] Eri c  W o n g a n d  Zi c o  K olt er. 2 0 1 8. Pr o v a bl e d ef e ns es a g ai nst a d v ers ari al e x a m pl es vi a t h e c o n v e x o ut er a d v ers ari al p ol yt o p e. I n I C M L.
[ 6 6]  A diti  R a g h u n at h a n, J a c o b St ei n h ar dt, a n d P er c y Li a n g. 2 0 1 8.  C erti fi e d d ef e ns es a g ai nst a d v ers ari al e x a m pl es. I n I C L R.
[ 6 7] J er e m y  C o h e n, El a n  R os e nf el d, a n d  Zi c o  K olt er. 2 0 1 9.  C erti fi e d a d v ers ari al r o b ust n ess vi a r a n d o mi z e d s m o ot hi n g. I n I C M L.
[ 6 8] M at hi as L e c u y er,  V a g g elis  Atli d a kis,  R o x a n a  G e a m b as u,  D a ni el  Hs u, a n d S u m a n J a n a. 2 0 1 9.  C erti fi e d r o b ust n ess t o a d v ers ari al e x a m pl es

wit h di ff er e nti al pri v a c y. I n S & P .
[ 6 9]  C y nt hi a  D w or k a n d  A ar o n  R ot h. 2 0 1 4.  T h e al g orit h mi c f o u n d ati o ns of di ff er e nti al pri v a c y. F n T T C S 9, 3 – 4 ( 2 0 1 4), 2 1 1 – 4 0 7.
[ 7 0] A k hil a n  B o o p at h y,  Ts ui- Wei  We n g, Pi n- Y u  C h e n, Siji a Li u, a n d L u c a  D a ni el. 2 0 1 9.  C n n- c ert:  A n e ffi ci e nt fr a m e w or k f or c ertif yi n g

r o b ust n ess of c o n v ol uti o n al n e ur al n et w or ks. I n A A AI .
[ 7 1] A nis h  At h al y e,  Ni c h ol as  C arli ni, a n d  D a vi d  W a g n er. 2 0 1 8.  O bf us c at e d gr a di e nts gi v e a f als e s e ns e of s e c urit y:  Cir c u m v e nti n g d ef e ns es

t o a d v ers ari al e x a m pl es. I n I C M L.
[ 7 2]  A nis h  At h al y e, L o g a n E n gstr o m,  A n dr e w Il y as, a n d  K e vi n  K w o k. 2 0 1 8. S y nt h esi zi n g r o b ust a d v ers ari al e x a m pl es. I n I C M L.
[ 7 3] E u g e n e  B a g d as ar y a n,  A n dr e as  Veit, Yi qi n g  H u a,  D e b or a h Estri n, a n d  Vit al y S h m ati k o v. 2 0 2 0.  H o w t o b a c k d o or f e d er at e d l e ar ni n g. I n

AI S T A T S .
[ 7 4]  C h uli n  Xi e,  K eli  H u a n g, Pi n- Y u  C h e n, a n d  B o Li. 2 0 1 9.  D b a:  Distri b ut e d b a c k d o or att a c ks a g ai nst f e d er at e d l e ar ni n g. I n I C L R.
[ 7 5] S hi h a o  Z h a o,  Xi n gj u n  M a,  Xi a n g  Z h e n g, J a m es  B ail e y, Ji n gji n g  C h e n, a n d Y u- G a n g Ji a n g. 2 0 2 0.  Cl e a n-l a b el b a c k d o or att a c ks o n vi d e o

r e c o g niti o n  m o d els. I n C V P R .
[ 7 6] Yi n g qi Li u, S hi qi n g  M a, Y o usr a  A af er,  We n- C h u a n L e e, J u a n  Z h ai,  Wei h a n g  W a n g, a n d  Xi a n g y u  Z h a n g. 2 0 1 7.  Tr oj a ni n g att a c k o n n e ur al

n et w or ks. I n N D S S .
[ 7 7] L uis  M u ñ o z- G o n z ál e z,  B attist a  Bi g gi o,  A m br a  D e m o ntis,  A n dr e a P a u di c e,  V asi n  W o n gr ass a m e e, E mil  C L u p u, a n d F a bi o  R oli. 2 0 1 7.

T o w ar ds p ois o ni n g of d e e p l e ar ni n g al g orit h ms  wit h b a c k- gr a di e nt o pti mi z ati o n. I n AI S e c .
[ 7 8] P a n g  Wei  K o h, J a c o b St ei n h ar dt, a n d P er c y Li a n g. 2 0 2 2. Str o n g er d at a p ois o ni n g att a c ks br e a k d at a s a niti z ati o n d ef e ns es. M L 1 1 1, 1

( 2 0 2 2), 1 – 4 7.
[ 7 9] Ji F e n g,  Qi- Z hi  C ai, a n d  Z hi- H u a  Z h o u. 2 0 1 9. L e ar ni n g t o c o nf us e: g e n er ati n g tr ai ni n g ti m e a d v ers ari al d at a  wit h a ut o- e n c o d er. I n

N e urI P S .
[ 8 0] Ali S h af a hi,  W  R o n n y  H u a n g,  M a h y ar  N aji bi,  O ct a vi a n S u ci u,  C hrist o p h St u d er,  T u d or  D u mitr as, a n d  T o m  G ol dst ei n. 2 0 1 8. P ois o n

Fr o gs!  T ar g et e d  Cl e a n- L a b el P ois o ni n g  Att a c ks o n  N e ur al  N et w or ks. I n N e urI P S .
[ 8 1] C h e n  Z h u,  W  R o n n y  H u a n g,  H e n g d u o Li,  G a vi n  T a yl or,  C hrist o p h St u d er, a n d  T o m  G ol dst ei n. 2 0 1 9.  Tr a nsf er a bl e cl e a n-l a b el p ois o ni n g

att a c ks o n d e e p n e ur al n ets. I n I C M L.
[ 8 2] Mi n g h o n g F a n g,  Xi a o y u  C a o, Ji n y u a n Ji a, a n d  N eil  G o n g. 2 0 2 0. L o c al  m o d el p ois o ni n g att a c ks t o b y z a nti n e-r o b ust f e d er at e d l e ar ni n g. I n

S e c urit y .
[ 8 3] Arj u n  Niti n  B h a g oji, S u pri y o  C h a kr a b ort y, Pr at e e k  Mitt al, a n d S er a p hi n  C al o. 2 0 1 9.  A n al y zi n g f e d er at e d l e ar ni n g t hr o u g h a n a d v ers ari al

l e ns. I n I C M L.
[ 8 4] M att h e w J a gi els ki,  Ali n a  O pr e a,  B attist a  Bi g gi o,  C h a n g Li u,  Cristi n a  Nit a- R ot ar u, a n d  B o Li. 2 0 1 8.  M a ni p ul ati n g  m a c hi n e l e ar ni n g:

P ois o ni n g att a c ks a n d c o u nt er m e as ur es f or r e gr essi o n l e ar ni n g. I n S & P .
[ 8 5] C o n g  Xi e,  Ol u w as a n mi  K o y ej o, a n d I n dr a nil  G u pt a. 2 0 2 0. F all of e m pir es:  Br e a ki n g b y z a nti n e-t ol er a nt s g d b y i n n er pr o d u ct  m a ni p ul ati o n.

I n U AI .
[ 8 6]  R a c hi d  G u err a o ui, S é b asti e n  R o u a ult, et al. 2 0 1 8.  T h e hi d d e n v ul n er a bilit y of distri b ut e d l e ar ni n g i n b y z a nti u m. I n I C M L.
[ 8 7] Xi n g y u Li,  Z h e  Q u, S h a n g qi n g  Z h a o,  B o  T a n g,  Z h u o L u, a n d Y a o Li u. 2 0 2 1. L o m ar:  A l o c al d ef e ns e a g ai nst p ois o ni n g att a c k o n f e d er at e d

l e ar ni n g. I E E E T D S C ( 2 0 2 1).
[ 8 8] S hi qi S h e n, S hr uti  T o pl e, a n d Pr at e e k S a x e n a. 2 0 1 6.  A ur or:  D ef e n di n g a g ai nst p ois o ni n g att a c ks i n c oll a b or ati v e d e e p l e ar ni n g s yst e ms.

I n A C S A C .
[ 8 9]  Br a n d o n  Tr a n, J err y Li, a n d  Al e ks a n d er  M a dr y. 2 0 1 8. S p e ctr al si g n at ur es i n b a c k d o or att a c ks. I n N e urI P S .
[ 9 0] J o n at h a n  H a y as e,  Wei h a o  K o n g,  R a g h a v S o m a ni, a n d S e w o o n g  O h. 2 0 2 1. S P E C T R E: d ef e n di n g a g ai nst b a c k d o or att a c ks usi n g r o b ust

st atisti cs. I n I C M L.
[ 9 1] Di  T a n g,  Xi a o F e n g  W a n g,  H ai x u  T a n g, a n d  K e h u a n  Z h a n g. 2 0 2 1.  D e m o n i n t h e  V ari a nt: St atisti c al  A n al ysis of { D N Ns } f or  R o b ust

B a c k d o or  C o nt a mi n ati o n  D et e cti o n. I n S e c urit y .

A C M  C o m p ut. S ur v.

[ 6 7] J er e m y  C o h e n, El a n  R os e nf el d, a n d  Zi c o  K olt er. 2 0 1 9.  C erti fi e d a d v ers ari al r o b ust n ess vi a r a n d o mi z e d s m o ot hi n g. I n I C M L.
M at hi as L e c u y er,  V a g g elis  Atli d a kis,  R o x a n a  G e a m b as u,  D a ni el  Hs u, a n d S u m a n J a n a. 2 0 1 9.  C erti fi e d r o b ust n ess t o a d v ers ari al e x a m pl es

wit h di ff er e nti al pri v a c y. I n S & P .S & P .S & P

[ 6 9]  C y nt hi a  D w or k a n d  A ar o n  R ot h. 2 0 1 4.  T h e al g orit h mi c f o u n d ati o ns of di ff er e nti al pri v a c y. F n T T C S 9, 3 – 4 ( 2 0 1 4), 2 1 1 – 4 0 7.
A k hil a n  B o o p at h y,  Ts ui- Wei  We n g, Pi n- Y u  C h e n, Siji a Li u, a n d L u c a  D a ni el. 2 0 1 9.  C n n- c ert:  A n e ffi ci e nt fr a m e w or k f or c ertif yi n g

r o b ust n ess of c o n v ol uti o n al n e ur al n et w or ks. I n A A AI .A A AI .A A AI

A nis h  At h al y e,  Ni c h ol as  C arli ni, a n d  D a vi d  W a g n er. 2 0 1 8.  O bf us c at e d gr a di e nts gi v e a f als e s e ns e of s e c urit y:  Cir c u m v e nti n g d ef e ns es
t o a d v ers ari al e x a m pl es. I n I C M L.

[ 7 2]  A nis h  At h al y e, L o g a n E n gstr o m,  A n dr e w Il y as, a n d  K e vi n  K w o k. 2 0 1 8. S y nt h esi zi n g r o b ust a d v ers ari al e x a m pl es. I n I C M L.

E u g e n e  B a g d as ar y a n,  A n dr e as  Veit, Yi qi n g  H u a,  D e b or a h Estri n, a n d  Vit al y S h m ati k o v. 2 0 2 0.  H o w t o b a c k d o or f e d er at e d l e ar ni n g. I n
AI S T A T S .

[ 7 4]  C h uli n  Xi e,  K eli  H u a n g, Pi n- Y u  C h e n, a n d  B o Li. 2 0 1 9.  D b a:  Distri b ut e d b a c k d o or att a c ks a g ai nst f e d er at e d l e ar ni n g. I n I C L R
S hi h a o  Z h a o,  Xi n gj u n  M a,  Xi a n g  Z h e n g, J a m es  B ail e y, Ji n gji n g  C h e n, a n d Y u- G a n g Ji a n g. 2 0 2 0.  Cl e a n-l a b el b a c k d o or att a c ks o n vi d e o

r e c o g niti o n  m o d els. I n C V P R .

Yi n g qi Li u, S hi qi n g  M a, Y o usr a  A af er,  We n- C h u a n L e e, J u a n  Z h ai,  Wei h a n g  W a n g, a n d  Xi a n g y u  Z h a n g. 2 0 1 7.  Tr oj a ni n g att a c k o n n e ur al
n et w or ks. I n N D S S .

L uis  M u ñ o z- G o n z ál e z,  B attist a  Bi g gi o,  A m br a  D e m o ntis,  A n dr e a P a u di c e,  V asi n  W o n gr ass a m e e, E mil  C L u p u, a n d F a bi o  R oli. 2 0 1 7.

T o w ar ds p ois o ni n g of d e e p l e ar ni n g al g orit h ms  wit h b a c k- gr a di e nt o pti mi z ati o n. I n AI S e c .
P a n g  Wei  K o h, J a c o b St ei n h ar dt, a n d P er c y Li a n g. 2 0 2 2. Str o n g er d at a p ois o ni n g att a c ks br e a k d at a s a niti z ati o n d ef e ns es. M L

( 2 0 2 2), 1 – 4 7.

Ji F e n g,  Qi- Z hi  C ai, a n d  Z hi- H u a  Z h o u. 2 0 1 9. L e ar ni n g t o c o nf us e: g e n er ati n g tr ai ni n g ti m e a d v ers ari al d at a  wit h a ut o- e n c o d er. I n
N e urI P S .

Ali S h af a hi,  W  R o n n y  H u a n g,  M a h y ar  N aji bi,  O ct a vi a n S u ci u,  C hrist o p h St u d er,  T u d or  D u mitr as, a n d  T o m  G ol dst ei n. 2 0 1 8. P ois o n
Fr o gs!  T ar g et e d  Cl e a n- L a b el P ois o ni n g  Att a c ks o n  N e ur al  N et w or ks. I n N e urI P S .
C h e n  Z h u,  W  R o n n y  H u a n g,  H e n g d u o Li,  G a vi n  T a yl or,  C hrist o p h St u d er, a n d  T o m  G ol dst ei n. 2 0 1 9.  Tr a nsf er a bl e cl e a n-l a b el p ois o ni n g

att a c ks o n d e e p n e ur al n ets. I n I C M L.
Mi n g h o n g F a n g,  Xi a o y u  C a o, Ji n y u a n Ji a, a n d  N eil  G o n g. 2 0 2 0. L o c al  m o d el p ois o ni n g att a c ks t o b y z a nti n e-r o b ust f e d er at e d l e ar ni n g. I n
S e c urit y .

Arj u n  Niti n  B h a g oji, S u pri y o  C h a kr a b ort y, Pr at e e k  Mitt al, a n d S er a p hi n  C al o. 2 0 1 9.  A n al y zi n g f e d er at e d l e ar ni n g t hr o u g h a n a d v ers ari al
l e ns. I n I C M L.
M att h e w J a gi els ki,  Ali n a  O pr e a,  B attist a  Bi g gi o,  C h a n g Li u,  Cristi n a  Nit a- R ot ar u, a n d  B o Li. 2 0 1 8.  M a ni p ul ati n g  m a c hi n e l e ar ni n g:

P ois o ni n g att a c ks a n d c o u nt er m e as ur es f or r e gr essi o n l e ar ni n g. I n S & P .S & P .S & P
C o n g  Xi e,  Ol u w as a n mi  K o y ej o, a n d I n dr a nil  G u pt a. 2 0 2 0. F all of e m pir es:  Br e a ki n g b y z a nti n e-t ol er a nt s g d b y i n n er pr o d u ct  m a ni p ul ati o n.

U AI .U AI .U AI
[ 8 6]  R a c hi d  G u err a o ui, S é b asti e n  R o u a ult, et al. 2 0 1 8.  T h e hi d d e n v ul n er a bilit y of distri b ut e d l e ar ni n g i n b y z a nti u m. I n I C M L.

Xi n g y u Li,  Z h e  Q u, S h a n g qi n g  Z h a o,  B o  T a n g,  Z h u o L u, a n d Y a o Li u. 2 0 2 1. L o m ar:  A l o c al d ef e ns e a g ai nst p ois o ni n g att a c k o n f e d er at e d
l e ar ni n g. I E E E T D S C ( 2 0 2 1).
S hi qi S h e n, S hr uti  T o pl e, a n d Pr at e e k S a x e n a. 2 0 1 6.  A ur or:  D ef e n di n g a g ai nst p ois o ni n g att a c ks i n c oll a b or ati v e d e e p l e ar ni n g s yst e ms.



3 4 •  We n qi  Wei a n d Li n g Li u

[ 9 2] Xi a oj u n  X u,  Qi  W a n g,  H ui c h e n Li,  Ni kit a  B oris o v,  C arl  A  G u nt er, a n d  B o Li. 2 0 2 1.  D et e cti n g ai tr oj a ns usi n g  m et a n e ur al a n al ysis. I n

S & P .
[ 9 3] D a n  H e n dr y c ks,  M a nt as  M a z ei k a,  D u n c a n  Wils o n, a n d  K e vi n  Gi m p el. 2 0 1 8.  Usi n g tr ust e d d at a t o tr ai n d e e p n et w or ks o n l a b els c orr u pt e d

b y s e v er e n ois e. I n N e urI P S .
[ 9 4] Li n g c h e n  Z h a o, S h e n gs h a n  H u,  Qi a n  W a n g, Ji a nli n Ji a n g,  C h a o S h e n,  Xi a n g y a n g L u o, a n d P e n gf ei  H u. 2 0 2 0. S hi el di n g c oll a b or ati v e

l e ar ni n g:  Miti g ati n g p ois o ni n g att a c ks t hr o u g h cli e nt-si d e d et e cti o n. I E E E T D S C 1 8, 5 ( 2 0 2 0), 2 0 2 9 – 2 0 4 1.
[ 9 5]  M os es  C h ari k ar, J a c o b St ei n h ar dt, a n d  Gr e g or y  V ali a nt. 2 0 1 7. L e ar ni n g fr o m u ntr ust e d d at a. I n S T O C .
[ 9 6] Xi a o y u  C a o,  Mi n g h o n g F a n g, Ji a Li u, a n d  N eil  Z h e n qi a n g  G o n g. 2 0 2 1. Fltr ust:  B y z a nti n e-r o b ust f e d er at e d l e ar ni n g vi a tr ust b o otstr a p pi n g.

I n N D S S .
[ 9 7] J a c o b St ei n h ar dt, P a n g  Wei  K o h, a n d P er c y Li a n g. 2 0 1 7.  C erti fi e d d ef e ns es f or d at a p ois o ni n g att a c ks. I n N e urI P S .
[ 9 8] El a n  R os e nf el d, E zr a  Wi nst o n, Pr a d e e p  R a vi k u m ar, a n d  Zi c o  K olt er. 2 0 2 0.  C erti fi e d r o b ust n ess t o l a b el- fli p pi n g att a c ks vi a r a n d o mi z e d

s m o ot hi n g. I n I C M L.
[ 9 9]  A L e vi n e a n d S F ei zi. 2 0 2 1.  D e e p P artiti o n  A g gr e g ati o n: Pr o v a bl e  D ef e ns e a g ai nst  G e n er al P ois o ni n g  Att a c ks. I n I C L R.
[ 1 0 0] A ks h a y  M e hr a,  B h a v y a  K ail k h ur a, Pi n- Y u  C h e n, a n d Ji h u n  H a m m. 2 0 2 1.  H o w r o b ust ar e r a n d o mi z e d s m o ot hi n g b as e d d ef e ns es t o d at a

p ois o ni n g ?. I n C V P R .
[ 1 0 1] Y u nj u a n  W a n g, P o or y a  Mi a nj y, a n d  R a m a n  Ar or a. 2 0 2 1.  R o b ust L e ar ni n g f or  D at a P ois o ni n g  Att a c ks. I n I C M L.
[ 1 0 2] As h wi n e e P a n d a, S a e e d  M a hl o ujif ar,  Arj u n  Niti n  B h a g oji, S u pri y o  C h a kr a b ort y, a n d Pr at e e k  Mitt al. 2 0 2 2. S p ars e F e d:  Miti g ati n g  M o d el

P ois o ni n g  Att a c ks i n F e d er at e d L e ar ni n g  wit h S p arsi fi c ati o n. I n AI S T A T S .
[ 1 0 3] Eit a n  B or g ni a,  V al erii a  C h er e p a n o v a, Li a m F o wl,  A mi n  G hi asi, J o n as  G ei pi n g,  Mi c a h  G ol d bl u m,  T o m  G ol dst ei n, a n d  Arj u n  G u pt a. 2 0 2 1.

Str o n g d at a a u g m e nt ati o n s a niti z es p ois o ni n g a n d b a c k d o or att a c ks  wit h o ut a n a c c ur a c y tr a d e o ff. I n I C A S S P. I E E E.
[ 1 0 4] R o ei S c h ust er,  C o n g z h e n g S o n g, Er a n  Tr o m er, a n d  Vit al y S h m ati k o v. 2 0 2 1. Y o u a ut o c o m pl et e  m e: P ois o ni n g v ul n er a biliti es i n n e ur al

c o d e c o m pl eti o n. I n S e c urit y .
[ 1 0 5] K a n g Li u,  Br e n d a n  D ol a n- G a vitt, a n d Si d d h art h  G ar g. 2 0 1 8. Fi n e- pr u ni n g:  D ef e n di n g a g ai nst b a c k d o ori n g att a c ks o n d e e p n e ur al

n et w or ks. I n R AI D .
[ 1 0 6] Yi g e Li,  Xi xi a n g L y u,  N o d e ns  K or e n, Li n gj u a n L y u,  B o Li, a n d  Xi n gj u n  M a. 2 0 2 1.  A nti- b a c k d o or l e ar ni n g:  Tr ai ni n g cl e a n  m o d els o n

p ois o n e d d at a. I n N e urI P S .
[ 1 0 7]  We n qi  Wei a n d Li n g Li u. 2 0 2 4.  Gr a di e nt c o u pli n g e ff e ct of p ois o ni n g att a c ks i n f e d er at e d l e ar ni n g. I n HI C S S .
[ 1 0 8] L esli e L a m p ort,  R o b ert S h ost a k, a n d  M ars h all P e as e. 1 9 8 2.  T h e  B y z a nti n e  G e n er als Pr o bl e m. A C M T P L S ( 1 9 8 2), 3 8 2 – 4 0 1.
[ 1 0 9] P e v a  Bl a n c h ar d, El  M a h di El  M h a m di,  R a c hi d  G u err a o ui, a n d J uli e n St ai n er. 2 0 1 7.  M a c hi n e l e ar ni n g  wit h a d v ers ari es:  B y z a nti n e

t ol er a nt gr a di e nt d es c e nt. I n N e urI P S .
[ 1 1 0] D o n g Yi n, Y u d o n g  C h e n,  R a m c h a n dr a n  K a n n a n, a n d P et er  B artl ett. 2 0 1 8.  B y z a nti n e-r o b ust distri b ut e d l e ar ni n g:  T o w ar ds o pti m al

st atisti c al r at es. I n I C M L.
[ 1 1 1] J er e m y  B er nst ei n, Ji a w ei  Z h a o,  K a m y ar  A zi z z a d e n es h eli, a n d  A ni m a  A n a n d k u m ar. 2 0 1 8. si g n S G D  wit h  M aj orit y  V ot e is  C o m m u ni c ati o n

E ffi ci e nt a n d F a ult  T ol er a nt. I n I C L R.
[ 1 1 2]  D a n  Alist ar h,  Z e y u a n  All e n- Z h u, a n d J err y Li. 2 0 1 8.  B y z a nti n e st o c h asti c gr a di e nt d es c e nt. I n N e urI P S .
[ 1 1 3] C o n g  Xi e, S a n mi  K o y ej o, a n d I n dr a nil  G u pt a. 2 0 1 9.  Z e n o:  Distri b ut e d st o c h asti c gr a di e nt d es c e nt  wit h s us pi ci o n- b as e d f a ult-t ol er a n c e.

I n I C M L.
[ 1 1 4] X u d o n g P a n,  Mi  Z h a n g,  D u o c ai  W u,  Qif a n  Xi a o, S h o uli n g Ji, a n d  Z h e mi n Y a n g. 2 0 2 0. J usti ni a n’s { G A A v er n or } :  R o b ust  Distri b ut e d

L e ar ni n g  wit h  Gr a di e nt  A g gr e g ati o n  A g e nt. I n S e c urit y .  U S E NI X.
[ 1 1 5] S hi y u Li a n g, Yi x u a n Li, a n d  R Sri k a nt. 2 0 1 8. E n h a n ci n g t h e r eli a bilit y of o ut- of- distri b uti o n i m a g e d et e cti o n i n n e ur al n et w or ks. I n

I C L R.
[ 1 1 6] Ki mi n L e e,  Ki b o k L e e,  H o n gl a k L e e, a n d Ji n w o o S hi n. 2 0 1 8.  A si m pl e u ni fi e d fr a m e w or k f or d et e cti n g o ut- of- distri b uti o n s a m pl es a n d

a d v ers ari al att a c ks. I n N e urI P S .
[ 1 1 7] Xi a n g Li,  K ai x u a n  H u a n g,  We n h a o Y a n g, S h us e n  W a n g, a n d  Z hi h u a  Z h a n g. 2 0 1 9.  O n t h e  C o n v er g e n c e of F e d A v g o n  N o n-II D  D at a. I n

I C L R.
[ 1 1 8] J as o n  V a n  H uls e,  T a g hi  M  K h os h g oft a ar, a n d  A mri  N a p olit a n o. 2 0 0 7. E x p eri m e nt al p ers p e cti v es o n l e ar ni n g fr o m i m b al a n c e d d at a. I n

I C M L.
[ 1 1 9] Xi a n S h u ai, Y uli n S h e n, Si y a n g Ji a n g,  Z hi h e  Z h a o,  Z h e n y u Y a n, a n d  G u oli a n g  Xi n g. 2 0 2 2.  B al a n c e F L:  A d dr essi n g  Cl ass I m b al a n c e i n

L o n g- T ail F e d er at e d L e ar ni n g. I n I P S N. I E E E/ A C M.
[ 1 2 0] Z e b a n g S h e n, J u a n  C er vi n o,  H a m e d  H ass a ni, a n d  Al ej a n dr o  Ri b eir o. 2 0 2 2.  A n  A g n osti c  A p pr o a c h t o F e d er at e d L e ar ni n g  wit h  Cl ass

I m b al a n c e. I n I C L R.
[ 1 2 1] Li x u  W a n g, S hi c h a o  X u,  Xi a o  W a n g, a n d  Qi  Z h u. 2 0 2 1.  A d dr essi n g cl ass i m b al a n c e i n f e d er at e d l e ar ni n g. I n A A AI .
[ 1 2 2] We n qi  Wei, Li n g Li u,  M ar g ar et L o p er,  K a- H o  C h o w,  M e h m et E mr e  G urs o y, St a c e y  Tr u e x, a n d Y a n z h a o  W u. 2 0 2 0.  A Fr a m e w or k f or

E v al u ati n g  Cli e nt Pri v a c y L e a k a g es i n F e d er at e d L e ar ni n g. I n E S O RI C S .

A C M  C o m p ut. S ur v.

El a n  R os e nf el d, E zr a  Wi nst o n, Pr a d e e p  R a vi k u m ar, a n d  Zi c o  K olt er. 2 0 2 0.  C erti fi e d r o b ust n ess t o l a b el- fli p pi n g att a c ks vi a r a n d o mi z e d
s m o ot hi n g. I n I C M L.

[ 9 9]  A L e vi n e a n d S F ei zi. 2 0 2 1.  D e e p P artiti o n  A g gr e g ati o n: Pr o v a bl e  D ef e ns e a g ai nst  G e n er al P ois o ni n g  Att a c ks. I n I C L R.

A ks h a y  M e hr a,  B h a v y a  K ail k h ur a, Pi n- Y u  C h e n, a n d Ji h u n  H a m m. 2 0 2 1.  H o w r o b ust ar e r a n d o mi z e d s m o ot hi n g b as e d d ef e ns es t o d at a
p ois o ni n g ?. I n C V P R .

[ 1 0 1] Y u nj u a n  W a n g, P o or y a  Mi a nj y, a n d  R a m a n  Ar or a. 2 0 2 1.  R o b ust L e ar ni n g f or  D at a P ois o ni n g  Att a c ks. I n I C M L.
As h wi n e e P a n d a, S a e e d  M a hl o ujif ar,  Arj u n  Niti n  B h a g oji, S u pri y o  C h a kr a b ort y, a n d Pr at e e k  Mitt al. 2 0 2 2. S p ars e F e d:  Miti g ati n g  M o d el

P ois o ni n g  Att a c ks i n F e d er at e d L e ar ni n g  wit h S p arsi fi c ati o n. I n AI S T A T S .

Eit a n  B or g ni a,  V al erii a  C h er e p a n o v a, Li a m F o wl,  A mi n  G hi asi, J o n as  G ei pi n g,  Mi c a h  G ol d bl u m,  T o m  G ol dst ei n, a n d  Arj u n  G u pt a. 2 0 2 1.
Str o n g d at a a u g m e nt ati o n s a niti z es p ois o ni n g a n d b a c k d o or att a c ks  wit h o ut a n a c c ur a c y tr a d e o ff. I n I C A S S P. I E E E.I C A S S P. I E E E.I C A S S P
R o ei S c h ust er,  C o n g z h e n g S o n g, Er a n  Tr o m er, a n d  Vit al y S h m ati k o v. 2 0 2 1. Y o u a ut o c o m pl et e  m e: P ois o ni n g v ul n er a biliti es i n n e ur al

c o d e c o m pl eti o n. I n S e c urit y .
K a n g Li u,  Br e n d a n  D ol a n- G a vitt, a n d Si d d h art h  G ar g. 2 0 1 8. Fi n e- pr u ni n g:  D ef e n di n g a g ai nst b a c k d o ori n g att a c ks o n d e e p n e ur al

n et w or ks. I n R AI D .

Yi g e Li,  Xi xi a n g L y u,  N o d e ns  K or e n, Li n gj u a n L y u,  B o Li, a n d  Xi n gj u n  M a. 2 0 2 1.  A nti- b a c k d o or l e ar ni n g:  Tr ai ni n g cl e a n  m o d els o n
p ois o n e d d at a. I n N e urI P S .

[ 1 0 7]  We n qi  Wei a n d Li n g Li u. 2 0 2 4.  Gr a di e nt c o u pli n g e ff e ct of p ois o ni n g att a c ks i n f e d er at e d l e ar ni n g. I n HI C S S .

[ 1 0 8] L esli e L a m p ort,  R o b ert S h ost a k, a n d  M ars h all P e as e. 1 9 8 2.  T h e  B y z a nti n e  G e n er als Pr o bl e m. A C M T P L S ( 1 9 8 2), 3 8 2 – 4 0 1.
P e v a  Bl a n c h ar d, El  M a h di El  M h a m di,  R a c hi d  G u err a o ui, a n d J uli e n St ai n er. 2 0 1 7.  M a c hi n e l e ar ni n g  wit h a d v ers ari es:  B y z a nti n e

t ol er a nt gr a di e nt d es c e nt. I n N e urI P S .

D o n g Yi n, Y u d o n g  C h e n,  R a m c h a n dr a n  K a n n a n, a n d P et er  B artl ett. 2 0 1 8.  B y z a nti n e-r o b ust distri b ut e d l e ar ni n g:  T o w ar ds o pti m al
st atisti c al r at es. I n I C M L.

J er e m y  B er nst ei n, Ji a w ei  Z h a o,  K a m y ar  A zi z z a d e n es h eli, a n d  A ni m a  A n a n d k u m ar. 2 0 1 8. si g n S G D  wit h  M aj orit y  V ot e is  C o m m u ni c ati o n
E ffi ci e nt a n d F a ult  T ol er a nt. I n I C L R.

[ 1 1 2]  D a n  Alist ar h,  Z e y u a n  All e n- Z h u, a n d J err y Li. 2 0 1 8.  B y z a nti n e st o c h asti c gr a di e nt d es c e nt. I n N e urI P S .

C o n g  Xi e, S a n mi  K o y ej o, a n d I n dr a nil  G u pt a. 2 0 1 9.  Z e n o:  Distri b ut e d st o c h asti c gr a di e nt d es c e nt  wit h s us pi ci o n- b as e d f a ult-t ol er a n c e.
I C M L.

X u d o n g P a n,  Mi  Z h a n g,  D u o c ai  W u,  Qif a n  Xi a o, S h o uli n g Ji, a n d  Z h e mi n Y a n g. 2 0 2 0. J usti ni a n’s { G A A v er n or } :  R o b ust  Distri b ut e d

L e ar ni n g  wit h  Gr a di e nt  A g gr e g ati o n  A g e nt. I n S e c urit y .  U S E NI X.
S hi y u Li a n g, Yi x u a n Li, a n d  R Sri k a nt. 2 0 1 8. E n h a n ci n g t h e r eli a bilit y of o ut- of- distri b uti o n i m a g e d et e cti o n i n n e ur al n et w or ks. I n

I C L R.

Ki mi n L e e,  Ki b o k L e e,  H o n gl a k L e e, a n d Ji n w o o S hi n. 2 0 1 8.  A si m pl e u ni fi e d fr a m e w or k f or d et e cti n g o ut- of- distri b uti o n s a m pl es a n d
a d v ers ari al att a c ks. I n N e urI P S .

Xi a n g Li,  K ai x u a n  H u a n g,  We n h a o Y a n g, S h us e n  W a n g, a n d  Z hi h u a  Z h a n g. 2 0 1 9.  O n t h e  C o n v er g e n c e of F e d A v g o n  N o n-II D  D at a. I n

I C L R.
J as o n  V a n  H uls e,  T a g hi  M  K h os h g oft a ar, a n d  A mri  N a p olit a n o. 2 0 0 7. E x p eri m e nt al p ers p e cti v es o n l e ar ni n g fr o m i m b al a n c e d d at a. I n

I C M L.
Xi a n S h u ai, Y uli n S h e n, Si y a n g Ji a n g,  Z hi h e  Z h a o,  Z h e n y u Y a n, a n d  G u oli a n g  Xi n g. 2 0 2 2.  B al a n c e F L:  A d dr essi n g  Cl ass I m b al a n c e i n
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[ 1 2 3] Y os hi n ori  A o n o,  T a k u y a  H a y as hi, Li h u a  W a n g, S hi h o  M ori ai, et al . 2 0 1 7. Pri v a c y- pr es er vi n g d e e p l e ar ni n g vi a a d diti v el y h o m o m or p hi c

e n cr y pti o n. I E E E TI F S 1 3, 5 ( 2 0 1 7), 1 3 3 3 – 1 3 4 5.
[ 1 2 4] J u n yi  Z h u a n d  M att h e w  Bl as c h k o. 2 0 2 1.  R- G A P:  R e c ursi v e  Gr a di e nt  Att a c k o n Pri v a c y. I n I C L R.
[ 1 2 5] Li g e n g  Z h u,  Z hiji a n Li u, a n d S o n g  H a n. 2 0 1 9.  D e e p l e a k a g e fr o m gr a di e nts. I n N e urI P S .
[ 1 2 6] J o n as  G ei pi n g,  H art m ut  B a u er m eist er,  H a n n a h  Dr ö g e, a n d  Mi c h a el  M o ell er. 2 0 2 0. I n v erti n g  Gr a di e nts -  H o w e as y is it t o br e a k pri v a c y

i n f e d er at e d l e ar ni n g ?. I n N e urI P S .
[ 1 2 7] K ai Y u e,  Ri c h e n g Ji n,  C h a u- W ai  W o n g,  Dr or  B ar o n, a n d  H u ai y u  D ai. 2 0 2 2.  Gr a di e nt  O bf us c ati o n  Gi v es a F als e S e ns e of S e c urit y i n

F e d er at e d L e ar ni n g. ar Xi v pr e pri nt ar Xi v: 2 2 0 6. 0 4 0 5 5 ( 2 0 2 2).
[ 1 2 8] H o n g x u Yi n,  Ar u n  M all y a,  Ar as h  V a h d at, J os e  M.  Al v ar e z, J a n  K a ut z, a n d P a vl o  M ol c h a n o v. 2 0 2 1. S e e t hr o u g h  Gr a di e nts: I m a g e  B at c h

R e c o v er y vi a  Gr a dI n v ersi o n. I n C V P R .
[ 1 2 9] Di mit ar I  Di mitr o v,  Misl a v  B al u n o vi ć,  Ni k ol a J o v a n o vi ć, a n d  M arti n  Ve c h e v. 2 0 2 2. L A M P: E xtr a cti n g  Te xt fr o m  Gr a di e nts  wit h L a n g u a g e

M o d el Pri ors. ar Xi v pr e pri nt ar Xi v: 2 2 0 2. 0 8 8 2 7 ( 2 0 2 2).
[ 1 3 0] Y a n gsi b o  H u a n g, S a m y a k  G u pt a,  Z h a o S o n g,  K ai Li, a n d S a nj e e v  Ar or a. 2 0 2 1. E v al u ati n g gr a di e nt i n v ersi o n att a c ks a n d d ef e ns es i n

f e d er at e d l e ar ni n g. I n N e urI P S .
[ 1 3 1] M a xi mili a n L a m,  G u- Ye o n  Wei,  D a vi d  Br o o ks,  Vij a y J a n a p a  R e d di, a n d  Mi c h a el  Mit z e n m a c h er. 2 0 2 1.  Gr a di e nt dis a g gr e g ati o n:  Br e a ki n g

pri v a c y i n f e d er at e d l e ar ni n g b y r e c o nstr u cti n g t h e us er p arti ci p a nt  m atri x. I n I C M L.
[ 1 3 2] Xi a o Ji n, Pi n- Y u  C h e n,  C hi a- Yi  Hs u,  C hi a- M u Y u, a n d  Ti a n yi  C h e n. 2 0 2 1.  C A F E:  C at astr o p hi c d at a l e a k a g e i n v erti c al f e d er at e d l e ar ni n g.

I n N e urI P S .
[ 1 3 3] C h o n g F u,  X u h o n g  Z h a n g, S h o uli n g Ji, Ji n yi n  C h e n, Ji n g z h e n g  W u, S h a n qi n g  G u o, J u n  Z h o u,  Al e x  X Li u, a n d  Ti n g  W a n g. 2 0 2 2. L a b el

i nf er e n c e att a c ks a g ai nst v erti c al f e d er at e d l e ar ni n g. I n S e c urit y .
[ 1 3 4] M arti n  A b a di,  A n d y  C h u, I a n  G o o df ell o w,  Br e n d a n  M c M a h a n, Il y a  Mir o n o v,  K u n al  T al w ar, a n d Li  Z h a n g. 2 0 1 6.  D e e p l e ar ni n g  wit h

di ff er e nti al pri v a c y. I n C C S .
[ 1 3 5] Br e n d a n  M c M a h a n,  D a ni el  R a m a g e,  K u n al  T al w ar, a n d Li  Z h a n g. 2 0 1 8. L e ar ni n g  Di ff er e nti all y Pri v at e  R e c urr e nt L a n g u a g e  M o d els. I n

I C L R.
[ 1 3 6] R o bi n  C  G e y er,  T assil o  Kl ei n, a n d  M oi n  N a bi. 2 0 1 7.  Di ff er e nti all y pri v at e f e d er at e d l e ar ni n g:  A cli e nt l e v el p ers p e cti v e. ar Xi v pr e pri nt

ar Xi v: 1 7 1 2. 0 7 5 5 7 ( 2 0 1 7).
[ 1 3 7]  We n qi  Wei,  K a- H o  C h o w, F ati h Il h a n, Y a n z h a o  W u, a n d Li n g Li u. 2 0 2 3.  M o d el  Cl o a ki n g a g ai nst  Gr a di e nt L e a k a g e. I n I C D M.
[ 1 3 8] We n qi  Wei, Li n g Li u, Ji n g y a  Z h o u,  K a- H o  C h o w, a n d Y a n z h a o  W u. 2 0 2 3. S e c uri n g  Distri b ut e d S G D a g ai nst  Gr a di e nt L e a k a g e  T hr e ats.

I E E E T P D S ( 2 0 2 3).
[ 1 3 9] S hi v a Pr as a d  K asi vis w a n at h a n,  H o mi n  K L e e,  K o b bi  Nissi m, S of y a  R as k h o d ni k o v a, a n d  A d a m S mit h. 2 0 1 1.  W h at c a n  w e l e ar n pri v at el y ?

SI C O M P 4 0, 3 ( 2 0 1 1), 7 9 3 – 8 2 6.
[ 1 4 0] Úlf ar Erli n gss o n,  V as yl Pi h ur, a n d  Al e ks a n dr a  K or ol o v a. 2 0 1 4.  R a p p or:  R a n d o mi z e d a g gr e g at a bl e pri v a c y- pr es er vi n g or di n al r es p o ns e.

I n C C S .
[ 1 4 1] M e h m et E mr e  G urs o y,  A c ar  T a m ers o y, St a c e y  Tr u e x,  We n qi  Wei, a n d Li n g Li u. 2 0 1 9. S e c ur e a n d utilit y- a w ar e d at a c oll e cti o n  wit h

c o n d e ns e d l o c al di ff er e nti al pri v a c y. I E E E T D S C 1 8, 5 ( 2 0 1 9), 2 3 6 5 – 2 3 7 8.
[ 1 4 2] St a c e y  Tr u e x, Li n g Li u,  K a- H o  C h o w,  M e h m et E mr e  G urs o y, a n d  We n qi  Wei. 2 0 2 0. L D P- F e d: f e d er at e d l e ar ni n g  wit h l o c al di ff er e nti al

pri v a c y. I n E d g e S ys .
[ 1 4 3] Li c h a o S u n, Ji a n w ei  Qi a n, a n d  X u n  C h e n. 2 0 2 1. L d p- fl: Pr a cti c al pri v at e a g gr e g ati o n i n f e d er at e d l e ar ni n g  wit h l o c al di ff er e nti al pri v a c y.

I n I J C AI.
[ 1 4 4] N a m a n  A g ar w al,  A n a n d a  T h e ert h a S ur es h, F eli x  Xi n n a n  X Y u, S a nji v  K u m ar, a n d  Br e n d a n  M c M a h a n. 2 0 1 8. c p S G D:  C o m m u ni c ati o n-

e ffi ci e nt a n d di ff er e nti all y- pri v at e distri b ut e d S G D. I n N e urI P S .
[ 1 4 5]  Qi n qi n g  Z h e n g, S h u xi a o  C h e n,  Qi L o n g, a n d  Weiji e S u. 2 0 2 1. F e d er at e d f- di ff er e nti al pri v a c y. I n AI S T A T S .
[ 1 4 6] Ni c ol as P a p er n ot, S h u a n g S o n g, Il y a  Mir o n o v,  A n a nt h  R a g h u n at h a n,  K u n al  T al w ar, a n d  Ulf ar Erli n gss o n. 2 0 1 8. S c al a bl e Pri v at e

L e ar ni n g  wit h P A T E. I n I C L R.
[ 1 4 7]  R a n  C a n etti. 2 0 0 0. S e c urit y a n d c o m p ositi o n of  m ulti p art y cr y pt o gr a p hi c pr ot o c ols. J o ur.  Cr y pt o. 1 3, 1 ( 2 0 0 0), 1 4 3 – 2 0 2.
[ 1 4 8] K eit h  B o n a wit z,  Vl a di mir I v a n o v,  B e n  Kr e ut er,  A nt o ni o  M ar c e d o n e,  Br e n d a n  M c M a h a n, S ar v ar P at el,  D a ni el  R a m a g e,  A ar o n S e g al, a n d

K ar n S et h. 2 0 1 7. Pr a cti c al s e c ur e a g gr e g ati o n f or pri v a c y- pr es er vi n g  m a c hi n e l e ar ni n g. I n C C S .
[ 1 4 9] P a y m a n  M o h ass el a n d Y u p e n g  Z h a n g. 2 0 1 7. S e c ur e ml:  A s yst e m f or s c al a bl e pri v a c y- pr es er vi n g  m a c hi n e l e ar ni n g. I n S & P .
[ 1 5 0] P et er  K air o u z, S e w o o n g  O h, a n d Pr a m o d  Vis w a n at h. 2 0 1 5. S e c ur e  m ulti- p art y di ff er e nti al pri v a c y. I n N e urI P S .
[ 1 5 1]  Cr ai g  G e ntr y. 2 0 0 9. F ull y h o m o m or p hi c e n cr y pti o n usi n g i d e al l atti c es. I n S T O C .
[ 1 5 2] R o n al d L  Ri v est,  A di S h a mir, a n d L e o n ar d  A dl e m a n. 1 9 7 8.  A  m et h o d f or o bt ai ni n g di git al si g n at ur es a n d p u bli c- k e y cr y pt os yst e ms.

C A C M 2 1, 2 ( 1 9 7 8), 1 2 0 – 1 2 6.
[ 1 5 3] P as c al P ailli er. 1 9 9 9. P u bli c- k e y cr y pt os yst e ms b as e d o n c o m p osit e d e gr e e r esi d u osit y cl ass es. I n E ur o cr y pt .
[ 1 5 4] T a h er El G a m al. 1 9 8 5.  A p u bli c k e y cr y pt os yst e m a n d a si g n at ur e s c h e m e b as e d o n dis cr et e l o g arit h ms. I E E E TI T 3 1, 4 ( 1 9 8 5), 4 6 9 – 4 7 2.

A C M  C o m p ut. S ur v.

Di mit ar I  Di mitr o v,  Misl a v  B al u n o vi ć,  Ni k ol a J o v a n o vi ć, a n d  M arti n  Ve c h e v. 2 0 2 2. L A M P: E xtr a cti n g  Te xt fr o m  Gr a di e nts  wit h L a n g u a g e
M o d el Pri ors. ar Xi v pr e pri nt ar Xi v: 2 2 0 2. 0 8 8 2 7 ( 2 0 2 2).

Y a n gsi b o  H u a n g, S a m y a k  G u pt a,  Z h a o S o n g,  K ai Li, a n d S a nj e e v  Ar or a. 2 0 2 1. E v al u ati n g gr a di e nt i n v ersi o n att a c ks a n d d ef e ns es i n

f e d er at e d l e ar ni n g. I n N e urI P S .
M a xi mili a n L a m,  G u- Ye o n  Wei,  D a vi d  Br o o ks,  Vij a y J a n a p a  R e d di, a n d  Mi c h a el  Mit z e n m a c h er. 2 0 2 1.  Gr a di e nt dis a g gr e g ati o n:  Br e a ki n g

pri v a c y i n f e d er at e d l e ar ni n g b y r e c o nstr u cti n g t h e us er p arti ci p a nt  m atri x. I n I C M L.

Xi a o Ji n, Pi n- Y u  C h e n,  C hi a- Yi  Hs u,  C hi a- M u Y u, a n d  Ti a n yi  C h e n. 2 0 2 1.  C A F E:  C at astr o p hi c d at a l e a k a g e i n v erti c al f e d er at e d l e ar ni n g.
N e urI P S .

C h o n g F u,  X u h o n g  Z h a n g, S h o uli n g Ji, Ji n yi n  C h e n, Ji n g z h e n g  W u, S h a n qi n g  G u o, J u n  Z h o u,  Al e x  X Li u, a n d  Ti n g  W a n g. 2 0 2 2. L a b el
i nf er e n c e att a c ks a g ai nst v erti c al f e d er at e d l e ar ni n g. I n S e c urit y .
M arti n  A b a di,  A n d y  C h u, I a n  G o o df ell o w,  Br e n d a n  M c M a h a n, Il y a  Mir o n o v,  K u n al  T al w ar, a n d Li  Z h a n g. 2 0 1 6.  D e e p l e ar ni n g  wit h

di ff er e nti al pri v a c y. I n C C S .
Br e n d a n  M c M a h a n,  D a ni el  R a m a g e,  K u n al  T al w ar, a n d Li  Z h a n g. 2 0 1 8. L e ar ni n g  Di ff er e nti all y Pri v at e  R e c urr e nt L a n g u a g e  M o d els. I n

I C L R.

R o bi n  C  G e y er,  T assil o  Kl ei n, a n d  M oi n  N a bi. 2 0 1 7.  Di ff er e nti all y pri v at e f e d er at e d l e ar ni n g:  A cli e nt l e v el p ers p e cti v e. ar Xi v pr e pri nt
ar Xi v: 1 7 1 2. 0 7 5 5 7 ( 2 0 1 7).

[ 1 3 7]  We n qi  Wei,  K a- H o  C h o w, F ati h Il h a n, Y a n z h a o  W u, a n d Li n g Li u. 2 0 2 3.  M o d el  Cl o a ki n g a g ai nst  Gr a di e nt L e a k a g e. I n I C D M

We n qi  Wei, Li n g Li u, Ji n g y a  Z h o u,  K a- H o  C h o w, a n d Y a n z h a o  W u. 2 0 2 3. S e c uri n g  Distri b ut e d S G D a g ai nst  Gr a di e nt L e a k a g e  T hr e ats.
I E E E T P D S ( 2 0 2 3).

S hi v a Pr as a d  K asi vis w a n at h a n,  H o mi n  K L e e,  K o b bi  Nissi m, S of y a  R as k h o d ni k o v a, a n d  A d a m S mit h. 2 0 1 1.  W h at c a n  w e l e ar n pri v at el y ?

SI C O M P 4 0, 3 ( 2 0 1 1), 7 9 3 – 8 2 6.
Úlf ar Erli n gss o n,  V as yl Pi h ur, a n d  Al e ks a n dr a  K or ol o v a. 2 0 1 4.  R a p p or:  R a n d o mi z e d a g gr e g at a bl e pri v a c y- pr es er vi n g or di n al r es p o ns e.

C C S .
M e h m et E mr e  G urs o y,  A c ar  T a m ers o y, St a c e y  Tr u e x,  We n qi  Wei, a n d Li n g Li u. 2 0 1 9. S e c ur e a n d utilit y- a w ar e d at a c oll e cti o n  wit h

c o n d e ns e d l o c al di ff er e nti al pri v a c y. I E E E T D S C 1 8, 5 ( 2 0 1 9), 2 3 6 5 – 2 3 7 8.

St a c e y  Tr u e x, Li n g Li u,  K a- H o  C h o w,  M e h m et E mr e  G urs o y, a n d  We n qi  Wei. 2 0 2 0. L D P- F e d: f e d er at e d l e ar ni n g  wit h l o c al di ff er e nti al
pri v a c y. I n E d g e S ys .
Li c h a o S u n, Ji a n w ei  Qi a n, a n d  X u n  C h e n. 2 0 2 1. L d p- fl: Pr a cti c al pri v at e a g gr e g ati o n i n f e d er at e d l e ar ni n g  wit h l o c al di ff er e nti al pri v a c y.

I J C AI.I J C AI.I J C AI
N a m a n  A g ar w al,  A n a n d a  T h e ert h a S ur es h, F eli x  Xi n n a n  X Y u, S a nji v  K u m ar, a n d  Br e n d a n  M c M a h a n. 2 0 1 8. c p S G D:  C o m m u ni c ati o n-

e ffi ci e nt a n d di ff er e nti all y- pri v at e distri b ut e d S G D. I n N e urI P S .

[ 1 4 5]  Qi n qi n g  Z h e n g, S h u xi a o  C h e n,  Qi L o n g, a n d  Weiji e S u. 2 0 2 1. F e d er at e d f- di ff er e nti al pri v a c y. I n AI S T A T S .
Ni c ol as P a p er n ot, S h u a n g S o n g, Il y a  Mir o n o v,  A n a nt h  R a g h u n at h a n,  K u n al  T al w ar, a n d  Ulf ar Erli n gss o n. 2 0 1 8. S c al a bl e Pri v at e

L e ar ni n g  wit h P A T E. I n I C L R.
[ 1 4 7]  R a n  C a n etti. 2 0 0 0. S e c urit y a n d c o m p ositi o n of  m ulti p art y cr y pt o gr a p hi c pr ot o c ols. J o ur.  Cr y pt o. 1 3, 1 ( 2 0 0 0), 1 4 3 – 2 0 2.

K eit h  B o n a wit z,  Vl a di mir I v a n o v,  B e n  Kr e ut er,  A nt o ni o  M ar c e d o n e,  Br e n d a n  M c M a h a n, S ar v ar P at el,  D a ni el  R a m a g e,  A ar o n S e g al, a n d
K ar n S et h. 2 0 1 7. Pr a cti c al s e c ur e a g gr e g ati o n f or pri v a c y- pr es er vi n g  m a c hi n e l e ar ni n g. I n C C S .

[ 1 4 9] P a y m a n  M o h ass el a n d Y u p e n g  Z h a n g. 2 0 1 7. S e c ur e ml:  A s yst e m f or s c al a bl e pri v a c y- pr es er vi n g  m a c hi n e l e ar ni n g. I n S & P .S & P .S & P



3 6 •  We n qi  Wei a n d Li n g Li u

[ 1 5 5] C h e n gli a n g  Z h a n g, S u yi Li, J u n z h e  Xi a,  Wei  W a n g, F e n g Y a n, a n d Y a n g Li u. 2 0 2 0. { B at c h Cr y pt } : E ffi ci e nt h o m o m or p hi c e n cr y pti o n

f or { Cr oss- Sil o } f e d er at e d l e ar ni n g. I n A T C .
[ 1 5 6] Pr a m o d S u br a m a n y a n,  R o hit Si n h a, Ili a L e b e d e v, Sri ni v as  D e v a d as, a n d S a njit  A S es hi a. 2 0 1 7.  A f or m al f o u n d ati o n f or s e c ur e r e m ot e

e x e c uti o n of e n cl a v es. I n C C S .
[ 1 5 7] F a n  M o,  H a m e d  H a d d a di,  Kl e o m e nis  K at e v as, E d u ar d  M ari n,  Di e g o P eri n o, a n d  Ni c ol as  K o urt ellis. 2 0 2 1. P P F L: pri v a c y- pr es er vi n g

f e d er at e d l e ar ni n g  wit h tr ust e d e x e c uti o n e n vir o n m e nts. I n M o bi S ys .
[ 1 5 8]  R e z a S h o kri a n d  Vit al y S h m ati k o v. 2 0 1 5. Pri v a c y- pr es er vi n g d e e p l e ar ni n g. I n C C S .
[ 1 5 9] Ji n g w ei S u n,  A n g Li,  Bi n g h ui  W a n g,  H u a nr ui Y a n g,  H ai Li, a n d Yir a n  C h e n. 2 0 2 1. S ot eri a: Pr o v a bl e  D ef e ns e  A g ai nst Pri v a c y L e a k a g e

i n F e d er at e d L e ar ni n g Fr o m  R e pr es e nt ati o n P ers p e cti v e. I n C V P R .
[ 1 6 0] M e h m et E mr e  G urs o y, Li n g Li u, St a c e y  Tr u e x, L ei Y u, a n d  We n qi  Wei. 2 0 1 8.  Utilit y- a w ar e s y nt h esis of di ff er e nti all y pri v at e a n d

att a c k-r esili e nt l o c ati o n tr a c es. I n C C S .
[ 1 6 1] Yi n g z h o u L u,  H u a z h e n g  W a n g, a n d  We n qi  Wei. 2 0 2 3.  M a c hi n e L e ar ni n g f or S y nt h eti c  D at a  G e n er ati o n: a  R e vi e w. ar Xi v pr e pri nt

ar Xi v: 2 3 0 2. 0 4 0 6 2 ( 2 0 2 3).
[ 1 6 2] Y u x u a n  W a n,  H a n  X u,  Xi a or ui Li u, Ji e  R e n,  We n qi F a n, a n d Jili a n g  T a n g. 2 0 2 2.  D ef e ns e  A g ai nst  Gr a di e nt L e a k a g e  Att a c ks vi a L e ar ni n g

t o  O bs c ur e  D at a. ar Xi v pr e pri nt ar Xi v: 2 2 0 6. 0 0 7 6 9 ( 2 0 2 2).
[ 1 6 3] St a c e y  Tr u e x, Li n g Li u,  M e h m et E mr e  G urs o y,  We n qi  Wei, a n d  K a  H o  C h o w. 2 0 2 1.  T h e  T S C- P F e d  Ar c hit e ct ur e f or Pri v a c y- Pr es er vi n g

F L. I n T P S . I E E E.
[ 1 6 4] Ol g a  O hri m e n k o, F eli x S c h ust er,  C é dri c F o ur n et,  A ast h a  M e ht a, S e b asti a n  N o w o zi n,  K a pil  V as w a ni, a n d  M a n u el  C ost a. 2 0 1 6.  O bli vi o us

{ M ulti- P art y } m a c hi n e l e ar ni n g o n tr ust e d pr o c ess ors. I n S e c urit y .
[ 1 6 5] Mil a d  N asr,  R e z a S h o kri, a n d  A mir  H o u m a ns a dr. 2 0 1 9.  C o m pr e h e nsi v e pri v a c y a n al ysis of d e e p l e ar ni n g: St a n d- al o n e a n d f e d er at e d

l e ar ni n g u n d er p assi v e a n d a cti v e  w hit e- b o x i nf er e n c e att a c ks. I n S & P .
[ 1 6 6] Ji n y u a n Ji a,  A h m e d S al e m,  Mi c h a el  B a c k es, Y a n g  Z h a n g, a n d  N eil  Z h e n qi a n g  G o n g. 2 0 1 9.  M e m g u ar d:  D ef e n di n g a g ai nst bl a c k- b o x

m e m b ers hi p i nf er e n c e att a c ks vi a a d v ers ari al e x a m pl es. I n C C S .
[ 1 6 7] Kl as L ei n o a n d  M att Fr e dri ks o n. 2 0 2 0. St ol e n  M e m ori es: L e v er a gi n g  M o d el  M e m ori z ati o n f or  C ali br at e d { W hit e- B o x } M e m b ers hi p

I nf er e n c e. I n S e c urit y .
[ 1 6 8] Yij u e  W a n g,  C h e n g h o n g  W a n g,  Zi g e n g  W a n g, S h a n gli n  Z h o u,  H a n g Li u, Ji n b o  Bi,  C ai w e n  Di n g, a n d S a n g ut h e v ar  R aj as e k ar a n. 2 0 2 1.

A g ai nst  M e m b ers hi p I nf er e n c e  Att a c k: Pr u ni n g is  All Y o u  N e e d. I n I J C AI.
[ 1 6 9] St a c e y  Tr u e x, Li n g Li u,  M e h m et E mr e  G urs o y,  We n qi  Wei, a n d L ei Y u. 2 0 1 9. E ff e cts of di ff er e nti al pri v a c y a n d d at a s k e w n ess o n

m e m b ers hi p i nf er e n c e v ul n er a bilit y. I n T P S .
[ 1 7 0] Xi nji a n L u o, Y u n c h e n g  W u,  Xi a o k ui  Xi a o, a n d  B e n g  C hi n  O oi. 2 0 2 1. F e at ur e i nf er e n c e att a c k o n  m o d el pr e di cti o ns i n v erti c al f e d er at e d

l e ar ni n g. I n I C D E.
[ 1 7 1]  D ari o P as q ui ni,  Gi us e p p e  At e ni es e, a n d  M assi m o  B er n as c hi. 2 0 2 1.  U nl e as hi n g t h e ti g er: I nf er e n c e att a c ks o n s plit l e ar ni n g. I n C C S .
[ 1 7 2] Ji n y u a n Ji a a n d  N eil  Z h e n qi a n g  G o n g. 2 0 1 8. { Attri G u ar d } :  A pr a cti c al d ef e ns e a g ai nst attri b ut e i nf er e n c e att a c ks vi a a d v ers ari al

m a c hi n e l e ar ni n g. I n S e c urit y .
[ 1 7 3] Ji n gt a o Li,  A d n a n Sir aj  R a ki n,  Xi n g  C h e n,  Z h e z hi  H e,  D eli a n g F a n, a n d  C h ait ali  C h a kr a b arti. 2 0 2 2.  R es S F L:  A  R esist a n c e  Tr a nsf er

Fr a m e w or k f or  D ef e n di n g  M o d el I n v ersi o n  Att a c k i n S plit F e d er at e d L e ar ni n g. I n C V P R .
[ 1 7 4] Fl ori a n  Tr a m èr, F a n  Z h a n g,  Ari J u els,  Mi c h a el  K  R eit er, a n d  T h o m as  Rist e n p art. 2 0 1 6. St e ali n g  m a c hi n e l e ar ni n g  m o d els vi a pr e di cti o n

{ A PIs } . I n S e c urit y .
[ 1 7 5] M att h e w J a gi els ki,  Ni c h ol as  C arli ni,  D a vi d  B ert h el ot,  Al e x  K ur a ki n, a n d  Ni c ol as P a p er n ot. 2 0 2 0.  Hi g h a c c ur a c y a n d hi g h fi d elit y

e xtr a cti o n of n e ur al n et w or ks. I n S e c urit y .
[ 1 7 6]  Bi n g h ui  W a n g a n d  N eil  Z h e n qi a n g  G o n g. 2 0 1 8. St e ali n g h y p er p ar a m et ers i n  m a c hi n e l e ar ni n g. I n S & P .
[ 1 7 7] S a nj a y  K ari y a p p a a n d  M oi n u d di n  K  Q ur es hi. 2 0 2 0.  D ef e n di n g a g ai nst  m o d el st e ali n g att a c ks  wit h a d a pti v e  misi nf or m ati o n. I n C V P R .
[ 1 7 8] Tri b h u v a n es h  Or e k o n d y,  B er nt S c hi el e, a n d  M ari o Frit z. 2 0 2 0. Pr e di cti o n P ois o ni n g:  T o w ar ds  D ef e ns es  A g ai nst  D N N  M o d el St e ali n g

Att a c ks. I n I C L R.
[ 1 7 9] Mi k a J u uti, S e b asti a n S z yll er, S a m u el  M ar c h al, a n d  N  As o k a n. 2 0 1 9. P R A D A: pr ot e cti n g a g ai nst  D N N  m o d el st e ali n g att a c ks. I n

E ur o S & P .
[ 1 8 0] H e n gr ui Ji a,  C hrist o p h er  A  C h o q u ett e- C h o o,  V ar u n  C h a n dr as e k ar a n, a n d  Ni c ol as P a p er n ot. 2 0 2 1. E nt a n gl e d  w at er m ar ks as a d ef e ns e

a g ai nst  m o d el e xtr a cti o n. I n S e c urit y .
[ 1 8 1] We n qi  Wei,  K a- H o  C h o w,  Ti a ns h e n g  H u a n g, Si h a o  H u, Y a n z h a o  W u, a n d Li n g Li u. 2 0 2 4.  D e m ystif yi n g  D at a P ois o ni n g  Att a c ks i n

Distri b ut e d L e ar ni n g as a S er vi c e. I E E E Tr a ns. o n S er v.  C o m p ut. ( 2 0 2 4).
[ 1 8 2] Y u z h e  M a,  Xi a oji n  Z h u  Z h u, a n d J usti n  Hs u. 2 0 1 9.  D at a P ois o ni n g a g ai nst  Di ff er e nti all y- Pri v at e L e ar n ers:  Att a c ks a n d  D ef e ns es. I n

I J C AI.
[ 1 8 3] T hi e n  D u c  N g u y e n, P hilli p  Ri e g er,  H uili  C h e n,  H oss ei n Y al a m e,  H el e n  M öll eri n g,  H oss ei n F er ei d o o ni, S a m u el  M ar c h al,  M ar k us

Mi etti n e n,  A z ali a  Mir h os ei ni, S h a z a  Z eit o u ni, F ari n a z  K o us h a nf ar,  A h m a d- R e z a S a d e g hi, a n d  T h o m as S c h n ei d er. 2 0 2 2. F L A M E:  T a mi n g

b a c k d o ors i n f e d er at e d l e ar ni n g. I n S e c urit y .

A C M  C o m p ut. S ur v.

att a c k-r esili e nt l o c ati o n tr a c es. I n C C S .
Yi n g z h o u L u,  H u a z h e n g  W a n g, a n d  We n qi  Wei. 2 0 2 3.  M a c hi n e L e ar ni n g f or S y nt h eti c  D at a  G e n er ati o n: a  R e vi e w. ar Xi v pr e pri nt

ar Xi v: 2 3 0 2. 0 4 0 6 2 ( 2 0 2 3).

Y u x u a n  W a n,  H a n  X u,  Xi a or ui Li u, Ji e  R e n,  We n qi F a n, a n d Jili a n g  T a n g. 2 0 2 2.  D ef e ns e  A g ai nst  Gr a di e nt L e a k a g e  Att a c ks vi a L e ar ni n g
t o  O bs c ur e  D at a. ar Xi v pr e pri nt ar Xi v: 2 2 0 6. 0 0 7 6 9 ( 2 0 2 2).

St a c e y  Tr u e x, Li n g Li u,  M e h m et E mr e  G urs o y,  We n qi  Wei, a n d  K a  H o  C h o w. 2 0 2 1.  T h e  T S C- P F e d  Ar c hit e ct ur e f or Pri v a c y- Pr es er vi n g

F L. I n T P S . I E E E.
Ol g a  O hri m e n k o, F eli x S c h ust er,  C é dri c F o ur n et,  A ast h a  M e ht a, S e b asti a n  N o w o zi n,  K a pil  V as w a ni, a n d  M a n u el  C ost a. 2 0 1 6.  O bli vi o us

M ulti- P art y } m a c hi n e l e ar ni n g o n tr ust e d pr o c ess ors. I n S e c urit y .
Mil a d  N asr,  R e z a S h o kri, a n d  A mir  H o u m a ns a dr. 2 0 1 9.  C o m pr e h e nsi v e pri v a c y a n al ysis of d e e p l e ar ni n g: St a n d- al o n e a n d f e d er at e d

l e ar ni n g u n d er p assi v e a n d a cti v e  w hit e- b o x i nf er e n c e att a c ks. I n S & P .S & P .S & P

Ji n y u a n Ji a,  A h m e d S al e m,  Mi c h a el  B a c k es, Y a n g  Z h a n g, a n d  N eil  Z h e n qi a n g  G o n g. 2 0 1 9.  M e m g u ar d:  D ef e n di n g a g ai nst bl a c k- b o x
m e m b ers hi p i nf er e n c e att a c ks vi a a d v ers ari al e x a m pl es. I n C C S .

Kl as L ei n o a n d  M att Fr e dri ks o n. 2 0 2 0. St ol e n  M e m ori es: L e v er a gi n g  M o d el  M e m ori z ati o n f or  C ali br at e d { W hit e- B o x } M e m b ers hi p

I nf er e n c e. I n S e c urit y .
Yij u e  W a n g,  C h e n g h o n g  W a n g,  Zi g e n g  W a n g, S h a n gli n  Z h o u,  H a n g Li u, Ji n b o  Bi,  C ai w e n  Di n g, a n d S a n g ut h e v ar  R aj as e k ar a n. 2 0 2 1.

A g ai nst  M e m b ers hi p I nf er e n c e  Att a c k: Pr u ni n g is  All Y o u  N e e d. I n I J C AI.I J C AI.I J C AI

St a c e y  Tr u e x, Li n g Li u,  M e h m et E mr e  G urs o y,  We n qi  Wei, a n d L ei Y u. 2 0 1 9. E ff e cts of di ff er e nti al pri v a c y a n d d at a s k e w n ess o n
m e m b ers hi p i nf er e n c e v ul n er a bilit y. I n T P S .

Xi nji a n L u o, Y u n c h e n g  W u,  Xi a o k ui  Xi a o, a n d  B e n g  C hi n  O oi. 2 0 2 1. F e at ur e i nf er e n c e att a c k o n  m o d el pr e di cti o ns i n v erti c al f e d er at e d

l e ar ni n g. I n I C D E.
[ 1 7 1]  D ari o P as q ui ni,  Gi us e p p e  At e ni es e, a n d  M assi m o  B er n as c hi. 2 0 2 1.  U nl e as hi n g t h e ti g er: I nf er e n c e att a c ks o n s plit l e ar ni n g. I n

Ji n y u a n Ji a a n d  N eil  Z h e n qi a n g  G o n g. 2 0 1 8. { Attri G u ar d } :  A pr a cti c al d ef e ns e a g ai nst attri b ut e i nf er e n c e att a c ks vi a a d v ers ari al
m a c hi n e l e ar ni n g. I n S e c urit y .
Ji n gt a o Li,  A d n a n Sir aj  R a ki n,  Xi n g  C h e n,  Z h e z hi  H e,  D eli a n g F a n, a n d  C h ait ali  C h a kr a b arti. 2 0 2 2.  R es S F L:  A  R esist a n c e  Tr a nsf er

Fr a m e w or k f or  D ef e n di n g  M o d el I n v ersi o n  Att a c k i n S plit F e d er at e d L e ar ni n g. I n C V P R .
Fl ori a n  Tr a m èr, F a n  Z h a n g,  Ari J u els,  Mi c h a el  K  R eit er, a n d  T h o m as  Rist e n p art. 2 0 1 6. St e ali n g  m a c hi n e l e ar ni n g  m o d els vi a pr e di cti o n
A PIs } . I n S e c urit y .

M att h e w J a gi els ki,  Ni c h ol as  C arli ni,  D a vi d  B ert h el ot,  Al e x  K ur a ki n, a n d  Ni c ol as P a p er n ot. 2 0 2 0.  Hi g h a c c ur a c y a n d hi g h fi d elit y
e xtr a cti o n of n e ur al n et w or ks. I n S e c urit y .

[ 1 7 6]  Bi n g h ui  W a n g a n d  N eil  Z h e n qi a n g  G o n g. 2 0 1 8. St e ali n g h y p er p ar a m et ers i n  m a c hi n e l e ar ni n g. I n S & P .S & P .S & P
S a nj a y  K ari y a p p a a n d  M oi n u d di n  K  Q ur es hi. 2 0 2 0.  D ef e n di n g a g ai nst  m o d el st e ali n g att a c ks  wit h a d a pti v e  misi nf or m ati o n. I n
Tri b h u v a n es h  Or e k o n d y,  B er nt S c hi el e, a n d  M ari o Frit z. 2 0 2 0. Pr e di cti o n P ois o ni n g:  T o w ar ds  D ef e ns es  A g ai nst  D N N  M o d el St e ali n g

Att a c ks. I n I C L R.

Mi k a J u uti, S e b asti a n S z yll er, S a m u el  M ar c h al, a n d  N  As o k a n. 2 0 1 9. P R A D A: pr ot e cti n g a g ai nst  D N N  m o d el st e ali n g att a c ks. I n
E ur o S & P .E ur o S & P .E ur o S & P
H e n gr ui Ji a,  C hrist o p h er  A  C h o q u ett e- C h o o,  V ar u n  C h a n dr as e k ar a n, a n d  Ni c ol as P a p er n ot. 2 0 2 1. E nt a n gl e d  w at er m ar ks as a d ef e ns e

a g ai nst  m o d el e xtr a cti o n. I n S e c urit y .
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[ 1 8 4] Xi a o y u a n Li u,  H o n g w ei Li,  G u o w e n  X u,  Z o n g qi  C h e n,  Xi a o mi n g  H u a n g, a n d  R o n g xi n g L u. 2 0 2 1. Pri v a c y- e n h a n c e d f e d er at e d l e ar ni n g

a g ai nst p ois o ni n g a d v ers ari es. I E E E TI F S 1 6 ( 2 0 2 1), 4 5 7 4 – 4 5 8 8.
[ 1 8 5] Z h u or a n  M a, Ji a nf e n g  M a, Yi n bi n  Mi a o, Yi n gji u Li, a n d  R o b ert  H  D e n g. 2 0 2 2. S hi el d F L:  Miti g ati n g  M o d el P ois o ni n g  Att a c ks i n

Pri v a c y- Pr es er vi n g F e d er at e d L e ar ni n g. I E E E TI F S 1 7 ( 2 0 2 2), 1 6 3 9 – 1 6 5 4.
[ 1 8 6] S a e e d  M a hl o ujif ar,  M o h a m m a d  M a h m o o d y, a n d  A m e er  M o h a m m e d. 2 0 1 9.  D at a p ois o ni n g att a c ks i n  m ulti- p art y l e ar ni n g. I n I C M L.
[ 1 8 7]  Aristi d e  C Y  T oss o u a n d  C hrist os  Di mitr a k a kis. 2 0 1 6.  Al g orit h ms f or di ff er e nti all y pri v at e  m ulti- ar m e d b a n dits. I n A A AI .
[ 1 8 8]  A b hi m a n y u  D u b e y a n d  Al e x S a n d y’ P e ntl a n d. 2 0 2 0.  Di ff er e nti all y- pri v at e f e d er at e d li n e ar b a n dits. I n N e urI P S .
[ 1 8 9] Y u a n h a o  W a n g, Ji a c h e n  H u,  Xi a o y u  C h e n, a n d Li w ei  W a n g. 2 0 1 9.  Distri b ut e d  B a n dit L e ar ni n g:  N e ar- O pti m al  R e gr et  wit h E ffi ci e nt

C o m m u ni c ati o n. I n I C L R.
[ 1 9 0] C y nt hi a  D w or k a n d  A d a m S mit h. 2 0 1 0.  Di ff er e nti al pri v a c y f or st atisti cs:  W h at  w e k n o w a n d  w h at  w e  w a nt t o l e ar n. J o P C 1, 2 ( 2 0 1 0).

[ 1 9 1]  Aristi d e  C h arl es Ye di a  T oss o u a n d  C hrist os  Di mitr a k a kis. 2 0 1 7.  A c hi e vi n g pri v a c y i n t h e a d v ers ari al  m ulti- ar m e d b a n dit. I n A A AI .
[ 1 9 2] S é b asti e n  B u b e c k,  Ni c ol o  C es a- Bi a n c hi, a n d  G á b or L u g osi. 2 0 1 3.  B a n dits  wit h h e a v y t ail. I E E E TI T 5 9, 1 1 ( 2 0 1 3), 7 7 1 1 – 7 7 1 7.
[ 1 9 3] H a n S h a o,  Xi a oti a n Y u, Ir wi n  Ki n g, a n d  Mi c h a el  R L y u. 2 0 1 8.  Al m ost o pti m al al g orit h ms f or li n e ar st o c h asti c b a n dits  wit h h e a v y-t ail e d

p a y o ffs. I n N e urI P S .
[ 1 9 4]  A b hi m a n y u  D u b e y a n d  Al e x ‘ S a n d y’ P e ntl a n d. 2 0 2 0.  C o o p er ati v e  m ulti- a g e nt b a n dits  wit h h e a v y t ails. I n I C M L.
[ 1 9 5] P et er L a n d gr e n,  V ai b h a v Sri v ast a v a, a n d  N a o mi E hri c h L e o n ar d. 2 0 1 6.  Distri b ut e d c o o p er ati v e d e cisi o n- m a ki n g i n  m ulti ar m e d b a n dits:

Fr e q u e ntist a n d b a y esi a n al g orit h ms. I n C D C .
[ 1 9 6] Il ai  Bistrit z a n d  A mir L es h e m. 2 0 1 8.  Distri b ut e d  m ulti- pl a y er b a n dits- a g a m e of t hr o n es a p pr o a c h. I n N e urI P S .
[ 1 9 7] Si mi n a  Br â n z ei a n d Y u v al P er es. 2 0 2 1.  M ulti pl a y er b a n dit l e ar ni n g, fr o m c o m p etiti o n t o c o o p er ati o n. I n C O L T .
[ 1 9 8]  K w a n g- S u n g J u n, Li h o n g Li, Y u z h e  M a, a n d J err y  Z h u. 2 0 1 8.  A d v ers ari al att a c ks o n st o c h asti c b a n dits. I n N e urI P S .
[ 1 9 9] F a n g Li u a n d  N ess S hr o ff. 2 0 1 9.  D at a p ois o ni n g att a c ks o n st o c h asti c b a n dits. I n I C M L.
[ 2 0 0]  A b hi m a n y u  D u b e y a n d  Al e x P e ntl a n d. 2 0 2 0. Pri v at e a n d  B y z a nti n e- Pr o of  C o o p er ati v e  D e cisi o n- M a ki n g. I n A A M A S .
[ 2 0 1] D yl a n J F ost er,  Cl a u di o  G e ntil e,  M e hr y ar  M o hri, a n d J uli a n  Zi m m ert. 2 0 2 0.  A d a pti n g t o  miss p e ci fi c ati o n i n c o nt e xt u al b a n dits. I n

N e urI P S .
[ 2 0 2]  C oli n  R  Bl yt h. 1 9 7 2.  O n Si m ps o n’s p ar a d o x a n d t h e s ur e-t hi n g pri n ci pl e. J.  A m er. St atist.  Ass o c. 6 7, 3 3 8 ( 1 9 7 2), 3 6 4 – 3 6 6.
[ 2 0 3] R o gi er  A  Ki e vit,  Will e m E Fr a n k e n h uis, L o ur e ns J  W al d or p, a n d  D e n n y  B ors b o o m. 2 0 1 3. Si m ps o n’s p ar a d o x i n ps y c h ol o gi c al s ci e n c e: a

pr a cti c al g ui d e. Fr o nti ers i n ps yc h ol o g y 4 ( 2 0 1 3), 5 1 3.
[ 2 0 4] C h arl es E  G e hl k e a n d  K at h eri n e  Bi e hl. 1 9 3 4.  C ert ai n e ff e cts of gr o u pi n g u p o n t h e si z e of t h e c orr el ati o n c o e ffi ci e nt i n c e ns us tr a ct

m at eri al. J.  A m er. St atist.  Ass o c. 2 9, 1 8 5 A ( 1 9 3 4), 1 6 9 – 1 7 0.
[ 2 0 5] S a m u el  B ar b os a,  D a n  C osl e y,  A mit S h ar m a, a n d  R o b ert o  M  C es ar Jr. 2 0 1 6.  A v er a gi n g g o n e  wr o n g:  Usi n g ti m e- a w ar e a n al ys es t o b ett er

u n d erst a n d b e h a vi or. I n W W W .
[ 2 0 6] P e n g p e n g  X u,  H el ai  H u a n g,  Ni  D o n g, a n d  M o h a m e d  A b d el- At y. 2 0 1 4. S e nsiti vit y a n al ysis i n t h e c o nt e xt of r e gi o n al s af et y  m o d eli n g:

I d e ntif yi n g a n d ass essi n g t h e  m o di fi a bl e ar e al u nit pr o bl e m. Acci d e nt  A n al ysis  & Pr e v e nti o n 7 0 ( 2 0 1 4), 1 1 0 – 1 2 0.
[ 2 0 7] Z e y n e p  T uf e k ci. 2 0 1 4.  Bi g q u esti o ns f or s o ci al  m e di a bi g d at a:  R e pr es e nt ati v e n ess, v ali dit y a n d ot h er  m et h o d ol o gi c al pitf alls. I n

I C W S M.
[ 2 0 8]  Ri c ar d o  B a e z a- Y at es. 2 0 1 8.  Bi as o n t h e  w e b. C A C M 6 1, 6 ( 2 0 1 8), 5 4 – 6 1.
[ 2 0 9] E u g e n e  B a g d as ar y a n,  O mi d P o urs a e e d, a n d  Vit al y S h m ati k o v. 2 0 1 9.  Di ff er e nti al pri v a c y h as dis p ar at e i m p a ct o n  m o d el a c c ur a c y. I n

N e urI P S .
[ 2 1 0]  B e n  H ut c hi ns o n a n d  M ar g ar et  Mit c h ell. 2 0 1 9. 5 0 y e ars of t est ( u n) f air n ess: L ess o ns f or  m a c hi n e l e ar ni n g. I n F Acc T .
[ 2 1 1]  C y nt hi a  D w or k,  M orit z  H ar dt,  T o ni a n n Pit assi,  O m er  R ei n g ol d, a n d  Ri c h ar d  Z e m el. 2 0 1 2. F air n ess t hr o u g h a w ar e n ess. I n I T C S.
[ 2 1 2]  M att J  K us n er, J os h u a L oft us,  C hris  R uss ell, a n d  Ri c ar d o Sil v a. 2 0 1 7.  C o u nt erf a ct u al f air n ess. I n N e urI P S .
[ 2 1 3] T os hi hir o  K a mis hi m a, S h ot ar o  A k a h o,  Hi d e ki  As o h, a n d J u n S a k u m a. 2 0 1 2. F air n ess- a w ar e cl assi fi er  wit h pr ej u di c e r e m o v er r e g ul ari z er.

I n E C M L- P K D D .
[ 2 1 4]  B er k  Ust u n, Y a n g Li u, a n d  D a vi d P ar k es. 2 0 1 9. F air n ess  wit h o ut h ar m:  D e c o u pl e d cl assi fi ers  wit h pr ef er e n c e g u ar a nt e es. I n I C M L.
[ 2 1 5] C y nt hi a  D w or k,  Ni c ol e I m m orli c a,  A d a m  T a u m a n  K al ai, a n d  M a x L eis ers o n. 2 0 1 8.  D e c o u pl e d cl assi fi ers f or gr o u p-f air a n d e ffi ci e nt

m a c hi n e l e ar ni n g. I n F Acc T .
[ 2 1 6] M u h a m m a d  Bil al  Z af ar, Is a b el  V al er a,  M a n u el  G o m e z  R o gri g u e z, a n d  Kris h n a P  G u m m a di. 2 0 1 7. F air n ess c o nstr ai nts:  M e c h a nis ms f or

f air cl assi fi c ati o n. I n AI S T A T S .
[ 2 1 7]  M orit z  H ar dt, Eri c Pri c e, a n d  N ati Sr e br o. 2 0 1 6. E q u alit y of o p p ort u nit y i n s u p er vis e d l e ar ni n g. I n N e urI P S .
[ 2 1 8] Bl a k e  W o o d w ort h, S uri y a  G u n as e k ar,  M esr o b I  O h a n n essi a n, a n d  N at h a n Sr e br o. 2 0 1 7. L e ar ni n g n o n- dis cri mi n at or y pr e di ct ors. I n

C O L T .
[ 2 1 9] Al e x a n dr a  C h o ul d e c h o v a. 2 0 1 7. F air pr e di cti o n  wit h dis p ar at e i m p a ct:  A st u d y of bi as i n r e ci di vis m pr e di cti o n i nstr u m e nts. Bi g d at a 5,

2 ( 2 0 1 7), 1 5 3 – 1 6 3.
[ 2 2 0] L y di a  T Li u, S ar a h  D e a n, Est h er  R olf,  M a x Si m c h o wit z, a n d  M orit z  H ar dt. 2 0 1 8.  D el a y e d i m p a ct of f air  m a c hi n e l e ar ni n g. I n I C M L.
[ 2 2 1]  Ar vi n d  N ar a y a n a n a n d  Vit al y S h m ati k o v. 2 0 0 9.  D e- a n o n y mi zi n g s o ci al n et w or ks. I n S & P .

A C M  C o m p ut. S ur v.

[ 1 9 1]  Aristi d e  C h arl es Ye di a  T oss o u a n d  C hrist os  Di mitr a k a kis. 2 0 1 7.  A c hi e vi n g pri v a c y i n t h e a d v ers ari al  m ulti- ar m e d b a n dit. I n
[ 1 9 2] S é b asti e n  B u b e c k,  Ni c ol o  C es a- Bi a n c hi, a n d  G á b or L u g osi. 2 0 1 3.  B a n dits  wit h h e a v y t ail. I E E E TI T 5 9, 1 1 ( 2 0 1 3), 7 7 1 1 – 7 7 1 7.

H a n S h a o,  Xi a oti a n Y u, Ir wi n  Ki n g, a n d  Mi c h a el  R L y u. 2 0 1 8.  Al m ost o pti m al al g orit h ms f or li n e ar st o c h asti c b a n dits  wit h h e a v y-t ail e d

p a y o ffs. I n N e urI P S .
[ 1 9 4]  A b hi m a n y u  D u b e y a n d  Al e x ‘ S a n d y’ P e ntl a n d. 2 0 2 0.  C o o p er ati v e  m ulti- a g e nt b a n dits  wit h h e a v y t ails. I n I C M L.

P et er L a n d gr e n,  V ai b h a v Sri v ast a v a, a n d  N a o mi E hri c h L e o n ar d. 2 0 1 6.  Distri b ut e d c o o p er ati v e d e cisi o n- m a ki n g i n  m ulti ar m e d b a n dits:

Fr e q u e ntist a n d b a y esi a n al g orit h ms. I n C D C .
[ 1 9 6] Il ai  Bistrit z a n d  A mir L es h e m. 2 0 1 8.  Distri b ut e d  m ulti- pl a y er b a n dits- a g a m e of t hr o n es a p pr o a c h. I n N e urI P S .
[ 1 9 7] Si mi n a  Br â n z ei a n d Y u v al P er es. 2 0 2 1.  M ulti pl a y er b a n dit l e ar ni n g, fr o m c o m p etiti o n t o c o o p er ati o n. I n C O L T .C O L T .C O L T
[ 1 9 8]  K w a n g- S u n g J u n, Li h o n g Li, Y u z h e  M a, a n d J err y  Z h u. 2 0 1 8.  A d v ers ari al att a c ks o n st o c h asti c b a n dits. I n N e urI P S .
[ 1 9 9] F a n g Li u a n d  N ess S hr o ff. 2 0 1 9.  D at a p ois o ni n g att a c ks o n st o c h asti c b a n dits. I n I C M L.
[ 2 0 0]  A b hi m a n y u  D u b e y a n d  Al e x P e ntl a n d. 2 0 2 0. Pri v at e a n d  B y z a nti n e- Pr o of  C o o p er ati v e  D e cisi o n- M a ki n g. I n A A M A S .

D yl a n J F ost er,  Cl a u di o  G e ntil e,  M e hr y ar  M o hri, a n d J uli a n  Zi m m ert. 2 0 2 0.  A d a pti n g t o  miss p e ci fi c ati o n i n c o nt e xt u al b a n dits. I n

N e urI P S .
[ 2 0 2]  C oli n  R  Bl yt h. 1 9 7 2.  O n Si m ps o n’s p ar a d o x a n d t h e s ur e-t hi n g pri n ci pl e. J.  A m er. St atist.  Ass o c. 6 7, 3 3 8 ( 1 9 7 2), 3 6 4 – 3 6 6.

R o gi er  A  Ki e vit,  Will e m E Fr a n k e n h uis, L o ur e ns J  W al d or p, a n d  D e n n y  B ors b o o m. 2 0 1 3. Si m ps o n’s p ar a d o x i n ps y c h ol o gi c al s ci e n c e: a

pr a cti c al g ui d e. Fr o nti ers i n ps yc h ol o g y 4 ( 2 0 1 3), 5 1 3.

C h arl es E  G e hl k e a n d  K at h eri n e  Bi e hl. 1 9 3 4.  C ert ai n e ff e cts of gr o u pi n g u p o n t h e si z e of t h e c orr el ati o n c o e ffi ci e nt i n c e ns us tr a ct
m at eri al. J.  A m er. St atist.  Ass o c. 2 9, 1 8 5 A ( 1 9 3 4), 1 6 9 – 1 7 0.

S a m u el  B ar b os a,  D a n  C osl e y,  A mit S h ar m a, a n d  R o b ert o  M  C es ar Jr. 2 0 1 6.  A v er a gi n g g o n e  wr o n g:  Usi n g ti m e- a w ar e a n al ys es t o b ett er

u n d erst a n d b e h a vi or. I n W W W .W W W .W W W
P e n g p e n g  X u,  H el ai  H u a n g,  Ni  D o n g, a n d  M o h a m e d  A b d el- At y. 2 0 1 4. S e nsiti vit y a n al ysis i n t h e c o nt e xt of r e gi o n al s af et y  m o d eli n g:

I d e ntif yi n g a n d ass essi n g t h e  m o di fi a bl e ar e al u nit pr o bl e m. Acci d e nt  A n al ysis  & Pr e v e nti o n 7 0 ( 2 0 1 4), 1 1 0 – 1 2 0.
Z e y n e p  T uf e k ci. 2 0 1 4.  Bi g q u esti o ns f or s o ci al  m e di a bi g d at a:  R e pr es e nt ati v e n ess, v ali dit y a n d ot h er  m et h o d ol o gi c al pitf alls. I n

I C W S M.I C W S M.I C W S M
[ 2 0 8]  Ri c ar d o  B a e z a- Y at es. 2 0 1 8.  Bi as o n t h e  w e b. C A C M 6 1, 6 ( 2 0 1 8), 5 4 – 6 1.

E u g e n e  B a g d as ar y a n,  O mi d P o urs a e e d, a n d  Vit al y S h m ati k o v. 2 0 1 9.  Di ff er e nti al pri v a c y h as dis p ar at e i m p a ct o n  m o d el a c c ur a c y. I n
N e urI P S .

[ 2 1 0]  B e n  H ut c hi ns o n a n d  M ar g ar et  Mit c h ell. 2 0 1 9. 5 0 y e ars of t est ( u n) f air n ess: L ess o ns f or  m a c hi n e l e ar ni n g. I n F Acc T .F Acc T .F Acc T
[ 2 1 1]  C y nt hi a  D w or k,  M orit z  H ar dt,  T o ni a n n Pit assi,  O m er  R ei n g ol d, a n d  Ri c h ar d  Z e m el. 2 0 1 2. F air n ess t hr o u g h a w ar e n ess. I n I T C S

[ 2 1 2]  M att J  K us n er, J os h u a L oft us,  C hris  R uss ell, a n d  Ri c ar d o Sil v a. 2 0 1 7.  C o u nt erf a ct u al f air n ess. I n N e urI P S .
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